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Capitulo 1. Introduccion

1.1. Generalidades

La informacién es un derecho fundamental y, en cualquier lugar, se debe
garantizar la confiabilidad, de forma integral, con una altisima disponibilidad y con la
capacidad para auditarse. Estos son los pilares en el ambito mundial que buscan

proteger la informacién como el activo mas preciado de cualquier organizacion.
1.2. Antecedentes del Problema

La informacién de clientes, productos, proveedores y colaboradores es critica,
es un activo casi invaluable, esto hace que sea apetecida por delincuentes o grupos
delictivos, con el fin de utilizarla de una forma poco ética o incorrecta, lo que puede
causar estafas, pérdidas financieras, incluso problemas sociales. Esta es la razén por
la que en los ultimos afnos se han doblado esfuerzos para mantener la informacion
segura de forma que se minimicen las capacidades de acceso no autorizado. La
informacion aumenta su valor cada dia, su mal uso ha llegado a considerarse un
peligro potencial, en manos equivocadas y puede propiciar el terrorismo, delitos

econdémicos o afectar la seguridad de naciones y la integridad de las personas.
1.3. Definicién y Descripcion del Problema

La informacidn debe fluir en gran parte de las organizaciones y estas dependen
de su acceso para brindar sus productos y servicios, lo que hace necesario incrementar
la seguridad. Con este fin, se idearon controles para mitigar los posibles riesgos,
adicionalmente, se crearon formas de monitoreo que registran y reportan los
comportamientos relacionados con la informacion, todo con el fin de mantenerla

segura.

A través del tiempo, los controles se han establecido como un mecanismo valido
para proteger la informacién almacenada, ya sea al limitar su acceso o al restringir las
calidades. Estos fueron mecanismos que se usaron para incrementar la percepcion de

seguridad, en algunos casos fueron exitosos, pero en otros no tanto. Cada responsable



de informacion, entiéndase gobierno, compafia, u organizacion que almacene datos
es responsable de la misma. Cada una tenia su forma de hacerlo, el método para
realizarlo podia variar de una organizacion a otra, aunque las razones de ser fuesen

muy similares, cada uno tenia su manera

Los multiples factores relacionados con la seguridad de la informacién tornaban
la labor mas complicada, existian omisiones, procesos poco ordenados, reprocesos vy,
de esta forma, la tarea se tornaba mas compleja. La forma ideada para controlar esto
fue crear normativas que buscaban una alineacién de los controles. Después de
establecer las normativas en el proceso, se comenzd a ver los resultados positivos.
Inmediatamente después, se debia pensar en la trasmisién de conocimiento de una
forma mas metddica y sistematica, es ahi cuando nacen diferentes normativas con

nombres muy conocidos en la actualidad, como: COBIT, ITIL, ISO.

Con las normativas a disposicion de los administradores de la seguridad se
debia determinar ¢4 cual es la correcta?, s cual utilizar y por qué?, ¢ cual conviene aplicar
a la organizacién? Aunque no existe una receta o recomendacién infalible, las
herramientas manuales, normativas o metodologias son la forma de expresar algo
complicado en conceptos simples, segmentados y de asimilacién rapida para la mayor
cantidad de involucrados. Son formas de lograr que el método complicado sea
replicable y compresible. La NIST, ISO 27001, COBIT, ITIL, son mas que formas
ideadas para transmitir los controles, son metodologias funcionales de trabajo, para
gue las organizaciones logren mejorar el control, en el area tecnoldgica, este caso se

aplica concretamente a la Ciberseguridad.

Sobre este estudio no existen antecedentes relacionados con la seguridad de
la informacién, adicionalmente, no se cuenta con documentacién previa de la
aplicaciéon del capitulo de Ciberseguridad del Instituto de Estandares en Tecnologia
(NIST, en sus siglas en inglés National Institute of Standars and Technology) en alguna
entidad financiera en Costa Rica. Este es un motivo pertinente: crear un analisis con

el fin de revelar el estado de la seguridad desde la perspectiva de la NIST.



1.4. Justificacion

La informacion en las organizaciones es un activo que, ademas de dar soporte
a negocio como la banca, es la esencia misma de un servicio. Conocer al cliente es
critico y la informacion dejé de ser lineas de datos relacionados entre si, ahora es mas
descriptiva, es la esencia, es un principio mas vivo. Se puede aseverar que la
informacion, su pérdida, robo o forma de uso puede hacer a un negocio crecer o

sostenerlo, pero también ser el principio de su fin.

Actualmente, la ciberseguridad se toma en cuenta en el momento de establecer
aliados comerciales, tener una normativa robusta como parte de su postura de
ciberseguridad seria un pilar fundamental de la organizacion, pocas veces y pocas son
las organizaciones que se cuestionan esta postura, incluso algunas veces obvian como
podrian sufrir afectacién. La clave es autoevaluarse y realizarse la pregunta ;qué
puede hacer un cibercriminal para afectar grupos u organizaciones con un

ciberataque? Las formas pueden ser muchas:

» Costo de afectacion de imagen o reputacion: el activo mas valioso de una
empresa es su imagen, un dano en la imagen afectaria su valor en
mercado, minimizaria su alcance como marca y daria ventajas a la

competencia.

» Pérdida o secuestro de datos: la informacion del cliente en los centros de
datos es clave, contactos, proveedores, aliados comerciales, pérdida de
informacion o secuestros serian una mala senal de la seguridad de la
informacién. No recuperarla complicaria la operacion normal y mantener

el volumen de movimientos empresariales.

» Afectacién de servicios: consiste en la caida de los servicios prestados,
ya sea por caida de pagina web, consulta de servicios 0 demas posibles
afectaciones a los clientes, esto afecta la imagen, la oportunidad de
servicios y todos los demas danos que implica no tener las plataformas

tecnoldgicas en funcionamiento.

» Coste de remediacién o recuperacion: un estudio realizado por CISCO



de Referencia de las Capacidades de Seguridad de Cisco (2018) ofrece
y compara resultados con los de los estudios de 2017, 2016 y 2015, se
muestra que los ataques causan un dafio economico real, dafios que
pueden tardar meses o0 afos en resolverse o incluso hacer desaparecer
una empresa.

» Ese mismo estudio de Cisco (2018), realizado con mas de 3600 personas
en 26 paises indica: “Segun los encuestados del estudio, mas de la mitad
(53 por ciento) de todos los ataques resultaron en dafos financieros de
hasta de USD $5,000,000; sustentados en pérdida de ingresos, clientes,
oportunidades y costos de bolsillo, entre otros” (s. p.).
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| 53% de
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$100K-498K 17%
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llustracién 1. Reflejo de Impacto de Ciberataques en el Afio 2018 en Délares

Fuente: https://www.cisco.com/c/dam/global/es_mx/solutions/pdf/reporte-anual-cisco-2018-
espan.pdf

Si se analizan los resultados por afectacion y toman en cuenta las brechas de
seguridad; las operaciones y los costos financieros, estan en primera linea. En un
segundo plano se encuentran los robos de informacién o derechos de autor, robo de
clientes y reputacién de marca son los otros aspectos que sufren por fallas en la
ciberseguridad. Al parecer, también son comportamientos que se han mantenido del

ano 2017 al 2018, por lo que no se trata de casos aislados, sino que es un escenario



consistente.
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llustracién 2. Principales Afectaciones de Negocio Reflejadas por los Negocios en el
Ano 2018

Fuente: https://www.cisco.com/c/dam/global/es_mx/solutions/pdf/reporte-anual-cisco-2018-espan.pdf

A partir de lo que muestra esta investigacidon se puede ver la importancia de la
ciberseguridad. Por eso, se tratara la ciberseguridad, como un insumo que no solo sea
aplicable en la entidad en la que se elaborara el trabajo, sino que podra replicarse en

otras empresas o instituciones, sin importar la actividad comercial o regién geografica.

El problema de la seguridad de la informacién no es nuevo, pero en épocas
recientes ha adquirido una visibilidad sin precedentes. Por ejemplo, los ciberataques
han sustituido formas tradicionales de atacar a paises o grupos de personas. En
Estados Unidos, se considera a los ciberataques como una de las mayores amenazas
y los gobernantes impulsan la ciberseguridad. Uno de los primeros esfuerzos fue la
creacion de la orden 13636, dictada por el expresidente Barack Obama y que sefiala:
“las repetidas instrucciones cibernéticas en la infraestructura critica demuestra la
necesidad de mejorar la ciberseguridad” (Obamawhitehouse.archives.gov, 2012, s. p.).

Este es un tema tan importante en los Estados Unidos que han creado una
entidad dedicada al Marco de Seguridad Cibernética, que desarrolla la ciberseguridad
en pequenas y grandes organizaciones: el Instituto Nacional de Estandares Tecnologia
NIST, expone la importancia de la ciberseguridad y la expresan de una forma

visiblemente seria.

Este marco que la NIST expone es de aplicacion y edicién flexible y abierta a la



comunidad, a investigadores, areas interesadas, personal civil y cualquier persona o
grupo que considere que puede adaptarla como propia, incluso se pueden proponer
mejoras, no se hacen distinciones o filtros de origen. Ademas, existe una comisién que
las evalla e incorpora los cambios a la normativa, estos insumos hacen que el marco
de la NIST crezca y se fortalezca constantemente, también incorpora extractos de
importantes normas como COBIT, ITIL e ISO.

Esta mezcla no quita valor, todo lo contrario, las integra y complementa de forma
consistente, con el Unico fin de proteger a las empresas y organizaciones. La NIST
incorpora las experiencias de especialistas, de empresas, poblacion educativa,
individuos de forma civil, etc. Todos estos aportan para formar un abanico de intereses
que enriguecen y hacen evolucionar de forma fluida la norma, para crear un producto

final que sin duda beneficia a todos, en lo relacionado a ciberseguridad.

La globalidad y la libreta expresa en NIST, hacen que este marco pueda
aplicarse en Costa Rica, esto sin duda es una ventaja, debido a que se tiene una
relacion estrecha con Estados Unidos, en la que la normativa NIST toma relevancia.
Implementarla en el ambito comercial a mediano plazo podria ser una fortaleza, ya que

las pequenas ventajas pueden determinar aliados de negocio.

Esta investigacion busca aplicar una normativa quiza no tan replicada en Costa
Rica, pero si en otras latitudes, principalmente en los Estados Unidos de América, en
donde este marco fue concebido ha sido adoptado. Ademas, se ha puesto en practica
por diferentes organizaciones gubernamentales, instituciones privadas, universidades,
organismos de bien social, incluso en paises como Uruguay y algunas naciones del
Caribe.

1.5. Viabilidad
1.5.1. Punto de Vista Técnico

No requiere pruebas técnicas.



1.5.2. Punto de Vista Operativo

Desde la operatividad de organizacion, solo cabe subrayar que en caso de
encontrar alguna vulnerabilidad o debilidad se mantendra de forma confidencial y se
informara a las autoridades competentes, incluso antes de cualquier resultado

académico, es decir, la integridad de la organizacién priva sobre lo académico.
1.5.3. Punto de Vista Econémico

No implica costos asociados a la investigacion, el costo es un aspecto tedrico,
se requiere tiempo de analisis, investigacién y observacion, con el fin de obtener el
conocimiento necesario para obtener los resultados que se desea en la investigacion,

estos seran sufragados por el investigador.
1.6. Objetivos
1.6.1. Objetivo General

Crear las bases para definir un modelo que permita la evaluacion de la
ciberseguridad de las entidades financieras, principalmente bancos de Costa Rica, con

base en el marco de ciberseguridad de la NIST.
1.6.2. Objetivos Especificos

» Definir los insumos para la medicion de los niveles de riesgo necesarios

para que se aplique el marco de referencia de la NIST.

» Fundamentar las mejoras a la ciberseguridad con la aplicacién del Marco
NIST.

» Crear las bases para una guia basica de analisis de la ciberseguridad

desde el marco NIST.



1.7. Alcances y Limitaciones
1.7.1. Alcances

La investigacion contempla un analisis de aspectos de seguridad delicados de
una entidad financiera, el producto de la investigacion es realizar un aporte a la
Ciberseguridad, el anadlisis se realiza en un marco de tiempo especifico, con un fin

académico.
1.7.2. Limitaciones

La principal limitante es el tiempo para realizar la investigacion, la cual busca
sentar las bases robustas para trabajos posteriores. Como es un proyecto académico,
la investigacién es reducida, con tiempos moderados, por lo que el enfoque principal
sera dar y fundamentar los primeros pasos para un analisis de ciberseguridad, como
el caso del riesgo inherente. Los pasos para aplicar la normativa son varios y tan

profundos como se desee.

Esta investigacién sera elaborada en una entidad financiera, por lo que algunos
datos seran reservados por motivos de seguridad, confidencialidad e integridad de la
informacion. En caso de tener hallazgos sensibles o que pueden afectar el negocio, se
le comunicara al area responsable, ademas, algun dato se mantendra de forma

confidencial para no exponer a la organizacion.

En caso de requerir pruebas o cambios sugeridos, deberan ser implementados

por la entidad en la que se elabora la investigacion.

Es una propuesta académica, no se desarrollara ningun tipo de implementacion,
tiene como fin mostrar una base soélida para implementar NIST.

La version de NIST es la 1.1 vigente a setiembre 2019, ademas de COBIT 4.
No implica material o aporta insumos adicionales a los expresos en este documento.



1.8. Marco de Referencia Organizacional
1.8.1. Historia

La entidad lleva alrededor de siete afios en el mercado como marca actual, pero,
anteriormente, era soportada por marcas internacionales que marcaron la razén de
ser. Es una entidad en crecimiento constante y esto se ha visto reflejado en el Gltimo
semestre del afio 2017, en el que fue una de las tres entidades financieras que crecié

mas porcentualmente.
1.8.2. Tipo de Negocio y Mercado Meta

La entidad bancaria se dedica a brindar soluciones financieras con calidad y
atencién personalizada, ademas de un valor agregado, con lo que contribuye con la
descentralizacién de servicios en busca de una cobertura global. Aplica recursos
tecnoldgicos y humanos para satisfacer las necesidades financieras de los clientes.
Todo esto con estandares nacionales en Costa Rica y respetando el estandar global
de banca y finanzas. El anico fin es mantener la confianza del cliente de que los
servicios que se ofrecen estan respaldados en todo momento, desde la perspectiva

legal, financiera y tecnolégica.
1.8.3. Mision

La entidad bancaria sera la entidad financiera de clase mundial mas respetada
en Costa Rica por prestar a las familias e individuos los mas convenientes servicios en

forma amable, alegre, moderna y sencilla.

Debido a que esta comprometida con el pais y con su desarrollo sostenible, la
entidad desarrollara su objetivo social enmarcando sus actuaciones dentro de los mas

elevados principios éticos y morales.

Sera una organizacién flexible apoyada en tecnologia de punta: el disefo y la
integracion de sus productos, asi como la efectividad y diversidad de sus canales de
servicios y ventas le permitiran estar al nivel de las mejores del mundo y ser lider en

los mercados en los que compita. Ademas, desarrollara sus estrategias de negocios y



servicios a través de la segmentacién del mercado, con informacién de excelente
calidad sobre el comportamiento, preferencias y potencialidad de sus clientes,
anticipandose a las tendencias y cambios que se produzcan en el entorno, para lograr
el deleite de sus clientes.

Esta conformada por el grupo humano mas idéneo en el pais, con gran sentido
de pertenencia y con quienes estara comprometida para lograr su desarrollo personal
y profesional. Ademas, se identifica plenamente con su misién, principios y valores,
por lo cual cooperara y compartira habilidades, canales y servicios para lograr sinergia
en los resultados del conjunto.

Ofrecera a sus accionistas una atractiva rentabilidad y alta valorizacion de su
inversion con el proposito fundamental de maximizar el valor patrimonial de la empresa
y generar recursos para desarrollar nuevos negocios e inversiones que permitan su

permanencia y crecimiento a largo plazo.
1.8.4. Vision

La entidad bancaria es una entidad de intermediacién y servicios financieros,
orientada a los individuos y familias, especializada en la promocion de ahorro y la

financiacion de vivienda.

Procura el liderazgo del sector financiero con imagen, rentabilidad y
participacion en el mercado, con base en innovacién, mayor eficiencia en sus

operaciones y mejor calidad de los productos ofrecidos a sus clientes.
1.8.5. Politicas Institucionales'

El término Gobierno Corporativo es un concepto que puede tener varios
significados, no obstante, para la entidad bancaria sera entendido como el conjunto de
politicas y principios de direccién, administracion y supervision empresarial que
permiten que se definan estructuras para crear valor y generar confianza y

transparencia en los diferentes Grupos de Interés del Banco.

Todo sin perjuicio de lo establecido por la normatividad vigente en Costa Rica,
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es interés prioritario asegurar la transparencia, eficiencia y probidad de sus
actuaciones, ya que estos atributos son un presupuesto basico para que pueda
desempefarse cabalmente, promoviendo la sana competencia en el mercado en el

cual se desarrolla.

Cada una de las areas esta comprometida con la adopcidén de buenas practicas
de transparencia, Gobierno corporativo, ética y conducta, que permitan generar
seguridad a sus accionistas y, en general, a todos sus grupos de interés.

De acuerdo con lo anterior, este Codigo de Buen Gobierno recopila las politicas
de la entidad pretende comunicar a todos sus Grupos de Interés, los principios de
Gobierno Corporativo, la misién y la vision, la informacion financiera y no financiera a
revelar en el mercado, los 6rganos de control y las medidas para verificar el

cumplimiento de las normas de Buen Gobierno, entre otros.
1.9. Marco de Referencias
1.9.1. Revision Sistematica

Este estudio presenta una revision sistematica en la que expone un analisis
ontolégico desde el punto de vista de la ciberseguridad. Se desea tener conciencia del
estado de ciberseguridad desde este punto de vista relacionado con el marco de
referencia de la NIST, por esta razén, el estudio tiene un caracter relevante en la

entidad financiera.
1.9.2. Repositorios

Para esta investigacion, la lista de repositorios utilizados es:

» hitps://books.google.co.cr (Book Google)

» http://scholar.google.com (Google Scholar)

1.9.3. Cadenas de Busquedas

Se consider6 para el estudio una cadena de busqueda a partir de las siguientes
opciones.
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NIST and cybersecurity.

1.9.4. Inclusién y Exclusion

1.9.4.1. Inclusion

NIST: tema pilar de la investigacion.

Cybersecurity: es la especificacidn y distincidén de los diferentes elementos.

1.9.4.2. Exclusion

El factor de tiempo sera tomado en cuenta y en la investigacion solo se valoraran

publicaciones posteriores al 2012. Afo de la creacibn de NIST. Ademas, la

investigacién solo incorpora idioma espanol e inglés.

Area:

Titulo: Framework for Improving Critical Infrastructure Cybersecurity
Publicacion: | Versién 1.0, febrero 12 2014

Autores: National Institute of Standards and Technology

Referencia: | [1]

CiberSeguridad.

Resumen:

Descripcion del marco desde su creacioén, bases y objetivos.

Actualizacidon de marco al marco de referencia.

Titulo: Framework for Improving Critical Infrastructure Cybersecurity
Publicacion: | Versién 1.1, abril 16 2018

Autores: National Institute of Standards and Technology

Referencia: | [2]
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Area: CiberSeguridad.

Resumen: Actualizacién de marco al marco de referencia.

Dentro de lo més significativo de esta actualizacién esta:

El término cumple se aclar6 la terminologia.

Se agrego la Seccidn 4.0 Autoevaluacién del Riesgo de Ciberseguridad con el
Marco para explicar como el Marco puede utilizarse por organizaciones y con esto
comprender y evaluar su riesgo de ciberseguridad, incluyendo el uso de medidas

Titulo: Controles de Seguridad propuesta inicial de un Framework en el
Contexto de la CiberDefensa

Publicacion: | 2015

Autores: Pablo Gastén Sack, Jorge S lerache,

Referencia: | [3]

Area: CiberSeguridad.

Resumen: Este resume los aspectos de ciberseguridad.

Menciona multiples conceptos de ciberseguridad:

Controles de seguridad, Ciberespacio.

Ciberguerra.

Ademas, toca diferentes modelos de marcos de referencias de ciberseguridad.




Capitulo 2. Marco Teérico

A pesar de que la ciberseguridad es un tema relativamente nuevo, existen varios
métodos para orientar el estado de una empresa en este aspecto. Es importante
conocer algunos de estos para comprender qué es el NIST y su importancia, de modo
que sea posible potenciar este andlisis y que sea perdurable.

2.1. COBIT

COBIT 4 es un conjunto de mejores practicas para el manejo de informacién
creado por la Asociacién para la Auditoria y Control de Sistemas de Informacién,
(ISACA, eninglés: Information Systems Audit and Control Association) y el Instituto de
Administracién de las Tecnologias de la Informacion (ITGI, en inglés: IT Governance

Institute) en 1992, algunos de sus componentes de la versidn cuatro establecen:

¢ 4 dominios.

PO - Planear y organizar.

DS - Entregar y dar soporte.
* Al - Adquirir e implantar.
* ME — Monitorear y evaluar.

* 34 procesos

* 210 objetivos de control

Entre sus ventajas sefalan:

Alineacién de objetivos de Tl y del negocio.

Ayuda a empresa a alcanzar objetivos.

Es un método holistico, incluye todo el proceso.

Establecer una orientacién a procesos.
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Ser consistente con las mejores practicas (COSO).

Proporciona un lenguaje comun.

Es importante mencionar que quizas es la norma mas utilizada en Costa Rica,

por regulacién financiera, ademas, se mantiene en un proceso de mejora continua

donde periddicamente se liberan nuevas versiones.

2.2. ISACA

La norma de la Asociacion de Auditoria y Control de Sistemas de Informacion,

(Information Systems Audit and Control Association) contempla una asociacion

internacional que apoya actividades como auditorias y controles en los sistemas de

informacion. Se creé en 1967 y contempla 180 paises con 170 capitulos de contenido,

ademas, provee certificaciones internacionales, entre las que se pueden mencionar:

CISA - Certified Information Systems Auditor, certificacion de auditores
de sistemas de informacién. Existen cerca de noventa mil personas
certificadas (2012).

CISM - Certified Information Security Manager, certificacion de gestores
de seguridad. Existen cerca de dieciséis mil personas certificadas.

CGEIT - Certified in the Governance of Enterprise IT, certificacion de
gestores de la gobernanza empresarial Tl. Existen cerca de cuatro mil
seiscientas personas certificadas (2007).

CRISC - Certified in Risk and Information Systems Control, certificacién
de gestores de control de riesgos en sistemas de informacién. Existen
cerca de quince mil personas certificadas (2010).

ISACA es una asociacibn muy activa en el ambito mundial, valida sus

certificaciones en funcion de diferentes areas como:

Aseguramiento.

Gobierno.
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e Seguridad de la informacion.
2.3. Marco ISO 27032:2017

Es otro marco de referencia para la gestién de la seguridad de la informacién,
es muy utilizado en el ambito mundial, es decir, se aplica a un concepto mas amplio
que la ciberseguridad, se incluyen otros aspectos como técnicos, legales y

organizativos.
Con esta norma:

» Se pretende garantizar la seguridad en los intercambios de informacién
en la Red.

» Crear un nuevo marco para el mejoramiento de la seguridad en Internet.
La norma ISO 27032 pretende garantizar un entorno seguro, a través de

directrices de seguridad.
2.4. NIST

Con la evolucién y masificacion de la tecnologia, los aspectos de seguridad han
elevado su exposicidn, por esto, diferentes organizaciones, incluso gobiernos,
dependen de una informacién confiable. Las amenazas de ciberseguridad pueden
afectar la economia, la seguridad publica de naciones, la salud y sectores financieros
o reputacional de la organizacion; esto provocd que, en Estados Unidos de América,
el presidente emitiera la Orden Ejecutiva 13636, Mejorando la critica Infraestructura
Ciberseguridad, el 12 de febrero de 2013. Entre sus objetivos estan mejorar la
seguridad y mejorar la capacidad de recuperaciéon de la infraestructura, con esto se
pretende mantener un entorno cibernético que aliente la eficiencia, la innovacién y la
prosperidad econdmica, que promueva la seguridad empresarial, la privacidad y las

libertades civiles.

Esta politica exige el desarrollo de un marco de riesgo en ciberseguridad, es
decir, un conjunto de estandares y mejores practicas para que las organizaciones

gestionen los riesgos en este ambito.
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El marco se enfoca en impulsores de negocios, para guiar las actividades de
ciberseguridad y considerar los riesgos de seguridad cibernética como parte de los
procesos de gestion de riesgos de la organizacion. El marco consta de tres partes:
Marco Central o CORE, Perfil del Marco y los Niveles de Implementacion del Marco.
Mediante el uso de los perfiles, se busca alinear sus actividades de ciberseguridad con
sus requisitos comerciales, tolerancias de riesgo y recursos y los niveles proporcionan
un mecanismo para que las organizaciones puedan ver y comprender las

caracteristicas de su enfoque.

El marco permite a las organizaciones, independientemente de su tamafno,
grado de seguridad cibernética o sofisticacion de ciberseguridad, aplicar los principios
y las mejores practicas de gestidn de riesgos, para mejorar la seguridad y la capacidad
de recuperaciéon de la infraestructura critica, esto es el pilar de la investigacién. El
marco hace referencia a los estandares mundialmente reconocidos, con el propdsito
de utilizarse sin restriccion y aplicarlo en diferentes escenarios, con diferentes riesgos,

vulnerabilidades y amenazas, ademas de su tolerancia al riesgo.

Es una herramienta que evoluciona constantemente por los diferentes aportes
de las areas interesadas y con frecuencia incorpora mejoras, se dice que es una
herramienta viva que suple las necesidades de ciberseguridad en entornos dinamicos
y cambiantes, ante las nuevas amenazas y riegos, es decir, es una soluciéon que se

debe valorar.
2.5. FFIEC

El proceso para la evaluacion de la ciberseguridad, con el fin de mantener una
linea de analisis congruente, holistico y alineado con un mismo orden, se contempla
la herramienta creada por el Consejo de Examen de Instituciones Financieras
Federales (FFIEC por sus siglas en inglés Federal Financial Institutions Examination
Council), en el aio 2014, con el objetivo de mitigar ataques cibernéticos. Esta entidad
insta a las instituciones a considerar la gestion de vulnerabilidades y amenazas, tanto
internas como externas. La definicién se basa en la seguridad de la informacion, tal

como se define en la guia FFIEC: “Los incidentes cibernéticos pueden tener un impacto
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financiero, operativo, legal y de reputacion. Los recientes ataques cibernéticos de alto
perfil demuestran que los incidentes cibernéticos pueden afectar significativamente el

capital y las ganancias” (s. f., s. p.).
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Capitulo 3. Marco Metodoldgico

3.1. Tipo de Investigacion

El tipo de investigacion es aplicada, se enfoca en un entorno actual, a partir del
que se fundamenta la investigacién sobre el problema presentado. Suchman (1967)
define como evaluativa a la investigacién aplicada cuya meta no es el descubrimiento

del conocimiento, sino que se enfatiza la utilidad de la investigacion.
3.2. Alcance Investigativo

La investigacion sera de alcance descriptivo, se presentara una herramienta
para analisis de riesgo actual, ademas, se estableceran las bases para aplicar un
marco de referencia, en este caso NIST, con el fin de brindar soporte para un analisis
de ciberseguridad aplicado. Es importante sefialar que la NIST hace referencia a los
instrumentos y referencias para aplicar la normativa, por lo que esta investigacion
quiere impactar no solo donde se aplica como primer escenario, sino que se espera
qgue sea replicable en otro escenario en el ambito local, puede ser en la misma area

de negocio.
3.3. Enfoque

El enfoque de esta investigaciéon utiliza un abordaje cualitativo, segun los
autores Blasco y Pérez (2007), la investigacion estudia el contexto natural como

sucede, muestra e interpreta fenédmenos de acuerdo con las personas involucradas.

Con el enfoque se determinara el comportamiento de un estado, su reaccion y
accion en cuanto a condiciones o0 pruebas determinadas. El estudio no busca

representar o defender las cualidades o estado actual con cantidades o valores.
3.4. Diseio

Esta investigacién busca definir una base en la que mediante un marco de
referencia como el elaborado por NIST, una entidad (en este caso bancaria) pueda

evaluar de una manera practica su ciberseguridad, con un marco reconocido
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mundialmente y en constante evolucion, crecimiento y actualizacién.

Un marco de referencia como NIST traeria muchas ventajas, requeridas para
una implementacion adecuada de metodologias, es facil de comprender, su
implantacion es simple y es actualizada constantemente por parte de diferentes

organismos interesados.
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Capitulo 4. Propuesta de Solucion

Antes de medir cualquier nivel de madurez aplicado a la ciberseguridad, se debe
conocer el negocio y su manejo del riesgo, ademas de tener claras las prioridades de
negocio, asi como los intereses o politicas de las organizaciones, cualesquiera que
sean. Asimismo, se deben conocer las areas en las que la entidad tiene poco interés,
esto es clave en el momento de evaluar la ciberseguridad y determinar las areas de

mejora.
4.1. NIST

Con este par de insumos a nuestro se puede iniciar con el andlisis del marco de
referencia NIST, hacer una propuesta efectiva sobre como analizar la ciberseguridad
de una organizacién, de una forma integral y holistica. Para esto, se deben entender

los componentes de la NIST:
4.1.1. Nucleo

Nucleo es el conjunto de actividades de seguridad, resultados y referencias
aplicadas, presenta también directrices o practicas de la industria que permiten la
comunicaciéon y presentan resultados de seguridad, desde un nivel simple de
implementacidn u operacion hasta un nivel ejecutivo. Se compone de un ciclo de cinco
funciones: Identificar, Proteger, Detectar, Responder y Recuperar, es un ciclo de vida
que cubre de forma holistica la organizaciéon. En cada una de las cinco funciones se
pueden encontrar categorias y subcategorias, incluso categorias subyacentes que se
podrian comparar con otros estandares, directrices o practicas del mercado.

4.1.2. Los Niveles

De los niveles se puede decir que proporcionan un contexto, describen un grado
de administracion de la ciberseguridad por las practicas mencionadas, reflejan
progreso o lo que se conoce como madurez de la norma y cuantifican el proceso por
niveles que orientan sobre el estado de aplicaciéon del modelo.
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4.1.3. El Perfil

En el perfil se pueden revisar las categorias y subcategorias, determinar cudles
son las mas importantes para incluirlas en el analisis de riesgo de la organizacion,
ademas, se puede crear un perfil objetivo. Esto significa que se puede priorizar

objetivos, en relacion con las necesidades de las empresa, rentabilidad e innovacién.

En respuesta a los comentarios de la industria, en el desarrollo del marco el
NIST, se trabaja para permitir que las pautas se apliquen mas facilmente a las
organizaciones, gracias a los perfiles especificos por sector.

Para evaluar NIST se requieren insumos basicos y la FFIEC suministra las a
través del Consejo de Coordinacion del Sector de Servicios Financieros (FSSCC por
sus siglas en inglés Financial Services Sector Coordinating Council) una hoja de
calculo como herramienta FSSCC_ACAT_v2.1_SPA para la proteccidbn de la
infraestructura critica, una de sus partes u hojas, llamada Entrada perfil riesgo
inherente (anexo 1) brinda datos sobre el riesgo inherente (abarcado en esta
investigacién) y la segunda Resultados perfil riesgo inherente (anexo 2), es la que
permite cuantificar la madurez de la organizacién con cinco dominios, con estos

insumos es posible iniciar la evaluacion.
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Capitulo 5. Herramienta de Riesgo Inherente

5.1. Entrada Perfil Riesgo Inherente

La herramienta es una hoja llamada Entrada perfil riesgo inherente, comprende

diferentes areas o categorias, entre las que se pueden citar:
» Tecnologias y tipos de conexién.

Relacionado a los ISP, wireless, red cableada, dispositivos que pueden
conectarse, proveedores de actividades criticas, ciclos de vida de productos, indicar

en casos de software abierto, aspectos relacionados con la nube, entre otros.
* Canales de entrega.
Si tiene servicio en linea, presencia movil, cajeros o ATM en operacion.
« Moviles en linea productos y servicios de tecnologia.

Es mas operativo, por ejemplo, si poseen emision de tarjetas, billeteras moviles,
trasferencias internacionales, remesas, servicios de tesoreria, también incluye pagos
P2P o persona a personas, como se conoce en Costa Rica, transferencias SINPE del
Banco Central, entre otros.

* Organizacional Caracteristicas.

Este apartado incluye fusiones o adquisiciones, cantidad de colaboradores,
rotacion del personal critico, distribucidn de privilegios, lugares de presencia, ubicacion
de los edificios principales u operaciones y adhiere cambios en la red o infraestructura

critica.
« Amenazas externas.

Examina lo relacionado a los ataques cibernéticos o intentos, como denegacién

de servicios.

En cada uno de estos puntos se debe categorizar el riesgo inherente con

métricas definidas de uno a cinco, segun el nivel:
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1. Sin afectar.
Es donde no se presenta riesgo o el casi inexistente.
2. Con una minima afectacién.
Existe riesgo, pero con una afectacién minima.
3. Con un riesgo moderado.
Existe riego considerable, con una afectacion considerable.
4. Riesgo significativo.
Es un riesgo de atencién inmediata y podria afectar muy seriamente.
5. Riesgo el més alto.

Afeccidn o riesgo severo de impacto maximo para el negocio.

riego inherente inherente inherente inherente
inherente minimo moderado importante maximo

llustracién 3. Niveles de Riesgo Inherente

1. Menor riego inherente.
2. Riesgo inherente minimo.

3. Riesgo inherente moderado
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4. Riesgo inherente importante

5. Riesgo inherente maximo.
5.2. Aplicacion de la Herramienta de Riesgo Inherente

La herramienta consiste en segregar la medicion, con el propésito de abarcar
los diferentes procesos de tecnologia, ademdas de la interrelacién con todos los
servicios recibidos o los brindados. La herramienta de medicién asigna un nivel, segun
los parametros definidos por: un atributo, servicio, actividad o producto. El resultado
se refleja en una tabla para determinar el riego inherente.

La primera parte para analizar es el riesgo inherente que incorpora el tipo,
volumen y la complejidad de las operaciones, ademas, las amenazas. El riesgo
inherente no incluye controles de mitigacion. El perfil de riesgo inherente incluye
descripciones de las actividades en categorias de riesgo, con las definiciones para la
mayoria de los niveles de riesgo inherente. Determinar la exposicion al riesgo de las
actividades, servicios o productos, para plantearlos a la organizacién, ayuda en el
proceso.

Se definen cinco categorias, evaluadas a continuacion:
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5.2.1. Categoria: Tecnologias y Tipos de Conexion

1. Numero total de conexiones a Internet servicio proveedor (ISP)

incluyendo conexiones.

OO®EG

Sin Complejidad Complejidad Complejidad Complejidad

Conexiones minima moderada significativa considerable
(1-20 (21-100 (101 -200 (>200

conexiones) conexiones) conexiones) conexiones)

Comentarios:
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2. Conexiones externas, el niumero de conexiones no usuarios (por ejemplo,

archivo transferencia protocolo (FTP), Telnet, rlogin).

Hasta
importantes
de
conexiones
pecado

Ninguna Pocos casos Varios casos Hasta

de de importantes
conexiones conexiones de
sin garantia no conexiones
(2-5) garantizados pecado
(6—-10) garantia (11
—25)

garantia (>
25

Comentarios:

27



3. Acceso a red inalambrica.

OO®G

Sin acceso

WITEESS

Comentarios:

Puntos de acceso
separados para
huéspedes
wireless y
corporativa
inaldambrica

Huésped y acceso
alared
inaldmbrica
corporativa
I6gicamente estan
separados;
numero limitado

de usuarios y
puntos de acceso
(1 a 250 usuarios,
puntos de acceso

de 1-25)

Acceso a la red
inaldmbrica de la
empresa; niumero

significativo de
usuarios y puntos
de acceso (251 —
1.000 usuarios; 26

— 100 puntos de

acceso)

Acceso a lared
inaldambrica de la
empresa; todos
los empleados
tienen acceso;
numero
considerable de
puntos de acceso
(>1.000 usuarios;
> 100 puntos de
acceso)
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4. Dispositivos personales pueden conectarse a la red corporativa.

Tipo de
dispositivo sélo
uno disponible; a
< 5% de los
empleados
(personal,
ejecutivos,
gerentes); acceso
a correo
electrénico
Unicamente

Comentarios:

Multiples tipos de
dispositivos
utilizados; a < 10%
de los empleados
(personal,
ejecutivos,
gerentes) y
tablero; acceso a
correo electrénico
Unicamente

Multiples tipos de
dispositivos
utilizados; a < 25%
de los empleados
autorizados
(personal,
ejecutivos,
gerentes) y
acceden a correo
electrénico y
aplicaciones

Cualquier tipo de
dispositivo
utilizado; a > 25%
de los empleados
(personal,
ejecutivos,
gerentes) acceso
a todas las
aplicaciones
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5. Terceras partes, incluyendo el niumero de organizaciones y de individuos

de proveedores y subcontratistas, con acceso a sistemas internos (por

ejemplo, red privada virtual, médem, intranet, conexion directa).

No hay terceras
personas y no

individuos de

terceros con

acceso a los
sistemas

Comentarios:

Limitado niUmero
de terceros (1-15)
y el nimero
limitado de
personas por
parte de terceros
(< 50) con acceso;
baja complejidad
en cémo acceden
a los sistemas

Numero
moderado de
terceros (6—10) y
moderado
numero de
individuos por
parte de terceros
(50 — 500) con
acceso; cierta
complejidad en
como acceden a
los sistemas

Ndmero
significativo de
terceros (11 — 25)
y gran nimero de
individuos por
parte de terceros
(501 —1.500) con
acceso; alto nivel
de complejidad en
cuanto a como
acceder a los
sistemas

Gran numero de
terceros (> 25)y
considerable
numero de
individuos por
parte de terceros
(>1.500) con
acceso; alta
complejidad en
como acceden a
los sistemas
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6. Clientes externos con conexiones dedicadas.

Numero
importante
de
conexiones
dedicadas

Ninguna Pocas Varias Numero

conexiones conexiones importante
dedicadas dedicadas de
(entre 1 - (entre 6-10) conexiones
5) dedicadas
(entre 11-
25)

(> 25)

Comentarios:
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7. Aplicaciones de proveedor interno alojado y desarrollado, apoyando

actividades criticas.

No hay Algunas

aplicacion aplicaciones
(entre 1-15)

Comentarios:

Varias
aplicaciones
(entre 6-10

Numero
significativo
de
aplicaciones
(entre 11-25)

Numero
considerable
de
aplicaciones
yla
complejidad
(>25)
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8. Internamente, organizado, desarrollado por el proveedor de aplicaciones
apoyando actividades criticas.

Aplicaciones Algunas VEES Numero Numero

MERES aplicaciones aplicaciones significativo considerable
(0-5) (6-30) (31-75 de de
aplicaciones aplicaciones
(76-200) y la
complejidad
(>200)

Comentarios:
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9. Tecnologias desarrolladas por el usuario y usuario de computaciéon que
soportan actividades criticas (incluye hojas de calculo Microsoft Excel y
bases de datos Access u otras herramientas desarrolladas por el
usuario).

O

No hay 1-100
tecnologias tecnologias
desarrolladas
por el usuario

101-500 501-2,500 >2,500

tecnologias tecnologias tecnologias

Comentarios:
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10.Sistemas al final de la vida (EOL).

Ningun sistema
(hardware o
software) que
estd mas alla de
EOL o en riesgo de
a punto de EOL
dentro de 2 afios

Comentarios:

Algunos sistemas
que estan en
riesgo de EOLy
ninguno que
soportan
operaciones
criticas

OG

Varios sistemas
que alcanzard EOL
dentro de 2 afios y

algunos que
soportan
operaciones
criticas

Un gran nimero
de sistemas que

apoyan las
operaciones
criticas en EOL o
corren el riesgo de
alcanzar EOL en 2
afios

Mayoria de las
operaciones
criticas dependen
de los sistemas
que han
alcanzado EOL o
llegaran en los
préximos dos
afios o un nimero
indeterminado de
sistemas que han
alcanzado EOL
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11. Software de cddigo abierto (OSS).

OG

Comentarios:

0SS limitado
y hingunos
que
soportan
operaciones

criticas

Varios OSS
que
soportan
operaciones
criticas

Gran numero

de sistemas
operativos
que
soportan
operaciones
criticas

Mayoria de
EN
operaciones
depende de
(0N
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12.Dispositivos de red (por ejemplo, servidores, routers y firewalls; son

fisicos y virtuales).

O

Limitada o Algunos

no dispositivos
dispositivos
dered (<
250)

(250-1.500)

Comentarios:

Numero
considerable
dispositivos de

(25.001- dispositivos

50.000 (> 50.000)

Varios Gran numero

dispositivos de

(1.501 —
25.000)
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13.Proveedores de servicios de terceros, almacenamiento o procesamiento

de informacion que apoyan actividades criticas (no tienen acceso a

sistemas internos, pero la institucién se basa en sus servicios).

No hay
terceras
personas

que apoyan
actividades
criticas

Comentarios:

1-25 terceros

gue admiten
actividades
criticas

26-100
terceras
personas

que apoyan
actividades
criticas

101-200
terceros que
admiten
actividades
criticas; 1 o
mas son
extranjeros

> 200
terceras
personas

gue apoyan
actividades
criticas; 1 o
m4as son
basados en
extranjeros
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14.Cloud computing,
actividades criticas.

No hay Pocos
proveedores de proveedores de
nube nube; nube
privada (1-3)

Comentarios:

servicios alojados

Varios
proveedores de
nube (4 —7)

externamente

Numero
significativo de
proveedores
cloud (8 — 10);
proveedor de la
nube
localizaciones
utilizado incluye
internacional;
uso de nube
publica

para apoyar

Numero
importante de

los proveedores
de cloud (> 10);
proveedor de la
nube
localizaciones
utilizado incluye
internacional;
uso de nube
publica
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5.2.2. Canales de Entrega

1. Online presencia (customer).

No aplicaciones

Web o

presencia en los
medios sociales

Comentarios:

Sirve como un
sitio Web
informativo o
pagina de redes
sociales (por
ejemplo,
proporciona
sucursales y
cajerosy
materiales de

marketing)

Sirve como un
canal de
entrega para la
banca en linea;
puede
comunicar a los
clientes a través
de los medios
de
comunicacion
social

Sirve como un
canal de
entrega para
clientes
mayoristas;
puede incluir
creacion de
cuenta de venta
por menor

Aplicaciones de
Internet sirven
como un canal
para los clientes
mayoristas para

administrar
activos de gran
valor
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2. Mobile presencia.

O

Comentarios:

Alertas de texto
SMS o
notificaciones
acceso basado
en navegador

Aplicacion de

banca movil para

los clientes
minoristas (por
ejemplo, pago,
movil
"comprueba la
captura,
traslados
internos
solamente)"

Aplicacion de
banca movil
incluye a
traslados
externos (por
ejemplo, para
"clientes
corporativos,
transacciones
externas
recurrentes)"

Completa
funcionalidad,
incluyendo
originando
nuevas
transacciones
(por ejemplo,
ACH, alambre)
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3. Cajeros automaticos (ATM) (operacién).

ORR®

Servicios de ATM

No ATM services Servicios de ATM "a Servicios de ATM ATM servicios

Comentarios:

pero sin maquinas
con propiedad

cargo de un
tercero; Cajeros
automaticos en el
local"y sucursales
regionales; efectivo
"cargar servicios
tercerizados"

"gestionados
internamente;
Cajeros
automaticos
"sucursales y
puntos de venta;
efectivo "cargar
servicios
tercerizados"

gestionados
"internamente;
ATM servicios
proporcionados a
otros"de las
instituciones

financieras; Cajeros
automaticos en

doméstico y "ramas
internacionales y
puntos de venta
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5.2.3. Categoria: Moviles en Linea Productos y Servicios de Tecnologia

1. Tarjetas de crédito o débito de tema.

ORG®

No emiten
tarjetas de
crédito o débito

Débito de tema
o tarjetas de
crédito a través
de una tercera
parte; < 10.000
tarjetas

destacadas

Tema débito o
tarjetas de
crédito a través
de una tercera
parte; entre
10.000 - 50.000
tarjetas

Emitir tarjetas de
crédito o débito
directamente;
entre 50.000 —
100.000 tarjetas
destacadas

Emitir tarjetas de
crédito o débito
directamente; >
100.000 tarjetas
pendientes;
tarjetas de

emision en

destacadas nombre de otras

instituciones
financieras

Comentarios:
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2. Tarjetas prepagadas

OG

No emiten
tarjetas de
prepago

Emitir tarjetas
prepagadas a
través de un
tercero; <
5.000 tarjetas
destacadas

Emitir tarjetas
prepagadas a
través de un
tercero; 5.000
—10.000
tarjetas

destacadas

Emitir tarjetas
prepagadas a
través de un
tercero;
10.001-20.000
tarjetas
destacadas

Emitir tarjetas

prepagadas

internamente,
a través de un
tercero, o en

nombre de
otras

instituciones

financieras; >
20.000 tarjetas

destacadas

Comentarios:




3. Tecnologias emergentes para pagos (por ejemplo, billeteras digitales,

billeteras méviles).

O

No aceptar o
utilizar
tecnologias
emergentes de
los pagos

Comentarios:

Aceptacion
indirecta o el
uso de nuevas
tecnologias de
pagos (el uso

del cliente
puede afectar

el depésito o

cuenta de
crédito)

Aceptacion
directa o el uso
de nuevas
tecnologias de
pagos; pareja o
co-brand con
proveedores
no bancarias;
volumen de
transacciones
limitado

Aceptacion
directa o el uso
de nuevas
tecnologias de
pagos;
volumen de
transacciones
pequeias; no
hay pagos
extranjeros

Aceptacion
directa de las
nuevas
tecnologias de
pagos;
volumen
moderado de
transacciones
0 pagos
extranjeros
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4. Pagos de persona a persona (P2P).

OR®

Servicio no
ofresido

Comentarios:

Clientes
permitidos
originar pagos;
utilizado por <
1.000 clientes
o volumen de
transaccion
mensual es <
50.000

Clientes
permitidos
originar pagos;
utilizado por
los clientes o
transacciones
mensuales
1.000 - 5.000
volumen es
entre 50.000-
100.000

Clientes
permitidos
originar pagos;
utilizado por
los clientes o
transacciones
mensuales
5.001 - 10.000
volumen es
entre 100001
millones

Clientes que
permite
solicitar el

pagou
originan pago;
utilizado por >

10.000 clientes
o volumen de
transaccion
mensual > 1
millén
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5. Originan pagos ACH compensados, transacciones financieras mediante
una red electronica.

OOG

No ACH Origina créditos Originan la ACH

origination

Comentarios:

ACH; volumen
diario < 3% de

débitos y
créditos;
volumen diario
es de 3% — 5% de
los activos

totales

Procesador de
pago de tercero
patrocinador;
originan la ACH
débitos y
créditos con
diario volumen

6% — 25% de los
activos totales

Procesadores de
pago de tercero
patrocinador
anidado;
originan los
débitos y
créditos con
volumen diario
que es > 25% de
los activos

totales
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6. Originario los pagos por mayor (por ejemplo, fichas).

OR®G

DIEEINEE
origind
volumen de
venta por
mayor pago
< 3% de los
activos
totales

No originan
pagos venta
por mayor

Comentarios:

Diariamente
origind de
volumen de
venta por
mayor pago

3% —5% de
los activos
totales

Diariamente
origind de
volumen de
venta por
mayor pago
6% — 25%
de los
activos
totales

Diariamente
origind
volumen de
pago por
mayor >
25% de los
activos
totales
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7. Transferencias bancarias.

OG

No ofrecido

Comentarios:

En las solicitudes
de alambre
persona solamente;
cables domésticos
volumen diario de
alambre < 3% de
los activos totales

En persona,
teléfono y fax del
alambre de
peticiones; diario
nacional cable
volumen 3% — 5%
de los activos

totales; volumen
diario internacional
del < 3% de los
activos totales

Multiples canales
de peticién (en
linea, texto, correo
electrénico, faxy
teléfono); volumen
diario de alambre
interno 6% — 25%
de los activos
totales; volumen
diario del alambre
internacional 3% —
10%

Multiples canales
de peticién (en
linea, texto, correo
electrénico, faxy
teléfono); volumen
diario de alambre
interno > 25% de
los activos totales;
volumen del
alambre
internacional diario
>10%
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8. Captura de depdsito remoto del comerciante (RDC).

OR®G

No ofrecido

Comentarios:

<100
clientes
mercantiles;
volumen
diario de
transacciones
es<3%de
los activos
totales

100 -500
clientes
mercantiles;
volumen
diario de
operaciones
es 3% — 5%
de los activos
totales

501-1.000
clientes
mercantiles;
volumen
diario de
transacciones
es 6% —25%
de los activos
totales

> 1.000
clientes
mercantiles;
volumen
diario de
transacciones
es > 25% de
los activos
totales
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9. Remesas al exterior.

OG

Ofrecen las Es el Volumen Volumen de
remesas volumen de bruto de transaccion
mundiales transacciones transacciones diaria bruto
diario bruto < diarias es de es 6% —25%

3% de los 3% —5% de de los activos

activos los activos totales
totales totales

Comentarios:

Volumen de
transaccion
diaria bruto
es > 25% de
los activos
totales
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10.Clientes y servicios de tesoreria.

OOG

No hay servicios
de gestion de
tesoreria se
ofrecen

Comentarios:

Servicios
limitados;
numero de
clientes es <
1.000

Los servicios
ofrecidos
incluyen caja de
seguridad,
originaciéon ACH
y captura remota

de depdsitos;
numero de
clientes es entre
1.000 — 10.000

Los servicios
ofrecidos
incluyen cuentas
por cobrar
soluciones y
gestion de la
liqguidez; nimero
de clientes es
entre 10.001-
20.00

Multiples
servicios
incluyendo
servicios de
divisas, invertir
I EERAEN
cuentas de
inversion;
numero de
clientes es de >
20.000
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11.Servicios de confianza.

OR®

No se ofrecen
servicios de
confianza

Comentarios:

Se ofrecen
servicios de
confianza a
través de un
proveedor de
terceros;

activos bajo
gestion total <
S 500 millones

Confianza
servicios
prestados
directamente;
cartera de
activos bajo
gestién total $
500 millones —
S 999 millones

Confianza
servicios
prestados
directamente;
total de activos
bajo gestion
1 billén

Confianza
servicios
prestados
directamente;
activos bajo
gestion total

>$ 10 billones
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12.Actuar como un banco corresponsal (transferencias Interbancarias).

No actian
como un
banco
corresponsal

Comentarios:

Actuar como
un banco
corresponsal
para < 100
instituciones

Actuar como
un banco
corresponsal
para 100 —
250
instituciones

Actuar como
un banco
corresponsal
para
instituciones
de 251 a 500

OR®G

Actuar como
un banco
corresponsal
para > 500
instituciones
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13.Empresa adquirente mercantil (comerciantes de patrocinador o actividad

de procesador de tarjeta en el sistema de pago).

OR®G

No actian
como un
comerciante
adquirente

Comentarios:

Actuar como
un
comerciante
adquirente; <
1.000
comerciantes

Actuar como
un
comerciante
adquirente;
subcontratar
la tarjeta de
pago; 1.000 —
10.000
comerciantes

Actuar como
un
comerciante
compradory
procesador
de tarjeta de
pago;
comerciantes
de 10.001 -
100.000

Actuar como
un
comerciante
compradory
procesador
de tarjeta de
pago; >
100.000
comerciantes
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14.Es anfitrion de servicios de otras organizaciones (a través de sistemas
de unién o apoyo administrativo).

OOG

No ofrecen
servicios a
otras
organizaciones

Comentarios:

Anfitrién o
proporcionar
servicios para

las
organizaciones
afiliadas

Anfitrién o
proporcionar
servicios para

las
organizaciones
no afiliadas

hasta 25

Anfitrién o
proporcionar
servicios para

las
organizaciones
no afiliadas 26

-50

Anfitridon o
proporcionar
servicios de TI

para > 50
organizaciones
no afiliadas
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5.2.4. Categoria: Organizacional Caracteristicas

1.

O

No hay

HENEES

Comentarios:

Fusiones y adquisiciones (incluyendo desinversiones e inversiones

conjuntas).

Abierto a
iniciar
discusiones o
buscando una
fusion o
adquisicion

En Una venta o
conversaciones adquisicion ha
con al menos 1 anunciado

parte publicamente
en el dltimo
ano, en las
negociaciones
con 1 o mas
partes

Muiltiples

integraciones
continuas de
adquisiciones
estan en
proceso de
fusion
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2. Empleados

Numero
del total
de
empleados

<50

Comentarios:

Numero
de
empleados
asciende a
50-2.000

(incluyendo contratistas de

cibernética de informacion).

OG

Numero
de
empleados
asciende a

2.001 -
10.000

Numero
de
empleados
asciende a

10.001-
50.000

tecnologia y seguridad

Numero
de
empleados
es >
50.000
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3. Cambios en el personal de seguridad de informacion.

OO®G

Puestos claves Vacantes de Algunos Rotacion Vacantes en
cubiertos; personal facturacién en frecuente en posiciones
poca o ninguna existen para posiciones personal clave seniors o
rotacion de funciones no claves o 0 cargos claves por
personal criticas seniors largos
periodos; alto

nivel de
rotacion de los
empleados en
seguridad o
informacion

Comentarios:




4. Acceso privilegiado (administradores-red, base de datos, aplicaciones,

sistemas, etc.).

O

Ndmero limitado
de los
administradores;
limitada o no
administradores
externos

Comentarios:

Nivel de
facturacion en los
administradores no
afecta a las
operaciones o
actividades; puede
utilizar algunos

administradores
externos

Nivel de
facturacion en los
administradores
afecta a las
operaciones;
numero de los
administradores de
aplicaciones o
sistemas
individuales excede
lo que es necesario

Alta dependencia
de los
administradores
externos; nimero
de administradores
no es suficiente a
nivel de soporte o
ritmo de cambio

Alta rotacion en los
administradores de
red; muchos o la
mayoria de los
administradores
son externos
(contratistas o
proveedores);
experiencia en
administracion de
redes es limitada
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5. Cambios en el entorno de Tl (red, infraestructura, aplicaciones criticas,

tecnologias de apoyo a los nuevos productos o servicios).

OR®G

Entorno Infrecuentes o Frecuente Volumen de Sustancial

informatico minimos adopcion de cambios cambio en
estable cambios en el nuevas significativos es proveedores de
entorno de ti tecnologias alto outsourcing de
critica servicios;

grandes y

complejos
cambios en el

entorno se
producen con

frecuencia

Comentarios:
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6. Lugares de presencia de sucursales y negocio.

1 Sitio 1 1 1-20
region Ciudad Paises

Comentarios:

>20
Paises
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7. Ubicaciones de centros de datos de operaciones.

OR®G

1 Sitio 1 1 1-10 >10
region ciudad Paises Paises

Comentarios:
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5.2.5. Categoria: Amenazas Externas

1. Intento de ataques cibernéticos.

OR®EG

No recibi intentatos o
no se reconocierén

Comentarios:

Algunos intentos
mensuales (< 100);
puede haber tenido

campaiias de phishing
genéricos recibidos

por empleados y

clientes

Varios intentos
mensuales (100— 500);
campaiias de phishing
dirigida a empleados o
clientes a la institucién

o de terceros
actividades criticas;
puede haber

experimentado un
ataque de denegacion
de servicio distribuida
(DDoS) intento en el
ultimo afio

Ndmero significativo
de intentos mensuales
(501 — 100.000);
campaiias de phishing
a patrimonios de
clientes y empleados o
actividades criticas;
Institucion es
nombrada informes de
amenaza; puede haber
experimentado varios
ataques DDoS ha
intentado en el Ultimo
aeifio

Nimero considerable
de intentos mensuales
(>100.000);
persistentes intentos
de atacar los directivos
o los administradores
de red; con frecuencia
blanco de ataques
DDoS

64



6.1. Herramienta de Riesgo Inherente

Capitulo 6. Guia de Evaluacion

La forma recomendada para la medicién es tabular por atributo, actividad,

servicio 0 producto y luego el grado de riesgo inherente, desde no presente hasta el

maximo riesgo. Se categoriza y asigna un valor de 1 al menor y 5 al riesgo inherente

maximo.

Lo que se busca con esta tabla es que se pueda parametrizar el riesgo

inherente, por ejemplo, completamos los valores enmarcados, obtendriamos algo

como esto:

Categoria:
Tecnologias y
tipos de
conexion

Ndmero total de conexiones
a Internet servicio proveedor
(ISP) (incluyendo conexiones

de rama)

Conexiones externas, el
nimero de conexiones no
usuarios (por ejemplo,

archivo transferencia

protocolo (FTP), Telnet,

rlogin)

Acceso a red Wireless

Minimo

243

Menor

Moderado

Significativo

34

Menor

Ninguna

Ninguna

No Wireless
Access

Minimo
2

Complejidad
minima (1-20
conexiones)

Pocos casos de
conexiones sin
garantia (1-5)

Puntos de acceso
separados para
huéspedes
Wireless y
corporativa
inaldmbrica

Moderado
3

Complejidad
moderada (21—
100 conexiones)

Varios casos de
conexiones no
garantizados (6 —
10)

Complejidad
significativa (101 —
200 conexiones)

Hasta importantes
de conexiones
pecado garantia
(11-25)

Huésped y acceso
alared
inaldmbrica
corporativa
légicamente estan
separados; nimero
limitado de
usuarios y puntos
de acceso (1a 250
usuarios, puntos
de accesode 1—
25)

Acceso a la red
inalambrica de la
empresa; nimero

significativo de
usuarios y puntos

de acceso (251 -
1.000 usuarios; 26

—100 puntos de

acceso)

Maximo

5

Complejidad
considerable (>
200 conexiones)

Hasta importantes
de conexiones
pecado garantia (>
25)

Acceso a la red
inaldmbrica de la
empresa; todos los
empleados tienen
acceso; nimero
considerable de
puntos de acceso
(> 1.000 usuarios;
> 100 puntos de
acceso)
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llustraciéon 4. Ejemplo de Parametrizacion del Riesgo Inherente

Después de esto, mediante la aplicacion de una férmula, se producen la mayor
cantidad de elementos asociados al tipo de riesgo, con esto categoriza de forma mas
representativa en cada perfil de riesgo.

Seguidamente, se presentan los resultados en un cuadro, de la siguiente forma:

. . . NI:VEI == Promedio Resultado #de
Perfil de riesgo inherente (por categoria) Riesgo . .
de Risgo delriesgo preguntas
Inherente
1. Tecnologias y tipos de conexién Minimo 243 34 14
2. Canales de entrega Moderate 3.33 10 3
3. Movil online productos y servicios de tecnologia Minimo 1.64 23 14
4. Caracteristicas Organizacionales Minimo 1.57 1 7
5. Amenazas externas Minimo 2.00 2 1
Compuesto - resuitados riesgo inherente Minimo 2.05 80 39

llustracién 5. Ejemplo de Resultado de Analisis del Riesgo Inherente

Debido a la visibilidad por categoria se tiene un nivel mas representativo
demostrado y un resultado del riesgo, segun la cantidad de enunciados que se
analicen, se determinaran los casos en los que todavia faltan aspectos por completar,
se define el riesgo inherente como incompleto, o bien, los canales de entrega deben
fortalecer los controles o asumir los riesgos inherentes de primera instancia por tener

un promedio de riesgo alto o muy alto.

El FFIEC proporciona un cuadro general que muestra la interseccion entre el
nivel de riesgo inherente obtenido con este perfil de riesgo y los niveles de madurez
de seguridad cibernética. Al completar el perfil de riesgo inherente, los resultados
podrian indicar Moderada, por lo que la institucion debe esforzarse por tener una
madurez de ciberseguridad Evolucionando, Intermedia o Avanzada.

La ficha de resultados inherentes de riesgo calcula cual es el nivel de madurez
ciberseguridad.
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llustracion 6. Niveles de Riesgo Inherente, Obligatorio por Niveles de Dominio

Otra manera de representarlo es con relacién con cada nivel de riesgo por
categoria, una representacion clara de forma gréafica resumida del perfil de riesgo

inherente.

Resumen grafico del perfil de riesgo inherente:

Significativo

Inherent Risk

1.Tecnologias y 2. Canales de 3. Movil online 4.C isti 5. A

tipos de conexion entrega productos y Organizacionales externas
servicios de
tecnologia

Categorias de perfil de riesgo inherente

llustracién 7. Ejemplo de Grafico del Perfil de Riesgo Inherente
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Capitulo 7. Conclusiones y Recomendaciones

7.1. Conclusiones

Los marcos de referencias son tan importantes en las organizaciones que
a lo largo del tiempo se han preocupado por darles visibilidad, ademas,
han desarrollado varios tipos de herramientas de comparacion con otras
normas, de recopilaciéon de informacion, de pasos, etc. Los organismos
responsables de las normativas son serios y se han propuesto no dejar
nada al azar o interpretacién, como con la herramienta de FFIEC, una
herramienta flexible que puede llegar a dar los insumos necesarios para

tener éxito en la aplicacion de una norma como la NIST.

Se requieren de varios componentes para completar un analisis de
ciberseguridad con un marco de referencias, como NIST en este caso,
herramientas, colaboracion de la Gerencia, recursos para el analista,
conocimientos de negocio, nocién de vulnerabilidades y del riesgo; es
necesario visibilizar todos estos componentes en el momento de realizar

el anéalisis.

Las aplicaciones de marcos de ciberseguridad hacen que la organizacion
sea mas fuerte y tenga menor exposicién al riesgo, por ende, a pérdidas,
ya sea por brechas de ciberseguridad o por ataques de informaticos de
cualquier tipo.

Se confirmé que la aplicacion de este modelo recorre de forma holistica

la organizacién y da profundidad al andlisis de ciberseguridad.

7.2. Recomendaciones para Implementacion

Consideramos importante analizar otros marcos de referencia en
ciberseguridad, ya que la suma de varios analisis enriquece el producto,
esto se refleja en el musculo de prevencion de la ciberseguridad de

cualquier organizacion.
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Recomendamos aplicar las herramientas antes de la aplicacion de NIST,
los entes, como el FFIEC, las crearon porque consideran importantes los
detalles, para aplicar una norma eficientemente, es necesario que estos
se conozcan. Herramientas como la desarrollada en esta investigacion
de riesgo y madurez, o bien, las que menciona NIST y otros estdndares,

aportan y sustentan la implementacién de la norma.

7.3. Reflexiones Finales

El analisis de varios marcos de referencia en ciberseguridad enriquece
el producto del analisis, esto se crea un musculo para la prevencién,
debido al impacto positivo de la aplicacion de la ciberseguridad en

cualquier organizacion.

Los marcos de referencia o normativas vigentes no pueden ser
herramientas rigidas o poco flexibles, deben tener en sus principios la
capacidad de cambiar constantemente, por ejemplo, deben contemplar
la creacién de tecnologias nuevas o con la priorizaciéon de entes como el
Gobierno Corporativo. Estos son términos que hace algunos afos no
formaban parte de las normas, en el futuro cercano posiblemente

veremos la importancia de otros componentes.

Consideramos que la aplicacion de estas normas permite mejorar la
ciberseguridad. En el mercado existen multiples formas de atender la
ciberseguridad, algunas no son tan conocidas como COBIT, ITIL o las
ISO, pero todas las normativas aportan a la ciberseguridad y la

interrelacion de cada una enriquece cualquier proceso de analisis

7.4. Trabajos Futuros

Completar el proceso de la NIST es un reto, requiere mucho tiempo de
analisis y evaluacién, pero contar con estos recursos enriquece a
cualquier organizacion y aporta seguridad, esto se reflejara en la
ciberseguridad, ademds, su ausencia se podra ver en los estados
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financieros de la organizacién.
7.4.1. Herramienta de Medicion de Madurez de Riesgo

» El segundo paso para lograr una evaluacion efectiva mediante la NIST,
es completar la herramienta de un andlisis de madurez de la

ciberseguridad, esta se divide en cinco dominios (anexo 3).
1. Gestion y supervisiéon del riesgo cibernético.
» (Gobernanza.
* Gestidn de riesgos.
* Recursos.
» Entrenamiento y cultura.
2. Inteligencia de amenazas y colaboracion.
* Inteligencia de amenazas.
* Monitoreo y analisis.
* Intercambio de informacion.
3. Controles de ciberseguridad.
* Preventivos.
» Detectives.
» Correctivos.
4. Gestion de la dependencia externa.
» Conexiones.
» Gestién de relaciones.
5. Gestion de incidentes cibernéticos y resiliencia.

» Planificacién y estrategia de Resiliencia de Incidentes.

70



» Deteccion, respuesta y mitigacion.
» Escalado y presentacion de informes.

La herramienta provee un apéndice o base en la que se puede apoyar para
determinar un resultado, incluso tiene la capacidad de evaluar que, aunque no se
controle la tarea, existe una compensacion de control para no afectar el resultado final,
ya que mitiga el riesgo de otra forma y es valido. Todo este analisis tiene como

producto final una tabla (anexo 3) en la que aparecen:

Los dominios.

El factor de madurez de los dominios.
» El factor de evaluacién.

» El dominio del factor de evaluacion.

» El componente.

» Su grado de madurez en porcentaje.
» Basico.

» Evolucionando.

* Intermedio.

* Avanzado.

* Innovador.

Los resultados del analisis de riesgo se determinan con los intereses aptitudes
de la organizacion, la herramienta tiene la capacidad de mostrar resultados por

dominio, factor y el nivel de riesgo deseado (anexo 4).
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Capitulo 9. Glosario

« ACH

Automated Clearing House, terminologia usada para transacciones financieras

mediante una red electronica.
« ATM

Automated Teller Machine, es un equipo informatico conectado

electrénicamente a un banco.
» Ciberataque

Se refiere a la accion ofensiva de un individuo, grupo a un sistema informatico

con un fin no autorizado.
e Cloud computing

Es un término aplicado a servicios brindados por una empresa, ya sea por

hardware o software, en lugares remotos accedidos mediante Internet.
» Conexiones dedicadas.

Es la forma de comunicacion entre dos sitios de forma que se reserva un

espacio o ancho de banda para la comunicacion entre por lo menos dos sitios.
- DDOS

Es una forma de ataque que busca la denegacién de por lo menos un servicio,

mediante diferentes técnicas.
« EOL

Se refiere a proceso de vida del hardware cuando, por ejemplo, cuando un
fabricante anuncia que no dara soporte para cierto hardware, se dice que inicia su

EOL, es una indicacion de que el hardware debe remplazarse.

* Firewalls
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Es un software que permite proteger un equipo informatico.
e FTP

Es el protocolo de transferencia de archivo.
e ITGI

Significa instituto para la gobernanza de IT.
* Mobdem

Es un dispositivo o hardware que permite cambiar sefiales digitales en
analdgicas o viceversa, para ser transmitidas a través de lineas de teléfono, cables
coaxiales, fibras épticas y microondas, conectado a una computadora, permite la

comunicacion con otra computadora.
+ OSS

Open source software, es decir, todos los programas creados libremente para
modificarse y utilizados por otras personas,

* rlogin

Aplicacién que permite la administracion de equipos de forma remota a un
equipo anfitrién u host.

* Routers

Equipos de comunicacion cuya funcidén es enrutar los paquetes a través de las

redes de datos.
e Telnet

Protocolo que permite gestién de equipos de forma remota, ha evolucionado a
otros protocolos mas seguros como SSH Secure Shell, usa la arquitectura cliente-

servidor también.
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Capitulo 10. Anexos

10.1. Anexo 1. FSSCC_ACAT _V2.1_SPA

» Tecnologias y tipos de conexién.
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- L L A e

Categoria: Tecnologias y
tipos de conexidn

Minimo 1.86
| Mimero total de conexienes a Internet servicio

| proveedor (ISP) (incluyendo conexiones de
|rama}

Menor

| Conexiones externas, &l nimero de conexiones
no usuaries (por ejemplo, archive transferencia

| protocolo (FTR), Telnet, rogin} Significativo

|Acceso a red Wireless Maximo

Dispositivos personales peden conectarseala

: Menor
red corporativa

Terceras partes, incluyendo el nimero de
|organizaciones y de individuos de proveedores
|y subcontratistas, con acceso a sistemas
|internos (por ejemplo, red privada virtual, mbdem,

intranet, conexion directa)

Moderada

Clientes mayoristas con conexiones dedicadas Significativo

|Aplicacienes de proveedor interno alojado v
|desarrollado o medificado, apoyando actividades |
| criticas

Minimo

|
|Internamente organizade, desarrollado por €l
| proveedor de aplicaciones apoyando actividades|
|criticas

Moderado

Tecnologias desarrolladas por el usuario y
|usuario de computacion que soportan
actividades criticas (incluye hojas de calculo

| Microsoft Excel v bases de datos Access u
|otras herramientas desarrolladas por el usuario)

Menor

Menor

Nong

|No wireless access

None

| No hay terceras personas | Limitado namero de terceros ("i -

y no individuos de

| terceros con acceso a los |

sistemas

Minguna

Mo hay aplicacion

|Aplicaciones imftadas (0 —
Sh

Minimo
2

Complejidad minima (1-20 .Complejidaci moderada (21 — 100 | Complejidad significativa (101 — | Complejidad considerable (= 200

CONEXIONES)

Pocos casos de conexionss sin
garantia (1-5)

Puntos de acceso separados
para hugspedes wireless y
corporativa inalambrica

Tipo de dispositivo solo uno
disponible; a = 5% de los

empleados (personal, ejecutivos,

gerentes), acceso a cormeo
electrinico Unicamente

5) v el nimere limitado de
personas por parte de terceros
(= 50) con acceso; baja
complejidad en como acceden a
los sistemas

Pocas conexiones dedicadas
(entre 1 — 5}

conexiones)

| Varios casos de conexiones no

garantizados (6 — 107

Huésped v acceso a ia red
inalambrica corporativa
lpgicamente estan separados;
numero limitado de usuarios v
puntos de acceso (1a 250
usuarios, puntos de acceso de 1
-25)

Miltiples tipos de dispositivos
utilizados; a = 10% de los
iempleados (personal, ejecutives,
gerentes) y tablero; acceso a
correo electrénico dnicamente

200 conexiones)

conexiones)

Hasta importantes de
conexiones pecado garantia
(11— 25)

Hasta importantes de
cenexiones pecado garantia (=
25)

Nimero moderado de
terceros (6 —10) y moderado
numero de individuos por
parte de terceros (50 — 500)
con acceso; cierta
complejidad en como
acceden a los sistemas

Acceso ala red inalambrica de
la empre=a; nimero significative
de usuarios y puntos de acceso
{251 —1.000 usuarios, 26 — 100
puntos de acceso)

Miltiples tipos de dispositivos
utiizados; a = 25% de los
empleados autorizados
(personal, ejgcutives, gerentes)
y tablero; corree electranico y
aplicaciones acceder a

MWimero significativo de terceros
{11 — 25) v gran nimero de
individuos por parte de terceros
(501 — 1.500) con acceso; atto
nivel de complejidad en cuanto a
cémo acceder a los sistemas

Acceso a la red inaldmbrica
de la empresa; todos los
emplead tienen .
nimero congiderable de
puntos de acceso (> 1.000
usuarios; > 100 puntos de
|acceso)
Cualquier tipo de dispositivo
utlizado; a = 25% de los

|empleades (personal, ejecutives,
gerentes) v tablero; todas las

aplicacienes de acceso

Gran numero de tercerns (= 25}
v considerable nimero de
individuos por parte de terceros
(= 1.500) con acceso; atta
complejidad en como acceden a
los sistemas

“arias conexiones dedicadas
(entre 6-10}

Algunas aplicaciones (entre

1-5)

Numero importante de
conexiones dedicadas
(entre 11-25)

Nimero importante de
conexiones dedicadas (= 25)

‘farias aplicaciones (entre 6-10})

No hay tecnologias
desarrolladas por el
usuario

Algunas aplicaciones (6-30}

1-100 tecnologias

Varias aplicaciones (31 —75)

101-500 tecnologias

Mimero significative de
aplicaciones (entre 11-25)

Nimero .Siél'.l ificativo de
aplicaciones (76-200)

501-2,500 tecnologias

Ndmere congiderable de
aplicaciones y la complejidad (>
5)
Nimero considerable de
aplicaciones y la complejidad (=
200)

=2 500 tecnologias
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Sistemas de final de la vida (EOL)

Software de codigo abiert

Dispositivos de red (por &

routers v firewalls; son fisicos y virtuales)

Proveedores de servicios

almacenamiento o procesamiento de informacion
que apoyan actividades criticas (no tisnen

dcceso a sistemas interno
se basa en sus servicios)

Cloud computing servicios

externamente para apoyar actividades criticas

Tecnologias y tipos de conexién.

Ninglin sistema (hardware
o software) gue estad mas
alld de EOL o en rigsgo de

Minimo 2 a punte de EOL dentro de
2 afios
Mo OS5
o (0SS) Least o
Limitada o no dispositives
emplo, servidores, Minimal o de red (= 250)
Mo hay terceras personas
de terceros que apoyan actividades
criticas
Minirmal o
s, PErD |3 institucion
No hay proveedores de
alojados nube
! Minimal 0

Algunos sistemas que estan
en riesgo de EOL y ninguno
que soportan operaciones

criticas

0SS limtade v ningunos que
soportan operaciones criticas

Algunos dispositivos (250-
1.500)

1-25 terceros que admiten
actividades criticas

Pocos proveedores de
nube; nube privada (1-3)

Varios sistemas que alcanzara
EOL dentro de 2 afios y algunos
que soportan operaciones
criticas

“arios 055 gue soportan
operaciones criticas

Varios dispositives (1.501 -
25.000)

26-100 terceras personas que
apoyan actividades criticas

“arios proveedores de nube (4
-7

Un gran nimero de sistemas gue
apoyan las operaciones criticas
en EOL o corren &l riesgo de
alcanzar EOL en 2 afios

Mayoria de las operaciones
criticas dependen de los
sistemas que han alcanzado
EOL o llegaran en los proximos
dos afies o un ndmero
indeterminado de sistemas que
han alcanzado EOL
Mayoria de las operaciones
depende de 0SS

Gran nimero de sistemas
operativos gue soportan
operaciones criticas

Nimere considerable de
dispositives (= 50.000)

Gran numero de dispositivos
(25.001-50.000)

101-200 terceros que admiten = 200 terceras personas gue
actividades criticas; 1 o mas son | apoyan actividades criticas; 1 o
extranjeros mas son basados en extranjeros

Wimero significativo de
proveedores cloud (8 - 10);
proveedor de la nube
localizaciones utiizade incluye
internacional, usc de nube

Mimero importante de los
proveedores de cloud (= 10);
proveedor de la nube
lpcalizaciones utilizade incluye
internacional; uso de nube
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» Canales de entrega.

Categoria: Canales

Moderate
de entrega

Online presencia [customer]

Mobile presencia

Cajeras automaticos [ATR] [operacian)

3.33

Moderado

Mazimo

Mazimo

Menor
1

Mo aplicaciones Web o

presencia enlos medios | informativo o pagina de redes

sociales

Minguna

Mo BTR Servicios

Minimo
2

Sirve como un sitio Web

zociales [por ejemplo,
proporziona sucursales y
cajeras | materiales de
marketing)

Alertas de terto SME o
notificaciones acceso
bazado en navegador

Servicios de AT pera sin
maguinas con propiedad

Moderado
3

Sirve como un canal de
entreqa para la banca en
linea: puede comunicar
a los clientes a través
de los medios de
comunicacion social

Sirve como un canal de
entrega para clientes
mayoristas; puede incluir
creacion de cuenta de venta
por menor

Aplicacian de banca mdwil
para los clientes minoriztas
[por ejernpla, pago, mdwil
“comprueba la captura,
traslados internos
solamente]”

Servicioz de AT "a cargo de
un tercera; Cajeros
automaticos en el local™y
sucursales regionales;
efectiva "cargar servicios
terzerizados"

&plicacian de banca mavil
incluye a traslados externos
[por ejemplo, para "clientes
corporativos, ransacciones

enternas recurrentes)”

Serdicios de ATM
"gestionados internamente;
Cajeras autamiticos en
sucursales y puntos de vents;
efectivo "zargar senicios
tercerizados"

Aplizaciones de Internet sirven
oMo un canal para los clientes
mayoristas para administrar activos
de gran valor

Completa fFuncionalidad,

nuevas transacciones [por
ejemplo, ACH, alambre]

ATM servicios gestionados
“internamente; ATM
servicios proporcionados a
otros" de las instituciones
Hnancieras; Cajeros
automaticos en doméstico §
“ramas internacionales y
puntos de venta;™ “efectivo
recarga servicios
gestionados internamente”
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» Moviles en linea productos y servicios de tecnologia.

Cateqgoria:
Teenologias y tipos
de conezidn

Minimo

Tarjetas de crédito o débito de tema

tarjetas prepagas

Tecnalagi as emergentes de los pagos [par
ejempla, digitales billeteras, billeteras
midwilez]

Fagos de perzona a persona (P2P)

Origen de ACH pagos

Qriginario los pagos por mayor [por ejempla,
fichas]

Transferencias bancarias

2.43

Menor

Menor

Minimo

Menor

Moderado

Minimo

Moderado

34

Menor Minimo
! =

No emiten tarjetas
de crédito o débito

Debita de terma o tarjetas de

parte; « 10,000 tarjetas
destacadas

No emiten tarjetas
de prepago

Emitir tarjetas prepagadas a
través de un tercera; < 5.000
tarjetas destacadas

Moderado
F

Tema débita o tarjetas de

crédito a través de una tercera| crédito a través de unatercera

parte; entre 10,000 - G0.000
tarjetas destacadas

Emitir tarjetas prepagadas a
través de un tergera; 5.000 -
10,000 tarjetas destacadas

Mo aceptar o utilizar
tecnologi as
emergentes de los
pagos

Aceptacion indirecta o
el uso de nuevas
tecnologi as de pagos
[el uso del cliente puede
afectar el depdsito o
cuenta de crédito]

Aceptacion directa o el uso
de nuevas tecnologi as de
pagos; pareja o co-brand con
prowesdares no bancarias;
wolumen de transacciones
limitada

No ofrecido Clientes permitidos originar
pagos; utilizado por < 1000
clientes o volumen de
transaccion mensual es <

B0.000

[o =& ariginan pagos
ACH

Origina creditos ACH;
volumen diario < 3% de los
activos totales

Clientes permitidos originar
pagos; utilizado por los
clientes o transacciones
mensuales 1000 - 5000
wolumen e entre 50.000-

Originan la ACH débitos
y créditos; volumen
diario es de 3 - 5 de
los activos totales

Mo ariginan pagos
wenta por mayor

Diariamente origing
volumen de venta por
magor pago < 3% de los
activos totales

Diariamente origing de
wolumen de venta por mayar
pago 3% - B de los activos

totales

Enlas solicitudes de alambre
persona solaments; cables
domésticos valumen diario

de alambre < 3% de los
activos totales

Mo ofrecido

En persona, teléfono y
fax del alambre de
peticiones; diario

nacional cable volumen

3% - 53 de los activos

totales; volumen diario
internacional del

alambre < 3% de los
activos totales

Emitir tarjetas de crédito o
débito directamente; entre
B0.000 - 100,000 tarjetas
destacadas

Emitir tarjetas prepagadas a
través de un tergero; 10.001-
20,000 tarjetas destacadas

Aceptacion directa o el uso
de nuevas tecnologi as de
pagos; wolumen de
tranzacciones pequenias; no
hay pagos extranjeros

Clientes permitidos originar
pagos; utilizado por los
clientes o transacciones
mensuales 5.001 - 10,000
wolumen e entre 100001
Procesador de pago de
tercera patrocinador; originan
la ACH débitos y créditos can
diario wolumen B2 - 262 de
los activos totales
Diariamente criging de
wolumen de venta por mayar
pago B3 - 265 de los activas
totales

MAdltiples canales de peticidn
[par ejempla, en linea, testo,
carred electrdnico, Faty
teléfona]; volumen diario de
alambre interno B - 262 de
los activos totales; volumen
diario del alambre
internacional 3% - 103 de los
activos totales

Emitir tarjetas de crédito o débita
directamente; » 100000 tarjetas
pendientes; tarjetas de emizidn en
nombre de otras instituciones
financieras
Emmitir tarjetas prepagadas
internamente, a trawés de un tercero,
o ennombre de otras instituciones
financieras; » 200000 tarjetas
destacadas

Aceptacion directa de las nuevas
tecnalogi as de pagos; valumen
moderada de transacciones o
pagos extranjeros

Cliente= que permite solicitar el
pago u ariginan pago; utilizada par »
10.000 glientes o wolumen de
transaccion mensual > 1 milldn

Procesadores de pago de tercero
patrocinador anidado; ariginan los
débitoz y créditos con valumen
diario que e= » 255 de los activos
totales
Diariamente origing valumen de
pago por mayor > 283 de los
activos totales

MAdlkiples canales de peticidn [par
ejemplo, en linea, kesto, carreo
electrénicao, Fax y teléFana); valumen
dizria de alambre interno : 264 de
los activos totales; volumen del
alambre internacional diario > 103 de
los activos totales
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Méviles en linea productos y servicios de tecnologia.

Moderado
F

100 - 500 clientes mercantiles;
wolumen diaria de
operaciones es 3 - B de
los activos tatales

Wolumen bruto de
tranzacciones diarias es de
3% - 5% de los activos totales

Loz servicios ofrecidos
incluyen caja de segquridad,
originacidn ACH Y captura

remota de depdsitos; ndmera
de clientes e= entre 1.000 -
10,000

Confianza servicios
prestados directamente;
carkera de activos bajo
gestidn tatal § 500 millanes -
# 398 millones

Actuar como un banco
corresponsal para 100 - 250
instituciones

Eategona': ) = Menor Minimo
Tecnologias y tipos Minimo 243 34 ; =
de conezidn
Mo ofrecido < 100 clientes mercantiles;
wolumen diario de
Captura de depdzito remato del comerciante Menor 1 tranzacciones es ¢ 3% delos
[ROC) activos totales
Ofrecen las E= el volumen de
Bemesas Globales Menor 1 remesas mundiales | transacciones diario broto <
¥ de los activos totales
Mo hay servicios | Servicios limitados; ndmero
de gestidn de de clientes es < 1000
Clientes y zervicios de tezoreria Menor 1 HEEEIEE
ofrecen
No se ofrecen Se ofrecen servicios de
servicios de confianza através deun
Servicios de confianza Menor 1 confianza proveedor de terceros;
activos bajo gestidn total « §
B00 millones
Mo actian come un Actuar como un banco
Actuar como un baneo corresponsal Minimo 2 banco cormesponsal | commesponsal para < 100
[transferencias Interbancarias) instituciones
Mo actdan comaoun | Actuar ¢oma un comerciantes
Empre=a adquirente mercantil [comerciantes comerciante adquirents adquirente; < 1.000
de patrocinador o actividad de procesador Moderado 3 comerclantes
de tarjeta en el sistemna de pago)
No ofrecen &nfitrian o proparcionar
E= anf_ltnqn de servicios de otras servicios a otras sendicios paralas
organizaciones [1a sea através de sistemas Menor 1 organizaciones organizaciones afiliadas

de unidn o apoyo administrativa)

Actuar como un
comerciante adquirente;
subcontratar la tarjeta
de pago; 1.000 — 10,000
comerciantes

Anfitrian o proporcionar
SeMVicios para las
organizaciones no afiliadas
hasta 25

= 1.000 zlientes mercantiles;
wolumen diario de transacciones s
» 26% de los activos totales

B01-1.000 clientes mercantiles;
wolumen diario de
transacciones es G4 - 26 de
los activos totales

‘Walumen de tranzaceidn diaria| Wolumen de transaceion diaria brota
bruto ez B3 - 282 de los ez x 263 de los activos totales
activos totales

Miltiples servicios incluyendo
servicios de divizas, invertir en linea
ylaz cuentas de inversidn barrido;
nimera de clientas e= de » 20,000

Loz servicios ofrecidos
incluyen cuentas por cobrar
zaluciones y gestidn de la
liquidez; nimera de clientes e=
entre 10.001-20.000

Confianza servicios prestados
directaments; activas bajo gestidn
total » 10 billones

Confianza servicios
prestados directaments; total
de activas bajo gestidn
1000000000 billones

Actuar como un banco
corresponsal para > 500
instituciones

Actuar como un banco
corresponsal para
instituciones de 261 2 500

Actuar como un comerciante
comprador y procesador de tarjeta
de pago; » 100,000 comerciantes

Actuar como un comerciante
comprador y procesador de
tarjeta de pago; comerciantes
de 10,001 - 1000000

Anfitridn o proporcionar servicios
de Tlpara » 60 organizaciones no
afiliadas

Anlitridn o proporeionar
servicios paralas
organizaciones no afiliadas 26
- &0
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» Caracteristicas Organizacionales

Minimo
Oraanizationales

Fuziones y adquisiciones incluyendo
desinversiones e inversiones conjuntas

Directa de empleados [incluyendo
contratiztas de tecnologia y zeguridad
cibernética de infarmacidn)

Cambios en ély perzanal de seguridad de
informacian

Acceso privilegiado [administradores - red,
base de datos, aplizaciones, sistemas,
etoetera)

Cambios en el entarno de ti [p. &j, red,
infraestructura, aplicaciones criticas,
tecnologias de apoyo alos nuewos
productos o servicias)

Lugares de presencia de sucursales y
negocios

Ubizaciones de centros de datos de
operaciones

157

Menor

Menor

Menor

Minimo

Menor

Minimo

Moderado

Menor
1

MNo hay Planeadas

Mimero del total
de empleados ¢ 50

Puestos claves
cubiertos; poca o
ninguna rotacidn

de personal

Minimo
2
Abierto ainiciar discusiones o

buscando una fusidn o
adquisicidn

Mimero de empleados
asciende a 50-2.000

Wacantes de personal existen
para funciones na criticas

Mimero imitada de las
administradores;

Mivel de Facturacion en
los administradores no

limitada o no afecta a las
administradares operaciones o
eutemos actividades; puede
utilizar algunos
administradores
eXternos
Infrecuentes o minimas
Entorno cambios en el entorna de ki

informaitico estable

15itic

1 Sitio

1reqgion

Moderate
3

En conversaciones eon al
menos 1 parke

Mamero de empleados
asciends a 2.001 - 10,000

Algunas Facturacién en
posiciones claves o seniors

Mivel de facturacidn en los
administradores abecta alas
aperaciones; nimera de loz

administradores de
aplizaciones o sistemas
individuales excede loque &=
REGesaria

Frecuente adapeidn de
nueyas tecnaologias

1 ciudad

1region

1 ciudad

Una venta o adquisicidn ha

anunciado pdblicamente en el

Qltimo afio, enlas
negociaciones con 1o mis
partes
Mimero de empleadas
asciende a10.001-50.000

Fatacién frecuente en
personal clave o cargos

Alta dependencia de los
administradores externos;
ndmera de administradores
no es suficients a nivel de
soporte o ritma de cambio

Wolumen de cambios
signifizativos e= alto

1-20 Faizes

1-10 Paizes

Mltiples integraciones continuas
de adquisiciones estan en proceso
de Fusién

Mimero de empleados ez > 50.000

Wacantes en posiciones seniors o
claves por largos periodos; alto
nivel de ratacidn de los empleados
en sequridad o infarmacian

Altaratacian en las administradores
de red; muchas o la mayari a de los
administradores son externos
[zontratistas o provesdores);
experiencia en administracion de
redes ez limitada

Sustancial cambio en provesdores
de outsaurcing de critica servicias;
grandes y complejos cambios en el
entorno se producen con frecuencia

»20FPaizes

0P aises
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« Amenazas externas

Categoria: Amenazas . Menor Minimo Moderate
Minimo 2.00
ezternas 1 2 3
Mo zomo intentados o Algunos intentos Warios intentos mensuales
el reconocimiento mensuales [< 100): [100- 500); campafias de
puede haber tenido phishing dirigida a empleados
campahas de phishing | © lientes ala institucicn o de
genéricos recibidos por terceras actividades criticas;
empleados y clientes puede haber experimentado
un ataque de denegacion de
semicio distribuida [DDoS)]
Minimo intenta en el dltima afio

Intentd ataques cibernéticos

Mamero significativo de
intentos mensuales [501 -
100.000); lanza campafias de
phizhing dirigida a los grandes
patrimonios de clientes y
empleados de lainstitucidn o
di tereeros actividades
criticas; Institucidn es
nombrada especificamente
enlos informes de amenaza;
puede haber experimentado
warios ataques OD0oS ha
intentado en el dltimo afio

Mimero considerable de intentos
mensuales (> 100.000]; persistentes
intentos de atacar los directivos o

los administradores de red; con
frecuencia blanco de ataques OOo0S
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10.2. Anexo 2. Resultados del Perfil de Riesgo Inherente

. . . NIFEI de Promedio Resultado #de
Perfil de riesgo inherente (por categoria) Riesgo . .
de Risgo delriesgo preguntas
Inherente
1. Tecnologias y tipos de conexién Minimo 243 34 14
2. Canales de entrega Moderate 3.33 10 3
3. Movil online productos y servicios de tecnologia Minimo 1.64 23 14
4. Caracteristicas Organizacionales Minimo 1.57 11 7
5. Amenazas externas Minimo 2.00 2 1
Compuesto - resultados riesgo inherente Minimo 2.05 80 39

> L)

Niveles de Riesgo Inherente

Minimo Moderado Significativo

Innovacién

Avanzado

Intermedio

Nivel de madurez de la
ciberseguridad para cada
dominio

Evolucionando

Base




Resumen grafico del perfil de riesgo inherente:

Inherent Risk

Significativo

1. Tecnologias y 2.Canales de 3. Mévil online 4.C st 5. A
tipos de conexion entrega productos y Organizacionales externas
servicios de
tecnologia

Categorias de perfil de riesgo inherente
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10.3. Anexo 3. Herramienta de Madurez

Numero de

mapeo
D1.G.Ov.B.1

D1.G.Ov.B.2

Declaracion

Miembros designados de
gestion rindan cuentas por
la Junta Directiva o un
Comité apropiado para
implementar y administrar
el Programas de
continuidad de negocio y
seguridad de informacion.
(FFIEC seguridad folleto,
pagina 3)

Los riesgos de seguridad de
la informacién se discuten
en las reuniones de gestion
cuando se le solicite por
eventos cibernéticos
altamente visible o avisos
reglamentarios. (FFIEC
seguridad folleto, pagina 6)

Aprendiz A Base Mapeo

"Fuente: IS.I: pg3: La junta, o el comité designado de la junta, debe ser responsable
de supervisar el desarrollo, la implementacién y el mantenimiento del programa de
seguridad de la informacion de la institucion y responsabilizar a la alta gerencia por
sus acciones.

IS.I: pg4: La junta debe proporcionar a la administracién sus expectativas y
requisitos, y responsabilizar a la administracion por la supervisidn y coordinacién
central, la asignacion de responsabilidades y la eficacia del programa de seguridad
de la informacidn.

IS.WP.2.3: Determine si la junta directiva responsabiliza a la administracién por lo
siguiente: Supervisidn y coordinacion central, Asignacion de responsabilidad, Apoyo
del programa de seguridad de la informacidn y Efectividad del programa de
seguridad de la informacion.

MGT.III.C.3: pg28: La junta directiva es responsable de supervisar el desarrollo, la
implementacion, la administracion y el mantenimiento del programa de seguridad
de la informacion de la institucion. Esta supervision incluye la asignacion de
responsabilidades y responsabilidades especificas para la implementacion del
programa y la revisién de los informes de la gerencia.

MGT.WP.2: Determine si la junta directiva supervisa y la alta gerencia establece
adecuadamente una estructura de gobierno efectiva que incluye la supervisién de
las actividades de TI.

MGT.WP.2.2.g: revise si la junta o un comité de la junta responsabiliza
adecuadamente a la administracion por la identificacion, medicion y mitigacién de
los riesgos de Tl "

Fuente: IS. I.B:PG4: Gestion también debe hacer lo siguiente: participar en evaluar
el efecto de las amenazas de seguridad o de incidentes en la institucién y sus lineas
de negocio y procesos.

ES. lll. A:pgd7: La gestion debe desarrollar procedimientos para obtencion,
supervision, evaluacién y respuesta a la evolucion de la amenaza y la informacion
sobre la vulnerabilidad.

FFIEC declarado Mapeo a
Subcategorias NIST

JDM GV-4: Gobernabilidad y
procesos de gestion de riesgo
direccidn riesgos de
ciberseguridad. (p. 22)...

JDM RM-1: Procesos de
gestion de riesgo son
administrados y acordados
por los actores
organizacionales. (p. 23)

Existe una conciencia de
riesgo de seguridad
cibernética a nivel
organizacional, pero no se ha
establecido un acercamiento
de toda la organizacion a
administrar los riesgos de la
ciberseguridad. (p. 10)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.Ov.B.3

Administracién
proporciona un informe
escrito sobre el estado
general de la seguridad de
la informacidén y Programas
de continuidad de negocio
para la Junta o un Comité
apropiado por lo menos
anualmente. (FFIEC
seguridad folleto, pagina 5)

Fuente: IS-1.B: pag. 4: La junta, o el comité designado de la junta, debe aprobar el ID.GV-4: Gobierno y Gestion
programa escrito de seguridad de la informacién de la institucion; afirmar de riesgos procesos Direccién
responsabilidades para el desarrollo, implementacion y mantenimiento del Cibernético seguridad del

programa; y revisar un informe sobre el estado general del programa al menos una | Riesgo. (p. 22)
vez al afio. La gerencia debe proporcionar un informe a la junta directiva al menos
una vez al aio que describa el estado general del programa y los asuntos materiales
relacionados con el programa, incluidos los siguientes ...

IS-WP.2.4: Determine si la junta aprueba un programa escrito de seguridad de la
informacion y recibe un informe sobre la efectividad del programa de seguridad de
la informacidén al menos una vez al afio.

MGT.III.C.3 (a): pg30: La junta también debe revisar anualmente un informe escrito,
preparado por la gerencia, sobre las acciones de la institucion financiera con
respecto al cumplimiento de GLBA.

MGT.III.C.4: pg30: La administracion también debe proporcionar a la junta un
informe escrito sobre el estado general del programa de continuidad del negocio y
los resultados de las pruebas del plan y los sistemas de respaldo.

MGT.WP.12.7.f: Verifique que la junta es responsable de revisar anualmente el
informe de la administracion sobre el estado de las acciones del banco para lograr o
mantener el cumplimiento del Estdndar de seguridad de la informacién.
MGT.WP.12.9.a & c: Determine si la junta directiva aprobd las politicas y la gerencia
establecid e implementé politicas, procedimientos y responsabilidades para un
programa de continuidad de negocios en toda la empresa, incluidos los siguientes:
Revisidn anual y aprobacion de la continuidad del negocio Programa de la junta
directiva e informes anuales de la administracién de los resultados de las pruebas
de continuidad del negocio y recuperacidn de desastres a la junta directiva.
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.Ov.B.4

D1.G.Ov.B.5

D1.G.Ov.E.1

El proceso de
presupuestarian incluye
informacién de seguridad
relacionados con gastos y
herramientas. (FFIEC E-
Banking folleto, pagina 20)

La direccion considera que
los riesgos planteados por
otras infraestructuras
criticas (por ejemplo,
telecomunicaciones,
energia) a la institucién.
(FFIEC negocio continuidad
planificacion folleto, pagina
-12)

Por lo menos anualmente,
la Junta Directiva o un
Comité apropiado revisa y
aprueba Programa de
ciberseguridad de la
institucion.

"Fuente: es. IC: PG5: Financiacién, junto con el talento técnico y empresarial,
también para mejorar el programa de seguridad de la informacién. Gestion debe
tener, y la Junta debe, la adecuada para desarrollar, implementar y mantener un

Programa de seguridad de la informacién exitosa. ISWP.2.9: Determinacion de la

informacién exitosa. ADMINISTRACION DE 1.B.6: pgl4: Gestion debe esforzarse por

lograr un proceso de planificacién que se ajuste constantemente a nuevos riesgos u

oportunidades y maximizar su valor. ADMINISTRACION DE I.B.6 (c): pgl7 cuando

dice nuevos proyectos, la gerencia debe buscar en los costos de la entrada de la

tecnologia y los costos de soporte post-implementacién. ADMINISTRACION DE 1.B.6

(c): pgl7: algunas instituciones como un presupuesto separado. Un andlisis

financiero de un departamento de Tl debe incluir una comparacién de la

rentabilidad de la operacién interna contra la contratacién con un tercero
proveedor. El analisis- ..

Fuente: BCP. BJ-12: Ataques cibernéticos también pueden llevarse a cabo en

conjunto con eventos fisicos disruptivos y pueden afectar a multiples sectores de

las infraestructuras criticas (por ejemplo, los sectores de telecomunicaciones y

energia). Las instituciones financieras y TSPs deberian considerar la susceptibilidad

a los ataques simultaneos en su resistencia del negocio planificacion, recuperacion

y estrategias de prueba.

BCP. WP.10: Determinar si la institucidn financiera y de TSP estrategias estan

disefiadas para lograr la resiliencia como la capacidad de responder con eficacia a

perturbaciones de gran escala, incluyendo ciberataques y ataques contra varios

criticos de la gestién del riesgo sectores de infraestructura.

N/A ID. GV-4: Gobernabilidad y
procesos de gestion de riesgo
direccion riesgos de
ciberseguridad. (p. 22)

Ninguno

Ninguno
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Numero de
mapeo

D1.G.Ov.E.2

Declaracion

Administracién es
responsable de garantizar
el cumplimiento de
requisitos legales y
reglamentarios
relacionados con la
ciberseguridad.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

ID. GV-3: Requisitos legales y
reglamentarios sobre
ciberseguridad, incluyendo
privacidad y libertades civiles
obligaciones, estan
entendidos y manejados.

DE (p. 21). DP-2: Actividades
de deteccién cumplen con
todos los requisitos aplicables.
Perfil de marco (p. 32):
identificar y tratar la
privacidad individual y las
implicaciones de las libertades
civiles que resulten de
operaciones de
ciberseguridad (p. 15) gestién
de riesgos de la
ciberseguridad.

Identificar y autorizar el
acceso. Conciencia y las
medidas de capacitacion.
Deteccidn de actividad
andmala revisado por
cuestiones de privacidad.
Informe sobre el intercambio
de informacién personal
dentro y fuera de la
organizacion.

D1.G.Ov.E.3

Personal y herramientas de
seguridad cibernética se
solicita a través del proceso
de presupuesto.

N/A

Ninguna
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.G.Ov.E4 Existe un proceso para N/A Ninguna

discutir formalmente y

estimar gastos potenciales

asociados a incidentes de

seguridad cibernética

como parte del proceso de

presupuestario.

D1.G.Ov.Int.1 La Junta Directiva o un N/A ID. GV-4: Gobernabilidad y
Comité apropiado tiene procesos de gestion de riesgo
experiencia de direccidn riesgos de
ciberseguridad o contrata ciberseguridad.
expertos para asistir con Intro de marco (p. 22):
responsabilidades de expresa una tolerancia al
supervision. riesgo (p. 5)

D1.G.Ov.Int.2 El tablero estandar de la N/A Ninguna
reunion incluye informes y
métricas que van mads alla
de incidentes y eventos
direcciéon amenaza
inteligencia tendencias y
postura de seguridad de la
institucion.

D1.G.Ov.Int.3 La institucion tiene una N/A ID. RM-2: Tolerancia al riesgo
declaracién de apetito de organizacional determinay
riesgo Cibernético expresa claramente. ID. (p.
aprobada por la Junta o un 23)

Comité apropiado. GV-4: Gobernabilidad y
procesos de gestion de riesgo
direccidn riesgos de
ciberseguridad. (p. 22)

D1.G.Ov.Int.4 Riesgos cibernéticos que N/A Ninguna
exceden el apetito de
riesgo se escalan a la
gestion.
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

para solicitar personal
adicional sobre
ciberseguridad y
herramientas estd
integrado en los procesos
de presupuesto de

D1.G.Ov.Int.5 La Junta Directiva o un N/A ID. BE-3: Se establecen
Comité apropiado asegura prioridades para la misién,
anual sobre ciberseguridad objetivos y actividades. (p. 21)
autoevaluacidn de gestion riesgo informado Descripcion:
evalua la capacidad de la priorizacién de las actividades
institucién para cumplir de la ciberseguridad es
con sus estandares de informada directamente por
gestion de riesgo de objetivos de riesgo
Cibernético. organizacional, el ambiente
de amenaza o requisitos de
misién de negocios. (p. 10)
D1.G.Ov.Int.6 La Junta Directiva o un N/A Ninguna
Comité apropiado revisa y
aprueba de prioridades y
recursos asignacion
decisiones basadas en los
resultados de las
evaluaciones de
Cibernético.
D1.G.Ov.Int.7 La Junta Directiva o un N/A Ninguna
Comité apropiado asegura
gestion toma acciones
apropiadas de direcciéon
cambio de riesgos
cibernéticos o cuestiones
de ciberseguridad
significativa.
D1.G.Ov.Int.8 El proceso de presupuesto | N/A Ninguna
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

unidades de negocio.

D1.G.Ov.A.1 El Consejo o junta Comité N/A Ninguna
aprobada Cibernético
declaracién de apetito de
riesgo es parte de la
declaracién de apetito de
riesgo de toda la empresa.

D1.G.Ov.A.2 Gestion cuenta con un N/A PR. IP-7: Procesos de
proceso formal para proteccién son mejorados
mejorar de manera continuamente. proceso de
continua supervision de la evolucionar (p. 27) de la
seguridad cibernética. conciencia de anteriores

actividades, la informacion
compartida por otras fuentes
y la continua conciencia de
actividades sobre sistemas y
redes. (p. 11)

D1.G.Ov.A.3 El proceso de presupuesto | N/A Ninguna
para solicitar personal
adicional sobre
ciberseguridad y
herramientas mapas
actuales recursos y
herramientas para la
estrategia de
ciberseguridad.

D1.G.Ov.A.4 Administracién y la Junta N/A Ninguna

Directiva o un Comité
apropiado responsabilizar a
unidades de negocio para
gestionar con eficacia
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

todos Cibernético los
riesgos asociados con sus
actividades.

D1.G.Ov.A.5 Gestiodn identifica causa N/A Descripcién de nivel 4:
raiz cuando Cibernético administracion el riesgo de la
ataques resultado en seguridad cibernética a través
pérdida de material. de un enfoque de toda la
organizacién con politicas
conclusién en el riesgo, los
procesos y procedimientos
para enfrentar posibles
eventos de ciberseguridad. (p.
11)
D1.G.Ov.A.6 La Junta Directiva o un N/A Ninguna
Comité apropiado
garantiza que acciones de
la administracion
consideren los riesgos
cibernéticos que la
institucién plantea para el
sector financiero.
D1.G.Ov.Inn.1 La Junta Directiva o un N/A Ninguna

Comité apropiado analiza
formas de gestién
desarrollar mejoras de
ciberseguridad que pueden
ser adoptados todo el
sector.
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.G.Ov.Inn.2

La Junta Directiva o un
Comité apropiado verifica
que las acciones de la
administracién consideren
los riesgos de Cibernético
que la institucién plantea a
otras infraestructuras
criticas (por ejemplo,
telecomunicaciones,
energia).

N/A

Ninguna

D1.G.SP.B.1

La institucidn tiene una
estrategia de seguridad de
la informacidn que integra
tecnologia, politicas,
procedimientos y
entrenamiento para
mitigar el riesgo. (FFIEC
seguridad folleto, pagina 3)

"Fuente: IS-Introduccién: pg2: La seguridad de la informaciédn es mucho mas
efectiva cuando la administracion hace lo siguiente: Integra los procesos, las
personas y la tecnologia para mantener un perfil de riesgo que esté de acuerdo con
el apetito de riesgo de la junta. Alinea el programa de seguridad de la informacion
con el programa de gestion de riesgos empresariales e identifica, mide, mitiga y
controla el riesgo. IS-WP.6.3: Determine si la institucion evalia continuamente la
capacidad de la tecnologia necesaria para mantener un nivel apropiado de
seguridad de la informacidn en funcién del tamario, la complejidad y el apetito de
riesgo de la instituciéon. MGT.III.C.1: pg27: La alta gerencia debe garantizar que las
politicas, estandares y procedimientos estén actualizados, bien documentados e
integrados con la estrategia de seguridad de la informacién de la institucidn.
MGT.WP.4.3: Determine si la institucion tiene planes de Tl tacticos y operativos
adecuados para respaldar los planes estratégicos de Tl mas grandes ".
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Numero de . ; FFIEC declarado Mapeo a

D1.G.SP.B.2

D1.G.SP.B.3

D1.G.SP.B.4

La institucidn tiene
politicas acordes a su
riesgo y complejidad que
aborden los conceptos de
gestion de riesgos de
tecnologia de informacion.
(FFIEC seguridad folleto,
pagina 16)

La institucion tiene
politicas acordes a su
riesgo y complejidad que
aborden los conceptos de
intercambio de
informacién de amenaza.
(FFIEC E - Banking folleto,
pagina 28)

La institucién tiene
politicas aprobado por la
Junta Directiva acordes con
su complejidad y riesgo
seguridad de la
informacién de direccion.
(FFIEC seguridad folleto,
pagina 16)

Practicas de gestidn de riesgo
de la organizacién son

"Fuente: IS-1I: pgb: La administracién debe desarrollar e implementar un programa
de seguridad de la informacidn que haga lo siguiente: Respalda el proceso de
gestion de riesgos de Tl (ITRM) de la institucidn al identificar amenazas, medir el formalmente aprobadas y
riesgo, definir los requisitos de seguridad de la informacién e implementar expresadas como politica. (p.
controles. IS-WP.3.1: Determine si la institucion tiene un programa de seguridad de | 10)

la informacién efectivo que respalde el proceso ITRM. MGT.III. C.1: pg27: La
administracion de la institucion debe crear, documentar, mantener y cumplir con
las politicas, normas y procedimientos para administrar y controlar el riesgo de Tl
de la institucidn. El nivel de detalle depende de la complejidad del entorno de Tl,
pero debe permitir a la administracién monitorear la postura de riesgo identificada.
MGT.WP.12.4: Determine si la administracion de Tl ha desarrollado politicas,
estandares y procedimientos adecuados para administrar el riesgo de la tecnologia
y si estan actualizados, documentados y se han comunicado adecuadamente ".
Origen: Es-lll. C:pg50: El intercambio de datos de ataque a través de organizaciones
como FS-ISAC, también tiene el potencial en beneficio de la industria en general
permitiendo a otras instituciones para evaluar mejor y responder a los ataques
actuales. Administracion debe considerar la posibilidad de incluir tal informacion
compartir como parte de su estrategia para proteger a la institucion.
ADMINISTRACION Ill. A:pg22: Participacién en un foro de intercambio de
informacion, como el FS-ISAC, debe ser un componente del proceso de
identificacion de riesgo porque compartir informacion puede ayudar a la institucion
identificar y evaluar las vulnerabilidades y las amenazas de ciberseguridad
pertinentes. Mgt.WP.10.1.b: Determinar si la gestion se participa en un foro (como
FS-ISAC) de intercambio de informacion.

Fuente: IS-I: pgd: gestidn también debe hacer lo siguiente: implementar el
programa de seguridad de la informacion aprobada por el Consejo. Establecer
politicas apropiadas, normas y procedimientos para apoyar el programa de
seguridad de la informacion. ES-Wp.

6.2: determinar si la politica de seguridad de la informacion anualmente es revisada
y aprobada por la Junta.

PR. PT-1: Registros de
Auditoria ria son
determinados,
documentados,
implementados y revisados de
acuerdo con la politica. (p. 29)

ID. GV-1: Se establece la
politica de seguridad de la
informacion organizacional.
PR (p. 21)

PT-2: Medio extraible esta
protegido y restringido su uso
segun una politica especifica.
(p. 29)
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Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.G.SP.B.5

La institucidn tiene
politicas acordes a su
riesgo y complejidad que
aborden los conceptos de
dependencia externa o de
terceros. (FFIEC
Outsourcing folleto, pagina
2)

Fuente: OT. B.2: Las instituciones financieras deben tener un proceso de gestion de
riesgos de Outsourcing integral para regir sus relaciones de CDTAS.

D1.G.SP.B.6

La institucion tiene
politicas acordes a su
riesgo y complejidad que
aborden los conceptos de
respuesta a incidentes y
recuperacion. (FFIEC
seguridad folleto, pagina
83)

"Fuente: IS-11.C.21: pag. 43: La administracién debe hacer lo siguiente: ... Establecer
y mantener politicas que aborden los conceptos de respuesta y resiliencia de
incidentes de seguridad de la informacidn, y probar los escenarios de incidentes de
seguridad de la informacidn.

IS-Wp.6.34.c: Determine si la administracién administra efectivamente las
siguientes consideraciones de seguridad de la informacidn relacionadas con la
planificacidn de la continuidad del negocio. Revise la capacidad de la
administracion para hacer lo siguiente: Desarrollar politicas que aborden los
conceptos de respuesta y resiliencia ante incidentes de seguridad de la informacion
y probar los escenarios de incidentes de seguridad de informacion ".
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mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.SP.B.7

D1.G.SP.E.1

Todos los elementos del
programa de seguridad de
informacién se coordinan
toda la empresa. (FFIEC
seguridad folleto, pagina 7)

La institucion aumentada
su estrategia de seguridad
de la informacién para
incorporar la seguridad
cibernética y la resistencia.

"Fuente IS-Introduccién: pg2: Los programas de seguridad de la informacién deben | ID. GV-2: Roles de seguridad

contar con un sélido respaldo de la junta directiva y la alta gerencia, promover la de la informaciény la
integracion de las actividades y los controles de seguridad en todos los procesos de | responsabilidad son
negocios de la institucién y establecer una clara responsabilidad para cumplir con coordinados y alineados con
las responsabilidades de seguridad. roles internos y externos. (p.
IS-WP.3.2: Determine si la administracion integra adecuadamente el programa de 21)

seguridad de la informacion en las lineas de negocios y funciones de soporte de la

institucidn. Revise si la administracion tiene lo siguiente: Politicas de seguridad,

estandares y procedimientos disefiados para respaldar y alinearse con las politicas

en las lineas de negocios. Programas de respuesta a incidentes que incluyen todas

las lineas de negocios y unidades de soporte afectadas. Sensibilizacion comun y

mecanismos de cumplimiento entre lineas de negocio y seguridad de la

informacion. Visibilidad para evaluar la probabilidad de amenazas y posibles dafios

a la institucidn. La capacidad de identificar e implementar controles sobre las

causas raiz de un incidente.

MGT.I.B.2: pg10: La institucion debe tener un programa integral de seguridad de la

informacion que aborde todos los activos de tecnologia e informacién y que cumpla

con las Normas de seguridad de la informacién. El programa de seguridad de la

informacién debe incluir salvaguardas administrativas, técnicas y fisicas apropiadas

basadas en el perfil de riesgo inherente y las actividades, productos y servicios

individuales de la institucién.

MGT.III.C.3: pg29: El programa de seguridad de la informacion debe coordinarse en

toda la institucion.

MGT.WP.8.2: Determine si la gestidn de riesgo operacional de la institucidn

incorpora una vision de toda la empresa de los procesos de Tl y de negocios que

son compatibles con la tecnologia ".

N/A ID. GV-4: Gobernabilidad y
procesos de gestion de riesgo
direccidn riesgos de
ciberseguridad. (p. 22)
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D1.G.SP.E.2 La institucion tiene un N/A ID. BE-3: Se establecen
Programa de prioridades para la mision,
ciberseguridad formal que objetivos y actividades. (p. 21)

se basa en tecnologia y
estandares de la industria
de seguridad o puntos de

referencia.

D1.G.SP.E.3 Un proceso formal es en N/A Métodos consistentes estan
lugar de actualizar politicas en el lugar para responder
como cambios de Perfil de con eficacia a los cambios en
riesgo inherente de la el riesgo. (p. 10)
institucién.

D1.G.SP.Int.1 La institucidn cuenta con N/A
un conjunto integral de
politicas acordes con su
riesgo y complejidad que
aborden los conceptos de
inteligencia de la amenaza.

D1.G.SP.Int.2 Gestion periddicamente N/A
revisa la estrategia de
ciberseguridad a direccion
de evolucién de las
amenazas cibernéticas y
cambia al perfil de riesgo
inherente de la institucién.

D1.G.SP.Int.3 La estrategia de N/A ID. BE-3: Se establecen
ciberseguridad se prioridades para la mision,
incorpora, o expresiones objetivos y actividades. (p. 21)

cabe dentro, estrategia de
gestion de riesgo
corporativo de la
institucion.
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FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.SP.Int.4

Gestion de enlaces
ciberseguridad estratégico
objetivos tacticos.

N/A

D1.G.SP.Int.5

Un proceso formal es para
referencia cruzaday
actualizar
simultdaneamente todas las
politicas relacionadas con
los riesgos cibernéticos a
través de lineas de
negocio.

N/A

D1.G.SP.A.1

La estrategia de
ciberseguridad describe el
estado futuro de la
institucién de seguridad
cibernética con
perspectivas a corto y a
largo plazo.

N/A

D1.G.SP.A.2

Normas de ciberseguridad
reconocidos en la industria
se utilizan como fuentes
durante el analisis de
brechas de Programa de
ciberseguridad.

N/A

D1.G.SP.A3

La estrategia de
ciberseguridad identifica y
comunica el papel de la
institucién como
componente de las
infraestructuras criticas en
la industria de servicios
financieros.

N/A

ID. BE-1: Papel de la
organizacion en la cadena de
suministro es identificado y
comunicado. (p. 21)
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Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.G.SP.A.4 El apetito de riesgo es N/A ID. RM-3: Determinacién de la
informado por el papel de organizacion de tolerancia al
la institucion en riesgo es informado por su
infraestructura critica. papel en la critica

infraestructura y sector riesgo
especifico analisis-(p. 23)

D1.G.SP.A.5 Gestion es la mejora N/A Continuamente incorpora
continua el Programa de tecnologias avanzadas y
ciberseguridad existentes practicas, adaptacion a un
para adaptarse como los cambiante paisaje de
cambios de estado de ciberseguridad. (p. 11)
ciberseguridad deseado
objetivo.

D1.G.SP.Inn.1 La estrategia de N/A ID. BE-2: De la organizacion en

ciberseguridad identifica y
comunica el papel de la
institucién en relacién con
otras infraestructuras
criticas.

las infraestructuras criticas y
su ecosistema de industria es
identificado y comunicado. (p.
21)
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mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.IT.B.1

Se mantiene un inventario
de activos de la
organizacioén (por ejemplo,
hardware, software, datos
y sistemas alojados
externamente). (FFIEC
seguridad folleto, pagina 9)

"Fuente: IS-1I.C.5: pgl14: La administracion debe inventariar y clasificar los activos, ID. AM-1: recubrimiento
incluido el hardware, el software, la informacién y las conexiones. La gerencia debe | fisicos y sistemas dentro de la
mantener y mantener actualizado un inventario de los activos tecnolégicos que organizacién son

clasifique la sensibilidad y la criticidad de esos activos., incluyendo hardware, inventariados. ID. (p. 20) AM-
software, informacién y conexiones. 2: Plataformas de Software y
IS-WP.6.6: Determine si la administracion mantiene efectivamente un inventario aplicaciones dentro de la

(es) de hardware, software, informacion y conexiones. Revise si la administracion organizacion son

hace lo siguiente: Identifica los activos que requieren proteccién, como aquellos inventariadas. (p. 20)

que almacenan, transmiten o procesan informacién confidencial del cliente o
secretos comerciales. Clasifica los activos adecuadamente. Utiliza la clasificacidn
para determinar la sensibilidad y criticidad de los activos. Utiliza la clasificacién para
implementar los controles necesarios para salvaguardar los activos de la institucion.
Actualiza el (los) inventario (es) adecuadamente.

MGT.III.A: pg22: La administraciéon debe mantener inventarios de activos (por
ejemplo, hardware, software e informacion), clases de eventos (por ejemplo,
desastres naturales, cibernético y abuso o compromiso de informacion
privilegiada), amenazas (por ejemplo, robo, malware, e ingenieria social), y los
controles existentes como una parte importante de la identificacion efectiva de
riesgos "

101



Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.IT.B.2

Activos de la organizacion
(por ejemplo, hardware,
sistemas, datos y
aplicaciones) se priorizan
para la proteccién basada
en el valor de la
clasificaciéon y del negocio
de datos. (FFIEC seguridad
folleto, pagina 12)

"Fuente: IS-1I.C.5: pgl14: La administracion debe mantener y mantener actualizado ID. AM-5: Recursos se

un inventario de activos tecnolégicos que clasifique la sensibilidad y criticidad de priorizan en base a la

dichos activos, incluidos el hardware, el software, la informacion y las conexiones. clasificacion / importancia /
La gerencia debe tener politicas para gobernar el inventario y la clasificacién de los | valor para el negocio de
activos tanto al inicio como a lo largo de su ciclo de vida, y dondequiera que se hardware, dispositivos, datos
almacenen, transmitan o procesen los activos. Los inventarios permiten a la y software. ID. (p. 20)
administracion y al personal identificar los activos y sus funciones. La clasificacidon BE-4: Se establecen las
permite a la institucién determinar la sensibilidad y criticidad de activos. La dependencias y funciones
gerencia debe usar esta clasificacién para implementar los controles necesarios criticas para la entrega de
para salvaguardar los activos fisicos y de informacion de la institucién. servicios criticos. (p. 21)

IS-WP.6.6: Determine si la administracion mantiene efectivamente un inventario
(es) de hardware, software, informacion y conexiones. Revise si la administracién
hace lo siguiente: Identifica los activos que requieren proteccién, como aquellos
qgue almacenan, transmiten o procesan informacion confidencial del cliente o
secretos comerciales. Clasifica los activos adecuadamente. Utiliza la clasificacidon
para determinar la sensibilidad y criticidad de los activos. Utiliza la clasificacién para
implementar los controles necesarios para salvaguardar los activos de la institucion.
Actualiza el (los) inventario (es) adecuadamente. "
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Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.IT.B.3

D1.G.IT.B.4

Gestion asigna
responsabilidades para el
mantenimiento de un
inventario de activos de la
organizacion. (FFIEC
seguridad folleto, pagina 9)

Un proceso de gestion del
cambio es para solicitar y
aprobar cambios en
configuraciones de
sistemas, hardware,
software, aplicacionesy

herramientas de seguridad.

(FFIEC seguridad folleto,
pagina 56)

"Fuente: IS-1I.C.5: pgl14: La administracion debe mantener y mantener actualizado
un inventario de activos tecnoldgicos que clasifique la sensibilidad y criticidad de
dichos activos, incluidos el hardware, el software, la informacion y las conexiones.
La gerencia debe tener politicas para gobernar el inventario y la clasificacién de los
activos tanto al inicio como a lo largo de su ciclo de vida, y dondequiera que se
almacenen, transmitan o procesen los activos. Los inventarios permiten a la
administracion y al personal identificar los activos y sus funciones. La clasificacidon
permite a la institucién determinar la sensibilidad y criticidad de activos. La
gerencia debe usar esta clasificacién para implementar los controles necesarios
para salvaguardar los activos fisicos y de informacion de la institucién.

IS-WP.6.6: Determine si la administracion mantiene efectivamente un inventario
(es) de hardware, software, informacién y conexiones.

MGT.III.A: pg22: La administracidon debe mantener inventarios de activos (por
ejemplo, hardware, software e informacion), clases de eventos (por ejemplo,
desastres naturales, cibernético y abuso o compromiso de informacion
privilegiada), amenazas (por ejemplo, robo, malware, e ingenieria social), y los
controles existentes como una parte importante de la identificacion efectiva de
riesgos. Los inventarios deben incluir sistemas e informacién alojados o mantenidos
externamente ".

SRM IP-3: Procesos de control
de cambio de configuracion
estan en el lugar. (p. 27)

"Fuente: IS-11.C.10: pg21: La administracidn debe tener un proceso para introducir
cambios en el entorno de forma controlada. Los cambios en el entorno de Tl
incluyen lo siguiente: Gestion de la configuracion de los sistemas y aplicaciones de
TI. Refuerzo de los sistemas y Aplicaciones. Uso de compilaciones estandar.
Administracién de parches. El entorno de Tl consta de sistemas operativos,
middleware, aplicaciones, sistemas de archivos y protocolos de comunicaciones. La
institucién debe tener un proceso eficaz para introducir cambios en las aplicaciones
y el sistema, incluidos hardware, software y red. dispositivos, en el entorno de TI.
IS-WP.6.11: Determine si la administracién tiene un proceso para introducir
cambios en el entorno (por ejemplo, la administracién de la configuracion de los
sistemas y aplicaciones de TI, el fortalecimiento de los sistemas y las aplicaciones, el
uso de compilaciones estandar y la administracion de parches) de manera
controlada ".
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mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

D1.G.IT.E.1

El inventario de activos,
incluyendo la identificacion
de activos criticos, se
actualiza por lo menos
anualmente para hacer
frente a activos de nuevo,
reubicados y puesta de sol.

N/A

D1.G.IT.E.2

La institucidn cuenta con
un bien documentado
proceso que considera si
los activos a ser adquiridos
tienen precauciones de
seguridad apropiadas de
ciclo de vida.

N/A

PR-DS-3: Activos son
manejados formalmente a
través de la eliminacion, las
transferencias y disposicién.
(p. 25)

D1.G.IT.E.3

La institucidon administra
proactivamente sistema
EOL (p. €j., reemplazo)
para limitar los riesgos de
seguridad.

N/A

PR-DS-3: Activos son
manejados formalmente a
través de la eliminacion, las
transferencias y disposicién.
(p- 25)

D1.G.IT.E.4

Cambios son aprobados
formalmente por una
persona o Comité con
autoridad apropiada y con
separacion de funciones.

N/A

D1.G.IT.Int.1

Configuraciones de linea de
base no se puede modificar
sin una solicitud formal,
documentado aprobacién y
una evaluacion de las
implicaciones de
seguridad.

N/A
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FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.IT.Int.2

Cambiar proceso de
gestién formal requiere
riesgos de ciberseguridad a
ser evaluados durante el
analisis, aprobaciodn,
pruebas y reporte de
cambios.

N/A

D1.G.IT.A1

Riesgo cadena de
suministro es revisado
antes de la adquisicion de
sistemas de informacién de
mision critica incluyendo
componentes del sistema.

N/A

D1.G.IT.A.2

Herramientas
automatizadas permiten el
seguimiento, actualizacion,
priorizacidn de activos y
reporte personalizado del
inventario de activos.

N/A

D1.G.ITA3

Existen procesos
automatizados para
detectar y bloquear
cambios no autorizados al
software y hardware.

N/A

D1.G.ITA4

El sistema de gestidn de
cambio utiliza umbrales
para determinar cuando se
requiere una evaluacion
del riesgo del impacto del
cambio.

N/A
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mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.IT.Inn.1

D1.G.IT.Inn.2

D1.RM.RMP.B.1

Una funcion de gestién de
cambio formal rige
descentralizada o
altamente distribuido
cambio pide e identifica y
mide los riesgos de
seguridad que pueden
causar la mayor exposicion
a ataques cibernéticos.
Herramientas empresa
automatizado integral se
ejecutan para detectar y
bloquear cambios no
autorizados al software y
hardware.

Una informacion seguridad
y negocio continuidad
riesgo gestion funciones
existen dentro de la
institucién. (FFIEC
seguridad folleto, pagina
68)

N/A

N/A

Gestion de riesgos practicas
son aprobadas por la
gerencia, pero no pueden ser
establecidas como politica de
toda la organizacion. (p. 10)

"Fuente: IS.11.C.21: pg43: La administracion debe hacer lo siguiente: Identificar al
personal que desempefiara roles criticos de seguridad de la informacidn durante un
desastre, y capacitar al personal en esos roles. Definir las necesidades de seguridad
de la informacidn para sitios de respaldo y redes de comunicacién alternativas.
Establecer y mantener politicas que aborden los conceptos de respuesta y
resistencia a incidentes de seguridad de la informacion y probar los escenarios de
incidentes de seguridad de la informacion.

IS.WP.6.34: Determine si la administracion administra efectivamente las siguientes
consideraciones de seguridad de la informacion relacionadas con la planificacion de
la continuidad del negocio.

MGT.I.B.4: pg12: la funcién de continuidad del negocio a menudo reside en la
estructura organizativa de la gestion de riesgos. A un miembro especifico de la
gerencia se le debe asignar la responsabilidad de supervisar la funcién de
continuidad del negocio, y los departamentos de negocios y tecnologia deben
asignar personal para desarrollar y mantener los planes de las unidades de
negocios individuales.

MGT.WP.3 .: Como parte de la estructura de ITRM, determine si la administracién
de la institucion financiera ha definido responsabilidades y funciones de TI.
Verifique la existencia de responsabilidades y expectativas bien definidas entre la
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mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

gestion de riesgos y las areas funcionales de TI, como la seguridad de la
informacion, la gestién de proyectos, la continuidad del negocio y los informes de
sistemas de informacién ".

D1.RM.RMP.E.1 | El Programa de N/A Riesgo informado, aprobado
administracion de riesgos por la administracion de
incorpora riesgo procesos y procedimientos se
cibernético identificacion, definen y se implementé, y
medicién, mitigacion, personal tiene recursos
monitoreo y reporte. suficientes para realizar sus

tareas de ciberseguridad. (p.
10)

D1.RM.RMP.E.2 | Gestidn de comentariosy N/A PR.IP-7: Los procesos de
utiliza los resultados de las proteccién se mejoran
Auditoria para mejorar continuamente. (p. 27)
politicas de ciberseguridad,
procedimientos y controles
existentes.

D1.RM.RMP.E.3 | Gestion supervisa N/A
cuestiones de moderado y
alto riesgo residual de la
evaluacién de riesgos de
ciberseguridad hasta
articulos se abordan.

D1.RM.RMP.Int.1 | La funcidn de N/A

ciberseguridad tiene una
linea de informacion clara
gue no presenta un
conflicto de intereses.
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Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.RM.RMP.Int.2

El Programa de
administracién de riesgos
dirige especificamente
riesgos cibernéticos mas
alla de los limites de los
impactos tecnolégicos (por
ejemplo, financiero,
estratégico, regulatorio,
cumplimiento de normas).

N/A

Administra el riesgo de la
seguridad cibernética a través
de un enfoque de toda la
organizacién con politicas
basadas en el riesgo, los
procesos y procedimientos
para enfrentar posibles
eventos de ciberseguridad. (p.
11)

D1.RM.RMP.Int.3

Puntos de referencia o
indicadores de rendimiento
objetivo se han establecido
para mostrar mejoras o
regresiones de la postura
de seguridad en el tiempo.

N/A

D1.RM.RMP.Int.4

Gestion utiliza los
resultados de Auditoria
independientes y
comentarios para mejorar
la ciberseguridad.

N/A

D1.RM.RMP.Int.5

Existe un proceso para
analizar y asignar posibles
pérdidas y gastos, por
centro de costos, asociados
con incidentes de
seguridad cibernética.

N/A

D1.RM.RMP.A.1

Métricas de seguridad
cibernética se utilizan para
facilitar la toma de
decisiones estratégica y
financiamiento en areas de
necesidad.

N/A
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Numero de
mapeo

D1.RM.RMP.A.2

Declaracion

Gestion de riesgos
independiente establece y
supervisa los limites de
riesgo relacionados con el
Cibernético para unidades
de negocio.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.RM.RMP.A.3

Personal de administracion
de riesgo independiente
intensifica a la gestion y la
Junta o un Comité
apropiado discrepancias
significativas Comité de
evaluaciones de la unidad
de negocio de riesgos
relacionados con la
cibernética.

N/A

D1.RM.RMP.A.4

Un proceso esta en el lugar
para analizar el impacto
financiero Cibernético
incidentes tienen en el
capital de la institucion.

N/A

DE.AE-4: Se determina el
impacto del evento. (p. 30)

D1.RM.RMP.A.5

La agregacion de datos de
riesgo de Cibernético y
capacidades de reporte en
tiempo real apoyan
necesidades informes de la
institucion,
particularmente durante
los incidentes cibernéticos.

N/A

D1.RM.RMP.Inn.1

La funcién de
administracion del riesgo
identifica y analiza
similitudes en Cibernético
eventos que ocurren en la

N/A

109




Numero de FFIEC declarado Mapeo a

Declaracion Aprendiz A Base Mapeo

mapeo Subcategorias NIST

institucién y en otros
sectores para una
administracién mas
predictivo de riesgo.

D1.RM.RMP.Inn.2 | Un proceso esta en el lugar | N/A
para analizar el impacto
financiero que puede tener
un incidente de Cibernético
en la institucion en el
sector financiero.

110



Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.RM.RA.B.1

Una evaluacién de riesgo
enfocada a la proteccidn
de informacioén del cliente
identifica razonables y
previsibles de amenazas
internas y externas, el
dafio probabilidad y
potencial de las amenazas
y la suficiencia de las
politicas, procedimientos y
sistemas de informacién al
cliente. (FFIEC seguridad
folleto, pagina 8)

ID. RA-5: Amenazas,
vulnerabilidades,
probabilidades e impactos se
utilizan para determinar el
riesgo. (p. 22)

"Fuente: IS.I.B: pag. 4: La administracion debe proporcionar un informe al
directorio al menos una vez al afio que describa el estado general del programa y
los asuntos materiales relacionados con el programa, incluidos los siguientes:
Proceso de evaluacién de riesgos, incluida la identificacion y evaluacion de
amenazas.

IS.WP.2.4: Determine si la junta aprueba un programa escrito de seguridad de la
informacion y recibe un informe sobre la efectividad del programa de seguridad de
la informacién al menos una vez al afio. Determine si el informe a la junta directiva
describe el estado general del programa de seguridad de la informacion y analiza
asuntos importantes relacionados con el programa, como los siguientes:

a. Proceso de evaluacion de riesgos, incluida la identificacion y evaluacion de
amenazas.

MGT.III.A: pg22: La identificacion completa de riesgos de Tl debe incluir la
identificacion de los riesgos de ciberseguridad, asi como los detalles recopilados
durante las evaluaciones de riesgos de seguridad de la informacion requeridas
segun las pautas de implementacion del GLBA.

MGT.WP.7.4: Determine si la institucidén mantiene un proceso de evaluacion de
riesgos para realizar lo siguiente:

a. Identificar riesgos y amenazas tanto de fuentes internas como externas.
segundo. Desarrollar o actualizar politicas dentro de la funcidn de gestién de
riesgos para guiar las actividades de medicidn de riesgos.

do. Asegurar la existencia de un proceso para promover una buena comprensién y
analisis de amenazas, eventos, activos y controles.

re. Mantenga los procesos dentro de la funcién de gestion de riesgos para ayudar a
tomar decisiones de mitigacién de riesgos.

mi. Determine las entidades que deben participar en ese proceso de toma de
decisiones.

F. Asegurese de que el consejo y la gerencia entiendan las categorias de riesgo ".
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.RM.RA.B.2

D1.RM.RA.B.3

La evaluacion de riesgos
identifica sistemas basados
en internety las
transacciones de alto
riesgo que requieren
controles de autenticacion
adicional. (FFIEC seguridad
folleto, pagina 12)

La evaluacion de riesgos se
actualiza a las nuevas
tecnologias de direccion,
productos, servicios y
conexiones antes de la
implementacion. (FFIEC
seguridad folleto, pagina
13)

"Fuente: IS.I.B: pag. 4: La administracion debe proporcionar un informe al
directorio al menos una vez al afio que describa el estado general del programa y
los asuntos materiales relacionados con el programa, incluidos los siguientes:
Proceso de evaluacién de riesgos, incluida la identificacion y evaluacion de
amenazas.

IS.11.C.17: pg38-39: Las aplicaciones deben proporcionar a la administracion la
capacidad de hacer lo siguiente:... Proteger las aplicaciones web o de Internet
mediante controles adicionales, incluidos los firewalls de aplicaciones web, el
andlisis regular de vulnerabilidades nuevas o recurrentes, la mitigacién o la
remediacién de las debilidades de seguridad comunes, y la segregacion de la red
para limitar el acceso o las conexiones inapropiadas a la aplicacién u otras areas de
la red.

IS.WP.6.27.g: Revise si las aplicaciones en uso ofrecen las siguientes capacidades:
Proteja las aplicaciones web o de Internet a través de controles adicionales, que
incluyen firewalls de aplicaciones web, analisis regulares de vulnerabilidades
nuevas o recurrentes, mitigacion o remediacién de las debilidades comunes de
seguridad. y segregacién de red ".

"Fuente: IS.Il.A: pg7: Los eventos externos que afectan la Tl y la capacidad de la
institucion para cumplir sus objetivos operativos incluyen desastres naturales,
ataques cibernéticos, cambios en las condiciones del mercado, nuevos
competidores, nuevas tecnologias, litigios y nuevas leyes o regulaciones. Estos
eventos plantean riesgos y oportunidades, y la institucion deberia incluirlos en el
proceso de identificacion de riesgos.

IS.11.C: pgll: Ademas, la administracién debe desarrollar, mantener y actualizar un
repositorio de informacién sobre amenazas y vulnerabilidades de seguridad
cibernética que se puede usar para realizar evaluaciones de riesgos y brindar
actualizaciones a la administracion superior y al consejo sobre las tendencias de
riesgo cibernético.

IS.WP.8.3.d: Determine si la administracion tiene procesos efectivos de
identificacion y evaluacion de amenazas, incluidos los siguientes: Uso del
conocimiento de amenazas para impulsar la evaluacion y respuesta de riesgos ".
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.RM.RA.E.1 Las evaluaciones de riesgos | N/A "ID.RA-5: amenazas,
se utilizan para identificar vulnerabilidades,
los riesgos de probabilidades e impactos se
ciberseguridad de nuevos utilizan para determinar el
productos, servicios o riesgo (p. 22)
relaciones. RS.MI-3: Las vulnerabilidades
recientemente identificadas
se documentan como riesgos
aceptados. (p. 34) "
D1.RM.RA.E.2 El enfoque de la evaluacién | N/A "ID.RA-1: las vulnerabilidades
del riesgo se ha ampliado de los activos estan
mas alld de la informacidn identificadas y documentadas
del cliente para abordar (p. 22)
todos los activos de ID.RA-5: Se utilizan amenazas,
informacion. vulnerabilidades,
probabilidades e impactos
para determinar el riesgo. (p.
22)"
D1.RM.RA.E.3 La evaluacion de riesgos N/A
considera que el riesgo de
utilizar los componentes de
software y hardware EOL.
D1.RM.RA.Int.1 La evaluacion del riesgo se N/A
ajusta para considerar
riesgos ampliamente
conocidos o las practicas
de gestidn de riesgo.
D1.RM.RA.A.1 Una funcion de gestion de | N/A
riesgo corporativo
incorpora analisis de
amenazas cibernéticas y la
exposicion al riesgo
especifico como parte de la
evaluacion de riesgo.

113




Numero de
mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

Declaracion Aprendiz A Base Mapeo

D1.RM.RA.Inn.1 | La evaluacién de riesgosse | N/A
actualiza en tiempo real
como se producen cambios
en el perfil de riesgo,
nuevas normas son
lanzadas o actualizadas, y
se anticipan nuevas
exposiciones.
D1.RM.RA.Inn.2 | Lainstitucion utiliza la N/A
informacién de las
evaluaciones de riesgos
para predecir amenazas y
respuestas en tiempo real
en coche.
D1.RM.RA.Inn.3 | Avanzado o automatizado N/A
analisis ofrecen
informacién predictiva y
métricas de riesgo en
tiempo real.
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.G.RM.Au.B.1

D1.RM.Au.B.2

Auditoria o revision evalla
las politicas,
procedimientos y controles
en la institucion para
riesgos y problemas de
control asociados a las
operaciones de la
institucién, incluyendo los
riesgos de nuevos
productos, nuevas
tecnologias e informacién
sistemas. (FFIEC Auditoria
folleto, pagina 4)

La funcién de Auditoria
independiente valida
controles relacionados con
el almacenamiento o la
transmision de datos
confidenciales. (FFIEC
Auditoria folleto, Pagina 1)

Hay un enfoque de toda la
organizacién a gestionar los
riesgos de la ciberseguridad.
Procedimientos, procesos y
politicas basadas en el riesgo
se define, como previsto y
repasa. (p. 10)

"Fuente: AUD.B.4: El gerente de auditoria interna debe ser responsable de las
evaluaciones de riesgo del control interno, los planes de auditoria, los programas
de auditoria y los informes de auditoria asociados con TI.

IS.IV.A.2 (d): pg56: Los departamentos internos independientes o terceros suelen
realizar auditorias. Las auditorias deben revisar todos los aspectos del programa de
seguridad de la informacion, el entorno en el que se ejecuta el programa y los
resultados del programa. Las auditorias deben evaluar si las politicas, estandares y
procedimientos son razonables y apropiados y si cumplen con ellas. informar sobre
las actividades de seguridad de la informacién y las deficiencias de control a los
tomadores de decisiones; identificar las causas de raiz y las recomendaciones para
abordar las deficiencias; y probar la efectividad de los controles dentro del
programa.

MGT.I.B.7 (b) pgl9: Los auditores de Tl deben validar que los controles de Tl estan
disefiados de manera adecuada para mitigar el riesgo y que operan segun lo
previsto por la administracion. La auditoria de Tl debe ser completamente
independiente, no debe tener ningln rol en el disefio o implementacién de
controles, y no debe tener la responsabilidad principal de hacer cumplir la politica.
MGT.WP.6.3: Determine si el consejo, o su comité, tiene Vigilancia de auditoria
apropiada a través de lo siguiente:

a. Auditoria de evaluacién de riesgos y plan de auditoria.

segundo. Auditoria de actividades de revision.

do. Informes de auditoria con debilidades identificadas.

re. Respuestas de la gerencia y acciones correctivas a los problemas de auditoria.
mi. Actualizaciones sobre cualquier problema de auditoria y el estado de los
problemas "

Fuente: AUD. B.1: Una efectiva auditoria programa... deberia promover la
confidencialidad, integridad y disponibilidad de sistemas de informacion.
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.RM.Au.B.3

Practicas de registro de
forma independiente son
revisadas periddicamente
para garantizar una gestién
apropiada del registro (p.
ej., controles de acceso,
retenciény
mantenimiento). (FFIEC
operaciones folleto, pagina
29)

"Fuente: OPS.B.29: La administracion de operaciones debe revisar periédicamente
todos los registros para asegurarse de que no se hayan eliminado, modificado,
sobrescrito o comprometido.

IS.11.C.22: pg43: las précticas de registro deben ser revisadas periédicamente por
una parte independiente para garantizar una gestion de registro adecuada.
IS.WP.6.35 (c): Revise si la administracion tiene lo siguiente: Revision
independiente de las practicas de registro. "s.
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.RM.Au.B.4

D1.RM.Au.E.1

Problemas y acciones
correctivas de Auditoria
internasy
pruebas/evaluaciones
independientes
formalmente un
seguimiento para asegurar
los procedimientos y lapsos
de control se resuelven de
manera oportuna. (FFIEC
seguridad folleto, pagina 6)

La funcién de Auditoria
independiente valida que
la funcién de
administracion de riesgo es
acorde con el riesgo y la
complejidad de la
institucién.

"Fuente: IS.IV.A.2 (d): pg56: La auditoria interna debe realizar un seguimiento de
los resultados y la remediacién de las deficiencias de control informadas en
auditorias y revisiones técnicas adicionales, como las pruebas de penetracidn y las
evaluaciones de vulnerabilidad.

IS.WP.2.8: Determine la idoneidad de la cobertura de auditoria y el informe del
programa de seguridad de la informacién mediante la revision de los informes de
auditoria apropiados y las actas de la junta o comité de auditoria.

AUD.B.8: Un proceso de evaluacion de riesgos para describir y analizar los riesgos
inherentes a una determinada linea de negocios.

AUD.WP.1.7.1: Determine la idoneidad del plan de auditoria general para
proporcionar la cobertura adecuada de los riesgos de TI.

MGT.I.B.7 (b): pgl9: La administracién también debe garantizar una respuesta
oportuna y precisa a las inquietudes y excepciones de la auditoria, y garantizar una
accion correctiva adecuada y oportuna.

MGT.WP.1.2: revise la respuesta de la administracion a los problemas planteados
durante o después del ultimo examen. Considera lo siguiente: a. Adecuacién y
oportunidad de la accidn correctiva. b. Resolucion de causas raiz en lugar de
problemas especificos. do. Existencia de cuestiones pendientes. re. Si la
administracién ha tomado medidas positivas para corregir las excepciones
informadas en la auditoria y en los informes de examen. mi. Revisién
independiente de la resolucion y presentacién de informes de la resolucién al
comité de auditoria.

MGT.WP.6.1: Consulte con el examinador que revisa la auditoria o la auditoria de Tl
para determinar la idoneidad de la cobertura de auditoria de Tl y la capacidad de
respuesta de la administracién ante las debilidades identificadas ".

N/A
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Numero de
mapeo

D1.RM.Au.E.2

Declaracion

La funcién de Auditoria
independiente valida que
amenaza de la institucion
intercambio de
informacién es acorde con
el riesgo y la complejidad
de la institucion.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

D1.RM.Au.E.3

La funcién de Auditoria
independiente valida que
la funcién de controles de
seguridad cibernética de la
institucién es acorde con el
riesgo y la complejidad de
la institucion.

N/A

D1.RM.Au.E.4

La funcién de Auditoria
independiente valida que
la gestion de la relacién de
la tercera parte de la
institucién es acorde con el
riesgo y la complejidad de
la institucion.

N/A

D1.RM.Au.E.5

La funcién de Auditoria
independiente valida que
Programa de respuesta a
incidentes y recuperacion
de la institucion sean
proporcionales a los
riesgos y complejidad de la
institucion.

N/A

D1.RM.Au.Int.1

Un proceso formal es en
lugar de la funcién de
Auditoria independiente
actualizar sus
procedimientos basados en

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

inherente de la institucion.

cambios al perfil de riesgo

D1.RM.Au.Int.2

La funcién de Auditoria
independiente valida que
la informacién sobre
amenazas de la institucién
y la colaboracién son
acordes con el riesgo y la
complejidad de la
institucién.

N/A

D1.RM.Au.Int.3

La funcién de Auditoria
independiente
regularmente comentarios
sobre declaracion de
apetito de riesgos de
gestion Cibernético.

N/A

D1.RM.Au.Int.4

Auditoria independientes o
comentarios se utilizan
para identificar las brechas
en las capacidades
existentes de seguridad y
experiencia.

N/A

D1.RM.Au.A.1

Un proceso formal es en
lugar de la funcién de
Auditoria independiente
actualizar sus
procedimientos basados en
cambios en el paisaje
cambiante de la amenaza
en el sector.

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.RM.Au.A.2

La funcién de Auditoria
independiente
regularmente comentarios
sobre declaracién de
apetito de riesgo de la
institucién Cibernético en
comparacion con los
resultados de la evaluacion
e incorpora los vacios en la
estrategia de Auditoria.

N/A

D1.RM.Au.A.3

Auditoria independientes o
comentarios se utilizan
para identificar las
debilidades de la
ciberseguridad, causas y el
impacto potencial a
unidades de negocio.

N/A

D1.RM.Au.lnn.1

Un proceso formal es en
lugar de la funcién de
Auditoria independiente
actualizar sus
procedimientos basados en
cambios en el paisaje
cambiante de la amenaza
de otros sectores que
depende de la institucién.

N/A

D1.RM.Au.lnn.2

La funcién de Auditoria
independiente utiliza
herramientas de mineria
de datos sofisticados para
realizar monitoreo
continuo de los procesos
de la ciberseguridad o
controles.

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.R.St.B.1

Responsabilidades y roles
de seguridad de la
informacién han sido
identificadas. (FFIEC
seguridad folleto, pagina 7)

"Fuente: IS.11.C.1: pgl1: Las politicas, normas y procedimientos guian las decisiones | ID. AM-6: Fuerza de trabajo

y actividades de los usuarios, desarrolladores, administradores y gerentes e roles y responsabilidades para
informan a esas personas sobre sus responsabilidades de seguridad de la funciones de negocios,
informacion. Las politicas, normas y procedimientos también deben Especifique los | incluyendo la seguridad
mecanismos a través de los cuales se pueden cumplir las responsabilidades. Las cibernética, se establecen. (p.

politicas, estandares y procedimientos que abordan el programa de seguridad de la | 20)
informacion deben describir los roles del departamento de seguridad de la
informacion, las lineas de negocios y la organizacion de Tl en la administracion del
programa de seguridad de la informacidn.

MGT.I: pg4: La estructura de gobierno especifica las responsabilidades de la junta
directiva, gerentes, auditores y otras partes interesadas, y especifica el nivel de
autoridad y la responsabilidad para la toma de decisiones.

MGT.WP.2.11: Revise la estructura de la institucién para determinar si la junta
establecid lo siguiente:

a. La estructura organizativa proporciona un soporte de Tl efectivo en toda la
institucién, desde la administracidn de Tl hasta la administracion superior y la junta
directiva.

segundo. Funciones y responsabilidades definidas para puestos clave de Tl, incluida
la administracién ejecutiva (CEO y COO, y con frecuencia CIO o CTO) y CISO.

mi. Un puesto de CISO o oficial de seguridad de la informacidn responsable de la
administracion y mitigacién de los riesgos de seguridad de la informacion "
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a

e Subcategorias NIST

D1.R.S.B.2

D1.R.S.E.1

D1.R.St.E.2

Existen procesos para
identificar los
conocimientos adicionales
para mejorar las defensas
de seguridad de
informacién. (FFIEC
informacién seguridad
Programa de trabajo,
objetivo I: 2-8)

Se utiliza un proceso
formal para identificar
ciberseguridad
herramientas y
conocimientos que se
necesiten.

Gestién con el
conocimiento adecuado y
experiencia dirige los
esfuerzos de
ciberseguridad de la
institucion.

"Fuente: IS.IC: pag. 5: La financiacion, junto con el talento técnico y de gestion,
también contribuye a la eficacia del programa de seguridad de la informacion. La
administracién debe proporcionar, y el consejo debe supervisar, la financiacién
adecuada para desarrollar, implementar y mantener un éxito. programa de
seguridad de la informacion. El programa debe contar con personal suficiente que
tenga habilidades que estén alineadas con las necesidades técnicas y de gestion de
la institucidn y que se correspondan con su tamafio, complejidad y perfil de riesgo.
El conocimiento de los estandares, practicas y metodologias de tecnologia de la
tecnologia es particularmente importante Al éxito del programa de seguridad de la
informacién.

MGT.I.B.7 (a): pgl8: Una institucion debe tener programas implementados para
garantizar que los miembros del personal tengan la experiencia necesaria para
realizar sus trabajos y alcanzar las metas y objetivos de la empresa. Es posible que
la institucidon deba buscar externamente para encontrar la experiencia necesaria
para areas especializadas.

MGT.WP.5.2.b: Los empleados tienen las calificaciones adecuadas.

MGT.WP.5.5: Determine si la institucién financiera tiene un proceso para garantizar
que el personal tenga la experiencia necesaria para cumplir con sus funciones.
Revisar la idoneidad del proceso ".

N/A

N/A Personal posee los
conocimientos y habilidades
para llevar a cabo sus roles
designados y
responsabilidades. (p. 10)
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Numero de

FFIEC declarado Mapeo a

mapeo Declaracion Aprendiz A Base Mapeo Subcategorias NIST

D1.R.St.E.3 Personal con N/A "El personal posee el
responsabilidades de conocimiento y las
ciberseguridad tiene las habilidades para desempenar
calificaciones necesarias sus funciones y
para realizar las tareas responsabilidades designadas
necesarias de la posicion. (p. 10)

PR.AT-5: El personal de
seguridad fisicay de la
informacion entiende los roles
y las responsabilidades. (p.
25)"

D1.R.St.E.4 Candidatos de empleo, N/A PR.IP-11: La ciberseguridad se
contratistas y terceros incluye en las practicas de
estan sujetos a verificacion recursos humanos (por
de antecedentes ejemplo,
proporcional a la reaprovisionamiento,
confidencialidad de los seleccion de personal). (p. 28)
datos de acceso,
requerimientos de negocio
y riesgo aceptable.

D1.R.S.Int.1 La institucidn tiene un N/A
Programa para la
contratacion de talento,
retencion y sucesion
planificacién para el
personal de seguridad
cibernética y la resistencia.

D1.RS.A.1 La institucion puntos de N/A

referencia su
ciberseguridad personal
contra sus compafieros
para identificar si su
reclutamiento, retencién y
planificacién de la sucesién
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.R.S.A.2

Personal de seguridad
cibernética dedicada
desarrolla o contribuye al
desarrollo, seguridad de
nivel empresarial integrada
y estrategias de defensa
cibernética.

N/A

D1.R.S.Inn.1

La institucion se asocia
activamente con
asociaciones de la industria
y la academia para
informar los planes de
estudio basan en
ciberseguridad futuras
necesidades de la industria
de personal.

N/A

D1.TC.Tr.B.1

Se proporciona
entrenamiento de
seguridad de informacién
anual. (FFIEC seguridad
folleto, pagina 66)

"Fuente: IS.B: pgs4-5: La administracion también debe hacer lo siguiente: ...
Proporcionar a los empleados capacitacién en concientizacion y seguridad de la
informacién y comunicaciones continuas relacionadas con la seguridad para los
empleados, y garantizar que los empleados completen dicha capacitacion
anualmente.

IS.WP.2.5.I: Determine si las responsabilidades de la administracién son apropiadas
e incluyen lo siguiente: Facilitacién de la capacitacion anual sobre seguridad de la
informacion y concientizacién y comunicaciones continuas relacionadas con la
seguridad para los empleados.

MGT.III.C.2: pg28: La institucién debe usar descripciones de trabajo, acuerdos de
empleo (generalmente para puestos de mayor nivel o mayor sensibilidad),
capacitacion y programas de concientizacidn para promover la comprensién y
aumentar la responsabilidad individual.

MGT.WP.12.5.f: Determine si la administracion tiene practicas efectivas de
contratacion y capacitacion que brinden conciencia de seguridad de la informacién
y programas de capacitacién ".

Existe una conciencia de
riesgo de seguridad
cibernética a nivel
organizacional, pero no se ha
establecido un acercamiento
de toda la organizacién a
administrar los riesgos de la
ciberseguridad. (p. 10)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D1.TC.Tr.B.2

D1.TC.Tr.B.3

Informacién anual de
capacitacién de seguridad
incluye respuesta a
incidentes, ciber amenazas
actual (por ejemplo,
phishing, phishing lanza,
ingenieria social y
seguridad movil) y los
problemas emergentes.
(FFIEC seguridad folleto,
pagina 66)

Materiales de
conocimiento de la
situacion a disposicién a los
empleados cuando se le
solicite por eventos
Cibernético visibles o por
avisos reglamentarios.
(FFIEC seguridad folleto,
pagina 7)

PR. AT-1: Todos los usuarios
son informados y capacitados.

(p. 24)

"Fuente: IS.I.C.7 (e): pgl7: Los materiales de capacitacion para la mayoria de los
usuarios se centran en temas como la seguridad del punto final, los requisitos de
inicio de sesién y las pautas de administracién de contrasefias. Los programas de
capacitacion deben incluir escenarios que capturen areas de importancia y una
creciente preocupacion, como intentos de phishing e ingenieria social, pérdida de
datos a través de correo electronico o medios extraibles, o publicacién no
intencional de informacion confidencial o de propiedad exclusiva en las redes
sociales.

IS.WP.6.8.f: Determine si la administracién mitiga efectivamente los riesgos
planteados por los usuarios. Revise si la administracién hace lo siguiente: Brinda
capacitacion para respaldar el conocimiento y el cumplimiento de politicas "

Informacién de seguridad
cibernética se comparte
dentro de la organizacién de
manera informal. (p. 10)

"Fuente: IS.11.C.7 (e): pgl7 :: Los materiales de capacitacién para la mayoria de los
usuarios se centran en temas como la seguridad del punto final, los requisitos de
inicio de sesidn y las pautas de administracion de contrasefias.

Los programas de capacitacién deben incluir escenarios que capturen areas de
preocupacion significativa y creciente, como intentos de phishing e ingenieria
social, pérdida de datos a través de correo electrénico o medios extraibles, o
publicacién no intencional de informacién confidencial o patentada en las redes
sociales. A medida que el entorno de riesgo cambia, también deberia hacerlo la
capacitacion.

IS.WP.6.8.f: Determine si la administracién mitiga efectivamente los riesgos
planteados por los usuarios. Revise si la administracién hace lo siguiente: Brinda
capacitacion para respaldar el conocimiento y el cumplimiento de politicas "
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.TC.Tr.B.4 Materiales de "Fuente: IS.11.C.16: pg36: Mas alla de la autenticacion, los controles de acceso PR. AT-3: Actores de terceros
conocimiento de cliente remoto deben incluir controles de seguridad en capas adicionales y pueden incluir (proveedores, clientes, socios)
estan disponibles (por alguna combinacion de lo siguiente: Educacion del cliente para aumentar el comprenden roles y
ejemplo, materiales del conocimiento del riesgo de fraude y técnicas efectivas que los clientes pueden usar | responsabilidades. (p. 24)
mes de concientizacion para mitigar el riesgo.
sobre seguridad IS.11.C.16 (a): pag. 37: los esfuerzos de concienciacion y educacién de los clientes de
cibernética DHS). la institucion deben tener en cuenta a los titulares de cuentas comerciales y
(Programa de trabajo de E- | minoristas.
Banking FFIEC, objetivo 6- IS.WP.6.26: Determine si la gerencia desarrolla el conocimiento del cliente y los
3) esfuerzos educativos que abordan tanto a los titulares de cuentas minoristas
(consumidores) como comerciales.
D1.TC.Tr.E.1 La institucidn tiene un N/A
Programa de
ciberseguridad formacién
continua y desarrollo de
habilidades para el
personal de seguridad
cibernética.
D1.TC.Tr.E.2 Gestidn se proporciona N/A "Existe una conciencia del

entrenamiento de
ciberseguridad pertinente
a sus responsabilidades de
trabajo.

riesgo de ciberseguridad a
nivel organizativo, pero no se
ha establecido un enfoque de
toda la organizacién para
gestionar el riesgo de
ciberseguridad (p. 10)

PR.AT-4: Los ejecutivos senior
entienden los roles y
responsabilidades. (p. 24) "
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.TC.Tr.E.3 Empleados con permisos N/A "PR.AT-2: Los usuarios
de la cuenta privilegiada privilegiados entienden los
reciben capacitacion roles y las responsabilidades.
adicional sobre (Pag. 24)
ciberseguridad acorde con PR.AT-5: El personal de
sus niveles de seguridad fisicay de la
responsabilidad. informacion entiende los roles

y las responsabilidades. (p.
25)"

D1.TC.Tr.E.4 Unidades de negocios N/A
disponen de
ciberseguridad formacion
pertinente a los riesgos de
su negocio particular.

D1.TC.Tr.E.5 La institucién valida la N/A
efectividad de la
capacitacion (por ejemplo,
ingenieria social o pruebas
de phishing).

D1.TC.Tr.Int.1 Gestidn incorpora N/A Adaptar las practicas de
lecciones de ingenieria seguridad cibernética basadas
social y phishing ejercicios en lecciones aprendidas e
para mejorar los indicadores predictivos
Programas de derivan de las actividades
sensibilizacion de anteriores y actuales de la
empleados. ciberseguridad. (p. 11)

D1.TC.Tr.Int.2 Ciberseguridad conciencia N/A PR.AT-3: Las partes
informacion se interesadas de terceros
proporciona a los clientes (proveedores, clientes, socios)
minoristas y clientes entienden los roles y las
comerciales por lo menos responsabilidades. (p. 24)
anualmente.
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

rendimiento se utilizan
para determinar si los
Programas de formacién y
sensibilizacion
positivamente influyen en
el comportamiento.

D1.TC.Tr.Int.3 Unidades de negocios N/A
disponen de
ciberseguridad formacion
pertinente para los riesgos
de negocio particular, mas
alla de lo que se requiere
de la institucién como un
todo.

D1.TC.Tr.Int.4 La institucion actualiza N/A
regularmente su
entrenamiento al personal
de seguridad para
adaptarse a las nuevas
amenazas.

D1.TC.Tr.A.1 Directores independientes N/A
cuentan con formacion de
ciberseguridad que se
ocupa de complejos
productos, servicios y
lineas de negocio afectan
el riesgo de Cibernético de
la institucion.

D1.TC.Tr.Inn.1 Indicadores clave de N/A
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Numero de

FFIEC declarado Mapeo a

mapeo Declaracion Aprendiz A Base Mapeo Subcategorias NIST
D1.TC.Cu.B.1 Gestion tiene a empleados | "Fuente: IS.1.C.7 (e): pgl7: La gerencia debe responsabilizar a todos los empleados, | ID. AM-6: Fuerza de trabajo
responsables de cumplir funcionarios y contratistas por el cumplimiento de las politicas de seguridad y uso roles y responsabilidades para

con el Programa de aceptable, y debe garantizar que la informacién de la institucion y otros activos funciones de negocios,
seguridad de la estén protegidos. incluyendo la seguridad
informacién. (FFIEC MGT.III.C.2: pg28: La administracion debe requerir el reconocimiento peridédico de cibernética, se establecen. (p.
seguridad folleto, pagina 7) | las politicas de uso aceptable para la red, aplicaciones de software, Internet, correo | 20)

electrdnico, datos confidenciales y redes sociales. Los programas de concientizacidon

y capacitacion sobre seguridad de la informacion ayudan a respaldar la seguridad

de la informacion y otras politicas de gestion.

MGT.WP.12.5: Determine si la administracion tiene practicas efectivas de

contratacién y capacitacion que incluyen lo siguiente:

re. Requerir el reconocimiento periddico de las politicas de uso aceptable.

mi. Obtencidn de acuerdos firmados de confidencialidad y no divulgacion.

F. Proporcionar programas de sensibilizacion y capacitacion en seguridad de la

informacion.

D1.TC.Cu.E.1 La institucion cuenta con N/A
normas formales de

Administra el riesgo de la
seguridad cibernética a través

conducta que
responsabilizar a todos los
empleados para cumplir
con los procedimientos y
las politicas de seguridad
cibernética.

D1.TC.Cu.E.2 Riesgos cibernéticos se N/A
discuten activamente en
las reuniones de unidad de
negocio.

D1.TC.Cu.E.3 Los empleados tienen una N/A

clara comprensién de
cémo identificar y escalar
potenciales cuestiones de
ciberseguridad.

de un enfoque de toda la
organizacion con politicas
basadas en el riesgo, los
procesos y procedimientos
para enfrentar posibles
eventos de ciberseguridad. (p.
11)
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Numero de
mapeo

D1.TC.Cu.Int.1

Declaracion

Gestion asegura planes de
rendimiento estan
vinculados al cumplimiento
de normas y politicas de
seguridad cibernética con
el fin de responsabilizar a
los empleados.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D1.TC.Cu.Int.2

La cultura de riesgo
requiere consideracion
formal de riesgos
cibernéticos en todas las
decisiones de negocios.

N/A

Fomentar la gestion de
riesgos de ciberseguridad
como parte de la cultura. (p.
11)

D1.TC.Cu.Int.3

Informes de riesgo de
Cibernético es presentado
y discutido en las
reuniones de gestion de
riesgo independiente.

N/A

D1.TC.Cu.A.l

Gestion asegura la mejora
continua de la conciencia
cultural de riesgo
cibernético.

N/A

Fomentar la gestion de
riesgos de ciberseguridad
como parte de la cultura. (p.
11)

D1.TC.Cu.lnn.1

La institucion dirige los
esfuerzos para promover la
cultura de seguridad
cibernética en todo el
sector y otros sectores que
dependen de ellos.

N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D2.TI.Ti.B.1

La institucidn pertenece o
se suscribe a una fuente
que proporciona
informacién sobre las
amenazas (por ejemplo,
intercambio de
informacién de servicios
financieros y el centro de
analisis [FS-ISAC], [[US
Computer Emergency
Readiness Team de
intercambio de
informacién amenazay
vulnerabilidad US-CERT]).
(FFIEC E - Banking
Programa de trabajo,
pagina 28)

"Fuente: IS.II.C: pgll: La administracién también debe obtener, analizary
responder a la informacién de varias fuentes (por ejemplo, Centro de Analisis e
Intercambio de Informacién de Servicios Financieros [FS-ISAC]) sobre amenazas
cibernéticas y vulnerabilidades que pueden afectar la institucién.

IS.WP.8.3.f: Determine si la administracion tiene procesos efectivos de
identificacion y evaluacidon de amenazas, incluidos los siguientes: Desarrollar
procesos apropiados para evaluar y responder a la informacion de vulnerabilidad
de grupos externos o individuos.

MGT.III.A: pg22: La participacion en un foro de intercambio de informacién, como
FS-ISAC, debe ser un componente del proceso de identificacién de riesgos porque
compartir informacién puede ayudar a la institucién a identificar y evaluar
amenazas y vulnerabilidades de seguridad cibernética relevantes.
MGT.WP.10.1.b: Determine si la administracidn participa en un foro de intercambio
de informacidén (como FS-ISAC) ".

La organizacion entiende sus
dependencias y socios y
recibe informacién de los
socios que permite la
colaboracion y las decisiones
de gestion de riesgo dentro de
la organizacién en respuesta a
eventos. ID. (p. 10) RA-2: Se
recibe informacién de
amenaza y la vulnerabilidad
de fuentes y foros de
intercambio de informacion.
(p. 22)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D2.TI.Ti.B.2

Informacion de la amenaza
se utiliza para controlar las
amenazas y
vulnerabilidades. (FFIEC
seguridad folleto, pagina
83)

"Fuente: IS.IlIl.A: pgd7: La gerencia debe desarrollar procedimientos para obtener, ID. RA-1: Activos
monitorear, evaluar y responder a la evolucién de la informacién sobre amenazasy | vulnerabilidades son
vulnerabilidades. La identificacion de amenazas involucra las fuentes de amenazas, | identificadas y documentadas.
sus capacidades y sus objetivos. Informacidn sobre las amenazas generalmente (p. 22)
provienen del gobierno (por ejemplo, US-CERT), organizaciones de intercambio de

informacion (por ejemplo, FS-ISAC), fuentes de la industria, la institucion y terceros.

IS.WP.8.3.f: Determine si la administracion tiene procesos efectivos de

identificacion y evaluacidon de amenazas, incluidos los siguientes: Desarrollar

procesos apropiados para evaluar y responder a la informacién de vulnerabilidad

de grupos externos o individuos.

MGT.I.A.2: pgb6: Establezca un proceso formal para obtener, analizar y responder a

la informacidn sobre amenazas y vulnerabilidades mediante el desarrollo de un

programa repetible de inteligencia y colaboracién sobre amenazas.

MGT.WP.2.8.f: establece un proceso formal para obtener, analizar y responder a la

informacion sobre amenazas y vulnerabilidades mediante el desarrollo de un

programa de colaboracion e inteligencia de amenazas repetible.

MGT.III.C.3: pg29: La administracién de la institucién debe: Desarrollar e

implementar un proceso de inteligencia y colaboracion sobre amenazas para

identificar y responder a la informacidn sobre amenazas y vulnerabilidades.

MGT.WP.12.8.c: Determine si la estructura de control incluye: Usar un proceso de

colaboracion e inteligencia de amenazas para identificar y responder a la

informacion sobre amenazas y vulnerabilidades ".
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Numero de FFIEC declarado Mapeo a

mapeo Declaracion Aprendiz A Base Mapeo Subcategorias NIST

D2.TI.Th.B.3 Informacion de la amenaza | Fuente: es. Ill. A:PG48: Una vez se identifica una amenaza y se evaltan las Priorizacion de las actividades
se utiliza para mejorar los vulnerabilidades potenciales, la importancia de la amenaza debe provocar una de la ciberseguridad es
controles e interno Gestién | respuesta. La respuesta debe ser acorde con el riesgo que plantea la amenazay informada directamente por

de riesgos. (FFIEC debe incluir las opciones de remediacidn. Administracion debe disefiar politicas objetivos de riesgo

seguridad folleto, pagina 4) | para permitir amenazas inmediatas y emergentes para tratarse rapidamente, organizacional, el ambiente
mientras que las amenazas menos importantes se tratan como parte de un proceso | de amenaza o requisitos de
mas amplio de gestion de riesgo. Cuando gestion recibe informacidn sobre la misién de negocios. (p. 10)
vulnerabilidad de grupos o individuos externos, gestién deberia tener procesos
adecuados y procedimientos para evaluar la credibilidad de la informacidn para
abordarlo adecuadamente. ES. WP.8.3.a.d: Determinar si la gestidn tiene procesos
identificacion y evaluacién de la amenaza efectiva, incluyendo las siguientes:
mantener los procedimientos para obtencidn, supervisién, evaluacidn y respuesta a
la evolucidon de la amenaza y la vulnerabilidad de la informacién .. . Uso
conocimiento de amenaza a la evaluacién de riesgos de la unidad un.

D2.TI.Ti.E.1 Informacion de la amenaza | N/A

recibida por la institucion

incluye andlisis de tacticas,

pautas y recomendaciones

de mitigacidn de riesgo.

D2.TI.Th.Int.1 Un Programa de N/A La organizacién entiende sus

inteligencia de amenaza
formal se lleva a cabo y
cuenta con suscripcion a
los feeds de la amenaza de
los proveedores externos y
fuentes internas.

D2.TI.Ti.Int.2 Se implementan protocolos | N/A
de recogida de informacion
de colegas del sector y del
gobierno.

D2.TIL.Ti.Int.3 Se mantiene un repositorio | N/A

central, de sélo lectura de
la inteligencia de amenazas

dependencias y socios y
recibe informacidn de los
socios que permite la
colaboracion y las decisiones
de gestidn de riesgo dentro de
la organizacién en respuesta a
eventos. (p. 10)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D2.TI.Ti.A.1

Un modelo de inteligencia
cibernética se utiliza para
recopilar informacién
sobre una amenaza.

N/A

D2.TI.Ti.A.2

Informacion sobre
amenazas
automaticamente se recibe
de multiples fuentes en
tiempo real.

N/A

D2.TI.Ti.A.3

Informacion sobre
amenazas de la institucién
incluye informacién
relacionada a eventos
geopoliticos que podrian
aumentar los niveles de
amenazas de
ciberseguridad.

N/A

D2.TL.Ti.Inn.1

Un sistema de andlisis de
amenaza correlaciona
automaticamente datos de
amenazas a riesgos
especificos y luego toma
acciones automatizadas
basadas en riesgo y gestion
de alertas.

N/A

D2.TI.Ti.Inn.2

La institucion invierte en el
desarrollo de nuevos
amenaza de inteligencia y
colaboracién mecanismos
(por ejemplo, tecnologias,
procesos de negocio) que
va a transformar cémo
informacién es reunida y
compartida.

N/A
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Declaracion Aprendiz A Base Mapeo

mapeo Subcategorias NIST

D2.MA.Ma.B.1 Registros de Auditoria 'y "Fuente: IS.11.C.22: pgd44: La administracion debe tener politicas efectivas de PR. PT-1: Registros de

otros registros de sucesos retencién de registros que aborden la importancia de mantener registros para las Auditoria son determinados,
de seguridad se revisan y necesidades de respuesta y andlisis de incidentes ... Ademas, las practicas de documentados,
conservan de forma registro deben ser revisadas periddicamente por una parte independiente para implementados y revisados de
segura. (FFIEC seguridad asegurar que sean apropiadas gestion de registros ... Independientemente del acuerdo con la politica. (p. 29)
folleto, pagina 79) método de administracion de registros, la administracién debe desarrollar procesos

para recopilar, agregar, analizar y correlacionar informacion de seguridad.

IS.WP.6.35: Determine si la administracidon tiene un proceso de administracion de

registro efectivo que involucre un repositorio de registro central, la transmision

oportuna de archivos de registro y un analisis de registro efectivo "

D2.MA.Ma.B.2 Registros de eventos de "Fuente: IS.11.C.22: pgd4: los archivos de registro son criticos para la investigaciény | PR. PT-1: Registros de
ordenador sirven para el procesamiento de incidentes de seguridad y pueden potencialmente contener Auditoria son determinados,
investigaciones una vez ha | informacidn confidencial ... Los sistemas de gestion de eventos e informacion de documentados,
ocurrido un evento. (FFIEC | seguridad (SIEM) pueden proporcionar un método para que la administracion los implementados y revisados de
seguridad folleto, pagina recopile, agregue, analice y correlacione informacion de sistemas y aplicaciones acuerdo con la politica. (p. 29)
83) discretas. La administracién puede utilizar los sistemas SIEM para discernir

tendencias e identificar posibles incidentes de seguridad de la informacion.
IS.WP.6.35: Determine si la administracidon tiene un proceso de administracion de
registro efectivo que involucre un repositorio de registro central, la transmision
oportuna de archivos de registro y un analisis de registro efectivo. Revise si la
administracidn tiene lo siguiente: (d) Procesos para recopilar, agregar, analizar y
correlacionar efectivamente la informacién de eventos de seguridad de sistemas y
aplicaciones discretas ".

D2.MA.Ma.E.1 Se implementa un proceso | N/A ID.RA-3: Se identifican y

D2.MA.Ma.E.2

para monitorear
informacién de amenaza
para descubrir amenazas
emergentes.

El proceso de informacidén
y analisis de amenaza se
asigna a un grupo
especifico o individuo.

N/A

documentan las amenazas a
los activos de la organizacion.

(p. 22)
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Numero de
mapeo

D2.MA.Ma.E.3

Declaracion

Tecnologia y procesos de
seguridad centralizadas y
coordinadas en un centro
de operaciones de
seguridad (SOC) o
equivalente.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D2.MA.Ma.E.4

Sistemas de vigilancia
funcionan continuamente
con un soporte adecuado
para la eficiente gestidn de
incidentes.

N/A

ID.RA-3: Se identifican y
documentan las amenazas a
los activos de la organizacion.
(p. 22)

D2.MA.Ma.Int.1

Un equipo de inteligencia
de amenaza estd en el
lugar que evalula la
inteligencia de la amenaza
de multiples fuentes de
credibilidad, relevancia 'y
exposicion.

N/A

D2.MA.Ma.Int.2

Se crea un perfil para cada
amenaza que identifica la
probable intencidn,
capacidad y objetivo de la
amenaza.

N/A

ID.RA-3: Se identifican y
documentan las amenazas a
los activos de la organizacidn.
(p. 22)

D2.MA.Ma.Int.3

Fuentes de informacion
sobre una amenaza que
abordan todos los
componentes del perfil de
amenaza son priorizados y
monitoreados.

N/A

D2.MA.Ma.Int.4

Inteligencia de amenaza se
analiza para elaborar
resimenes de la amenaza
de Cibernético incluyendo
riesgos para la institucion y

N/A
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mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

acciones especificas para la
institucion a tener en
cuenta.

D2.MA.Ma.A.1

Existe un Comité de
identificacion y analisis de
amenaza cibernética
dedicada o equipo para
centralizar y coordinar las
iniciativas y las
comunicaciones.

N/A

D2.MA.Ma.A.2

Se han definido procesos
formales para resolver
posibles conflictos en la
informacién recibida de los
centros de intercambio y
analisis u otras fuentes.

N/A

D2.MA.Ma.A.3

Surgiendo la amenaza
interna y externa de
inteligencia y anélisis de
correlacion de logs sirven
para predecir futuros
ataques.

N/A

D2.MA.Ma.A.4

Informacién sobre
amenazas es visto dentro
del contexto del perfil de
riesgo y apetito por el
riesgo para priorizar
acciones de mitigacion en
previsién de amenazas de
la institucion.

N/A

D2.MA.Ma.A.5

Informacion sobre
amenazas se utiliza para
actualizar normas de
arquitecturay

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

configuracion.

D2.MA.Ma.Inn.1

La institucidn utiliza
multiples fuentes de
inteligencia, analisis de
correlacion de logs, alertas,
flujos de trafico interno 'y
eventos geopoliticos para
predecir posibles futuros
ataques y atacar a las
tendencias.

N/A

D2.MA.Ma.Inn.2

Escenarios de riesgo mas
alto se utilizan para
predecir las amenazas
contra los objetivos
especificos del negocio.

N/A

D2.MA.Ma.Inn.3

Sistemas automaticamente
detectan debilidades de
configuracion basadas en la
gestién de inteligencia y
alerta de amenaza asi que
acciones pueden
priorizarse.

N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D2.1S.I1s.B.1

Las amenazas de seguridad
de la informacién y se
comparte con empleados
internos aplicables. (FFIEC
seguridad folleto, pagina
83)

"Fuente: IS.I1.D: pg45: El informe de riesgos es un proceso que produce informes de
sistemas de informacién que abordan amenazas, capacidades, vulnerabilidades y
cambios de riesgos inherentes. Los informes de riesgos deben describir los eventos
de seguridad de la informacidn que enfrenta la institucion y la efectividad de La
respuesta de la administracién y la resistencia a esos eventos. El proceso de
presentacion de informes debe proporcionar un método para difundir esos
informes a los miembros apropiados de la administracién. El contenido de los
informes debe impulsar la accidn, si es necesario, de manera oportuna para
mantener niveles adecuados de riesgo.

IS.WP.7.1: Determine si la institucidn tiene procesos de monitoreo y reporte de
riesgos que abordan las condiciones cambiantes de amenaza tanto en la institucion
como en la industria financiera en general. Determine si estos procesos abordan los
eventos de seguridad de la informacidn que enfrenta la institucién, la efectividad
de la respuesta de la administracién y la resistencia de la institucion a esos eventos.
Revise si el proceso de informes incluye un método para difundir esos informes a
los miembros apropiados de la gerencia ".

PR. IP-8: Eficacia de las
tecnologias de proteccién es
compartida con personas
apropiadas. (p. 28)
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D2.1S.I1s.B.2

Informacién de contacto
de la aplicaciéon de la ley y
el regulador se mantiene y
actualiza periddicamente.
(FFIEC continuidad del
negocio planificacion de
Programa de trabajo,
objetivo I: 5-1)

"Fuente: BCP.WP.1.5.1: Incluye (s) planes de preparacion para emergencias y
manejo de crisis que ... Incluyen un 4rbol de contactos preciso, asi como
informacién de contacto principal y de emergencia, para comunicarse con los
empleados, proveedores de servicios, proveedores, reguladores, Autoridades
municipales, y personal de respuesta a emergencias.

IS.IIl.D: pg.51: Las consideraciones principales para la respuesta a incidentes
incluyen lo siguiente: Protocolos para definir cuando y bajo qué circunstancias
notificar e involucrar a los reguladores, clientes y autoridades policiales, incluidos
los nombres y la informacién de contacto de cada grupo.

MGT.III.C.3: pg29: Desarrolle una politica para escalar e informar los incidentes de
seguridad a la junta, a las agencias gubernamentales, a las autoridades policiales y
al principal regulador federal y estatal de la institucién segin los umbrales
definidos por la institucidon financiera y los requisitos legales aplicables. Los
umbrales relevantes podrian incluir un impacto financiero significativo, un tiempo
de inactividad operacional significativo, una falla operativa o del sistema, o la
pérdida de infraestructura critica.

MGT.WP.12.8.i: Desarrollar una politica para escalar e informar los incidentes de
seguridad a la junta, a las agencias gubernamentales, a las autoridades policiales y a
los reguladores primarios federales y estatales de la institucion segtn los umbrales
definidos por la institucion financiera ".
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D2.1S.1s.B.3

D2.1S.Is.E.1

D2.1S.Is.E.2

D2.IS.Is.Int.1

Informacién sobre
amenazas es compartida
con la aplicacion de la ley y
reguladores cuando lo
requiera o se le solicite.
(FFIEC seguridad folleto,
Pagina 84)

Un proceso formal y seguro
estd en el lugar para
compartir informacién de
amenaza y vulnerabilidad
con otras entidades.

Un representante de la
institucién participa en la
aplicacién de laley o el
intercambio de
informacién organizacién
reuniones.

Es un protocolo formal
para compartir la amenaza,
la vulnerabilidad y el
incidente de informacidn a
empleados basados en su
funcidn especifica.

"Fuente: IS.I11.D: pg.51: Las consideraciones principales para la respuesta a
incidentes incluyen lo siguiente: Cémo, cuando y qué comunicar fuera de la
institucién, ya sea a la policia, las agencias reguladoras, las organizaciones de
intercambio de informacidn, los clientes, Proveedores de servicios de terceros,
victimas potenciales u otros.

MGT.III.C.3: pg29: Desarrolle una politica para escalar e informar los incidentes de
seguridad a la junta, a las agencias gubernamentales, a las autoridades policiales y
al principal regulador federal y estatal de la institucion seguin los umbrales
definidos por la institucidn financiera y los requisitos legales aplicables. Los
umbrales relevantes podrian incluir un impacto financiero significativo, un tiempo
de inactividad operacional significativo, una falla operativa o del sistema, o la
pérdida de infraestructura critica.

MGT.WP.12.8.i: Desarrollar una politica para escalar e informar los incidentes de
seguridad a la junta, a las agencias gubernamentales, a las autoridades policiales y a
los reguladores primarios federales y estatales de la institucidn seguin los umbrales
definidos por la institucién financiera ".

N/A

N/A PR.IP-8: La efectividad de las
tecnologias de proteccién se
comparte con las partes
apropiadas. (p. 28)

N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D2.1S.Is.Int.2

Acuerdos de intercambio
de informacién se utilizan
segun sea hecesario o
requeridos para facilitar
compartir informacion
amenaza con otros
organismos del sector
financiero o de terceros.

N/A

"ID.GV-3: los requisitos
legales y reglamentarios
relacionados con la seguridad
cibernética, incluidas las
obligaciones de privacidad y
libertades civiles, se
comprenden y gestionan (pag.
21)

DE.DP-2: Las actividades de
deteccién cumplen con todos
los requisitos aplicables. (p.
32)

Perfil del marco: identifique y
aborde las implicaciones de la
privacidad individual y las
libertades civiles que pueden
resultar de las operaciones de
ciberseguridad (p. 15)
Gobernanza del riesgo de
ciberseguridad. Identificacion
y autorizacién de acceso.
Medidas de sensibilizacién y
formacion.

Deteccidn de actividad
andmala revisada por
cuestiones de privacidad.
Revisidn del intercambio de
informacion personal dentroy
fuera de la organizacion ".
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D2.1S.Is.Int.3

Informacion se comparte
de forma proactiva con la
industria, aplicacién de la
ley, los reguladores y foros
de intercambio de
informacion.

N/A

Compartir activamente
informacion con socios para
asegurar que la informacion
precisa y actual esta siendo
distribuido y consumido para
mejorar la ciberseguridad
antes de que ocurra un
evento de seguridad
cibernética. (p. 11)

D2.1S.Is.Int.4

Un proceso es para
comunicarse y colaborar
con el sector publico con
respecto a las amenazas
cibernéticas.

N/A

D2.1S.Is.A.1

Gestion comunica
informacién sobre
amenazas con contexto de
riesgo empresarial y
recomendaciones de
manejo de riesgo
especifico para las
unidades de negocio.

N/A

D2.1S.Is.A.2

Existen relaciones con los
empleados de las
instituciones pares para
compartir informacion
sobre amenazas
cibernética.

N/A

D2.1S.Is.A.3

Se ha establecido una red
de relaciones de confianza
(formales o informales)
para evaluar la informacién
sobre las amenazas
cibernéticas.

N/A

143




Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D2.IS.Is.Inn.1

Un mecanismo estd en el
lugar para compartir
informacién sobre
amenazas Cibernético con
unidades de negocio en
tiempo real, incluyendo el
posible impacto financiero
y operativo de la inaccidn.

N/A

D2.IS.Is.Inn.2

Un sistema informa
automaticamente la
gestién de nivel de riesgo
del negocio especifico de la
institucién y el avance de
pasos recomendados para
mitigar los riesgos.

N/A

D2.IS.Is.Inn.3

La institucion es lider en
esfuerzos para crear nueva
informacién sectorial -
compartir canales vacios
de direccién en los
mecanismos de
intercambio de
informacién exteriores.

N/A

D3.PC.Im.B.1

Se utilizan herramientas de
defensa de perimetro de
red (por ejemplo, frontera
router y firewall). (FFIEC
seguridad folleto, pagina
33)

"Fuente: IS.1.C.9: pgl9: Las herramientas utilizadas para imponer y detectar la
proteccion perimetral incluyen enrutadores, cortafuegos, sistemas de deteccién de
intrusos (IDS) y sistemas de prevencidn de intrusos, proxis, pasarelas, cajas de salto,
zonas desmilitarizadas, redes privadas virtuales (VPN), LAN virtuales (VLAN),
sistemas de monitoreo de registro e inspeccién de trafico de red, sistemas de
prevencion de pérdida de datos (DLP) y listas de control de acceso.

IS.WP.8.1.a: Determine si las actividades de operaciones de seguridad de la
institucidn incluyen lo siguiente: Software de seguridad y administracion de
dispositivos (por ejemplo, mantenimiento de firmas en dispositivos basados en
firmas y reglas de firewall). "

PR. AC-5: Integridad de la red
esta protegida, incorporando
la segregacion de la red en su
caso. PR (p. 24) PT-4: Redes
de comunicaciones estan
aseguradas. (p. 29)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a

e Subcategorias NIST

D3.PC.Im.B.2

D3.PC.Im.B.3

D3.PC.Im.B.4

Sistemas que son
accesibles desde Internet o
por partes externas estan
protegidos por firewalls o
dispositivos similares.
(FFIEC seguridad folleto,
pagina 46)

Todos los puertos son
monitoreados. (FFIEC
seguridad folleto, pagina
50)

Hasta la fecha se utilizan
herramientas antivirus y
anti-malware. (FFIEC
seguridad folleto, pagina
78)

"Fuente: IS.1.C.17: pg39: Proteja las aplicaciones web o de Internet a través de
controles adicionales, incluidos los firewalls de aplicaciones web, el analisis regular
de vulnerabilidades nuevas o recurrentes, la mitigacién o la remediacidn de las
debilidades de seguridad comunes y la segregacion de la red para limitar Acceso
inapropiado o conexiones a la aplicacidn u otras areas de la red.

IS.WP.6.27 (g): revise si las aplicaciones en uso ofrecen las siguientes capacidades:
Proteja las aplicaciones web o de Internet a través de controles adicionales, que
incluyen firewalls de aplicaciones web, analisis regulares de vulnerabilidades
nuevas o recurrentes, mitigacion o remediacién de las debilidades comunes de
seguridad , y segregacion de la red.

OPS.B.23: Los controles de transmisidn deben abordar tanto los riesgos fisicos
como los légicos. En instituciones grandes y complejas, la administracion debe
considerar segregar los segmentos de redes de area amplia (WAN) y redes de area
local (LAN) con firewalls que restringen el acceso, asi como el contenido del trafico
entrante y saliente.

OPS.WP.8.1: Determine si la administraciéon ha implementado controles y procesos
operativos diarios apropiados que incluyan ... la alineacidn de la arquitectura y el
proceso de telecomunicaciones con el plan estratégico.

MGT.III.C.3: pg29: realizar la diligencia debida inicial y el monitoreo continuo para
comprender completamente los tipos de conexiones y los controles de mitigacion
existentes entre la institucidn financiera y sus proveedores externos ".

Fuente IS.11.C.12: pg26: Monitoreo de puertos para identificar conexiones de red no
autorizadas.

IS.II.C.16: pg37: Para prevenir o minimizar la exposicion a estos incidentes, la
administracion debe hacer lo siguiente: Limitar el trafico (por ejemplo, permitir el
tréfico valido y bloquear el trafico mal conocido por puerto o direccién IP)

"Fuente: IS.11.C.12: pg26: La administracion debe implementar la defensa en
profundidad para proteger, detectar y responder al malware. La institucidon puede
usar muchas herramientas para bloquear el malware antes de que entre al entorno
y para detectar y detectar Responde si no esta bloqueado.

IS.WP.6.17: Determine si la administracion ha implementado la defensa en
profundidad para proteger, detectar y responder al malware ".
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Im.B.5

D3.PC.Im.B.6

D3.PC.Im.B.7

Configuraciones de
sistemas (para servidores,
computadoras, routers,
etc.) siguen las normas de
la industria y se aplican.
(FFIEC seguridad folleto,
pagina 56)

Puertos, funciones,
protocolos y servicios estan
prohibidos si ya no es
necesario para fines
comerciales. (FFIEC
seguridad folleto, pagina
50)

Acceso a realizar cambios
en configuraciones de
sistemas (incluyendo
mdquinas virtuales y los
hipervisores) es controlado
y supervisado. (FFIEC
seguridad folleto, pagina
56)

"Fuente: IS.11.C.10 (c): pg23: La institucion debe usar compilaciones estandar, que
permiten que una configuracion documentada se aplique a multiples computadoras
de manera controlada.

IS.WP.6.14: Determine si la administracién utiliza compilaciones estandar,
permitiendo que una configuracion documentada se aplique a multiples
computadoras de manera controlada, para crear inventarios de hardware y
software, actualizar o parchar sistemas, restaurar sistemas, investigar anomalias y
auditar configuraciones. "

"Fuente: IS.11.C.10 (b): pg23: El endurecimiento puede incluir las siguientes
acciones: ... Determinar el propésito de las aplicaciones y sistemas y documentar
los requisitos y servicios minimos de software y hardware que se incluirdn.
Instalacién del hardware minimo, software y servicios necesarios para cumplir los
requisitos mediante un procedimiento de instalaciéon documentado.

IS.B.6.13: Determine si la administracién tiene procesos para fortalecer las
aplicaciones y los sistemas (por ejemplo, instalando servicios minimos, instalando
los parches necesarios, configurando las configuraciones de seguridad adecuadas,
aplicando el principio de privilegios minimos, cambiando las contrasefias
predeterminadas y habilitando el registro} ".

"Fuente: IS.11.C.10: pg21: La institucion debe tener un proceso eficaz para introducir
cambios en las aplicaciones y el sistema, incluidos los dispositivos de hardware,
software y red, en el entorno de Tl ... Consideraciones de control de la aplicacién y
del sistema para introducir cambios en el entorno de Tl antes de la implementacién
debe incluir lo siguiente ... Restriccidon de cambios a usuarios autorizados.
IS.WP.6.11: Determine si la administracion tiene un proceso para introducir
cambios en el entorno (por ejemplo, la administracién de la configuracion de los
sistemas y aplicaciones de TI, el fortalecimiento de los sistemas y las aplicaciones, el
uso de compilaciones estandar y la administracion de parches) de manera
controlada ".

PR. IP-1: Una configuracion
Base tecnologia industrial
control de sistemas de
informacién es creaday
mantenida. (p. 26)

PR. AC-1: Identidades y
credenciales son gestionadas
por los usuarios y los
dispositivos autorizados. PR
(p. 23) MA-2: Mantenimiento
remoto de activos de la
organizacion es aprobado,
registrado y realizado de una
manera que impide el acceso
no autorizado (p. 28)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.PC.Im.B.8

D3.PC.Im.B.9

D3.PC.Im.B.10

D3.PC.Im.E.1

Programas que pueden
reemplazar el sistema
objeto, red, maquina
virtual y controles de
aplicacién estan
restringidos. (FFIEC
seguridad folleto, pagina
41)

Sesiones del sistema estan
bloqueadas después de un
periodo predefinido de
inactividad y se terminaron
después de que se cumplan
las condiciones
previamente definidas.
(FFIEC seguridad folleto,
pagina 23)

Entornos de red
inaldmbricos requieren
configuracion de seguridad
con cifrado fuerte para la
autenticacion y
transmision. (* N/A si hay
no hay redes inaldmbricas.)
(FFIEC seguridad folleto,
pagina 40)

Hay un firewall en cada
conexién a Internet y entre
cualquier zona
desmilitarizada (DM2Z) y
redes internas.

"Fuente: IS.11.C.15 (a): pg32: Los administradores de sistemas y seguridad deben
restringir y monitorear el acceso privilegiado a los sistemas operativos y utilidades
del sistema.

IS.WP.6.21: Como parte del proceso de la administracién para asegurar el sistema
operativo y todos los componentes del sistema, determine si la administracion hace
lo siguiente: Limita el nUmero de empleados con acceso al sistema operativo y las
utilidades del sistema y otorga solo el nivel minimo de acceso requerido para
desempefiar responsabilidades de trabajo ".

Fuente: IS.I.C.16: pg36: M4s alla de la autenticacidn, los controles de acceso
remoto deben incluir controles de seguridad en capas adicionales y pueden incluir
alguna combinacion de lo siguiente: Tiempos de espera de la aplicacidn con re-
autenticacion obligatoria.

"Fuente: IS.11.C.9 (a): pg20: La gerencia debe utilizar un nivel de cifrado aceptado
por la industria con una fortaleza acorde con el perfil de riesgo de la institucién en
las redes inaldmbricas de la institucion.

IS.I1.C.9 (a): pg21: las instituciones a menudo proporcionan conectividad de red
remota para empleados o proveedores de servicios externos que no estan ubicados
dentro o alrededor de las instalaciones de la institucién. Esta conectividad presenta
ventajas operativas, pero se deben tomar medidas para garantizar que la conexion
esté cifrada y segura. "Las conexiones VPN deben usarse tanto para redes de banda
ancha como para conexiones inaldambricas de tarjeta de aire para aislar y cifrar el
trafico remoto a las redes de la institucion”.

N/A
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Numero de
mapeo

D3.PC.Im.E.2

Declaracion

Sistemas de
deteccidon/prevencién de
intrusiones y antivirus
(IDS/IPS) detectan y
bloquean ataques reales e
intentados o intrusiones.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Im.E.3

Controles técnicos evitar
que dispositivos no
autorizados, incluyendo
red inaldmbrica a
dispositivos y medios
extraibles, conectarse a las
redes internas.

N/A

PR.PT-2: Los medios extraibles
estan protegidos y su uso esta
restringido de acuerdo con
una politica especifica. (p. 29)

D3.PC.Im.E.4

Una solucién basada en el
riesgo estd en su lugar en
la institucion o proveedor
de hosting de Internet para
mitigar ciberataques
disruptivo (p. ej., ataques
de DDoS).

N/A

PR.DS-4: Capacidad adecuada
para asegurar que se
mantenga la disponibilidad.

(p. 25)

D3.PC.Im.E.5

Redes inaldambricas
huésped son
completamente separadas
de las redes internas. (*
N/A si hay no hay redes
inaldmbricas.)

N/A

D3.PC.Im.E.6

Dominio nombre sistema
Security Extensiones
(DNSSEC) es desplegado en
toda la empresa.

N/A
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Numero de
mapeo

D3.PC.Im.E.7

Declaracion

Sistemas criticos
soportados por tecnologias
heredadas son revisados
regularmente para
identificar vulnerabilidades
potenciales, oportunidades
de actualizacién o nuevas
capas de defensa.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Im.E.8

Controles para los sistemas
son implementados y
probados.

N/A

D3.PC.Im.Int.1

La red empresarial esta
segmentada en miltiples,
zonas de confianza y de
seguridad separada con
estrategias de defensa en
profundidad (por ejemplo,
segmentacion de la red
I6gica, duro copias de
seguridad, separaciones de
aire) para mitigar ataques.

N/A

"PR.AC-5: La integridad de la
red esta protegida,
incorporando segregacién de
red cuando sea apropiado. (P.
24)

PR.PT-4: Redes de
comunicaciones seguras. (p.
29) "

D3.PC.Im.Int.2

Controles de seguridad se
utilizan para el acceso
remoto a todas las
consolas administrativas,
incluidos los sistemas
virtuales restringidos.

N/A

PR.AC-3: Se gestiona el acceso
remoto. (p. 23)

D3.PC.Im.Int.3

Entornos de red
inaldmbricos tienen
firewalls perimetrales que
son puesto en ejecucion y
configurados para
restringir el trafico no
autorizado. (* N/A si hay

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

no hay redes inaldambricas.)

D3.PC.Im.Int.4

Las redes inaldmbricas
utilizan el cifrado fuerte
con claves de encriptacion
gue cambian con
frecuencia. (* N/A si hay no
hay redes inaldmbricas.)

N/A

D3.PC.Im.Int.5

La gama de difusién de las
redes inaldmbricas se
limita a limites controlados
por la institucion. (* N/A si
hay no hay redes
inaldmbricas.)

N/A

D3.PC.Im.Int.6

Las medidas técnicas son
para prevenir la ejecucion
de cédigo no autorizado de
la institucion de propiedad
o administrados de
dispositivos,
infraestructura de red y
componentes de los
sistemas.

N/A

D3.PC.Im.A.1

Instancias virtuales y
entornos de red disefiadas
y configuradas para
restringir y controlar el
trafico entre las zonas de
confianza y sin confianza.

N/A
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Numero de FFIEC declarado Mapeo a

Declaracion Aprendiz A Base Mapeo

mapeo Subcategorias NIST

D3.PC.Im.A.2 Se permite solamente una N/A
funcién primaria por
servidor para evitar
funciones que requieran
niveles de seguridad
diferentes de coexistencia
en el mismo servidor.
D3.PC.Im.A.3 Medidas anti-spoofing son | N/A
para detectar y bloquear
direcciones IP de fuente
falsificados entren en la
red.

D3.PC.Im.Inn.1 | Las puntuaciones de riesgo | N/A
institucién todos sus
activos de infraestructura y
actualizaciones en tiempo
real basados en las
amenazas, vulnerabilidades
0 cambios operativos.
D3.PC.Im.Inn.2 Controles automaticos se N/A
ponen en practica basado
en puntajes de riesgo a los
activos de infraestructura,
incluyendo
automaticamente
desconectar activos
afectados.

D3.PC.Im.Inn.3 La institucion busca N/A
proactivamente identificar
las brechas de control que
pueden ser utilizadas como
parte de un ataque de dia
cero.
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Im.Inn.4

D3.PC.Am.B.1

D3.PC.Am.B.2

Servidores publico
habitualmente se rotany
restaurados a un estado
limpio conocido para
limitar la ventana de
tiempo que un sistema
estd expuesto a amenazas
potenciales.

Se concede el acceso de
empleados a los sistemas y
datos confidenciales
basados en
responsabilidades de
trabajo y los principios de
privilegio minimo. (FFIEC
seguridad folleto, pagina
19)

Acceso de los empleados a
los sistemas y datos
confidenciales se
proporciona para la
separacion de funciones.
(FFIEC seguridad folleto,
pagina 19)

N/A

"Fuente: IS.1I.C.7: pgl5: Los usuarios deben tener acceso a los sistemas,
aplicaciones y bases de datos en funcién de sus responsabilidades laborales.
IS.11.C.10 (b): pg23: El endurecimiento puede incluir las siguientes acciones: ...
Configurar los privilegios y los controles de acceso al denegar todo, luego devolver
el minimo necesario a cada usuario (es decir, hacer cumplir el principio de privilegio
minimo) .

IS.WP.6.13: Determine si la administracion tiene procesos para fortalecer las
aplicaciones y los sistemas (por ejemplo, instalando los servicios minimos,
instalando los parches necesarios, configurando las configuraciones de seguridad
adecuadas, aplicando el principio de privilegio minimo, cambiando las contrasefias
predeterminadas y habilitando el registro).

MGT.III.C.2: pg28: La gerencia debe documentar y confirmar los privilegios de
acceso para cada miembro del personal segun su descripcion de trabajo. "

"Fuente: IS.11.C.7: pgl5: La administracidon debe mitigar los riesgos que plantean los
usuarios al hacer lo siguiente: Emplear la separacion de funciones.

IS.WP.2.5.g: Determine si las responsabilidades de la administracién son apropiadas
e incluyen lo siguiente: ... Establecimiento de una adecuada segregacion de
funciones ".

PR. AC-4: Se manejan
permisos de acceso,
incorporando los principios de
privilegio minimo y la
separacién de funciones. (p.
24)

PR. AC-4: Se manejan
permisos de acceso,
incorporando los principios de
privilegio minimo y la
separacién de funciones. (p.
24)
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Am.B.3

D3.PC.Am.B.4

Privilegios elevados (por
ejemplo, privilegios de
administrador) son
limitados y bien
controladas (por ejemplo,
asignado a los individuos,
no compartidos y
requieren controles de
contrasefia mas fuerte).
(FFIEC seguridad folleto,
pagina 19)

Opiniones de acceso se
realizan periédicamente
para todos los sistemas y
aplicaciones basadas en el
riesgo en la aplicacién o
sistema. (FFIEC seguridad
folleto, pagina 18)

"Fuente: IS.11.C.15: pg31: La autorizacidn para el acceso privilegiado debe
controlarse estrictamente.

IS.WP.6.20: Determine si la administracion tiene un proceso efectivo para
administrar derechos de acceso de seguridad légicos para la red, sistemas
operativos, aplicaciones, bases de datos y dispositivos de red. Revise si la
administracion tiene lo siguiente: Un proceso para controlar el acceso privilegiado

"Fuente: IS.11.C.15: pg31: Como parte del proceso de monitoreo de los derechos de
acceso de los usuarios, la administracion debe realizar revisiones periddicas para
validar el acceso de los usuarios. Las revisiones deben probar si los derechos de
acceso siguen siendo apropiados o si deben modificarse o no. eliminado. La
gerencia debe revisar los derechos de acceso en un horario acorde con el riesgo.
IS.Wp.6.8.c: Determine si la administracion mitiga efectivamente los riesgos
planteados por los usuarios. Revise si la administracién hace lo siguiente: ...
Establece y administra adecuadamente un programa de acceso de usuario para el
acceso fisico y légico.

MGT.III.C.2: pg28: La administracion debe establecer un proceso oportuno para
revisar, actualizar y eliminar los privilegios de acceso asociados con cualquier parte
cuando sea apropiado. La falta de tal proceso puede resultar en una actividad no
autorizada o inapropiada. Si no se eliminan los privilegios de acceso cuando es
apropiado, especialmente para aquellas personas con altos niveles de privilegios,
representa un riesgo significativo ".

PR. PT-3: Acceso a los
sistemas y activos es
controlado, incorporando el
principio de funcionalidad por
lo menos. (p. 29)

PR. PT-3: Acceso a los
sistemas y activos es
controlado, incorporando el
principio de funcionalidad por
lo menos. (p. 29)
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Am.B.5

D3.PC.Am.B.6

D3.PC.Am.B.7

Cambios de acceso fisicos y
I6gicos del usuario,
incluyendo aquellos que
resultan de las
terminaciones voluntarias
e involuntarias, son
sometidos a y aprobados
por personal adecuado.
(FFIEC seguridad folleto,
pagina 18)

Identificacion y
autenticacién son
requeridos y administrados
para acceder a sistemas,
aplicaciones y hardware.
(FFIEC seguridad folleto,
pagina 21)

Controles de acceso
incluyen la complejidad de
contrasefia y limites a los
intentos de contrasenay la
reutilizacion. (FFIEC
seguridad folleto, pagina
66)

"Fuente: IS.1.C.7 (b): pgl6: La gerencia debe desarrollar un programa de acceso de
usuarios para implementar y administrar controles de acceso fisicos y légicos para
salvaguardar los activos de informacion y la tecnologia de la institucion. Este
programa debe incluir los siguientes elementos: ... Revisiones continuas por parte
de los propietarios de la linea comercial y de la aplicacion para verificar el acceso
apropiado en funcién de los roles de los puestos de trabajo, con cambios
informados oportunamente al personal de administracién de seguridad.
Notificacion oportuna de recursos humanos a administradores de seguridad para
ajustar el acceso de los usuarios seglin los cambios de trabajo, incluidas las
terminaciones.

IS.WP.6.8: Determine si la administracion mitiga efectivamente los riesgos
planteados por los usuarios. Revise si la administracién hace lo siguiente: Desarrolla
y mantiene una cultura que fomenta el acceso responsable y controlado de los
usuarios. Establece y administra adecuadamente un programa de acceso de usuario
para el acceso fisico y logico ".

Fuente: ISIS.II. C.15 (b): pg33: gestidon debe implementar controles de acceso de la
aplicacién efectiva de la siguiente: aplicacién de un método de autenticacién
robusto consistente con la importancia y la sensibilidad de la aplicacién. ES.
WP.6.22: Determinar si gestion controla el acceso a aplicaciones. Revisar si la
administracidn hace lo siguiente: implementa un método de autenticacién robusto
consistente con la importancia y la sensibilidad de la aplicacién.

"Fuente: IS.1.C.7: pgl5: Los derechos de acceso deben otorgarse de acuerdo con las
politicas de control de acceso ldgico y fisico de la institucion.

IS.WP.8.1.k: Determine si las actividades de operaciones de seguridad de la
institucion incluyen lo siguiente: Cumplimiento de los controles de acceso y
politicas de control de acceso légico "..

PR. AC-4: Se manejan
permisos de acceso,
incorporando los principios de
privilegio minimo y la
separacién de funciones. (p.
24)

PR. AC-1: Identidades y
credenciales son gestionadas
por los usuarios y los
dispositivos autorizados. (p.
23)

PR. PT-3: Acceso a los
sistemas y activos es
controlado, incorporando el
principio de funcionalidad por
lo menos. (p. 29)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.PC.Am.B.8

D3.PC.Am.B.9

D3.PC.Am.B.10

Todas las contrasefias por
defecto y por defecto
innecesarias cuentas se
cambian antes de la
implementacion del
sistema. (FFIEC seguridad
folleto, Pagina 61)

Acceso del cliente a través
de Internet productos o
servicios requiere
autenticacion controles
(por ejemplo, capas,
multifactorial) que sean
proporcionales al riesgo.
(FFIEC seguridad folleto,
pagina 21)

Entornos de produccion y
no produccion estan
segregados para evitar
acceso no autorizado o
cambios a los activos de
informacién. (* N/Asi no
entorno de produccién
existe en la institucion o de
terceros de la institucién.)
(FFIEC seguridad folleto,
pagina 64)

"Fuente: IS.11.C.15: pg31: Los derechos de acceso al nuevo software y hardware
presentan un problema diferente. Por lo general, el hardware y el software se
envian con usuarios predeterminados y al menos un usuario predeterminado tiene
acceso privilegiado. Las listas de cuentas predeterminadas y Las contrasefias estdn
disponibles y pueden permitir que cualquier persona con acceso al sistema obtenga
acceso privilegiado. Estas contrasefias se deben cambiar y las cuentas se deben
desactivar.

IS.WP.6.20: Determine si la administracion tiene un proceso efectivo para
administrar derechos de acceso de seguridad légicos para la red, sistemas
operativos, aplicaciones, bases de datos y dispositivos de red. Revise si la
administracidn tiene lo siguiente: Un proceso para cambiar o deshabilitar cuentas
de usuario y contrasefias predeterminadas ".

"Fuente: IS.11.C.16: pg36: las instituciones ofrecen cada vez mas servicios a los
clientes a través de tecnologia de acceso remoto, como Internet y servicios
financieros moviles. Si la institucion ofrece dichos servicios, la administracién debe
implementar técnicas de autenticacion apropiadas acordes con el riesgo de
actividades bancarias remotas.

IS.WP.6.22: Determine si la administracién controla el acceso a las aplicaciones.
Revise si la administracién hace lo siguiente: Implementa un método de
autenticacién robusto consistente con la criticidad y la sensibilidad de la aplicacién
"

Fuente: IS.Il. C.9:pg19: Gestidn debe asegurar el acceso a las redes informaticas a
través de varias capas de controles de acceso haciendo lo siguiente:
establecimiento de zonas (por ejemplo, de confianza y no es de confianza) segun el
perfil de riesgo y la criticidad de los activos dentro de las zonas y requisitos de
acceso apropiados dentro de y entre cada zona de seguridad. ES. WP.6. 10.a:
Determinar si la gestién asegura el acceso a sus redes informaticas a través de
varias capas de controles de acceso. Revisar si la administracién hace lo siguiente:
establece zonas (por ejemplo, de confianza y no es de confianza) segun el riesgo
con requerimientos de acceso apropiados dentro de y entre cada zona.

PR. DS-7: El desarrollo y
entornos de prueba estan
separados desde el entorno
de produccién. (p. 26)
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Am.B.11

D3.PC.Am.B.12

D3.PC.Am.B.13

D3.PC.Am.B.14

Controles de seguridad
fisica se utilizan para
prevenir acceso no
autorizado a sistemas de
informacién y sistemas de
telecomunicaciones. (FFIEC
seguridad folleto, pagina
47)

Todas las contrasefas
estan cifradas en el
almacenamiento y el
transito. (FFIEC seguridad
folleto, pagina 21)

Datos confidenciales se
cifran cuando se
transmiten a través de las
redes publicas o no
confiables (por ejemplo,
Internet). (FFIEC seguridad
folleto, pagina 51)
Dispositivos méviles (por
ejemplo, ordenadores
portatiles, tabletas y
extraibles) estan
encriptados si se utiliza
para almacenar datos
confidenciales. (* N/A si no
se utilizan dispositivos
moviles.) (FFIEC seguridad
folleto, pagina 51)

"Fuente: IS.11.C.8: pgl8: La administracion debe implementar controles preventivos,
de deteccion y correctivos apropiados para la seguridad fisica. El acceso fisico y el
dafio o la destruccién de los componentes fisicos pueden afectar la
confidencialidad, la integridad y la disponibilidad de la informacién. Administracién
debe implementar controles preventivos, de deteccién y correctivos apropiados
para mitigar los riesgos inherentes a esas zonas de seguridad fisica.

IS.WP.6.9: Determine si la administracion aplica controles de seguridad fisica
apropiados para proteger sus instalaciones y dareas mas sensibles, como sus centros
de datos ".

"Fuente: IS.11.C.19: pgd1.: El cifrado se utiliza para proteger las comunicaciones y el
almacenamiento de datos, en particular las credenciales de autenticacién y la
transmision de informacién confidencial ... Las contrasefias deben estar cifradas o
cifradas en el almacenamiento.

IS.WP.6.30: Determine como y dénde la administracion utiliza el cifrado y si el tipo
y la solidez son suficientes para proteger la informacion de manera adecuada ".

"Fuente: IS.11.C.13 (b): pg28: Cuando se transmite informacion confidencial a través
de una red publica, la informacién debe estar cifrada para protegerla de la
interceptacién o la interceptacién.

IS.WP.6.30: Determine cémo y dénde la administracién utiliza el cifrado y si el tipo
y la solidez son suficientes para proteger la informacion de manera adecuada .

"Fuente: IS.11.C.13 (a): pg27: El almacenamiento de datos en dispositivos portatiles,
como computadoras portatiles, teléfonos inteligentes y tabletas, plantea
problemas unicos ... La mitigacion de riesgos generalmente implica el cifrado de
datos.

IS.WP.6.30: Determine cémo y dénde la administracién utiliza el cifrado y si el tipo
y la solidez son suficientes para proteger la informacion de manera adecuada "

PR. AC-2: El acceso fisico a los
bienes es administrado y
protegido. PR (p. 23) IP-5:
Politicas y regulaciones en
relacién con el ambiente fisico
de la operacidén de activos de
la organizacién se cumplan.
PR (p. 27) PT-4: Redes de
comunicaciones estan
aseguradas. (p. 29)

PR. DS-2: Datos en transito
esta protegido. (p. 25)

PR. DS-1: Datos en reposo
esta protegido. (p. 25)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.PC.Am.B.15

D3.PC.Am.B.16

D3.PC.Am.B.17

Acceso remoto a sistemas
criticos por los empleados,
contratistas y terceros
utiliza conexiones

encriptadas y autenticacién

de multiples factores.
(FFIEC seguridad folleto,
pagina 45)

Controles administrativos,
fisicos o técnicos son para
evitar que usuarios sin
responsabilidades
administrativas instalar
software no autorizado.
(FFIEC seguridad folleto,
pagina 25)

Servicio al cliente (por
ejemplo, el centro de
llamadas) utiliza
procedimientos formales
para autenticar a clientes
acordes con el riesgo de la
transaccién o peticion.
(FFIEC seguridad folleto,
pagina 19)

PR. AC-3: Acceso Remoto es
administrado. PR (p. 23) DS-5:
Proteccidn contra pérdidas de
datos se implementa. (p. 26)

"Fuente: IS.11.C.15 (c): pg33: La administracion debe desarrollar politicas para
garantizar que el acceso remoto de los empleados, ya sea utilizando la institucién o
los dispositivos de propiedad personal, se proporcione de manera segura y sélida ...
La administracion debe emplear lo siguiente Medidas: Utilice métodos de
autenticacion robustos para el acceso y el cifrado para asegurar las
comunicaciones.

IS.WP.6.23: Revise si la administracion hace lo siguiente: Proporciona acceso
remoto de manera segura y solida. Implementa los controles necesarios para
ofrecer un acceso remoto de forma segura (por ejemplo, deshabilita el acceso
remoto innecesario, obtiene aprobaciones y realiza auditorias de acceso remoto,
mantiene configuraciones sélidas, permite el registro y la supervisidn, protege los
dispositivos, restringe el acceso remoto durante momentos especificos, controla las
aplicaciones, habilita autenticacion fuerte, y utiliza cifrado) ".

"Fuente: IS.11.C.12: pag. 26: Los métodos o sistemas que la administracion debe
considerar incluyen los siguientes: ... Monitoreo de software no autorizado y no
permitir la instalacién de software no autorizado.

IS.WP.6.11: Determine si la administracién tiene un proceso para introducir
cambios en el entorno (por ejemplo, la administracién de la configuracion de los
sistemas y aplicaciones de TI, el fortalecimiento de los sistemas y las aplicaciones, el
uso de compilaciones estandar y la administracion de parches) de manera
controlada ".

"Fuente: IS.11.C.16: pg36: Mas alla de la autenticacion, los controles de acceso
remoto deben incluir controles de seguridad en capas adicionales y pueden incluir
alguna combinacion de lo siguiente: Controles sobre los cambios en las actividades
de mantenimiento de la cuenta (por ejemplo, cambios de direccidn o contrasefia)
realizados por los clientes, ya sea en linea o a través de los canales de servicio al
cliente.

IS.WP.6.22.a: Determine si la administracién controla el acceso a las aplicaciones.
Revise si la administracion hace lo siguiente: Implementa un método de
autenticacion robusto consistente con la criticidad y la sensibilidad de la aplicacién

PR. AC-2: El acceso fisico a los
bienes es administrado y
protegido. (p. 23)
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Numero de

FFIEC declarado Mapeo a

mapeo Declaracion Aprendiz A Base Mapeo Subcategorias NIST
D3.PC.Am.B.18 Datos eliminados o "Fuente: IS.11.C.13 (c): pg28: La institucion debe basar sus politicas de eliminacion PR. IP-6: Los datos se
destruidos segln requisitos | en la confidencialidad de la informacién. Las politicas, los procedimientos y la destruyen segun politica. (p.
documentados y plazos capacitacion deben informar a los empleados sobre las acciones que deben 27)
previstos. (FFIEC seguridad | tomarse para eliminar la computadora de manera segura Basados en medios y
folleto, pagina 66) protegen los datos de los riesgos de reconstruccion.

IS.WP.6.18.e: Determine si la administracién mantiene politicas y efectivamente
controla y protege el acceso y la transmision de informacion para evitar pérdidas o
dafios. Revise si la administracion hace lo siguiente: ... Tiene procedimientos de
eliminacién apropiados para informacién tanto electrénica como en papel ".
D3.PC.Am.E.1 Cambios en permisos de N/A

acceso de usuario activan
avisos automaticos a
personal adecuado.
D3.PC.Am.E.2 Los administradores tienen | N/A
dos cuentas: una para uso
administrativo y otra para
uso general, las tareas no
administrativas.
D3.PC.Am.E.3 Uso de datos de clientes en | N/A
entornos de produccion no
cumple con los requisitos
legales, reglamentarios e
interna politica para
ocultar o eliminacién de
elementos de datos
sensibles.

D3.PC.Am.E.4 Acceso fisico a los sistemas | N/A
de alto riesgo o
confidencial es restringido,
registrado, y se bloquea el
acceso no autorizado.
D3.PC.Am.E.5 Existen controles para N/A
prevenir acceso no
autorizado a las claves
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Numero de FFIEC declarado Mapeo a

Declaracion Aprendiz A Base Mapeo

mapeo Subcategorias NIST

criptograficas.

D3.PC.Am.Int.1 La institucion ha N/A PR.DS-5: Se implementan
implementado protecciones contra fugas de
herramientas para prevenir datos. (p. 26)

el acceso no autorizado a o
perdida de datos
confidenciales.
D3.PC.Am.Int.2 Los controles son para N/A
evitar no autorizado
escalada de privilegios de
usuario.

D3.PC.Am.Int.3 Existen controles de acceso | N/A
para administradores de
base de datos para evitar
que la descarga no
autorizada o la transmisién
de datos confidenciales.
D3.PC.Am.Int.4 Todos los accesos fisicos y N/A
I6gicos se quita
inmediatamente tras la
notificacion de terminacion
automatica y dentro de 24
horas de la salida
voluntaria de un empleado.
D3.PC.Am.Int.5 Autenticacion de multiples | N/A
factores o capas los
controles han sido
implementados para
asegurar todos los accesos
de terceros a la institucion
red o sistemasy
aplicaciones.
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.PC.Am.Int.6

Técnicas de autenticacidon
de multiples factores (p.
ej., tokens, certificados
digitales) se utilizan para el
acceso de los empleados a
los sistemas de alto riesgo
identificados en las
evaluaciones de riesgo. (*
N/A si no sistemas de alto
riesgo.)

N/A

D3.PC.Am.Int.7

Datos confidenciales se
cifran en transito a través
de conexiones privadas
(por ejemplo, frame relay y
T1) y dentro de zonas de
confianza de la institucion.

N/A

D3.PC.Am.Int.8

Existen controles para
prevenir el acceso no
autorizado a dispositivos
informdticos de
colaboracién y aplicaciones
(por ejemplo, pizarras en
red, cdmaras, micréfonos,
aplicaciones en linea como
mensajeria instantanea y
compartir documentos). (*
N/A si no se utilizan
dispositivos de
computacién
colaborativos.)

N/A

D3.PC.Am.A.1

Cifrado de datos
seleccionados en reposo se
determina por evaluacién
de clasificacién y riesgo de

N/A

PR.DS-1: Los datos en reposo
estan protegidos. (p. 25)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

datos de la institucion.

D3.PC.Am.A.2

Autenticacidn de cliente
para transacciones de alto
riesgo incluye métodos
para prevenir el malware y
los ataques de man in the
middle (por ejemplo,
mediante firma de
transaccién visual).

N/A

D3.PC.Am.Inn.1

Controles de acceso
adaptable de provisién o
aislar a un empleado,
terceros o credenciales de
cliente para minimizar los
posibles dafios si se
sospecha de un
comportamiento
malintencionado.

N/A

D3.PC.Am.Inn.2

Datos confidenciales no
estructurados son
rastreados y asegurados a
través de un sistema de
identidad consciente,
multiplataforma que
protege contra amenazas
internas, controla el acceso
de los usuarios y
seguimiento de los
cambios.

N/A

D3.PC.Am.Inn.3

Tokenizacidén es utilizado
para sustituir valores
Unicos para informacién
confidencial (por ejemplo,
tarjeta de crédito virtual).

N/A
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mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

automaticamente
bloquean el acceso intento

D3.PC.Am.Inn.4 | Lainstitucion es lider en N/A
esfuerzos para crear
nuevas tecnologias y
procesos para la gestion de
clientes, empleados y
terceros autenticacion y
acceso.

D3.PC.Am.Inn.5 | Mitigacién de riesgos en N/A
tiempo real se toma en
base a puntuacion de
riesgo automatizado de las
credenciales de usuario.

D3.PC.De.B.1 Los controles son en su "Fuente: 1S.11.C.13 (a): pg27: La administracidon debe implementar los controles PR. PT-2: Medio extraible esta
lugar para restringir el uso | apropiados (como el uso de un programa DLP) sobre los dispositivos portatiles y la protegido y restringido su uso
de medios extraibles al informacion confidencial que contienen. segun una politica especifica.
personal autorizado. IS.11.C.13 (d): pg29: La administracién debe implementar politicas para mantenerla | (p. 29)
(Programa de trabajo de seguridad de los medios fisicos (incluidas las cintas de copia de seguridad) que
seguridad de informacién contienen informacion confidencial durante el transito, incluido el almacenamiento
de FFIEC, I: objetivo 4 - 1) fuera del sitio, o cuando se comparte con terceros ... . Uso de encriptacion

adecuada de informacidn sensible grabada en medios que se esta transportando
fisicamente.

IS.WP.6.18: Determine si la administracion mantiene politicas y controla y protege
efectivamente el acceso y la transmision de informacién para evitar pérdidas o
dafos. Revise si la administracion hace lo siguiente: Requiere el almacenamiento
seguro de todo tipo de informacidn confidencial, ya sea en sistemas informaticos,
dispositivos portatiles, medios fisicos o documentos impresos ".

D3.PC.De.E.1 Herramientas N/A
automaticamente
bloquean el intento acceso
de empleado sin parchear
y dispositivos de terceros.

D3.PC.De.E.2 Herramientas N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

por dispositivos no
registrados para redes
internas.

D3.PC.De.E.3

La institucion tiene
controles para evitar que la
incorporacion no
autorizada de nuevas
conexiones.

N/A

D3.PC.De.E.4

Los controles son para
evitar que a personas no
autorizadas copien datos
confidenciales en medios
extraibles.

N/A

D3.PC.De.E.5

Herramientas antivirus y
anti-malware se
implementan en los
dispositivos de punto final
(por ejemplo, estaciones
de trabajo, portatiles y
dispositivos moviles).

N/A

DE.CM-5: Se detectd un
codigo mévil no autorizado.

(p.31)

D3.PC.De.E.6

Dispositivos méviles con
acceso a los datos de la
institucién son
administrados de forma
centralizada para antivirus
y despliegue de parches. (*
N/A si no se utilizan
dispositivos moviles.)

N/A

D3.PC.De.E.7

La institucion limpia
remotamente datos en
dispositivos moviles
cuando un dispositivo es
robado o desaparecido. (*
N/A si no se utilizan

N/A

PR.AC-3: Se gestiona el acceso
remoto. (p. 23)
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

dispositivos moviles.)

D3.PC.De.Int.1

Se implementan controles
de prevencion de pérdida
de datos o dispositivos
para comunicaciones
entrantes y salientes (por
ejemplo, correo
electrdnico, FTP, Telnet,
prevencién de la
transferencia de grandes
archivos).

N/A

PR.DS-5: Se implementan
protecciones contra fugas de
datos. (p. 26)

D3.PC.De.Int.2

Administracién de
dispositivos méviles incluye
analisis de integridad (p.
ej., deteccion de
jailbreak/raices). (* N/Asi
no se utilizan dispositivos
moviles.)

N/A

PR.DS-6: los mecanismos de
comprobacidén de integridad
se utilizan para verificar el
software, el firmware y la
integridad de la informacion.

(p. 26)

D3.PC.De.Int.3

Dispositivos méviles de
conexion a la red
corporativa para almacenar
y acceder a informacién de
la empresa permiten
validacion de la
versién/parche de
software remoto. (* N/A si
no se utilizan dispositivos
moviles.)

N/A

D3.PC.De.A.1

Dispositivos empleados y
terceras partes (incluyendo
moviles) sin los ultimos
parches de seguridad son
puestos en cuarentenay
parcheados antes de que el

N/A
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Numero de

Declaracion

FFIEC declarado Mapeo a

e Subcategorias NIST

mapeo

dispositivo se concede
acceso a lared.

D3.PC.De.A.2

Datos confidenciales y
aplicaciones en dispositivos
moviles sélo son accesibles
a través de un recinto
seguro, aislado o un
contenedor seguro.

N/A

D3.PC.De.Inn.1

Una herramienta de
gestidn centralizada de
punto final proporciona
administracién
completamente integrado
de parche, configuracién y
la vulnerabilidad, mientras
que también siendo capaz
de detectar malware a su
llegada para evitar un
ataque.

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.PC.Se.B.1

Los desarrolladores que
trabajan para la instituciéon
seguir seguro Programa
codificacion de practicas,
como parte de un ciclo de
vida de desarrollo de
sistema (SDLC), que
cumplen estandares de la
industria. (FFIEC seguridad
folleto, pagina 56)

"Fuente: IS.11.C.17: pg38: Un ciclo de vida de desarrollo de software seguro PR. IP-2: Se implementa un
garantiza que las aplicaciones orientadas a Internet y al cliente tengan los controles | ciclo de vida de desarrollo de
de seguridad necesarios. La institucién debe garantizar que todas las aplicaciones sistema para administrar

se desarrollen de manera segura ... En las instituciones que emplean terceros para sistemas. (p. 26)
desarrollar aplicaciones, la administracion debe garantizar que los terceros
cumplan con los mismos controles.

IS.WP.6.27: Determine si la administracion usa aplicaciones que se desarrollaron
siguiendo prdacticas de desarrollo seguras y que cumplen con un nivel de seguridad
prudente.

MGT.III.C.5: pg31: La administracion debe guiar el desarrollo o la adquisicion de
software mediante el uso de un ciclo de vida de desarrollo del sistema (SDLC) o una
metodologia similar adecuada para el entorno de Tl especifico. La extensidn o el
uso del SDLC depende del tamafio y la complejidad de la institucion y del tipo de
actividades de desarrollo realizadas. Si la institucidon adquiere software
principalmente, la administracion debe verificar el uso efectivo de un SDLC por
parte del proveedor externo.

MGT.WP.12.10. Determine si la administracién evalta y mitiga los riesgos
operacionales asociados con el desarrollo o la adquisicidn de software. La gestidén
adecuada de los riesgos debe incluir lo siguiente:

a. Politicas que documentan los controles de gestion de riesgos para el desarrollo y
adquisicion de sistemas.

segundo. "Ciclo de vida del desarrollo del sistema o metodologia similar basada en
la complejidad y el tipo de desarrollo realizado".

166



Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.PC.Se.B.2

Los controles de seguridad
de software desarrollado
internamente
periddicamente son
revisados y probados. (*
N/A si no hay software
desarrollo.) (FFIEC
seguridad folleto, pagina
59)

"Fuente: IS.11.C.10: pg21: El proceso para introducir software debe abarcar el
desarrollo, la implementacidn y la prueba segura de los cambios tanto en el
software desarrollado internamente como en el adquirido.

IS.WP.6.15: Determine si la administracion tiene un proceso para actualizar y
parchear sistemas operativos, dispositivos de red y aplicaciones de software,
incluido el software desarrollado internamente que se proporciona a los clientes,
para las vulnerabilidades recién descubiertas.

MGT.III.C.5: pg31: Las pruebas, que deberian incluir pruebas de seguridad, validan
que los equipos y sistemas funcionan correctamente y producen los resultados
deseados. Como parte del proceso de prueba, la administracion debe verificar si los
nuevos sistemas de tecnologia funcionan de manera efectiva con otros
componentes de tecnologia, incluida la tecnologia suministrada por el proveedor.
La gerencia debe realizar reevaluaciones periddicamente para ayudar a administrar
la exposicidn al riesgo de manera continua.

MGT.WP.12.10. Determine si la administracion evalta y mitiga los riesgos
operacionales asociados con el desarrollo o la adquisicidn de software. La gestién
adecuada de los riesgos debe incluir lo siguiente:

a. Politicas que documentan los controles de gestién de riesgos para el desarrollo y
adquisicién de sistemas.

segundo. Ciclo de vida del desarrollo del sistema o metodologia similar basada en la
complejidad y el tipo de desarrollo realizado.

do. "Pruebas de nueva tecnologia, sistemas y productos antes de la
implementacion para validar la funcionalidad, los controles y la interoperabilidad".
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.PC.Se.B.3

D3.PC.Se.B.4

Los controles de seguridad
en el cédigo de software
internamente desarrollado
independientemente se
revisan antes de migrar el
codigo a produccion. (*
N/A si no hay software
desarrollo.) (FFIEC
desarrollo y adquisicidn de
folleto, pagina 2)

Codigo de propiedad y
produccion intelectual se
mantienen en fideicomiso.
(* N/A si no existe ningun
codigo de la produccién
para mantener en
fideicomiso.) (FFIEC
desarrollo y adquisicién de
folleto, pagina 39)

"Fuente: IS.11.C.10: pg21: El proceso para introducir software debe abarcar el
desarrollo, la implementacidn y la prueba segura de los cambios tanto en el
software desarrollado internamente como en el adquirido.

IS.WP.6.15: Determine si la administracion tiene un proceso para actualizar y
parchear sistemas operativos, dispositivos de red y aplicaciones de software,
incluido el software desarrollado internamente que se proporciona a los clientes,
para las vulnerabilidades recién descubiertas.

MGT.III.C.5: pg31: Las pruebas, que deberian incluir pruebas de seguridad, validan
que los equipos y sistemas funcionan correctamente y producen los resultados
deseados. Como parte del proceso de prueba, la administracion debe verificar si los
nuevos sistemas de tecnologia funcionan de manera efectiva con otros
componentes de tecnologia, incluida la tecnologia suministrada por el proveedor.
La gerencia debe realizar reevaluaciones periddicamente para ayudar a administrar
la exposicidn al riesgo de manera continua.

MGT.WP.12.10. Determine si la administracion evalta y mitiga los riesgos
operacionales asociados con el desarrollo o la adquisicidn de software. La gestién
adecuada de los riesgos debe incluir lo siguiente:

a. Politicas que documentan los controles de gestién de riesgos para el desarrollo y
adquisicién de sistemas.

segundo. Ciclo de vida del desarrollo del sistema o metodologia similar basada en la
complejidad y el tipo de desarrollo realizado. "Pruebas de nueva tecnologia,
sistemas y productos antes de la implementacion para validar la funcionalidad, los
controles y la interoperabilidad".

"Fuente: D & A.B.39: Ademas de garantizar el acceso a la documentacion actual, las
organizaciones deben considerar proteger sus derechos de depésito en garantia al
exigir a los proveedores de software que informen a la organizacion si el proveedor
de software se compromete con el software como garantia del préstamo.

D & A.WP.6.1: Evalue la idoneidad de las actividades de adquisicion mediante la

evaluacion ... La adecuacion de las disposiciones contractuales y de licencia que
abordan ... Accesibilidad de cédigo fuente / aseveraciones de custodia ".
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Numero de
mapeo

D3.PC.Se.E.1

Declaracion

Pruebas de seguridad
produce en todo post-
disefio fases de la SDLC
para todas las aplicaciones,
incluyendo aplicaciones
médviles. (* N/A si no hay
software desarrollo.)

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

PR.IP-2: Se implementa un
ciclo de vida de desarrollo del
sistema para administrar
sistemas. (p. 26)

D3.PC.Se.Int.1

Existen procesos para
mitigar las vulnerabilidades
identificadas como parte
del desarrollo seguro de
aplicaciones y sistemas.

N/A

D3.PC.Se.Int.2

La seguridad de
aplicaciones, incluyendo
aplicaciones basadas en
Web conectadas a
Internet, se prueba contra
tipos conocidos de ataques
cibernéticos (por ejemplo,
inyeccién SQL, intercambio
scripting, desbordamiento
de bufer) antes de la
aplicacién o después de
cambios significativos.

N/A

D3.PC.Se.Int.3

Scripts y software cédigo
ejecutables estan firmados
digitalmente para
confirmar al autor de
software y garantizar que
el cédigo no se altera o
corrompido.

N/A

PR.DS-6: los mecanismos de
comprobacidn de integridad
se utilizan para verificar el
software, el firmware y la
integridad de la informacion.

(p. 26)
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Numero de
mapeo

D3.PC.Se.Int.4

Declaracion

Una funcién de
aseguramiento de la
informacién basado en el
riesgo, independiente
evalua la seguridad de
aplicaciones internas.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

D3.PC.Se.A.1

Vulnerabilidades
identificadas a través de un
analisis estatico del cddigo
son remediadas antes de
aplicar recién desarrollado
0 cambia aplicaciones en
produccion.

N/A

D3.PC.Se.A.2

Se han identificado todas
las interdependencias
entre las aplicaciones y
servicios.

N/A

D3.PC.Se.A.3

Revisiones de cédigo
independiente se lleven
internamente
desarrolladas o
proporcionado por el
proveedor de aplicaciones
personalizadas para
asegurar que sin lagunas
de seguridad.

N/A

D3.PC.Se.Inn.1

Cddigo de software se
explora activamente
herramientas
automatizadas en el
entorno de desarrollo para
que las debilidades de
seguridad pueden resolver
inmediatamente durante la

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a

e Subcategorias NIST

D3.DC.Th.B.1

D3.DC.Th.B.2

fase de disefio.

Pruebas independientes
(incluyendo pruebas de
penetracién y analisis de
vulnerabilidad) se lleva a
cabo segun la evaluacién
del riesgo para
instalaciones exteriores y la
red interna. (FFIEC
seguridad folleto, Pagina
61)

Se utilizan herramientas
antivirus y anti-malware
para detectar ataques.
(FFIEC seguridad folleto,
pagina 55)

"Fuente: ISIS.II.C.17: pg38: Para verificar que los controles se hayan desarrollado e ID. RA-1: Activos
implementado adecuadamente, la administracidn debe realizar las pruebas vulnerabilidades son
apropiadas (por ejemplo, pruebas de penetracion, evaluaciones de vulnerabilidad y | identificadas y documentadas.
pruebas de seguridad de la aplicacién) antes de iniciar o realizar cambios (p. 22)

significativos en Aplicaciones orientadas al exterior.

IS.WP.4.2.d: Revise si la administracidn tiene lo siguiente: Una validacion del
proceso de identificacion de riesgos a través de auditorias, autoevaluaciones,
pruebas de penetracion y evaluaciones de vulnerabilidad.

MGT.III.C.3: pg29: realice pruebas de penetracion antes de lanzar o realizar
cambios significativos en los sistemas criticos, incluidas las aplicaciones orientadas
a Internet y al cliente. La gerencia debe revisar todos los hallazgos y desarrollar
procesos para asegurar la reparacion oportuna de los problemas identificados por
las pruebas.

MGT.WP.12.8.f: Determine si, como parte del programa de seguridad de la
informacion de la institucién, el consejo de administracion supervisa y la
administracion establece una estructura de control que pretende abordar
especificamente los riesgos de seguridad cibernética e incluye lo siguiente: Realizar
pruebas de penetracién antes de lanzar nuevos o realizar cambios significativos en
las aplicaciones existentes de Internet y de clientes y remediar los hallazgos de las
pruebas .

"Fuente: IS.11.C.12: pg26: La administracion debe implementar la defensa en DE. CM-4: Cédigo malicioso es
profundidad para proteger, detectar y responder al malware. La institucidon puede detectado. (p. 31
usar muchas herramientas para bloquear el malware antes de que entre al entorno
y para detectar y detectar Responde si no esta bloqueado.

IS.WP.6.17: Determine si la administracion ha implementado la defensa en
profundidad para proteger, detectar y responder al malware "
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

anti-malware se actualizan
automaticamente.

D3.DC.Th.B.3 Reglas de firewall son "Fuente: IS.11l: pg46: Las actividades de operaciones de seguridad pueden incluir lo
Auditoria o verificadas por | siguiente: Software de seguridad y administracién de dispositivos (por ejemplo,
lo menos trimestralmente. | mantener las firmas en dispositivos basados en firmas y reglas de firewall).
(FFIEC seguridad folleto, IS.WP.8.1.a: Determine si las actividades de operaciones de seguridad de la
pagina 82) institucidn incluyen lo siguiente: Software de seguridad y administracion de

dispositivos (por ejemplo, mantenimiento de firmas en dispositivos basados en
firmas y reglas de firewall). "

D3.DC.Th.B.4 Mecanismos de proteccion | "Fuente: IS.1l.C.12: pg26: La administracidon debe implementar la defensa en
de correo electronico se profundidad para proteger, detectar y responder al malware. La institucion puede
utilizan para filtrar las usar muchas herramientas para bloquear el malware antes de que entre al entorno
amenazas cibernéticas y para detectar y detectar Responde si no esta bloqueado.
comun (por ejemplo, IS.WP.6.17: Determine si la administracion ha implementado la defensa en
malware adjunto o enlaces | profundidad para proteger, detectar y responder al malware ".
maliciosos). (FFIEC
seguridad folleto, pagina
39)

D3.DC.Th.E.1 Pruebas de penetracion N/A
independiente del limite de
la red y aplicaciones Web
criticas se realizan
rutinariamente para
identificar brechas de
control de seguridad.

D3.DC.Th.E.2 Pruebas de penetracion N/A
independiente se realizan
en aplicaciones de
conexién a Internet o
sistemas antes de que se
inician o experimentan un
cambio significativo.

D3.DC.Th.E.3 Herramientas antivirus y N/A
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Numero de
mapeo

D3.DC.Th.E.4

Declaracion

Las reglas del firewall se
actualizan habitualmente.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.DC.Th.E.5

Andlisis de vulnerabilidad
es realizado y analizado
antes de despliegue y
redespliegue de
dispositivos
nuevos/existentes.

N/A

"ID.RA-1: las vulnerabilidades
de los activos estan
identificadas y documentadas
(p. 22)

DE.CM-8: Se realizan
exploraciones de
vulnerabilidad. (p. 31) "

D3.DC.Th.E.6

Procesos estan en el lugar
para supervisar la actividad
potencial de la informacidn
privilegiada que podria
conducir a robo de datos o
destruccion.

N/A

D3.DC.Th.Int.1

Auditoria o riesgo gestion
recursos revision la
penetracién pruebas de
alcance y los resultados
para ayudar a determinar
la necesidad de rotacion de
empresas basadas en la
calidad de la obra.

N/A

D3.DC.Th.Int.2

E-mails y archivos adjuntos
son escaneados
automaticamente para
detectar malware y estan
bloqueados cuando el
malware esta presente.

N/A

D3.DC.Th.A.1

Analisis de vulnerabilidad
semanal se gira entre
entornos para explorar
todos los ambientes
durante todo el afio.

N/A

ID.RA-1: Se identifican y
documentan las
vulnerabilidades de los
activos. (p. 22))
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.DC.Th.A.2

Pruebas de penetraciéon
incluyen simulaciones de
ataque cibernético o
tacticas reales y técnicas
como el equipo rojo de la
prueba para detectar
deficiencias de control en
el comportamiento del
empleado, las defensas de
seguridad, politicas y
recursos.

N/A

D3.DC.Th.A3

Herramienta automatizada
identifica proactivamente
comportamiento de alto
riesgo un empleado que
puede plantear una
amenaza por una persona
enterada y de sefalizacion.

N/A

D3.DC.Th.Inn.1

Tareas de usuario y el
contenido (por ejemplo,
abrir un archivo adjunto de
correo electrdnico) son
automaticamente aislado
en un contenedor seguro o
entorno virtual para que el
malware puede ser
analizado pero no puede
acceder a datos vitales,
punto final los sistemas
operativos o aplicaciones
en la institucion red.

N/A

D3.DC.Th.Inn.2

Anilisis de vulnerabilidad
se realizan sobre una base
semanal a través de todos

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.DC.An.B.1

D3.DC.An.B.2

D3.DC.An.B.3

D3.DC.An.B.4

los ambientes.

La institucidn es capaz de
detectar actividades
andmalas a través del
monitoreo en el entorno.
(FFIEC seguridad folleto,
pagina 32)

Transacciones del cliente
generando alertas de
actividad anémala son
monitoreadas y revisadas.
(FFIEC venta por mayor los
pagos folleto, pagina 12)
Registros de acceso fisico o
I6gico se revisan después
de acontecimientos. (FFIEC
seguridad folleto, pagina
73)

Acceso a sistemas criticos
por parte de terceros es
monitoreado para
actividades no autorizadas
o inusual. (FFIEC
Outsourcing folleto, pagina
26)

ID. RA-3: Amenazas a activos
de la organizacion son
identificadas y documentadas.
(p. 22)

"Fuente: IS.11.C.12: pg26: La administracion debe implementar la defensa en
profundidad para proteger, detectar y responder al malware. La institucion puede
usar muchas herramientas para bloquear el malware antes de que entre al entorno
y para detectar y detectar responda si no esta bloqueado. Los métodos o sistemas
que la administracién debe considerar incluyen los siguientes... Monitoreo de
actividad andmala para malware y codigo polimérfico.

IS.WP.6.17: Determine si la administracion ha implementado la defensa en
profundidad para proteger, detectar y responder al malware ".

"Fuente: WPS.B.12: Supervisar y registrar el acceso a los sistemas de transferencia
de fondos, manteniendo una pista de auditoria de todas las transacciones
secuenciales.

WPS.WP.11.1.3: Requiere que su alta gerencia reciba y revise los informes de
actividad y control de calidad que revelen actividades inusuales o no autorizadas e
intentos de acceso ".

"Fuente: IS.111.C.22: pg44: Las instituciones mantienen registros de eventos para
comprender un incidente o un evento cibernético después de que ocurra. La
supervision de los registros de eventos para detectar anomalias y la relacion de esa
informacion con otras fuentes de informacién amplia la capacidad de la institucion
para comprender las tendencias. reaccionar a las amenazas y mejorar los informes
a la gerencia y al consejo.

IS.WP.6.21 (f): como parte del proceso de la administracién para asegurar el
sistema operativo y todos los componentes del sistema, determine si la
administracién hace lo siguiente: Filtra y revisa los registros para detectar posibles
eventos de seguridad y proporciona informes y alertas adecuados ".

Fuente: OT.B.26: Deben existir controles de acceso y monitoreo apropiados entre
los sistemas del proveedor de servicios y la institucion.

175



Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

D3.DC.An.B.5

Se vigilan los privilegios
elevados. (FFIEC seguridad
folleto, pagina 19)

"Fuente: IS.11.C.15: pg31: La autorizacidn para el acceso privilegiado debe
controlarse estrictamente.

IS.WP.8.4.f: Determine si la administracién tiene procesos efectivos de monitoreo
de amenazas, que incluyen lo siguiente: Establecer y documentar un proceso para
monitorear de forma independiente a los administradores y otros usuarios con
privilegios mas altos ".

D3.DC.An.E.1

Existen sistemas para
detectar el
comportamiento andmalo
automaticamente en
clientes, empleados y
terceros autenticacion.

N/A

D3.DC.An.E.2

Registros de seguridad se
revisan regularmente.

N/A

D3.DC.An.E.3

Los registros proporcionan
trazabilidad para todo
sistema de acceso por
usuarios individuales.

N/A

D3.DC.An.E.4

Los umbrales se han
establecido para
determinar actividad
dentro de los registros que
se merecen una respuesta
de la administracion.

N/A

D3.DC.An.Int.1

Las transacciones en linea
de clientes son
supervisadas activamente
por comportamiento
anémalo.

N/A

D3.DC.An.Int.2

Se utilizan herramientas
para detectar la mineria de
datos no autorizados.

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.DC.An.Int.3

Herramientas activamente
monitorear registros de
seguridad de alerta dentro
de parametros
establecidos y
comportamiento anémalo.

N/A

D3.DC.An.Int.4

Registros de Auditoria
estan respaldados en un
servidor de registro
centralizado o los medios
de comunicacion que es
dificil de alterar.

N/A

D3.DC.An.Int.5

Los umbrales para el
registro de seguridad son
evaluados periédicamente.

N/A

D3.DC.An.Int.6

Actividad andmala y otras
alertas de red y sistema
estdn correlacionados a
través de unidades de
negocio para detectar y
prevenir ataques multiples
(por ejemplo, toma cuenta
simultanea y DDoS
ataque).

N/A

D3.DC.An.A.1

Una herramienta
automatizada desencadena
alertas de sistema o fraude
cuando inicios de sesién de
cliente en un periodo corto
de tiempo sino de lugares
fisicamente distantes de IP.

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.DC.An.A.2

Traslados externos de
cuentas de clientes
generan alertas y
requieren revision y
autorizacion, si se detecta
el comportamiento
andémalo.

N/A

D3.DC.An.A3

Es un sistema para
supervisar y analizar el
comportamiento del
empleado (patrones de uso
de red, horas de trabajo y
dispositivos conocidos)
para alertar sobre las
actividades anémalas.

N/A

DE.CM-3: La actividad del
personal se monitorea para
detectar posibles eventos de
ciberseguridad. (p. 31)

D3.DC.An.A4

Es una herramienta
automatizada para
detectar y evitar la
extraccion de datos de
amenazas internas.

N/A

D3.DC.An.A.5

Etiquetas en ficticios datos
confidenciales o archivos
se utilizan para
proporcionar Avanzado
alertas de autoria doloso
cuando se accede a los
datos.

N/A

D3.DC.An.Inn.1

La institucion cuenta con
un mecanismo de
puntuacién de riesgo
automatizado en tiempo
real de amenazas.

N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.DC.An.Inn.2

D3.DC.Ev.B.1

D3.DC.Ev.B.2

D3.DC.Ev.B.3

La institucion esta
desarrollando nuevas
tecnologias que detecta
posibles amenazas internas
y bloquear la actividad en
tiempo real.

Se establece una Base de la
actividad de red normal.
(FFIEC seguridad folleto,
pagina 77)

Mecanismos (por ejemplo,
alertas de antivirus, alertas
de eventos de registro)
estan en el lugar de
administracién de alertas a
posibles ataques. (FFIEC
seguridad folleto, pagina
78)

Procesos estan en el lugar
para supervisar la
presencia de usuarios no
autorizados, dispositivos,
conexiones y software.
(Programa de trabajo de
seguridad de informacion
de FFIEC, Il objetivo: M-9)

N/A

"Fuente: IS.111.C: pg49: La identificacion de incidentes involucra indicadores y
analisis ... Los ejemplos de sistemas y herramientas de identificacién de intrusos
basados en tecnologia incluyen lo siguiente: ... Sistemas de analisis de
comportamiento de redes.

IS.WP.8.4.e: Determine si la administracién tiene procesos efectivos de monitoreo
de amenazas, incluidos los siguientes: Monitoreo del trafico de red entrante y
saliente para identificar actividad maliciosa y perdida de datos ".

"Fuente: IS.111.B: pg48: Las politicas de monitoreo de amenazas deben proporcionar
un monitoreo continuo y ad hoc de las comunicaciones y sistemas de inteligencia
de amenazas, la deteccidn y respuesta efectiva de incidentes, y el uso de informes
de monitoreo en procedimientos legales subsiguientes ... El monitoreo de
amenazas debe abordar los indicadores de vulnerabilidades, ataques, sistemas
comprometidos y usuarios sospechosos, como aquellos que no cumplen o buscan
evadir las politicas de seguridad.

IS.WP.8.5: Determine si la administracion tiene procesos efectivos de identificacion
y evaluacion de incidentes para hacer lo siguiente:

mi. Escala el evento consistente con la clasificacion.

F. Informe interno y externo segln corresponda ".

Fuente: IS. Introduccién: pg2: Alinea el programa de seguridad de la informacion
con el programa de gestidn de riesgos de la empresa e identifica, mide, mitiga y
monitorea el riesgo ... La administracion debe poder identificar y caracterizar las
amenazas, evaluar los riesgos, tomar decisiones con respecto al implementacién de
controles apropiados, y proporcionar un monitoreo y reporte apropiado.

DE. AE-1: Una Base de
operaciones de red y flujos de
datos esperados para los
usuarios y sistemas es
establecida y administrada.

(p- 30)

DE. DP-4: Deteccién de

eventos informacion es

comunicada a las partes
apropiadas. (p. 32)

DE. CM-7: Seguimiento por
personal no autorizado, se
realiza las conexiones,
dispositivos y software. (p. 31)
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Numero de . ; FFIEC declarado Mapeo a

D3.DC.Ev.B.4

D3.DC.Ev.B.5

D3.DC.Ev.E.1

D3.DC.Ev.Int.1

D3.DC.Ev.Int.2

Responsabilidades de
monitoreo y reportan de
actividad de sistemas
sospechosos han sido
asignados. (FFIEC seguridad
folleto, pagina 83)

El ambiente fisico es
monitoreado para detectar
posibles accesos no
autorizados. (FFIEC
seguridad folleto, pagina
47)

Un proceso estd en su
lugar para correlacionar
informacién sobre
procedente de multiples
fuentes (por ejemplo, red,
aplicacién o firewall).

Los controles o
herramientas (por ejemplo,
prevencién de pérdida de
datos) estan en lugar para
detectar potenciales
transmision no autorizada
o accidental de datos
confidenciales.

Procesos de deteccion de
evento se prueban
confiables.

"Fuente: IS.111.B: pg48: La administracion debe establecer la responsabilidad y la
autoridad del personal de seguridad y los administradores de sistemas para el
monitoreo. El monitoreo de amenazas debe abordar los indicadores de
vulnerabilidades, ataques, sistemas comprometidos y usuarios sospechosos, como
aquellos que no lo hacen. Cumplir o buscar evadir las politicas de seguridad.
IS.WP.8.4.b: Determine si la administracion tiene procesos efectivos de monitoreo
de amenazas, incluyendo lo siguiente: Establecer responsabilidad y responsabilidad
para el personal de seguridad y los administradores de sistemas para el monitoreo

DE. DP-1: Funciones y
responsabilidades para la
deteccién estédn bien
definidos para asegurar la
rendicién de cuentas. (p. 31)

"Fuente: IS.11.C.8: pgl8: La gerencia debe implementar controles preventivos, de
deteccidn y correctivos apropiados para la seguridad fisica.

IS.WP.6.9: Determine si la administracion aplica controles de seguridad fisica
apropiados para proteger sus instalaciones y dreas mas sensibles, como sus centros

de datos "..

N/A DE.AE-3: Los datos de eventos
se agregan y se correlacionan
de multiples fuentes y
sensores. (p. 30)

N/A PR.DS-5: Se implementan
protecciones contra fugas de
datos. (p. 26)

N/A DE.DP-3: Se prueban los

procesos de deteccion. (p. 32)
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a

e Subcategorias NIST

D3.DC.Ev.Int.3

especializado se utiliza
para activos criticos a lo
largo de la infraestructura.

N/A

Supervision de seguridad

D3.DC.Ev.A.1

Herramientas
automatizadas detectan
cambios no autorizados a
los archivos criticos del
sistema, firewalls, IPS, IDS
u otros dispositivos de
seguridad.

N/A

D3.DC.Ev.A.2

Deteccién y monitoreo de
red en tiempo real se
implementa e incorpora
informacién de evento en
todo el sector.

N/A

D3.DC.Ev.A.3

Alertas en tiempo real se
envian automaticamente
cuando no autorizada
software, hardware o
cambios se producen.

N/A

D3.DC.Ev.A4

Las herramientas son para
correlacionar informacion
sobre procedente de
multiples fuentes
activamente y enviar
alertas basadas en
parametros establecidos.

N/A

D3.DC.Ev.Inn.1

La institucion es lider en los
esfuerzos para desarrollar
sistemas de deteccién de
eventos que se
correlacionan en tiempo
real cuando eventos van a

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D3.DC.Ev.Inn.2

D3.CC.Pa.B.1

D3.CC.Pa.B.2

D3.CC.Pa.B.3

ocurrir.

La institucidn esta
liderando el esfuerzo de
desarrollo para el disefio
de nuevas tecnologias que
detectan posibles
amenazas internasy
actividad de bloqueo en
tiempo real.

Un Programa de gestién de
parches se implementa y
garantiza que el software y
parches de firmware se
aplican de manera
oportuna. (FFIEC seguridad
folleto, pagina 62)

Los parches son probados
antes de ser aplicados a
sistemas o software.
(FFIEC operaciones folleto,
pagina 22)

Revision de informes de
gestion son revisados y
reflejan falta de parches de
seguridad. (FFIEC
desarrollo y adquisicidn de

N/A

"Fuente: IS.1.C.10 (d): pg24: La administracién debe implementar sistemas y
software de administracion de parches para garantizar que todos los componentes
de la red (mdaquinas virtuales, enrutadores, conmutadores, dispositivos moviles,
cortafuegos, etc.) se actualicen adecuadamente.

IS.WP.6.15: Determine si la administracion tiene un proceso para actualizar y
parchear sistemas operativos, dispositivos de red y aplicaciones de software,
incluido el software desarrollado internamente que se proporciona a los clientes,
para las vulnerabilidades recién descubiertas.

OPS.B.22: La administracidn debe establecer procedimientos para mantenerse al
tanto de los parches, probarlos en un entorno segregado e instalarlos cuando sea
apropiado.

OPS.WP.5.1: Determine si la administraciéon ha implementado y utiliza
efectivamente los programas, procesos y herramientas de control operacional,
como ... Gestidn de proyectos, cambios y parches ".

"Fuente: OPS.B.22: La gerencia debe establecer procedimientos para mantenerse al
tanto de los parches, probarlos en un entorno segregado e instalarlos cuando sea
apropiado.

OPS.WP.5.1: Determine si la administracién ha implementado y utiliza
efectivamente los programas, procesos y herramientas de control operacional,
como ... Gestidn de proyectos, cambios y parches ".

Fuente: D & A.B.50: Los estandares de administracion de parches deben incluir
procedimientos para identificar, evaluar, aprobar, probar, instalar y documentar
parches ... Las organizaciones deben contar con procedimientos para identificar los
parches disponibles y adquirirlos de fuentes confiables.
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mapeo

Declaracion

folleto, pagina 50)

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

D3.CC.Pa.E.1

Un proceso formal es en el
lugar para adquirir, probar
e instalar los parches de
software basados en la
criticidad.

N/A

D3.CC.Pa.E.2

Sistemas estan
configurados para obtener
automaticamente los
parches.

N/A

D3.CC.Pa.E.3

Impacto en las operaciones
se evalla antes de
despliegue de parches de
seguridad.

N/A

D3.CC.Pa.E.4

Una herramienta
automatizada se utiliza
para identificar revisiones
de seguridad que faltan, asi
como el numero de dias
puesto que cada parche se
convirtié disponible.

N/A

D3.CC.Pa.E.5

Revisiones que faltan en
todos los ambientes son
prioridad y seguimiento.

N/A

D3.CC.Pa.Int.1

Parches para
vulnerabilidades de alto
riesgo son probados y
aplicados cuando se libera
0 se acepta el riesgo y
responsabilidad asignada.

N/A
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Numero de
mapeo

D3.CC.Pa.A.l

Declaracion

Parche de software de
monitoreo esta instalado
en todos los servidores
para identificar cualquier
falta parches para el
software de sistema
operativo, middleware,
bases de datos y otro
software clave.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

D3.CC.Pa.A.2

La institucion supervisa la
revisién de informes de
gestién para parches de
seguridad estan probados
e implementados plazos
agresivos (p. ej., 0-30 dias).

N/A

D3.CC.Pa.Inn.1

La institucidn desarrolla
parches de seguridad o
correccién de errores o
contribuye para abrir
desarrollo de cédigo fuente
para sistemas de usa.

N/A

D3.CC.Pa.Inn.2

Sistemas segregados o
separados son en el lugar
gue espejo permitiendo la
prueba rapida y aplicacion
de los parches de los
sistemas de produccién y
para respaldo rapido
cuando sea necesario.

N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D3.CC.Re.B.1

Problemas identificados en
las evaluaciones son
priorizadas y resuelto en
base a la criticidad y dentro
de los plazos establecidos
en la respuesta al informe
de evaluacion del. (FFIEC
seguridad folleto, Pagina
87)

"Fuente: IS.IV.A.4: pg56: Los informes deben priorizar los riesgos y los hallazgos en
el orden de importancia, sugerir opciones para la remediacién y resaltar los
problemas de repeticidn. Ademas, los informes deben abordar las causas
principales. Procedimientos oportunos y confiables de escalamiento y respuesta.
IS.WP.1.2.a: revise la respuesta de la administracion a los problemas planteados en,
o desde, el tUltimo examen. Considere lo siguiente: Adecuacion y tiempo de accion
correctiva ".

D3.CC.Re.E.1

Datos es destruidos o
borrados en medios
portatiles moviles y
hardware cuando un
dispositivo es perdido,
robados, o ya no es
necesario.

N/A

D3.CC.Re.E.2

Existen procesos formales
para resolver debilidades
identificadas durante las
pruebas de penetracién.

N/A

PR.IP12: Se desarrolla e
implementar un plan de
gestion de vulnerabilidades.
(p. 28)

D3.CC.Re.Int.1

Esfuerzos de remediacion
son confirmados mediante
la realizacion de un analisis
de seguimiento de la
vulnerabilidad.

N/A

D3.CC.Re.Int.2

Pruebas de penetracién se
repitieron para confirmar
eso medio -y las
vulnerabilidades de alto
riesgo, explotacion han
sido resueltas.

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

mediano y alto riesgo
identifican en pruebas,
analisis de vulnerabilidad
de penetracion y otras
pruebas independientes
comunicado a la Junta o un

D3.CC.Re.Int.3 Investigaciones de N/A
seguridad, analisis forense
y rehabilitacion son
realizadas por personal
cualificado o de terceros.

D3.CC.Re.Int.4 Generalmente aceptadosy | N/A
apropiados procedimientos
forenses, incluyendo la
cadena de custodia, se
utilizan para reuniry
presentar pruebas para
apoyar posibles acciones
legales.

D3.CC.Re.Int.5 El mantenimiento y N/A PR.MA-1: El mantenimiento y
reparacion de activos de la la reparacién de los activos de
organizacion son realizadas la organizacion se realizan y se
por personas autorizadas registran de manera
con herramientas oportuna, con herramientas
aprobadas y controladas. aprobadas y controladas (pag.

28)

D3.CC.Re.Int.6 El mantenimiento y N/A PR.MA-1: El mantenimiento y
reparacion de activos de la la reparacién de los activos de
organizacion se registran la organizacion se realizan y se
en tiempo y forma. registran de manera

oportuna, con herramientas
aprobadas y controladas (pag.
28)

D3.CC.Re.A.1 Todos los problemas de N/A
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Numero de FFIEC declarado Mapeo a

Declaracion Aprendiz A Base Mapeo

mapeo Subcategorias NIST

Comité apropiado de
aceptacion de riesgo si no
resuelve en tiempo y
forma.

D3.CC.Re.Inn.1 La institucidn estd N/A
desarrollando tecnologias
que se corregir sistemas
dafiados por ataques de
dia cero para mantener los
actuales objetivos de
tiempo de recuperacion.

D4.C.Co.B.1 Se han identificado los "Fuente: IS.11.C.6: pgl4-15: Para mitigar el riesgo de interconectividad, la La organizacion entiende sus
procesos criticos de administracion debe hacer lo siguiente: Identificar conexiones con terceros, dependencias y socios y
negocio que dependen de incluidas otras instituciones financieras, instituciones financieras. recibe informacion de los
la conectividad externa. IS.WP.6.7: Determine si la administracidn identifica, mide, mitiga, monitorea e socios que permite la
(FFIEC seguridad folleto, informa de manera integral y efectiva el riesgo de interconectividad ". colaboracién y las decisiones
pagina 9) de gestidn de riesgo dentro de

la organizacién en respuesta a
eventos. ID. (p. 10) BE-4: Se
establecen las dependencias y
funciones criticas para la
entrega de servicios criticos.

(p. 21)
D4.C.Co.B.2 La institucion asegura que "Fuente: IS.11.C.6: pg14-15: Para mitigar el riesgo de interconectividad, la
las conexiones de terceros | administracion debe hacer lo siguiente: Identificar conexiones con terceros,
estan autorizadas. (FFIEC incluidas otras instituciones financieras, intermediarios de instituciones financieras
seguridad folleto, pagina y proveedores de servicios de terceros ... Evaluacién todas las conexiones con
17) terceros que proporcionan capacidad de acceso remoto o control sobre los

sistemas internos. IS.WP.6.7: Determine si la administracidn identifica, mide,
mitiga, monitorea e informa de manera integral y efectiva el riesgo de
interconectividad. Revise si la administracion hace lo siguiente: Identifica
conexiones con terceros. ... Mide el riesgo asociado a las conexiones con terceros
con acceso remoto. Implementa y evalla la idoneidad de los controles apropiados
para garantizar la seguridad de las conexiones ".
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D4.C.Co.B.3

D4.C.Co.B.4

D4.C.Co.E.1

D4.C.Co.E.2

D4.C.Co.E.3

Un diagrama de red es en
el lugar e identifica todas
las conexiones externas.
(FFIEC seguridad folleto,
pagina 9)

Diagramas de flujo de
datos estan en su lugary
documentar el flujo de
informacion a terceros.
(FFIEC seguridad folleto,
pagina 10)

Procesos criticos del
negocio se ha valor a las
conexiones externas de
apoyo.

El diagrama de red se
actualiza cuando
conexiones con terceras

partes cambiar o al menos

anualmente.

Diagramas de red y los
sistemas se almacenan de
forma segura con las

"Fuente: IS.1.C.9: pg20: Para garantizar la seguridad adecuada de la red, la
administracién debe mantener la red y los diagramas de flujo de datos precisos, y
almacenarlos de manera segura, brindando acceso solo al personal esencial. Estos
diagramas deben identificar el hardware, software y Componentes de la red,
conexiones internas y externas, y tipos de informacidn que pasan entre los sistemas
para facilitar el desarrollo de una arquitectura de seguridad de defensa en
profundidad.

IS.WP.6.10.b: Determine si la administracion asegura el acceso a sus redes de
computadoras a través de multiples capas de controles de acceso. Revise si la
administracidn hace lo siguiente: Mantiene diagramas de red precisos y diagramas
de flujo de datos ".

"Fuente: IS.11.C.9: pg20: Para garantizar la seguridad adecuada de la red, la
administracion debe mantener la red y los diagramas de flujo de datos precisos, y
almacenarlos de manera segura, brindando acceso solo al personal esencial. Estos
diagramas deben identificar el hardware, software y Componentes de la red,
conexiones internas y externas, y tipos de informacidn que pasan entre los sistemas
para facilitar el desarrollo de una arquitectura de seguridad de defensa en
profundidad.

IS.WP.6.10.b: Determine si la administracidén asegura el acceso a sus redes de
computadoras a través de multiples capas de controles de acceso. Revise si la
administracion hace lo siguiente: Mantiene diagramas de red precisos y diagramas
de flujo de datos ".

N/A

N/A

N/A

ID. AM-4: Sistemas de
informacién externos son
asignados y catalogados. (p.
20)

ID. AM-3: Se asigna el flujo de
datos y comunicacién
organizacional. DE (p. 20). AE-
1: Una Base de operaciones
de red y flujos de datos
esperados para los usuarios y
sistemas es establecida y
administrada. (p. 30)
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Numero de
mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

Declaracion Aprendiz A Base Mapeo

restricciones adecuadas de
acceso.

D4.C.Co.E.4 Controles para conexiones N/A
de terceros de primarias y
de respaldo son
supervisados y probados
de manera regular.

D4.C.Co.Int.1 Un inventario de activos N/A ID.AM-3: Se mapea la
validado se utiliza para comunicacion organizacional y
crear esquemas integrales el flujo de datos. (p. 20)

con repositorios de datos,
flujo de datos,
infraestructura 'y
conectividad.
D4.C.Co.Int.2 Controles de seguridad N/A
estan disefiados y
verificados para detectar y
prevenir intrusiones de
conexiones de terceros.
D4.C.Co.Int.3 Controles de seguimiento N/A
cubren todas las
conexiones externas (por
ejemplo, los proveedores
de servicios de terceros,
socios, clientes).
D4.C.Co.Int.4 Controles de seguimiento N/A
cubren todas las
conexiones de red a la red
internas.

D4.C.Co.A.1 La arquitectura de N/A
seguridad es validada y
documentada antes de los
cambios de infraestructura
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mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

de conexidn de red.

D4.C.Co.A.2

La institucidn trabaja en
estrecha colaboracion con
los proveedores de
servicios de terceros para
mantener y mejorar la
seguridad de las
conexiones externas.

N/A

D4.C.Co.Inn.1

Esquemas de conexiones
externas son interactivo,
muestran en tiempo real
cambios en la
infraestructura de
conexion de red, nuevas
conexiones y las
fluctuaciones de volumen y
avisa cuando los riesgos se
presentan.

N/A

D4.C.Co.Inn.2

Las conexiones de la
institucién pueden ser
segmentadas o cortadas
instantdaneamente para
evitar contagio de ataques
cibernéticos.

N/A
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mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D4.RM.Dd.B.1

D4.RM.Dd.B.2

Basado en el riesgo debida
diligencia se realiza en
terceros potenciales antes
de que los contratos estan
firmados, incluidas
revisiones de sus
antecedentes, reputacion,
situacion financiera,
estabilidad y controles de
seguridad. (FFIEC seguridad
folleto, pagina 69)

Se mantiene una lista de
proveedores de servicios
de terceros. (FFIEC
Outsourcing folleto, pagina
19)

"Fuente: IS.11.C.20: pg42: La administracion debe supervisar las operaciones
subcontratadas a través de lo siguiente: Diligencia debida apropiada en la
investigacion, seleccion y gestién de relaciones con terceros.

IS.WP.6.31: Determine si la administracion supervisa adecuadamente la efectividad
de los controles de seguridad de la informacidn sobre las operaciones
subcontratadas y es responsable de la mitigacién de los riesgos relacionados con el
uso de proveedores de servicios de terceros. Revise la diligencia debida
involucrada, los controles de seguridad para mitigar el riesgo y las capacidades de
monitoreo sobre los terceros de la institucién.

MGT.III.C.8: pg34: Un programa de administracion de terceros efectivo debe
proporcionar el marco para que la administracién identifique, mida, mitigue,
monitoree e informe los riesgos asociados con el uso de proveedores externos. La
gerencia debe desarrollar e implementar politicas y procedimientos para toda la
empresa que rijan el programa de administracion de terceros, incluido el
establecimiento de objetivos y estrategias, la seleccion de un proveedor, la
negociacion del contrato y el monitoreo de la relacién subcontratada.
MGT.WP.12.14.d: Un programa efectivo de gestidn de terceros debe incorporar:
Evaluacién de posibles proveedores de terceros segun el alcance y la criticidad de
los servicios prestados ".

"Fuente: OT.B.19: Para aumentar la efectividad del monitoreo, la administracion
debe clasificar periddicamente las relaciones de los proveedores de servicios segin | informacion externos son
el riesgo para determinar qué proveedores de servicios requieren un monitoreo asignados y catalogados. (p.
mas cercano. 20)

OT.WP.1.1.3: Entreviste a la administracidn y revise la informacién de la institucién

para identificar ... las relaciones actuales de subcontratacién, incluidas las

relaciones de computacién en la nube, y los cambios en esas relaciones desde el

ultimo examen. Identificar a cualquier proveedor de servicios de material

subcontratistas; proveedores de servicios afiliados; proveedores externos con sede

en el extranjero; volumen de transacciones actual en cada funcién subcontratada;

Cualquier problema material experimentado con el servicio prestado; y

proveedores de servicios con debilidades financieras o de control significativas ".

ID. AM-4: Sistemas de
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mapeo

Declaracion

FFIEC declarado Mapeo a

e Subcategorias NIST

D4.RM.Dd.B.3

D4.RM.Dd.E.1

D4.RM.Dd.E.2

Una evaluacién del riesgo
se realiza para identificar la
criticidad de los
proveedores de servicios.
(FFIEC Outsourcing folleto,
pagina 6)

Un proceso formal existe
para analizar las
evaluaciones de los
controles de seguridad
cibernética de terceros.
La Junta Directiva o un
Comité apropiado los
comentarios sobre un
resumen de por resultados
de diligencia, incluyendo
las recomendaciones de
manejo para uso de
terceros que afectan el

"Fuente: OT.B.6: La gerencia debe considerar los siguientes factores al evaluar la
cantidad de riesgo al inicio de una decisién de subcontratacion, [incluidos] ... Los
riesgos relacionados con la funcién subcontratada incluyen ... [y] Los riesgos
relacionados con la tecnologia utilizada .

OT.B.23: Las instituciones financieras también deben considerar cuales de sus
servicios financieros criticos dependen de los servicios de TSP, incluidos los
principales proveedores de servicios de telecomunicaciones y redes.

MGT.III.C.8: pg34: La gerencia debe evaluar la calidad del servicio, el entorno de
control y la condicidn financiera de los terceros que proporcionan a la institucion
servicios de Tl criticos.

MGT.III.C.8: pg35: Algunos factores que la administracién debe considerar o
abordar con respecto a un programa efectivo de administracién de terceros
incluyen lo siguiente: Adaptacion del programa de administracion de la institucion
en base a una evaluacion de riesgos inicial y continua del tercero de la institucion.
partes y los servicios que prestan.

MGT.WP.12.14: Un programa de administracién de terceros efectivo debe
incorporar lo siguiente:

Reevaluacion de posibles proveedores externos en funcidn del alcance y la
criticidad de los servicios prestados.

mi. Adecuacion del programa de monitoreo basado en la evaluacion de riesgos
inicial y continua de la tercera parte y los servicios prestados ".

N/A

N/A
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Declaracion

FFIEC declarado Mapeo a

e Subcategorias NIST

mapeo

perfil de riesgo inherente
de la institucién.

D4.RM.Dd.Int.1

Es un proceso en el lugar
para confirmar que los
proveedores de servicios
de terceros de la
institucion realizacién
debido diligencia de sus
terceras partes (por
ejemplo, subcontratistas).

N/A

D4.RM.Dd.Int.2

Precontrato, fisica visitas
de proveedores de alto
riesgo se llevan a cabo por
la institucion o por un
tercero calificado.

N/A

D4.RM.Dd.A.1

Un Programa de mejora de
proceso continuo estd en
lugar para terceros por la
actividad de la diligencia.

N/A

D4.RM.Dd.A.2

Auditorias de proveedores
de alto riesgo se llevan a
cabo sobre una base anual.

N/A

D4.RM.Dd.Inn.1

La institucidon promueve los
esfuerzos sectoriales para
construir por mecanismos
de diligencia que conducen
a fondo y eficiente
seguridad y resistencia
Comentarios.

N/A

D4.RM.Dd.Inn.2

La institucion lidera
esfuerzos para desarrollar
NnuUevos procesos
Auditables y para
realizacién de Debida

N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D4.RM.Co.B.1

diligencia y seguimiento de
los riesgos de
ciberseguridad planteadas
por terceros.

Formal los contratos esa
direccién requisitos
relevantes de seguridad y
privacidad estan en lugar
para todas las terceras
partes que procesan,
almacenan, o transmitir
datos confidenciales o
servicios criticos. (FFIEC
seguridad folleto, pagina 7)

"Fuente: IS.11.C.20: pg42: Si el proveedor de servicios de terceros almacena,
transmite, procesa o dispone la informacién del cliente, la administracion debe
exigir a los proveedores de servicios de terceros por contrato que implementen las
medidas apropiadas disefiadas para cumplir con los requisitos. Normas de
seguridad de la informacidn.

IS.WP.6.31 (c): Determine si la administracion supervisa adecuadamente la
efectividad de los controles de seguridad de la informacién sobre las operaciones
subcontratadas y es responsable de la mitigacién de los riesgos relacionados con el
uso de proveedores de servicios externos. Revise la diligencia debida involucrada,
los controles de seguridad para mitigar el riesgo y las capacidades de monitoreo
sobre los terceros de la instituciéon. Revise las politicas, normas y procedimientos de
la institucidn relacionados con el uso de los siguientes:

... Garantias contractuales de proveedores de servicios de terceros para
responsabilidades de seguridad, controles e informes.

MGT.III.C.8: pag. 35: Los terceros deben respaldar las responsabilidades de los
clientes de sus instituciones financieras para cumplir con todas las leyes,
regulaciones y guias de supervision aplicables.

MGT.III.C.8: pg35: Cuando la administracidn de la institucién financiera contrata
con proveedores externos para algunos o todos los servicios de Tl, debe garantizar
que los controles sobre las actividades subcontratadas proporcionen a la institucién
el mismo nivel de seguridad que los controles sobre las actividades realizadas en la
casa".

Comunicar requisitos
Ciberseguridad con los
actores interdependientes
responsables para la entrega
de servicios de infraestructura
criticos esenciales. (p. 15)
identificar y direccién
individual privacidad y
libertades civiles
consecuencias que resulten
del Ciberseguridad riesgo de
Gobierno de Ciberseguridad
de operaciones (p. 15).
Identificar y autorizar el
acceso. Medidas de
sensibilizacién y Formacion.
Deteccidn de actividad
andmala revisado por
cuestiones de privacidad.
Informe sobre el intercambio
de informacién personal
dentro y fuera de la
organizacion. PR. DS-1: Datos
en reposo esta protegido. (p.
25)
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FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D4.RM.Co.B.2

D4.RM.Co.B.3

D4.RM.Co.B.4

Contratos reconocen que
el tercero es responsable
por la seguridad de la
informacién confidencial
de la institucién que lo
posee, almacena, procesa
o transmite. (FFIEC
seguridad folleto, pagina
12)

Los contratos estipulan que
los controles de seguridad
de terceros son
regularmente revisados y
validados por un partido
independiente. (FFIEC
seguridad folleto, pagina
12)

Contratos identifican el
recurso disponible a la
institucién debe los
terceros no cumplen con
requisitos de seguridad
definidos. (FFIEC
Outsourcing folleto, pagina
12)

ID. GV-2: Roles de seguridad
de la informaciényy la
responsabilidad son

"Fuente: IS.11.C.20: pg42: La gerencia debe supervisar las operaciones
subcontratadas a través de lo siguiente: Garantias contractuales para
responsabilidades de seguridad, controles e informes.

IS.WP.6.31 (c): Determine si la administracion supervisa adecuadamente la coordinados y alineados con
efectividad de los controles de seguridad de la informacidn sobre las operaciones roles internos y externos. (p.
subcontratadas y es responsable de la mitigacién de los riesgos relacionados conel | 21)

uso de proveedores de servicios externos. ... Revise las politicas, estandares y

procedimientos de la institucidn relacionados con el uso de lo siguiente: Garantias

contractuales de proveedores de servicios de terceros para responsabilidades de

seguridad, controles e informes ".

"Fuente: IS.11.C.20: pg42: La gerencia debe verificar que los proveedores de

servicios externos implementen y mantengan controles suficientes para mitigar los

riesgos de manera adecuada. Los contratos de la institucidon deben hacer lo

siguiente: ... Especificar que la institucién o un auditor independiente tiene acceso

al proveedor de servicios para realizar evaluaciones del desempefio del proveedor

de servicios en relacion con los Estandares de seguridad de la informacién.

IS.WP.6.31.e: Determine si la administracidn supervisa adecuadamente la
efectividad de los controles de seguridad de la informacién sobre las operaciones
subcontratadas y es responsable de la mitigacién de los riesgos relacionados con el
uso de proveedores de servicios de terceros. ... Revise las politicas, estandares y
procedimientos de la institucidn relacionados con el uso de lo siguiente: Revisidn
independiente de la seguridad del proveedor de servicios de terceros a través de
informes apropiados de auditorias y pruebas ".

"Fuente: OT.B.12: Las instituciones deben incluir estandares de desempefio que
definan los requisitos de nivel de servicio minimo y soluciones para el
incumplimiento de los estandares en el contrato.

OT.WP.1.3.4: Evalue el proceso para celebrar un contrato con un proveedor de

servicios. Considere si el contrato contiene acuerdos de nivel de servicio adecuados
y medibles ".
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FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D4.RM.Co.B.5

D4.RM.Co.B.6

D4.RM.Co.E.1

Contratos establecen
responsabilidades para
responder a incidentes de
seguridad. (FFIEC E-Banking
folleto, pagina 22)

Los contratos especifican
los requisitos de seguridad
para la devolucion o
destruccion de datos en
caso de terminacién de
contrato. (FFIEC
Outsourcing folleto, pagina
15)

Responsabilidades para la
gestién de dispositivos (por
ejemplo, firewalls, routers)
gue aseguran las
conexiones con terceras
partes estan
documentadas
formalmente en el
contrato.

ID. GV-2: Roles de seguridad
de la informaciény la
responsabilidad son

"Fuente: IS.11.C.20: pg42: La gerencia debe supervisar las operaciones
subcontratadas a través de lo siguiente:
e Garantias contractuales para las responsabilidades de seguridad, controles e

informes. coordinados y alineados con
¢ Coordinacion de politicas de respuesta a incidentes y requisitos contractuales de roles internos y externos. (p.
notificacion. 21)

e Verificacion de que la informacion y los riesgos de ciberseguridad se identifican,
miden, mitigan, monitorean y reportan adecuadamente.

IS.WP.6.31 (f) & (g): revise las politicas, normas y procedimientos de la institucién
relacionados con el uso de los siguientes:

F. Coordinacién de politicas de respuesta a incidentes y requisitos contractuales de
notificacion.

sol. Verificacion de que la informacidn y los riesgos de ciberseguridad se identifican,
miden, mitigan, monitorean y reportan de manera apropiada ".

Fuente: OT.B.15: El contrato debe establecer requisitos de notificaciéon y marco de
tiempo y prever la devolucién oportuna de los datos y recursos de la institucién en
un formato legible por maquina al momento de la terminacién. Cualquier costo
asociado con la asistencia de conversién también debe indicarse claramente.

N/A
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mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

politicas de seguridad del
proveedor de servicios de
terceros cumplen o
superan los de la
institucion.

D4.RM.Co.E.2 Responsabilidad para la N/A "La organizacion entiende sus
notificacion de incidentes dependencias y socios y
de seguridad directas e recibe informacidn de estos
indirectas y las socios que permite la
vulnerabilidades se colaboracion y las decisiones
documenta en los de gestion basadas en el
contratos o acuerdos de riesgo dentro de la
nivel de servicio (SLAs). organizacion en respuesta a
los eventos (pag. 10)
Comunicar los requisitos de
ciberseguridad con las partes
interesadas
interdependientes
responsables de la prestacion
de servicios esenciales de
infraestructura critica. (p. 15)
D4.RM.Co.E.3 Los contratos estipulan N/A
limites geograficos en
donde los datos pueden
ser almacenados o
transmitidos.
D4.RM.Co.Int.1 Terceros SLAs o medios N/A
similares estan en lugar
que requieren notificacion
oportuna de eventos de
seguridad.
D4.RM.Co.A.1 Contratos requieren de N/A
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Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D4.RM.Co.A.2

D4.RM.Co.Inn.1

D4.RM.Om.B.1

D4.RM.Om.B.2

Una estrategia de
terminacion o salida de
terceros ha sido
establecida y validado con
la administracién.

La institucidon promueve un
esfuerzo sectorial para
influir en requisitos
contractuales critica por
parte de terceros a la
industria.

La evaluacion de riesgos de
terceros se actualiza
regularmente. (FFIEC
Outsourcing folleto, pagina
3)

Auditorias, evaluaciones e
informes de desempefio se
obtienen y revisaron
regularmente validando
controles de seguridad
critica por parte de
terceros. (FFIEC seguridad
folleto, pagina 86)

N/A

N/A

Fuente: OT.B.3: Los factores que las instituciones deberian considerar incluyen ...
adaptar el programa de monitoreo de proveedores de servicios a nivel de toda la
empresa basado en evaluaciones de riesgo iniciales y continuas de servicios
subcontratados.

"Fuente: IS.11.C.20: pg42: La gerencia debe supervisar las operaciones
subcontratadas a través de lo siguiente: ... Revision independiente de la seguridad
del tercero a través de informes apropiados de auditorias y pruebas.

IS.WP.6.31.e: Determine si la administracidn supervisa adecuadamente la
efectividad de los controles de seguridad de la informacién sobre las operaciones
subcontratadas y es responsable de la mitigacién de los riesgos relacionados con el
uso de proveedores de servicios de terceros ... Revise las politicas, estandares y
procedimientos de la institucién relacionados con el uso de lo siguiente: ... Revisidn
independiente de la seguridad del proveedor de servicios de terceros a través de
informes apropiados de auditorias y pruebas.

MGT.III.C.8: pag. 34 Como parte del programa de administracion de terceros de una
institucién financiera, la administracion debe garantizar que los proveedores de
terceros brinden apoyo de manera efectiva al hacer lo siguiente: Revisar los
resultados de las auditorias independientes de los controles de Tl de los
proveedores de terceros .

MGT.WP.12.18: Al revisar la informacién provista por los proveedores externos de
la institucion, determine la calidad del seguimiento y la resolucién de las
preocupaciones de los clientes y los problemas con sus proveedores externos ".
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Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

automatizados o ticklers
existen para identificar
cuando se requiera
informacién de terceros
debe ser obtenida o
analizado.

D4.RM.Om.B.3 Practicas de monitoreo "Fuente: OT.B.19: El programa debe supervisar el entorno del proveedor del
permanentes incluyen servicio, incluidos sus controles de seguridad, fortaleza financiera y el impacto de
revision de planes de cualquier evento externo.
recuperacion critica de OT.WP.1.3.6: Evaluar el proceso de la institucidn para monitorear el riesgo
terceros. (FFIEC presentado por la relacién del proveedor de servicios. Asegurese de que el
Outsourcing folleto, pagina | monitoreo aborde el entorno de control general del proveedor de servicios a través
19) de la recepcién y revision de los informes de auditoria y reglamentarios apropiados;

programa de recuperacion ante desastres del proveedor de servicios y pruebas;
seguridad de informacion.

MGT.WP.4.7.c: Determine si la administracion tiene un proceso de monitoreo
continuo efectivo de sus proveedores externos ".

D4.RM.Om.E.1 Un proceso para identificar | N/A
nuevas relaciones de
terceros esta en lugar,
incluyendo la identificacion
de nuevas relaciones que
se establecieron sin la
aprobacién formal.

D4.RM.Om.E.2 Un Programa formal de N/A
asigna la responsabilidad
de la Vigilancia continua de
acceso de terceros.

D4.RM.Om.E.3 Supervision de terceros se N/A
ajusta, en términos de
profundidad y frecuencia,
segun el riesgo de terceros.

D4.RM.Om.E.4 Recordatorios N/A
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mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

esfuerzos para desarrollar
nuevos procesos auditables
para realizar monitoreo de
riesgos de seguridad
cibernética por parte de
terceros.

D4.RM.Om.Int.1 | Acceso de los empleados N/A "PR.PT-3: El acceso a los
de terceros a datos sistemas y activos esta
confidenciales de la controlado, incorporando el
institucién se realiza un principio de funcionalidad
seguimiento activamente minima (p. 29)
basado en los principios de DE.CM-6: La actividad del
menor privilegio. proveedor de servicios

externo se monitorea para
detectar posibles eventos de
ciberseguridad. (p. 31) "

D4.RM.Om.Int.2 | Sellevan a cabo N/A
evaluaciones periddicas in
situ de proveedores de alto
riesgo para asegurar los
controles de seguridad
adecuados.

D4.RM.Om.A.1 Acceso de los empleados N/A
de terceros a datos
confidenciales en sistemas
host de terceros se realiza
un seguimiento
activamente a través de
alertas e informes
automatizados.

D4.RM.Om.Inn.1 | Lainstitucidén es lider en los | N/A
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mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D5.IR.PI.B.1

D5.IR.PI.B.2

La institucion ha
documentado como
reaccionar y responder a
incidentes cibernéticos.
(FFIEC negocio continuidad
planificacion folleto, pagina
4)

Canales de comunicacion
existen para proporcionar
a empleados un medio
para reportar eventos de
seguridad de la
informacién de manera
oportuna. (FFIEC seguridad
folleto, pagina 83)

"Fuente: BCP.B.4: la planificacién de la continuidad empresarial implica el
desarrollo de un plan de continuidad empresarial (BCP) y la priorizacidn de los
objetivos empresariales y las operaciones criticas que son esenciales para la
recuperacion ... enfocados en el impacto de diversas amenazas que podrian
potencialmente interrumpir las operaciones en lugar de en eventos especificos.
BCP.WP.7.5: Determine la existencia de un BCP apropiado para toda la empresa.
BCP.WP.10: Determine si las estrategias de gestidn de riesgos de la institucion
financiera y TSP estan disefiadas para lograr resiliencia, como la capacidad de
responder de manera efectiva a las interrupciones a gran escala, incluidos los
ataques cibernéticos y los ataques a multiples sectores de infraestructura critica.
MGT.III.C.3: pg29: La administracién de la institucién debe desarrollar, implementar
y probar periddicamente los procedimientos de respuesta a incidentes, que deben
abordar la escalada, la remediacion y la notificacion de eventos e incidentes.
MGT.III.C.3 (b): pg30: Para abordar el riesgo de ciberseguridad, el programa de
seguridad de la informacion debe considerar lo siguiente: Gestion de incidentes
cibernéticos y resiliencia.

MGT.WP.12.8.a: Determine si una estructura de control incluye: Desarrollar e
implementar procesos para identificar, proteger, detectar, responder y recuperar
eventos e incidentes de seguridad ".

"Fuente: IS.1ll: pgd6: La gerencia debe establecer procesos definidos y una
gobernanza adecuada para facilitar el desempefio de las operaciones de seguridad.
Las politicas deben abordar el tiempo y el alcance de las actividades de las
operaciones de seguridad, los informes, los activadores de escalamiento y las
acciones de respuesta.

IS.WP.2.7: Determine si los oficiales de seguridad y los empleados saben,
comprenden y son responsables de cumplir con sus responsabilidades de seguridad

Administra el riesgo de
Cibernético a través de un
enfoque de toda la
organizacion con politicas
basadas en el riesgo, los
procesos y procedimientos
para enfrentar posibles
eventos de Ciberseguridad y.
ID. (p. 11) RA-6: Respuestas
de riesgo identificadas y
priorizadas. PR (p. 22) IP-9:
Planes de respuesta
(respuesta a incidentes y
continuidad del negocio) y
planes de recuperacion
(incidente de recuperacion y
recuperacion ante desastres)
estdn en su lugary
manejados. RS (p. 28). PL-1:
Plan de respuesta se ejecuta
durante o después de un
evento. (p. 33)

RS. CO-2: Eventos divulgan
consistente con criterios
establecidos. (p. 33)
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D5.IR.PI.B.3

D5.IR.P1.B.4

D5.IR.PI.B.5

Se definen roles y
responsabilidades para los
miembros del equipo de
respuesta a incidentes.
(FFIEC seguridad folleto,
Pagina 84)

El equipo de respuesta
incluye a individuos con
una amplia gama de
antecedentesy
conocimientos de muchas
areas diferentes dentro de
la institucion (p. ej.,
administracién, legal,
relaciones publicas, asi
como tecnologia de la
informacién). (FFIEC
seguridad folleto, Pagina
84)

Un plan de backup y
recuperaciéon formal existe
para todas las lineas de
negocio. (FFIEC negocio
continuidad planificacién
folleto, pagina 4)

"Fuente: IS.I11.D: pg51: La preparacién determina el éxito de cualquier respuesta de
intrusion. Dicha preparacién implica la definicidn de las politicas y procedimientos
que guian la respuesta; la asignacidn de responsabilidades a los individuos ...
IS.WP.8.6.e: Determine si la administracién tiene procesos efectivos de respuesta a
incidentes, incluidos los siguientes: ... Politicas y procedimientos para guiar la
respuesta, asignando responsabilidades a los individuos; ... "

"Fuente: IS.1Il.D: pg52: Debido a la amplia gama de problemas técnicos y no
técnicos planteados por una intrusidn, la membresia tipica de SIRT incluye personas
con una amplia gama de antecedentes y experiencia en diferentes areas dentro de
la institucion. Estas areas incluyen la administracion, legal, y relaciones publicas, asi
como personal de TI.

IS.WP.8.6.c: Determine si la administracion tiene procesos efectivos de respuesta a
incidentes, incluidos los siguientes: ... Equilibrio adecuado de personasy
tecnologias adecuadas en la respuesta ".

"Fuente: BCP.B.4: El proceso de planificacidn de la continuidad del negocio debe
incluir la recuperacién, reanudacion y mantenimiento de todos los aspectos del
negocio, no solo la recuperacion de los componentes tecnoldgicos.

BCP.WP.3.1: Determine si el andlisis de flujo de trabajo se realizé para garantizar
que todos los departamentos y procesos de negocios estén cubiertos ".

RS. CO-1: Personal conoce sus
funciones y el orden de las
operaciones cuando se
necesita una respuesta. (p.
33)

PR. DS-4: Se mantiene una
capacidad adecuada para
asegurar la disponibilidad. RC
(p. 25). RP-1: Plan de
recuperacion es ejecutada
durante o después de un
evento. (p. 34)

ID. BE-5: Se establecen
requisitos de resistencia para
apoyar la prestacion de los
servicios criticos. PR (p. 21)
DS-4: Se mantiene una
capacidad adecuada para
asegurar la disponibilidad. PR
(p. 25) IP-4: Copias de
seguridad de la informacion
se llevd a cabo, mantenidos y
comprobarse periédicamente.
(p- 27)
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D5.IR.PI.B.6

D5.IR.PLLE.1

D5.IR.PL.E.2

D5.IR.PLLE.3

Los planes de la institucion
para utilizar datos,
recuperacién ante
desastres y continuidad del
negocio de copia de
seguridad Programas para
recuperar las operaciones
tras un incidente. (FFIEC
seguridad folleto, pagina
71)

El plan de remediacién y
proceso describe las
acciones atenuantes, los
recursos y parametros de
tiempo.

La recuperacién
corporativa ante desastres,
continuidad del negocio y
planes de manejo de crisis
han integrado cuenta de
incidentes cibernéticos.
Se han establecido
procesos alternativos para
continuar actividad critica
dentro de un periodo de
tiempo razonable.

"Fuente: IS.11.C.21: pg43: los planes de continuidad de negocios deben revisarse
como parte integral del proceso de seguridad. Las estrategias deben considerar los
diferentes entornos de riesgo y el grado de mitigacion de riesgo necesario para
proteger a la institucion si los planes de continuidad deben La gerencia debe
capacitar al personal con respecto a sus roles de seguridad durante un desastre.
Ademas, la gerencia debe actualizar las tecnologias y los planes para los sitios de
respaldo y las redes de comunicaciones.

IS.WP.6.34: Determine si la administracidon administra efectivamente las siguientes
consideraciones de seguridad de la informacién relacionadas con la planificacién de
la continuidad del negocio.

BCP.B.8: la evaluacidn de riesgos es el segundo paso en el proceso de planificacién
de la continuidad del negocio. Debe incluir: evaluar los supuestos del andlisis de
impacto en el negocio (BIA) utilizando varios escenarios de amenazas.

BCP.WP.1.4: Determine si la administracién de riesgos adecuada sobre el proceso
de continuidad del negocio esta implementada y si las estrategias de
administracidn de riesgos de la institucidn financiera y de TSP consideran
escenarios de recuperacion a gran escala disefiados para lograr resiliencia en toda
la industria ".

N/A

N/A

N/A

PR. DS-4: Se mantiene una
capacidad adecuada para
asegurar la disponibilidad. RC
(p. 25). RP-1: Plan de
recuperacion es ejecutada
durante o después de un
evento. (p. 34)

ID.RA-6: Se identifican y
priorizan las respuestas de
riesgo. (p. 22)

"ID.BE-5: Se han establecido
los requisitos de resiliencia
para respaldar la entrega de
servicios criticos. (Pag. 21)
PR.DS-4: Capacidad adecuada
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para asegurar que se
mantenga la disponibilidad.

(p.25)"

D5.IR.PLLE.4

Andlisis de impacto de
negocios se han
actualizado para incluir la
seguridad cibernética.

N/A

D5.IR.PLLE.5

Debida diligencia ha sido
realizada en fuentes
técnicas, consultores o
empresas de servicio
forense que podrian ser
llamadas para asistir a la
institucion durante o
después de un incidente.

N/A

D5.IR.PL.Int.1

Es una estrategia para
coordinar y comunicarse
con las partes interesadas
internas y externas durante
o después de un ataque
cibernético.

N/A

"RC.CO-2: Reputacién
después de reparar un
evento. (P. 35)

RC.CO-3: Las actividades de
recuperacidén se comunican a
las partes interesadas internas
y los equipos ejecutivos y de
gestion. (p. 35) "

D5.IR.PL.Int.2

Los planes son para cambio
de ruta o sustituir
funciones vitales y/o
servicios que pueden ser
afectados por un ataque
exitoso en los sistemas de
conexion a Internet.

N/A
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Numero de
mapeo

D5.IR.PL.Int.3

Declaracion

Un contrato cooperativo o
contractual directa estd en
su lugar con una
organizacion de respuesta
a incidentes o proveedor
(es) para ayudar a
rapidamente con esfuerzos
de mitigacidn.

N/A

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D5.IR.PL.Int.4

Lecciones aprendidas de la
vida real ciber incidentes y
ataques a la institucién y
otras organizaciones se
utilizan para mejorar las
capacidades de mitigacidn
de riesgo y plan de
respuesta de la institucion.

N/A

"Adaptar las practicas de
ciberseguridad basadas en las
lecciones aprendidas e
indicadores predictivos
derivados de actividades de
ciberseguridad anteriores y
actuales. (P. 11)

DE.AE-2: los eventos
detectados se analizan para
comprender los objetivos y los
métodos de ataque. (p. 30)
RC.IM-1: Los planes de
recuperacion incorporan las
lecciones aprendidas. (p. 35)
RC.IM-2: Se actualizan las
estrategias de recuperacion.
(p- 35)

RS.IM-1: Los planes de
respuesta incorporan las
lecciones aprendidas. (p. 34)
DE.DP-5: los procesos de
deteccién se mejoran
continuamente. (p. 32)
RS.IM-2: Se actualizan las
estrategias de respuesta. (p.
34)"
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D5.IR.PLA.1

Métodos para responder a
y recuperarse de incidentes
cibernéticos son tejidos a
lo largo de las unidades de
negocio recuperaciéon ante
desastres, continuidad del
negocio y planes de gestion
de crisis.

N/A

D5.IR.PLLA.2

Multiples sistemas,
Programas o procesos se
ejecutan en un Programa
de resistencia de
Cibernético completo para
mantener, minimizary
recuperar las operaciones
de una amplia gama de
incidentes cibernéticos
potencialmente disruptivos
y destructivos.

N/A

Responde a las amenazas
evolutivas y sofisticadas de
manera oportuna. (p. 11)

D5.IR.PLA.3

Un proceso esta en su
lugar a mejorar
continuamente el plan de
resistencia.

N/A

D5.IR.Pl.Inn.1

El plan de respuesta a
incidentes esta disefiado
para garantizar la
recuperacién de la
interrupcion de servicios,
aseguramiento de la
integridad de los datos y
recuperacion de datos
perdidos o dafiados tras un
incidente de seguridad
cibernética.

N/A
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negocio consiste en
colaboracién con la critica
de terceros. (FFIEC negocio
continuidad planificacion
folleto, pagina J-6)

capacidad de ambas organizaciones para recuperar, restaurar, reanudar y
mantener las operaciones después de interrupciones, de conformidad con los
requisitos comerciales y contractuales.

BCP.WP.1.9.3: Evaluar si el contrato de terceros TSP proporciona los siguientes
elementos para garantizar la capacidad de recuperacion del negocio ... Requisitos
de prueba con el TSP ".

D5.IR.Pl.Inn.2 El proceso de respuesta a N/A
incidentes incluye acciones
detalladas y regla-basado
en disparadores de
respuesta automatizada.
D5.IR.Te.B.1 Escenarios se utilizan para "Fuente: IS.11.C.21: pg43: La administracion debe hacer lo siguiente: ... Establecery PR. IP-10: Planes de
mejorar la respuesta y la mantener politicas que aborden los conceptos de respuesta y resiliencia de recuperacion y respuesta son
deteccién de incidentes. incidentes de seguridad de la informacion, y probar los escenarios de incidentes de | probados. (p. 28)
(FFIEC seguridad folleto, seguridad de la informacion.
pagina 71) BCP.B.J-13: Las amenazas cibernéticas continuaran desafiando la preparacién para
la continuidad del negocio. Las instituciones financieras deben permanecer
conscientes de las amenazas y escenarios cibernéticos emergentes y considerar su
impacto potencial en la resiliencia operativa.
BCP.WP.II.1.1: Determine si la estrategia de prueba aborda varios escenarios de
eventos, incluidos los problemas potenciales encontrados durante una interrupcion
agran escala ".
D5.IR.Te.B.2 Pruebas de continuidad de | "Fuente: BCP.B.J-6: Las pruebas con terceros deben revelar la idoneidad de la
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D5.IR.Te.B.3 Recuperacion de sistemas, | "Fuente: BCP.BJ-7: Para servicios criticos, se requieren pruebas anuales o mas PR. IP-10: Planes de
aplicaciones y datos se frecuentes del plan de contingencia. Al igual que con todas las pruebas de BCP, la recuperacién y respuesta son
prueba por lo menos frecuencia debe ser impulsada por la evaluacion de riesgos, la calificacién de probados. (p. 28)
anualmente. (FFIEC riesgos y cualquier cambio significativo de la institucién financiera. Al entorno
negocio continuidad operativo.
planificacion folleto, pagina | BCP.WP.l.11.4: Determine si la estrategia de prueba incluye pautas para la
J-7) frecuencia de las pruebas que son consistentes con la criticidad de las funciones

empresariales, los objetivos de tiempo de recuperacion (RTO), los objetivos de
punto de recuperacion (RPO) y la recuperacién de la ruta critica, como se define en
el analisis de impacto empresarial (BIA) y la evaluacion de riesgos, la politica
corporativa y las pautas regulatorias ".

D5.IR.Te.E.1 Escenarios de recuperacién | N/A DE.AE-4: Se determina el
incluyen planes para impacto del evento. (p. 30)
recuperarse de la
destruccion de datos y el
impacto a la integridad de
los datos, pérdida de datos
y la disponibilidad de datos
y sistema.

D5.IR.Te.E.2 Los eventos informados N/A
ampliamente se utilizan
para evaluar y mejorar la
respuesta de la institucion.

D5.IR.Te.E.3 Copias de seguridad de N/A PR.IP-4: Las copias de
informacién se prueban seguridad de la informacion
periddicamente para se llevan a cabo, se mantienen
verificar que sean y se prueban periédicamente.
accesibles y legibles. (p. 27)

D5.IR.Te.Int.1 Escenarios de ataque N/A

cibernético se analizan
para determinar el
potencial impacto en
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procesos criticos del
negocio.

D5.IR.Te.Int.2

La institucidn participa en
ejercicios sectoriales
Cibernético o escenarios
(por ejemplo, FS-ISAC
ataque cibernético (contra)
los procesadores de pago
(CAPP)).

N/A

D5.IR.Te.Int.3

Pruebas de resistencia se
basan en el analisis e
identificacion de las
amenazas realistas y muy
probables, asi como la
institucién de amenazas
nuevas y emergentes.

N/A

D5.IR.Te.Int.4

Los procesos y sistemas en
linea critica se prueban
para soportar las tensiones
durante periodos
prolongados (por ejemplo,
DDoS).

N/A

D5.IR.Te.Int.5

Los resultados del ejercicio
cibernético se utilizan para
mejorar el plan de
respuesta a incidentes y
disparadores
automatizados.

N/A

"RS.IM-2: Las estrategias de
respuesta se actualizan (pag.
34)

RC.IM-2: Se actualizan las
estrategias de recuperacion.
(p.35)"

D5.IR.Te.A.1

Prueba de resistencia es
integral y coordinada en
todas las funciones criticas
del negocio.

N/A
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Aprendiz A Base Mapeo

D5.IR.Te.A.2

La institucion valida que es
capaz de recuperarse de
eventos cibernéticos
similares a ataques
sofisticados y conocidos de
otras organizaciones.

N/A

D5.IR.Te.A.3

Pruebas de respuesta a
incidentes evalla la
institucién desde la
perspectiva de un atacante
para determinar cémo
pueden orientarse hacia la
institucién o sus activos a
la critica de terceros.

N/A

D5.IR.Te.A.4

La institucion corrige
causas raiz de problemas
descubiertos durante las
pruebas de resistencia de
ciberseguridad.

N/A

D5.IR.Te.A.5

Ciberseguridad se utilizan
escenarios de incidentes
que implican una pérdida
financiera significativa al
estrés prueba de gestion
del riesgo de la institucién.

N/A

D5.IR.Te.lnn.1

La institucion las pruebas
de la capacidad de cambiar
procesos de negocio o
funciones entre centros de
procesamiento de
diferentes sistemas o de
tecnologia para incidentes
cibernéticos sin
interrupcion al negocio o la

N/A
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Subcategorias NIST

pérdida de productividad o
los datos.

D5.IR.Te.lInn.2

La institucion ha validado
que es capaz de corregir
sistemas dafados por
ataques de dia cero para
mantener los actuales
objetivos de tiempo de
recuperacion.

N/A

D5.IR.Te.lnn.3

La institucidn esta
liderando el desarrollo de
entornos de pruebas mas
realistas.

N/A

D5.IR.Te.lnn.4

Escenarios de incidentes
cibernéticos sirven para
prueba de tensién posibles
pérdidas financieras en el
sector.

N/A

D5.DR.De.B.1

Se establecen parametros
de alerta para detectar
incidentes de seguridad de
la informacién que solicitan
acciones de mitigacion.
(FFIEC seguridad folleto,
pagina 43)

"Fuente: IS.11.C.15 (a): pg32: Para evitar el acceso no autorizado o una actividad
inapropiada en el sistema operativo y las utilidades del sistema, la administracién
debe hacer lo siguiente:... Filtrar y revisar los registros para detectar posibles
eventos de seguridad y proporcionar Informes y alertas.

IS.11.C.15 (b): pg33: La administracién debe implementar controles efectivos de
acceso a las aplicaciones al hacer lo siguiente:... Registrar el acceso y los eventos,
definir alertas para eventos significativos y desarrollar procesos para monitorear y
responder a anomalias y alertas.

IS.WP.6.21.f: Como parte del proceso de la administracidn para asegurar el sistema
operativo y todos los componentes del sistema, determine si la administracion hace
lo siguiente: ... Filtra y revisa los registros para detectar posibles eventos de
seguridad y proporciona informes y alertas adecuados.

IS.WP.6.22.f: Determine si la administracion controla el acceso a las aplicaciones.
Revise si la administracién hace lo siguiente: ... Registra el acceso y los eventos,
define alertas para eventos significativos y desarrolla procesos para monitorear y
responder a anomalias y alertas ".
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Aprendiz A Base Mapeo

D5.DR.De.B.2

D5.DR.De.B.3

D5.DR.De.E.1

D5.DR.De.Int.1

Informes de rendimiento
del sistema contienen
informacién que puede
utilizarse como un
indicador de riesgo para
detectar incidentes de
seguridad de la
informacién. (FFIEC
seguridad folleto, pagina
86)

Herramientas y procesos
estan en lugar para
detectar, alertar y activar
el Programa de respuesta a
incidentes. (FFIEC
seguridad folleto, Pagina
84)

La institucién cuenta con
procesos para la deteccion
y alerta al equipo de
respuesta a incidentes
cuando actividad potencial
informacién privilegiada
manifiesta podria conducir
a robo de datos o
destruccion.

El Programa de respuesta a
incidentes se desencadena
cuando se detectan
comportamientos
andmalos y ataque
patrones o firmas.

"IS.II.D: pgd5: El informe de riesgo es un proceso que produce informes de sistemas
de informacion que abordan amenazas, capacidades, vulnerabilidades y cambios de
riesgo inherentes. El informe de riesgo debe describir cualquier evento de
seguridad de la informacidn que enfrenta la institucion y la efectividad de la
respuesta de la administracién. y resiliencia a esos eventos.

IS.WP.7.1: Determine si la institucidn tiene procesos de monitoreo y reporte de
riesgos que abordan las condiciones cambiantes de amenaza tanto en la institucion
como en la industria financiera en general. Determine si estos procesos abordan los
eventos de seguridad de la informacién que enfrenta la institucion, la efectividad
de la respuesta de la administracion y la resistencia de la institucion a esos eventos
"

"Fuente: IS.1I1.D: pg50: El programa de la institucién debe tener protocolos
definidos para declarar y responder a un incidente identificado.

IS.WP.8.6.a: Determine si la administracion tiene procesos efectivos de respuesta a
incidentes, incluidos los siguientes: Protocolos definidos en la politica de respuesta
a incidentes para declarar y responder a un incidente una vez identificado. "

N/A

N/A
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D5.DR.De.Int.2

La institucion tiene la
capacidad para descubrir la
infiltracién, antes de que el
atacante atraviesa a través
de sistemas, establece un
equilibrio, roba
informacién o causa dafio a
datos y sistemas.

N/A

D5.DR.De.Int.3

Los incidentes son
detectados en tiempo real
a través de procesos
automatizados que
incluyen alertas
instantaneas al personal
adecuado que pueda
responder.

N/A

RS.CO-2: Los eventos se
reportan de acuerdo con los
criterios establecidos. (p. 33)

D5.DR.De.Int.4

Alertas de red y sistema
estan correlacionados a
través de unidades de
negocio para mejor
detectar y prevenir
ataques multifacéticos (p.
ej., simultanea DDoS
ataque y cuenta de toma
de posesion).

N/A

D5.DR.De.Int.5

Procesos de deteccion de
incidentes son capaces de
correlacionar eventos en
toda la empresa.

N/A
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Aprendiz A Base Mapeo

D5.DR.De.A.1

Se implementan
tecnologias sofisticadas y
adaptables que puede
detectar y alertar al equipo
de respuesta a incidentes
de tareas especificas
cuando indicadores de
amenaza en toda la
empresa indican
potenciales amenazas
externas e internas.

N/A

D5.DR.De.A.2

Herramientas automaticas
se ejecutan para
proporcionar supervision
de seguridad especializado
basado en el riesgo de los
activos para detectar y
alertar a los equipos de
respuesta a incidentes en
tiempo real.

N/A

D5.DR.De.lnn.1

La institucion es capaz de
detectar y bloquear los
intentos de dia cero e
informar a la gerencia y el
equipo de respuesta a
incidentes en tiempo real.

N/A
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FFIEC declarado Mapeo a

Declaracion Aprendiz AB M .
mapeo eclaracio iz ase Wapeo Subcategorias NIST
D5.DR.Re.B.1 Apropiadas medidas para "Fuente: IS.I11.D: pg52: Si bien las estrategias de contencion entre instituciones ID. RA-4: Se analizan los
contener y controlar un pueden variar, por lo general incluyen los siguientes elementos generales: impactos potenciales. (p. 22)
incidente para prevenir el aislamiento de sistemas comprometidos o monitoreo mejorado de actividades de

acceso no autorizado o uso | intrusos. Busqueda de sistemas comprometidos adicionales. Recopilacién y

de informacion del cliente. | preservacidn de evidencia. Comunicacion con las partes afectadas y, a menudo, con
(FFIEC seguridad folleto, el regulador principal, las organizaciones de intercambio de informacidn (por
Pagina 84) ejemplo, FS-ISAC) o la aplicacién de la ley.

IS.WP.8.6.b: Determine si la administracion tiene procesos efectivos de respuesta a
incidentes, incluidos los siguientes: Procedimientos para minimizar el dafio a través
de la contencidn del incidente, restauracion de sistemas, preservacion de datos y
pruebas, y notificacidn, seguin corresponda, a los clientes y otros seglin sea

necesario "
D5.DR.Re.E.1 El plan de respuesta a N/A ID.RA-6: Se identifican y
incidentes esta disefiado priorizan las respuestas de
para dar prioridad a los riesgo. (p. 22)

incidentes, lo que permite
una respuesta rapida para
ciberseguridad
importantes incidentes o
vulnerabilidades.
D5.DR.Re.E.2 Un proceso esta en su N/A
lugar para ayudar a
contener los incidentes y
restaurar las operaciones
con una interrupcion
minima del servicio.
D5.DR.Re.E.3 Se desarrollan estrategias N/A
de contencidn y mitigacién
de varios tipos de incidente
(por ejemplo, DDoS,
malware).

D5.DR.Re.E.4 Los procedimientos N/A
incluyen estrategias de
contencion y notificar a
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

potencialmente afectadas
terceras personas.

D5.DR.Re.E.5

Procesos estan en lugar
para activar el Programa de
respuesta a incidentes,
cuando un incidente ocurre
en una tercera parte.

N/A

D5.DR.Re.E.6

Registros son generados
para apoyar la mitigacién e
investigacion de incidentes.

N/A

RS.CO-2: Los eventos se
reportan de acuerdo con los
criterios establecidos. (p. 33)

D5.DR.Re.E.7

La institucion pide a
terceros, segln sea
necesario, para
proporcionar servicios de
mitigacién

N/A

D5.DR.Re.E.8

Anélisis de eventos se
utilizan para mejorar las
politicas y medidas de
seguridad de la institucion.

N/A

Adapte las practicas de
ciberseguridad basadas en
lecciones aprendidas e
indicadores predictivos
derivados de actividades de
ciberseguridad anteriores y
actuales. (p. 11)

D5.DR.Re.Int.1

Anélisis de incidentes de
seguridad se realizan en las
primeras etapas de una
intrusidon para minimizar el
impacto del incidente.

N/A

D5.DR.Re.Int.2

Modificaciones a sistemas
y aplicaciones o para
acceder a los derechos
necesarios para la gestion
de incidencias son
revisados por la gerencia

N/A

216




Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

para su aprobacién formal
antes de la
implementacién.

D5.DR.Re.Int.3

Procesos estan en lugar
para asegurar los activos
afectados por un incidente
de seguridad que no puede
ser devueltos al estado de
funcionamiento son en
cuarentena, eliminados,
eliminados o
reemplazados.

N/A

D5.DR.Re.Int.4

Los procesos son para
asegurar que los activos
son restaurados
apropiadamente
reconfigurados y probados
a fondo antes de ponerlos
en funcionamiento.

N/A

D5.DR.Re.A.1

La funcién de gestion de
incidencias colabora
eficazmente con la funcion
de inteligencia cibernética
amenaza durante un
incidente.

N/A

D5.DR.Re.A.2

Vinculos entre la
inteligencia de amenaza,
de operaciones y respuesta
a incidentes permiten
proactiva ante posibles
labores.

N/A
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Numero de
mapeo

Declaracion

FFIEC declarado Mapeo a
Subcategorias NIST

Aprendiz A Base Mapeo

D5.DR.Re.A.3

Las medidas técnicas
aplican técnicas de defensa
en profundidad como la
inspeccion profunda de
paquetes y agujerear negro
para la deteccion y
oportuna respuesta a los
ataques basados en red
relacionados con entrada
andmala o patrones de
trafico de salida o ataques
DDoS.

N/A

D5.DR.Re.Inn.1

Gestion del riesgo de la
institucién de los
resultados de incidentes
significativos Cibernético
en limitarse a sin
interrupciones a los
servicios criticos.

N/A

D5.DR.Re.Inn.2

La infraestructura de la
tecnologia se ha disefiado
para limitar los efectos de
un ataque cibernético en el
entorno de produccién de
migrar al entorno de
backup (por ejemplo, con
huecos de aire ambiente y
procesos).

N/A
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Numero de
mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

D5.ER.Es.B.1

D5.ER.Es.B.2

Un proceso existe para
personal que se encargan
de analizar y responder a
un incidente. (FFIEC
seguridad folleto, pagina
83)

Existen los procedimientos
para notificar a los clientes,
reguladores y aplicacién de
la ley sea requerido o
necesario, cuando la
institucién tenga
conocimiento de un
incidente que involucre el
acceso no autorizado o uso
de informacidn
confidencial de clientes.
(FFIEC seguridad folleto,
Pagina 84)

"Fuente: IS.I1I.C: pg50: Las politicas de escalamiento deben abordar cuando se
contactard con el personal diferente dentro de la organizacién y la responsabilidad
que dicho personal tiene en el andlisis y respuesta a incidentes.

IS.WP.8.5.h: Determine si la administracién tiene procesos efectivos de
identificacion y evaluacidon de incidentes para hacer lo siguiente: Desarrollar
procedimientos para probar la escalada de incidentes, la respuesta y los procesos
de informes.

MGT.WP.2.8.f: Determine si la administracion establece un proceso formal para
obtener, analizar y responder a la informacién sobre amenazas y vulnerabilidades
mediante el desarrollo de un programa de colaboracion y de inteligencia de
amenazas repetible ".

"Fuente: IS.IIl.D: pg51: Ademas, la administracion debe definir umbrales para
reportar incidentes de seguridad significativos, y considerar procesos de desarrollo
para cuando la institucién debe notificar a sus reguladores de incidentes que
puedan afectar las operaciones, la reputacién o la informacidn confidencial de los
clientes. .

IS.IIl.D: pg51: Protocolos para definir cudndo y en qué circunstancias notificar e
involucrar a los reguladores, clientes y autoridades, incluidos los nombres y la
informacion de contacto de cada grupo.

IS.WP.8.6.f: Determine si la administracion tiene procesos efectivos de respuesta a

incidentes, incluidos los siguientes: Umbrales para reportar incidentes de seguridad

significativos y procesos para notificar, seguin corresponda, a los reguladores de la
institucion de aquellos incidentes que puedan afectar a la institucién o al sistema
financiero .

MGT.III.C.3: pg29: Desarrolle una politica para escalar e informar los incidentes de
seguridad a la junta, a las agencias gubernamentales, a las autoridades policiales y
al principal regulador federal y estatal de la institucién segun los umbrales
definidos por la institucion financiera y los requisitos legales aplicables. Los
umbrales relevantes podrian incluir un impacto financiero significativo, un tiempo
de inactividad operacional significativo, una falla operativa o del sistema, o la
pérdida de infraestructura critica.

MGT.WP.2.2.f: Revise si la junta directiva aprueba una politica para escalar e
informar los incidentes de seguridad significativos a la junta directiva, al comité
directivo, a las agencias gubernamentales y a la policia, seglin corresponda ".

DE. DP-4: Deteccién de
eventos informacidn es
comunicada a las partes
apropiadas. RC (p. 32). CO-3:
Actividades de recuperacion
seran comunicadas a los
interesados internos y
ejecutivo y gestion de
equipos. (p. 35)

RS. CO-3: La informacion es
compartida consistente con
criterios establecidos. (p. 33)
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Numero de

FFIEC declarado Mapeo a

Declaracion Aprendiz AB M .
mapeo eclaracio iz ase Wapeo Subcategorias NIST
D5.ER.Es.B.3 La institucidn Preparate un | Fuente: es. |.B:PG4: Gestion debe presentar un informe a la Junta por lo menos
informe anual de anualmente que describe el estado general de las cuestiones de programay

incidentes de seguridad o material relacionado con el programa, incluyendo las siguientes: ... Las brechas de
violaciones de la Junta o un | seguridad o violaciones de la ley o regulacién y las respuestas de la administracion

Comité apropiado. (FFIEC a esos incidentes. ES. WP.2.4.e:... Determinar si el informe a la Junta Directiva
seguridad peligros, pagina describe el estado general del seguridad del programa de informacidn y discute
5) asuntos materiales relacionadas con el programa como los siguientes:... Las brechas
de seguridad o las violaciones y las respuestas de la gerencia.

D5.ER.Es.B.4 Incidentes son clasificados, | "Fuente: IS.IB: pag. 4: La administracién debe proporcionar un informe a la junta RS. CO-2: Eventos divulgan
registrados y seguimiento. | directiva al menos una vez al afio que describa el estado general del programa y los | consistente con criterios
(FFIEC operaciones folleto, | asuntos materiales relacionados con el programa, incluidos los siguientes: ... establecidos. (p. 33)
pagina 28) Infracciones de seguridad o violaciones de la ley o reglamento y Las respuestas de

la gerencia a tales incidentes.

IS.WP.2.4.e: ... Determine si el informe a la junta directiva describe el estado
general del programa de seguridad de la informacidn y analiza asuntos importantes
relacionados con el programa, como los siguientes: ... Infracciones o violaciones de
seguridad y las respuestas de la administracion ".

D5.ER.Es.E.1 Se han establecido criterios | N/A "ID.RA-4: Se analizan los
para escalada de incidentes impactos potenciales (p. 22)
cibernéticos o DE.DP-4: La informacién de
vulnerabilidades a la Junta deteccién de eventos se
y senior gestion basada en comunica a las partes
el impacto y criticidad de apropiadas. (p. 32)
los riesgos potenciales. DE.AE-4: Se determina el

impacto del evento. (p. 30) "

D5.ER.Es.E.2 Reguladores, aplicacién de | N/A

la ley y proveedores de
servicios, segun
corresponda, se notificaron
cuando la institucion es
consciente de cualquier
acceso no autorizado a
sistemas o que ocurra un
incidente de Cibernético
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mapeo

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a
Subcategorias NIST

podria resultar en la
degradacion de los
servicios.

D5.ER.Es.E.3

Incidentes cibernéticos
orugas estan
correlacionados para
analisis de tendencias e
informes.

N/A

D5.ER.Es.Int.1

Empleados que son
esenciales para mitigar el
riesgo (por ejemplo,
fraude, resistencia del
negocio) conocen su papel
en la escalada de
incidentes.

N/A

D5.ER.Es.Int.2

Un plan de comunicacién
se utiliza para notificar a
otras organizaciones,
incluyendo terceros, de
incidentes que puedan
afectar a ellos o sus
clientes.

N/A

D5.ER.Es.Int.3

Un plan de comunicacién
externa se utiliza para
notificar a los medios de
comunicacion acerca de
incidentes cuando sea
aplicable.

N/A

RC.CO-1: Se gestionan las
relaciones publicas. (p. 35)

D5.ER.Es.A.1

La institucion ha
establecido indicadores
cualitativos y cuantitativos
para el proceso de
respuesta a incidentes de

N/A
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Numero de

Declaracion

Aprendiz A Base Mapeo

FFIEC declarado Mapeo a

Subcategorias NIST

mapeo

seguridad cibernética.

D5.ER.Es.A.2

Meétricas detalladas,
pantallas de informacién y
cartas de indicadores de
que Cibernético incidentes
y eventos se proporcionan
a la gerencia y son parte
del paquete de reunién de
Junta Directiva.

N/A

D5.ER.Es.Inn.1

Un mecanismo estd en
lugar para proporcionar
notificacion instantdnea de
incidentes a gerencia y
empleados esenciales a
través de multiples canales
de comunicacién con el
seguimiento y verificacion
de la recepcidn.

N/A
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10.4. Anexo 4. Resultados del Nivel de Madurez.

Madurez Facto de Factor de Nivel de
(0[] evaluacion madurez de Componente Evolucionando | Intermedio | Avanzado | Innovador madurez
dominio dominio estimado
1: Vigilancia 0% 0% 0% 0% 0% Incompleto
2: Estrategia / 5 o o 5 5 Incompleto
1: Gobierno Incompleto Politicas 0% 0% 0% 0% 0%
3: Gestion de 5 o o 5 5 Incompleto
activos de Tl 0% 0% 0% 0% 0%
1: Gestion de Incompleto
. . riesgos 0% 0% 0% 0% 0%
1: Gestion y )
supervision  Incompleto  2: Gestion de Incompleto P_rograma o
del riesgo riesgos 2 Evaluacién de 0% 0% 0% 0% 0% Incompleto
: o riesgos
cibernético PPy
3: Auditoria 0% 0% 0% 0% 0% Incompleto
. 1: Dotacién de o o o o o Incompleto
3: Recursos Incompleto personal 0% 0% 0% 0% 0%
4: 1: Formacién 0% 0% 0% 0% 0% Incompleto
Entrenamient | Incompleto .
oy Cultura P 2: Cultura 0% 0% 0% 0% 0% Incompleto
1: Inteligencia 1: Inteligencia de Incompleto
dé ame%azas Incompleto amenazas e 0% 0% 0% 0% 0%
informacion.
2: Inteligencia 2: Monitoreo y 1: Monitoreo y 5 o o 5 5 Incompleto
de amenazas Incompleto analisis Incompleto analisis 0% 0% 0% 0% 0%
y colaboracién 3: Intercambio 1: Intercambio de Incompleto
de Incompleto informacion 0% 0% 0% 0% 0%
informacion
1: Gestién de 5 o o 5 5 Incompleto
infraestructura e vz vz e e
3: Controles . 2: Accesoy o o o o o Incompleto
de Incompleto ;}g)vc;r:]ttri%a: Incompleto gestion de datos o U2 U2 o o
cibersegurida 3: Dispositivo / Incompleto
d seguridad de 0% 0% 0% 0% 0%

punto final
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4: Gestion de
la
dependencia
externa

5: Gestion de
incidentes
cibernéticos y
resiliencia

Madurez
del
dominio

Incompleto

Incompleto

Facto de
evaluacion

2: Controles
Detectivos

3: Controles
correctivos

1: Conexiones

2: Gestion de
relaciones

1:
Planificacion y
Estrategia de
Resiliencia de
Incidentes

Factor de
madurez de
dominio

Incompleto

Incompleto

Incompleto

Incompleto

Incompleto

Componente

4: Codificaciéon
segura

1: Deteccion de
amenazas y
vulnerabilidad
2: Deteccién de
actividad
andémala

3: Deteccién de
eventos

1: Gestion de
parches

2: Remediacién

1: Conexiones

1: Debida
Diligencia

2: Contractos
3: Monitoreo
continuo

1: Planificacion
2: Pruebas

0%

0%

0%

0%
0%
0%
0%
0%
0%
0%
0%

0%

Evolucionando

0%

0%

0%

0%
0%
0%
0%
0%
0%
0%
0%

0%

r
0%
0%

0%

0%
0%
0%
0%
0%
0%
0%
0%

0%

Intermedio
0

Yo

0%

0%

0%
0%
0%
0%
0%
0%
0%
0%

0%

Innovador
0

Yo

0%

0%

0%
0%
0%
0%
0%
0%
0%
0%

0%

Nivel de
madurez
estimado

Incompleto

Incompleto

Incompleto

Incompleto
Incompleto

Incompleto
Incompleto
Incompleto

Incompleto
Incompleto

Incompleto
Incompleto
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