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Resumen

La motivacion para este proyecto nace ante el enfoque de modelo de mantenimiento
de las tecnologias de la informacion (T1) en empresas pequeias, el cual estd basado en un
modelo de “si funciona, no lo toque”, en donde lo que se persigue es que los sistemas de
informacion estén disponibles y por tanto, no se le da tanta importancia a la
confidencialidad, ni a la integridad de la informacion por diversos factores. El problema de
este enfoque, ampliamente difundido en Costa Rica, consiste en que ya no solo las
empresas extranjeras multimillonarias son blancos de ataques en su seguridad de la
informacion, sino que cada dia mas y mas empresas medianas y pequefias son victimas del
hampa, lo que causa pérdidas cuantiosas que pudieron evitarse si hubieran existido una

adecuada cultura de seguridad en el manejo de la informacion.

El presente proyecto pretendio crear una propuesta e implementacion de un
esquema de seguridad de la informacion para una pequefia empresa, la edificadora Beta,
quienes recién se han concientizado sobre la necesidad de proteger su informacion no solo
de la no disponibilidad, sino también a los accesos no autorizados y corrupcién de estos.
Para lograrlo se utilizaron las mejores practicas de seguridad establecidas por la industria,
tecnologias existentes en la empresa, asi como herramientas de cddigo abierto como apoyo.
Esto dio como resultado controles de seguridad para un manejo de la informacion valiosa

de la empresa de manera mucho mas robusta.



Carta de aceptacion

San Carlos, 22 de junio del 2017

Carta de intencion para la propuesta y ejecucion del proyecto de “Implementacién de las bases de
infraestructura de red apoyada en tecnologias de codigo abierto para Edificadora Beta" para el afio 2017,
que celebran por una parte el Sr. Manrique Rojas, gerente general de la empresa Edificadora Beta, y el
Sr. Roberto Bujan Ugalde, aspirante al grado de Maestria en Ciber Seguridad de la Universidad
CENFOTEC_

Tema: Implementacién de las bases de infraestructura de red apoyada en tecnologias de cédigo abierto
para Edificadora Beta

Objetivos: Disefiar una propuesta para asegurar la infraestructura de red de la Edificadora Beta, asi como
la implementacién parcial de los controles resultantes sugeridos en dicho analisis.

Alcances: Se establece como el alcance la creacion de la propuesta de aseguramiento de la informacion
basado en un analisis profundo de la situacion actual de la empresa, asi como la implementacion de los
controles que sean viables, como también los pasos a seguir para implementar mas adelante el resto de
los controles cuando se cuente con los prerrequisitos para llievarlos a cabo,

Limitaciones: Parte de las limitantes que de identifican son:

» Factor econémico: La propuesta pretende sugerir controles alternativos a los comerciales
para disminuir el costo de estos, ya que dichas versiones comerciales suelen ser costosas.

» Factor Tiempo: Para implementar muchas de las mejoras, se requiere la inversion de
tiempo, para llegar a implementar las propuestas, como, por ejemplo, la elaboracién de
planes de entrenamiento para el personal, asi como impartir dichos entrenamientos.

Requisitos:

* Apoyo y compromiso por parte de |la gerencia a la hora de facilitar la informacién y considerar las
propuestas para implementarias en el momento que ellos consideren mas oportuno.

Manrique Rojas.




Tabla de contenidos

DT [oF: L] A I- WSS SP TP PPTPRPRRPI I
| = T6 [Tt [ g T 0oL PSPPSR I
N 0L 1 (ot USSR I
(OF: Tg v- o LI N oT=T o] = Tox o] TSSOSO v
TabIa 08 CONTENIUDS. .. .ottt bttt b e bt et et e et e e st e be bt e e e nbesbeeneenae e \Y/
10U TP OP TP XI
TADIAS. ..t bbbt bttt be e Xl
CAPITILO 1 INErOQUCCION ...ttt sttt sttt bbbt b e neeneas 1
1.1. Confidencialidad con respecto al uso de la informacion divulgada en este proyecto. ........ 1
1.2.  Antecedentes del problema a resolver — Seguridad de la informacion. ..........c.cccccccvvereeneen. 2

1.2.1. Elsonado caso del “Ashley Madison”. .........cccociiiiiiiiiiiiieiieieeeeseesee e 3

1.2.2.  Sony PlayStation Network (PSN), pérdida econémica y repercusiones legales. ......... 5

1.2.3. Caso en Costa Rica. Hackeo a la Caja Costarricense del Seguro Social (C.C.S.S).....5

1.3.  Definicién y descripcion la situacion de la Edificadora en cuanto la proteccion de sus
datos. 8

1.3.1.  Sobre la seguridad fisica de la edificadora. ..........ccccovvereieiiieriiisee e 9
1.3.2.  Sobre la seguridad administrativa de la edificadora Beta............c.ccocceveiveiieciecnnne, 10
1.3.3.  Sobre la seguridad en materia tecnoldgica de la Edificadora Beta. .............ccccceevennene 12
0 N 0 1= (o] [ ) o SR 14
15, VIabilidad. .....covieiieice ettt 15
151, Viabhilidad tECNICA. ....oveuieiiitiiiicie e 15
1.5.2.  Beneficiarios del ProYECIO .......ccviieiiiiii et 16
1.5.3.  Tecnologia del PrOYECIO ......ccviiiiiiiieiesieeie ettt 16
I S V7 1 VT ot To =T olo] T 4o 1ot WSS 16
155, Retorno de 1a iNVErSION. ........cooiiiiiiiiieeie et 16
T O o] [=1 (1Y TR P TR UPRPRPROPR 17
1.6.1.  ODJEtiVO QENETAL ......oeiiiceiece et 17
1.6.2.  ODJetivOs ESPECITICOS ... .iiviiiiiiiiiiieies st ne s 17
1.7.  AICANCES Y lIMITACIONES. ...ccueiiiiiieiie ettt st 18

\Y



O 0 T AN (0% (o3 TS RTTTPRTTRRR 18

1.7.2. LIMITACIONES. ...iiviiieitieiieie sttt ettt sttt sttt sbe e e e et e b e et e sbeeneeteabeane et 19
1.8.  Marco de referencia organizaCional. ............c.ccoveiiiieiiniiiieie e 19
I 0 o 11 (o] T LSO T TR ORISR 19
1.8.2.  Tipo de negoCio Y MErcatdo META........ccueiueeiiereeiiiesie e see e see e e sree e srae e enee s 20
1.8.3.  MIiSION, VISION Y VAIOTES .....oviuiiiiiiicieie sttt ne s 20
1.8.3. 1. IMISION .ttt 20
1.8.3.2.  VISION ottt ettt 20
1.8.3.3.  WAIOKES ..t ettt bttt 21
1.8.4.  Politicas iNStITUCIONAIES ........cooiiiiiiieiieieie e 22
1.9. Estado de la cuestion - Estado de la Ciber Seguridad en Costa RiCa ..........cccccvevevriennnne. 24
CAPITULO 2. MAICO TEOMCO ....vevveveeieeiisiesiesie ettt st st ese bbb et ene e 30
2.1.  Normas internacionales para la gestion de la seguridad de la informacion........................ 30
2.1.1. NOrMaBS 7799 de BSI ... e 30
2.1.2. LA SEIIE 27000 .....oviueeiieiiiiiiteiee sttt e 31
2 T T O @ ] = N I TSRS 33
2.2.  Metodologias de analisis de FMESPOS........cviiiiieriiiiiiieiiese s 34
2.2.1. OCLAVE.....eiiiiiiiet e 34
2.2.2.  Metodologia MAGERIT ......cccoiieieietse et neeneas 35
2.2.3.  Herramientas de codigo abierto a utilizar en el proyecto. .........ccccceveveiieniiininennn. 38
2.2.3.10 KAH LINUX 1ottt ettt bbb 38
2.2.3.2.  KEEPASS ....veeeiiieiiie ittt ettt e e ne e nrreennae s 39
2.2.3.3. FIEENAS ... e 40
2.2.3.4. SQUID ..ottt 42
2.2.3.5. P COP. ittt bbbt 43
2.2.3.6.  Microsoft Baseline Security ANAlYZer ... 43
2.2.3.7.  Oracle VIrtual BOX. ......c.ccoiiieiiiiiieieie et 44

2.3. Definiciones y términos recomendados para la comprension del documento................... 44
CAPITULO 3. Marco MetodOIOQICO ......ccveviiiieiieiieiieeie sttt 50
3.1, TipO A€ INVESTIGACION. ..c.veviitieie ettt sttt sb e s e tesbeeneenres 50
3.2, AlCANCE INVESTIGALIVO......eviiiieie ettt sttt sb e e b e s e 50
3.3 ENTOQUE ...ttt reaneas 50



Buh. DIESEIIO ..t n s 51
3.5, POBIACION Y MUESIIEO ... euveeieiieiieiesie ettt s ettt sn e e ene e 51
3.6.  Instrumentos de recolecCion de datOS. ..........ccucviirerierieieiees e 51
3.7. Técnicas de andlisis de 1a iNfOrmMacion. ............coovveiiieiciecs e 53
CAPITULO 4 Analisis del DIagNOSLICO. .......cccueiiiiiiieieiie ettt 55
4.1, Plan de trabajo. ..oceeeeieiicieie e 55
4.2. Pasos a seguir para realizar una adecuada gestion de rieSgoS. ........covvvvevereiieerieseseerienne 56
4.2.1. ldentificacion de los activos importantes para la compafia. ........cc.ccoeeervvereieiivnnnne. 57
4.2.1.1.  Enumeracion de los activos computacionales de la empresa. ........c.ccoceeereeenen. 57
4.2.1.2.  Valoracion de la seguridad fisica de la edificadora Beta ...........cc.ccocevererirennn 66
4.2.2.  Determinar y enumerar a que amenazas estan expuestos los activos
identificados durante el ProCeS0 aNErIOr. ........cuviueeiiieieee e 67
4.2.2.1.  Enumeracion de los hallazgos encontrados durante el reconocimiento............... 67
4.2.2.2.  Elaboracion de tablas para determinar las amenazas y vulnerabilidades
AS0CIAAAS @ CAAA ACTIVO. ....veevieieieieiie ettt bttt b et ne e 71
4.2.2.3.  Calculo del riesgo total calculado sobre la probabilidad e Impacto.................... 73
4.2.3.  Establecer que medidas preventivas o controles existen y que tan eficientes son
para el manejo del rieSgo BNCONTIAAOD. .......veeiieiieieie e 75
4.2.4. Medir el impacto causado a la organizacion en caso de que el activo sufra de
una materializacion de UN@ AMENAZA. ..........orveiereriiririe et 77
4.2.5.  Medir el riesgo residual luego de la aplicacion de los controles. ...........ccoceevevrenenee. 79
CAPITULO 5 Propuesta de SOIUCION. ........coviiieieiieiieiie ittt ettt sse st nnas 82
5.1.  Solucion planteada basada en 10s hallazgos. .........cccoveveiiiiiii i 82
5.1.1. Hallazgo 1: Colaboradores con poco conocimiento en temas de seguridad. ............. 82
51101, DESCHIPCION ..ottt bbbttt et 82
5.1.1.2.  Control a implementar............ccoooiiiiiiiieeeee s 82
5.1.1.3.  Herramientas a ULHIIZAr. .........ccoooiiiiiiiiie s 83
5.1.2. Hallazgo 2: Colaboradores vulnerables a phishing. ..........ccccoeveiiininniieneces 84
5.1.2.1.  DESCIIPCION ..ottt te e re e 84
5.1.2.2.  Control @ implementar...........cccooiiiiieniiiiese e 84
5.1.2.3.  Herramientas @ UHHZAr. .......ccoooiiiiiieii s 84
5.1.3. Hallazgo 3: Ausencia de escritorio Hmpio. ........cccceviveiiiriieiiin i 85
5.1.3.1.  DESCIIPCION ..ottt ettt ettt et be e teare et 85



5.1.3.2.  Control a implementar............ccooiiiiieniiieese e 86

5.1.3.3.  Herramientas @ UHHZAr. .......ccccoiiiiiieii s 86
5.1.4. Hallazgo 4: Sistemas vulnerables a ciber ataques. ..........cocvveveviiiinne e, 87
ST 0 5 O B 1~ ] oo T o RS R 87
5.1.42. Control @ IMPIEMENTAr........cccviiiiiie i 87
5.1.43.  Herramientas a ULHIIZAr. .........ccoooiiiiiiiieeee s 87
5.1.5. Hallazgo 5: Inconsistencias en las politicas de manipulacion de la informacion....... 88
5.1.5.1.  DESCIIPCION ..ottt sttt st be b e te e et e 89
5.1.5.2.  Control a implementar.............ccocoiiiiiiiiiee s 89
5.1.5.3. Herramientas a UtIHIZar. ........c.cccooiiiieie e 89
5.1.6. Hallazgo 6: Ausencia de politicas y entrenamientos que contemplen la
informacion de la empresa que se puede compartir en redes sociales. ...........cccocvevvereieieennn, 90
TN 0L T O B 1~ o] T o SRR 90
5.1.6.2.  Control @ iMpPIEemMENTAr..........coiieiiiiie e 91
5.1.6.3.  Herramientas a ULHIIZAr. ..........ccoooiiiiiiiiieee s 91
5.1.7. Hallazgo 7: Enlace de internet no redundante. ............ccoceveiieneniniene e 92
5.1.7.1. DESCIIPCION ..ottt sttt e st b sbe et be e et e 92
5.1.7.2.  Control a implementar............ccoooiiiiiii i 93
5.1.7.3.  Herramientas a UtHIZar. ........c.ccooiiiiieiie e 93
5.1.8. Hallazgo 8: Puertos abiertos N0 Utilizados. ..........cccccviiiiiieiiiiieie e 93
5.1.8.1.  DESCIIPCION ...ovieiiiie ettt re et n e 93
5.1.8.2.  Control a implementar............ccooiiiiieiiiieiee e 94
5.1.8.3.  Herramientas @ ULHHZAr. .......c.cccoiiiiiieie s 94
5.1.9. Hallazgo 9: Configuracién incompleta en el enrutador............ccccooeveviiicvciecncen, 94
oI L IS O B -1~ o Tod T o OSSR R 94
5.1.9.2.  Control @ IMPIEMENTAr.........ccoiiiiii e 94
5.1.9.3.  Herramientas a ULHIIZAr. ..........ccooiiiiiiiiiecce s 94
5.1.10. Hallazgo 10: Ausencia de politica de ciclo de vida de claves. ...........cccccocevevveneene. 95
5.1.10.1. [ = od 001 [ SRS 95
5.1.10.2. Control @ IMPIEMENTAT ........ccieieee e 95
5.1.10.3. Herramientas @ ULTHZAr. .........coooveiiiiiecic e 95

VIiI



5.1.11. Hallazgo 11: Falta de controles fisicos para conectar equipo a los puntos de

FEA BN Bl EAITICIO ... ettt ne s 97
51.11.1. [T o] 001 [ o H SRS 97
51.11.2. Control @ IMPIEMENTAT .........coveiii e 97
5.1.11.3. Herramientas a ULIIIZAr. ..........cocoiiiiiniiice e 97

5.1.12. Hallazgo 12: La ausencia de controles y procesos para la separacion de
empleados 98

5.1.12.1. [ 1S ] o Tod o o PSSR R 98
5.1.12.2. Control @ IMPIEMENTAT.........ccciiiieeee e 98
5.1.12.3. Herramientas @ UtHHZAr. ..o 98
5.1.13. Hallazgo 13: Equipos vulnerables a Malware — Falta de capacitacion................... 99
5.1.13.1. [ o] 001 [ o SRS 99
5.1.13.2. Control @ IMPIEMENTAT .......c.ooiiee s 100
5.1.13.3. Herramientas a ULHHIZAr. ...........coooviiiiiiieee e 100
5.1.14. Hallazgo 14: Servidor de archivos con oportunidades de mejora. ............ccccueuee. 101
5.1.14.1. DESCIIPCION ...ttt ettt enes 101
5.1.14.2. Control @ IMPIEMENTAT ........ccoiiieieciee s 101
5.1.14.3. Herramientas a ULHIIZAr. ..o 101

5.1.15. Hallazgo 15: Correo corporativo de la empresa en dispositivos de los
empleados. 102

5.1.15.1. DESCIIPCION ...ttt sttt be e sbenneas 102
5.1.15.2. Control @ IMPIEMENTAT ........ooiiieeeee s 102
5.1.15.3. Herramientas @ UtHHZAr. ..o 102

5.2.  Hallazgos clasificados por dOMINIO. .........cccuiiireiiieiiiieie e 104
5.2.1. Hallazgos — Ausencia de conciencia de seguridad de la Informacion...................... 104
5.2.2.  Hallazgos — Gobernanza de Tl .....cccoiiiiieienisiee e 105
5.2.3. Hallazgos — Arquitectura y Disefio de Seguridad de lared.........c.c.cccvvvvviieeinnnnnne 105
5.2.4. Hallazgos — Planes de continuidad del negocio Recuperacion de Desastres. .......... 106
CAPITULO 6 Conclusiones Y reCOMENTACIONES .........ccrueruerieerierierieniesieaee e siesseesee e snee e seenns 108
6.1, CONCIUSIONES ...ttt b et b e bbb eene e b e e 108
6.2.  RECOMENUACIONES ......eviiiiiieieiieiee sttt ettt bbbttt b b 109
1o TTo o - - TSP ST 111
AANIEXOS. .ttt R R R R R R e R e n R nnenne s 116

IX



ANEXO 11 COBIT ..o 116

Anexo 2: Lista de verificacion de la seguridad fisica — Cuestionario. ..........ccccecevveveivnernneennnn, 119
5.2.5. Barreras Del Perimetro - InStalaCiones...........cccovereiiiiniiiiiiienc e 119
5.2.6.  Huminacion Para ProteCCION.........ccceieieieice e 123
5.2.7.  Alarmas De ProteCCION .........civiiiiiiieie sttt 127
5.2.8.  Lista de control de identificacion y control del personal. ...........cccccoeveviiiviiniennenn, 129

Anexo 3: Cuestionario para evaluar el conocimiento de los colaboradores de la edificadora. .. 134



Figuras

Figura 1 Cronologia del robo de datos a la CCSS. Fuente: Denuncia de CCSS/EI financiero. ..... 7
Figura 2 Organigrama de la empresa. Fuente Edificadora Beta. ...........ccccceevivieriieiiicieincieseinens 9
Figura 3 Diagrama légico de la Infraestructura de red de la edificadora. Fuente: Elaboracion

01 (] 0T WU RPR 14
Figura 4 indice parcial del manual de politicas de Edificadora Beta. Fuente: Edificadora

T - USSP 22
Figura 5 Resultados del Scholar de GOOgIe..........c.coviiiiiiiiic s 25
Figura 6 Resultados del Scholar de Google con filtros eXtra .........ccccceeeieiiniiie i 25
Figura 7 1ISO 31000 - Marco de trabajo para la gestion de riesgos. Fuente:
administracioneleCtroNiCa.GOD.ES. ........ov it 36
Figura 8 Gestion de riesgos MAGERIT: Fuente: administracionelectronica.gob.es ................... 36

Figura 9 Enfoque de Magerit para el manejo de los riesgos. Fuente: Libro | de Magerit de la
Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electronica de ESPAfia. ........cucvueiiiiiiieii it 37
Figura 10 Ejemplo de gestion de claves en la herramienta de Keepass. Fuente: Pagina del

LU (0] SO OP R PRRTRROPI 40
Figura 13 Formato propuesto para el control de los servidores. Fuente: Elaboraciéon propia. ..... 60
Figura 14 Formato propuesto para el listado de estaciones de trabajo: Fuente: Elaboracion

S]] - VSO RPPORU PR PRRPRURRPR 61
Figura 15 Formato propuesto para el listado del equipo de red basico. Fuente: Elaboracion
S0 o - VSO PRUPPRRRRURRP 62
Figura 16 Perfiles asociados a la edificadora Beta en la red Linkedin. Fuente: Red social

[T 0] =T [ TSP PP TTPRPPRO 69
Figura 17 Principios de COBIT. Fuente: IT Governance Institute, COBIT 2012.........c..c......... 116
Figura 18 Marco de politicas. Fuente: IT Governance Institute, COBIT 2012..........c.ccccevenenne. 117

Figura 19 Fases de implementacion de COBIT. Fuente: IT Governance Institute, COBIT
2 ST PSRPRR 117

Figura 12 Cuestionario para los colaboradores de la Edificadora. Fuente: Elaboracion
O] 0] - USRS 135
Xl



Tablas

Tabla 1 Listado general de actividades a realizar durante el desarrollo del proyecto. Fuente:

=T oT) 2= TolTo T o] (o] o) - VAT 56
Tabla 2 Encabezados de la hoja de Excel de contabilidad para enumerar los activos. Fuente:
Edificadora Beta y RODEIO BUJAN ........ccoiviieieieece e 58
Tabla 3 Listado de los recursos asociados a los activos. Fuente: Elaboracion propia.................. 63
Tabla 4 Dependencias de recursos de las estaciones de trabajo de la Edificadora: fuente:
Lo = TolTo | T o o] o) - SR 64
Tabla 5 Escala de impacto. Fuente: elaboracion propia ..........cccveveviereiieeiieneseeiese e 65
Tabla 6 Listo de recursos INFOMMALICOS. ........oveieiriiiirieniee e 66

Tabla 7 Resultados del analisis de la seguridad fisica. Fuente: Elaboracion propia basados

en el cuestionario de seguridad fisica disponibles en [0S aNeX0S. ..........ccceveviiivierienieiieneseeiene, 67
Tabla 8 Identificacion de las amenazas, las vulnerabilidades sobre los activos y el impacto

generado. Fuente: EIabOraCion Propia........cccccvcieiiiieieie e 73
Tabla 9 Riesgo total calculado sobre la probabilidad e Impacto. Fuente: Elaboracién propia..... 75

Tabla 10 Listado de controles sugeridos para mitigar las amenazas sobre los activos
identificados. Fuente: EIaboracion Propia. .........ccecveeiiiieieiecicce e 77

Tabla 11 Escala de impacto en ddlares. Fuente: Elaboracion propia basado en estimaciones
(0[O =T [ 1= Vo (o] - WSSOSO 77

Tabla 12 Valoracion del impacto en términos monetarios. Escala de 1 a 5, siendo 5 el valor

méaximo. Fuente: Elaboracion propia basado en datos provistos por la edificadora..................... 79
Tabla 13 riesgo residual que corresponde a como quedaron los riesgos luego de aplicar los
controles. Fuente: EIabOraCion Propia ........cccccveieiiiiieieiiiieie st 81
Tabla 14 Hallazgos — Ausencia de conciencia de seguridad de la Informacion. Fuente:

= EL oo (ol o T o] o] o 1T OSSPSR 105
Tabla 15 Hallazgos — Gobernanza de T1. Fuente: Elaboracion propia............ccccevevviveieiinnnn, 105

Tabla 16 Hallazgos — Arquitectura y Disefio de Seguridad de la red.Fuente:
S EL oo (ol o T o] o] o LT OSSPSR 106

Tabla 17 Hallazgos — Planes de continuidad del negocio Recuperacién de Desastres.
Fuente: E1aDOraCion ProPia. .......cciiiieiiiiiiee sttt sre s 106

Xl



Capitulo 1: Introduccion

Durante el desarrollo de este proyecto se buscé evaluar la condicién actual en el
campo de la seguridad de la informacion de la empresa Edificadora BETA, mediante la
aplicacion de metodologias y buenas practicas relacionadas con la gobernanza de Tl y la
gestion de los riesgos de la seguridad de la informacién. Es fundamental que las empresas
cuya informacion esta en su mayoria digitalizada puedan mantener en custodia mucha
informacion (que pudiera ser confidencial o no) de forma segura. Para esto se requiere tanto
de una cultura organizacional robusta que contemple y refuerce el buen manejo de dicha
informacion, un plan de gestion de riesgos para garantizar la proteccion de la informacion,
asi como la continuidad del negocio en un entorno tan tierno (en lo que respecta a seguridad

de la informacion) como el que se tiene en Costa Rica.

Debido a esto, se vio la necesidad analizar las politicas de la empresa para averiguar
si cubren o0 no un buen manejo de la informacion, asi como, preparar un analisis de riesgos
tecnoldgicos para la empresa Edificadora BETA, tomando como base las buenas practicas

de la industria para el manejo de la informacion.

Con la informacion recopilada, fue posible crear una serie de recomendaciones y
controles para mejorar el manejo de la informacion, asi como implementar una serie de
controles para disminuir los puntos de dolor de la empresa a algo més aceptable. EI como

se lleg6 a dichos controles se describe a lo largo del desarrollo de este documento.

1.1 Confidencialidad con respecto al uso de la informacién divulgada en este proyecto



La informacion confidencial y todos los derechos a la misma que han sido o serén
divulgados al receptor de los datos, en este caso el autor de este proyecto de investigacion,
permaneceran como propiedad del divulgador cuya identidad es la Edificadora Beta. El
receptor no obtendra derecho alguno, de ningun tipo, sobre la informacion, ni tampoco
ningun derecho de utilizarla, excepto para el objeto del presente acuerdo, que es la defensa

del proyecto ante un jurado academico.

La informacion confidencial no podré ser reproducida por ningin medio ni en
ningun formato por el Receptor sin expresa autorizacion previa (por escrito) del divulgador,
excepto por aquellas copias que el receptor pueda necesitar para hacer operativo este

acuerdo.

Para finalizar, la informacion contenida en este escrito permanecera confidencial
por un periodo de 2 afios, para dar al divulgador el tiempo suficiente para trabajar en las

falencias de seguridad detectadas durante la evaluacion.

Para efectos de proteccion a la empresa, la parte de la informacion mostrada sobre la
infraestructura como nombre de los equipos, archivos especificos de configuracion, asi
como rangos de IP han sido cambiados o no se muestran, con el fin de no revelar
informacion sensitiva que podria ser utilizada por un atacante para infiltrarse en la red de la

edificadora.

1.2 Antecedentes del problema a resolver — Seguridad de la informacion

Una realidad para cualquier empresa u organizacién moderna radica en que, los
sistemas de informacion son necesarios tanto para producir valor agregado, asi como para

poder dar soporte al proceso de toma de decisiones por parte de la gerencia. Por tanto,



desde ese punto de vista es claro que toda organizacion requiere dichos sistemas de una u
otra forma (se quiera o no) y requiere de dichos sistemas durante todo su ciclo de vida. Con
el paso del tiempo, lo Unico que va a cambiar es la forma en que se implementaran estos

sistemas.

El problema con dichos sistemas radica en que las empresas no ven adn la seguridad
de la informacion como una necesidad en las organizaciones, sino méas bien como un gasto
al cual no se le presta una atencion adecuada. Existen también casos, como el de la
Edificadora Beta, en que la gerencia es consciente de que existen amenazas, pero no saben

como identificarlas o tratarlas.

A nivel internacional, se pueden dar ejemplos de como empresas han sido altamente
impactadas o incluso han desaparecido después de ser victimas de brechas de seguridad de
la informacion. Existen casos ampliamente conocidos de eventos tales como los que se
citan a continuacion para contextualizar el problema que se trata de resolver en este

proyecto.

1.2.1 El sonado caso del “Ashley Madison”

El caso de Ashley Madison, es una de las brechas de seguridad de datos mas
resonantes de los ultimos tiempos y una de las de mayor alcance, “cuyas implicaciones
todavia se desconocen y es considerado uno de los casos mas sonados del 2015”. (Thomas,

2015, s.p.)

Ashley Madison, es basicamente una web para infieles, aunque la propia compafiia
asegura gue no anima a nadie a ser infiel. De hecho, si tienes dificultades en tu relacion de

pareja, deberias buscar consejos y terapia, apunta Ashley Madison. Pero, como explica en
3



su pagina, si buscas a otra persona para satisfacer las necesidades que no cubre tu pareja,

"estamos convencidos que nuestro sitio es el mejor lugar para empezar” (Rodriguez, 2015,
s. p.)

Lo que sucedié con esta empresa de citas, es que fueron victimas de un robo de
datos de los clientes por parte de un grupo de hackers, que dejaron a los mas de 30 millones
de usuarios del sitio web impactados, debido a que su informacion personal, de contacto y
tarjetas de crédito fue publicada sin ningun escrapulo. Dias después, el mismo grupo de
hackers publicé un segundo bloque de informacion con documentos filtrados “que se
centran en informacidn corporativa sensible de Life Media, empresa matriz de Ashlie

Madison” (Rodriguez, 2015, s. p.).

De acuerdo al diario espafiol La Vanguardia, en su articulo del 15 de diciembre del
2015, la investigacion revelo practicas flojas de la compafiia en materia de seguridad de
datos, como el no mantener sus politicas de seguridad de la informacion o no usar la
Ilamada autenticacion multifactorial para garantizar el acceso remoto. Por tanto, se pudo
determinar que hubo negligencia por parte de la empresa a la hora de proteger la

informacion de sus clientes.

La brecha de seguridad que sufrié esta empresa tuvo repercusiones enormes, tanto
economicas como de credibilidad y dafio al nombre. Al final, la empresa aceptd pagar una
multa 1.65 millones de délares, una multa con un gran descuento (debido a la imposibilidad
de pagar la multa original), para “poner fin a investigaciones estatales y federales” (La

Vanguardia, 2016, s. p.).



1.2.2 Sony PlayStation Network (PSN), pérdida econémica y repercusiones

legales

Otro ejemplo de como las empresas se ven impactadas por brechas de seguridad, es
el caso de la red de PlayStation de Sony. La revista Forbes, en su version mexicana, public
en agosto 25 del 2014 un articulo que describian en detalle los eventos acontecidos en el

ataque contra la red PSN de la empresa japonesa Sony.

De acuerdo a Forbes, Sony anuncid en su blog de PlayStation que su servicio PSN
habia “sido afectado por un ataque del tipo en que se niega el servicio a los usuarios, que
saturo al sistema con trafico, pero que no entro a la red ni accedio a la informacion de sus

53 millones de clientes.” (Reuters, 2014, s. p.)

Se podria pensar que este tipo de ataques informaticos solamente se dan contra
empresas con grandes ganancias, ubicadas en paises de primer mundo. Sin embargo, en

Costa Rica también se han dado casos como el que se detalla a continuacion.

1.2.3 Caso en Costa Rica. Hackeo a la Caja Costarricense del Seguro Social

(C.C.S.S)

Las brechas de seguridad no solo se dan fuera de Costa Rica, hoy en dia, cualquier
entidad gque se encuentre conectada es vulnerable a un ciber ataque, ya sea por atacantes
extranjeros o nacionales. El caso mas sonado en Costa Rica en los Gltimos afios

corresponde al robo de mas de 500 mil registros a la CCSS.

El diario costarricense La Nacion, detalld en su version digital del actualizado el 31

de agosto de 2015 la metodologia empleada para obtener los datos, ya que segun



escribieron “Para hacer el hackeo se utilizo un robot software para violentar las barreras de
seguridad con las que cuenta la CCSS para proteger la informacion de sus usuarios en el

Sicere.” (Avedafio, 2015, s. p.).

Segun el diario, los sistemas de monitoreo y alarma de la CCSS detectaron la
presunta accion delictiva a tiempo lo que permitié tomar las acciones legales a tiempo para

dar con los responsables.

Semanas después, se dio con los presuntos responsables del robo que, de acuerdo al
diario costarricense El Financiero en version digital del 20 de septiembre del mismo afio,
fueron empleados del BAC San José. En el diario se detall6 como: “la intromision se dio
por parte de funcionarios del Banco BAC San José, cuando enviaron solicitudes masivas de
informacion y con software tipo robot lograron acceder a los datos de mas de 522.000

afiliados” (Chacon, 2015, s. p.).



Ataque informatico

Denuncia de la institucién ante el Ministerio Plblico revela que se generaron accesos
indiscriminados en la base de datos.
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Figura 1 Cronologia del robo de datos a la CCSS. Fuente: Denuncia de CCSS/EI

financiero.

A pesar de que se dio una deteccion del robo de los datos, nétese que fue detectada
mucho tiempo después del hecho, por tanto nada se pudo hacer para impedirlo con los

controles que tenia implementada la Caja. Con esto queda al descubierto que no solo a las



empresas fuera de Costa Rica son victimas de Costa Rica y como el pais tiene que tomar el

tema de la seguridad de la informacion con seriedad.

1.3 Definicion y descripcion la situacién de la Edificadora en cuanto la proteccién de

sus datos.

Luego de citar ejemplos conocidos, en donde existié un impacto enorme tanto para
la empresa como a los usuarios impactados, se puede hablar un poco sobre la realidad de la
Edificadora, en donde la gerencia es consciente de que existen falencias en como se maneja
la informacidn e incluso han intentado asesorarse para estar menos expuestos, pero no han

implementado una solucion que les satisfaga.

La edificadora BETA se dedica a brindar servicios de ingenieria, gestion,
construccion y desarrollo de obras civiles y de proyectos energéticos de alta calidad. Dicha

empresa se encuentra ubicada en Avenida 1, Calle Los Rojas, Provincia de Alajuela,

Ciudad Quesada.

ESTRUCTURA ORGANIZATIVA

i Edificadora Beta Edificadora Beta




Figura 2 Organigrama de la empresa. Fuente Edificadora Beta.

Para efectos de la elaboracion de este proyecto, la gerencia de la edificadora brindé
como colaborador el Sr. Eduardo Mora Castro, encargado de TI de la empresa

(emora@beta.cr).

1.3.1 Sobre la seguridad fisica de la edificadora

La Edificadora Beta esta ubicada en una casa de dos casas de habitacion
acondicionadas y comunicadas internamente para la facilidad de las operaciones. Las
instalaciones se encuentran cerradas por una cerca metélica, se tienen 2 puntos de entrada
que permanecen cerrados hasta que se solicita la entrada a través de un timbre. Es ahi
cuando la recepcionista verifica la identidad de la persona que desea ingresar mediante un
intercomunicador y una camara de vigilancia, una vez verificada la identidad de la persona,

se le abre la puerta para que pueda llegar a la recepcion.

El edificio cuenta con dos salidas, una de emergencia que se encuentra rotulada y
cerrada todo el tiempo y solo se puede abrir desde adentro y la entrada principal en donde

se encuentra la recepcion.

Durante las visitas, se determind la presencia de una alarma, la cual tiene
conectados sensores de movimiento, asi como sensores de humo en cada una de las areas
del edificio, adicionalmente se localizaron dos extintores clase B (derivados del petroleo,
gasolina, thinner, aguarras, liquidos combustibles) y C (equipo eléctrico energizado, corto

circuito y cables) con instrucciones para su adecuado uso.



Para acceder a la documentacion fisica de la empresa (planos, contratos, facturas,
etc.) se debe de solicitar la llave de la biblioteca, como ellos lo Ilaman, que es un cuarto
cerrado que cuenta con llave. Para obtener la llave se debe solicitar personalmente a la

encargada de recursos humanos, que es quién guarda las llaves a los cuartos restringidos.

Con respecto a la seguridad fisica de los equipos, existe un cuarto de en donde estos
se alojan de unos dos metros por dos metros. Dicho cuarto cuenta con aire acondicionado
para mantener la temperatura de los equipos a raya, dicho cuarto esta reforzado en concreto
y se encuentra protegido por una puerta de hierro con llave, de la cual solo la persona
encargada de las llaves y el encargado de TI tienen acceso. Los equipos que provee el
Instituto Costarricense de Electricidad para el acceso al internet se encuentran ubicados en

el casillero principal junto a los servidores.

Por la noche, el edificio queda cerrado y con las alarmas activadas, dichos
dispositivos cuentan fuente de energia alternativa que les permite operar por cerca de 48
horas sin alimentacion eléctrica, adicionalmente se cuenta con un guarda de seguridad que
vigila el perimetro externo del edificio, dicha vigilancia transcurre durante toda la noche.
Con respecto a la iluminacion del perimetro externo de la empresa es adecuada, no se
encontraron bloqueos de vision que permitan que un intruso se esconda facilmente de los

mecanismos de vigilancia.

1.3.2 Sobre la seguridad administrativa de la edificadora Beta
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Con respecto a como se manejan los eventos administrativos se hicieron una serie
de hallazgos que mas adelante en el documento se detallaron y clasificaron para tomarlos

en cuenta durante el analisis de riesgo y la elaboracion de los controles.

La empresa cuenta con sus politicas administrativas algo generales, pero efectivas,
sin embargo, no se cuenta con un programa de culturizacion constante en donde se

refresque dichas politicas a los colaboradores de la empresa.

Con respecto al manejo de las contrataciones y los despidos, se denot6 la ausencia
de un procedimiento de “primer dia en la oficina”, en donde se les brinde una introduccion
a los estatutos de la empresa, asi como las buenas practicas de lo que se debe y no se debe
hacer en la empresa a los nuevos colaboradores. Asimismo, tampoco se cuenta con un
procedimiento formal de Gltimo dia en la oficina, en el que se sefialen la lista de actividades
que se deben de hacer cuando se termina una relacion laboral entre un colaborador y la

empresa.

En la actualidad, la empresa no cuenta con la cultura de seguridad adecuada como
para resguardar la informacion generada, asi como las claves de acceso a los sistemas

(principio de escritorio limpio).

La informacion de la empresa no se encuentra almacenada de una manera
consistente, lo que tiene como consecuencia la creacién de trabajo duplicado, copias de
informacion vieja que no se necesita, pero es respaldada, asi como sobre escritura de

informacion lo que causa inconsistencias en las diferentes versiones.

El acceso a la informacioén en el servidor de archivos esta basado usuarios

particulares y no en roles, complicando la administracion de los permisos a los documentos.
11



1.3.3 Sobre la seguridad en materia tecnoldgica de la Edificadora Beta

La empresa cuenta con equipos portéatiles para trabajar fuera de las instalaciones,
dichos equipos cuentan accesos a la red de la empresa, correo electrénico configurado, asi
como documentos, planos y cotizaciones de gran importancia para la operacion. Se observo
que no todos los sistemas cuentan con cifrado de disco, por lo que la informacion queda

desprotegida en caso de un robo del equipo.

También se descubri6 que los usuarios de los equipos de la empresa, guardan todos
sus documentos en sus discos duros locales y en algunas ocasiones, no realizan un respaldo
de seguridad en el servidor de archivos, lo que expone dichos datos debido al robo o
pérdida de una portétil o por el dafio de un disco duro. Esto se debe a malas practicas de los

usuarios y no a que no cuenten con un medio en donde respaldar la informacion.

Uno de los gerentes ha manifestado su preocupacion con respecto al acceso de los
datos, ya que algunos de los colaboradores configuran el correo de la empresa (Edificadora
Beta utiliza su correo electronico montado en la plataforma de Google) en su dispositivo
personal. Dichos dispositivos no cuentan con ningun tipo de cifrado, por tanto, en caso de

robo o pérdida, podria comprometerse dicha informacién.

A la hora de identificar los dispositivos activos en la red, se verifico que no existe
un inventario de dichos equipos para determinar si existe algun sistema no autorizado

accediendo a los recursos de la red.

La conexion a internet de la empresa la reciben mediante dos enlaces de internet, un
enlace de 25Mbs de bajada por 7Mbs de subida destinado a la operacién del area de

oficinas para actividades como envio de informacién a través de correo electronico,
12



mientras que el otro enlace de 2Mbps de bajada por 1Mbps de subida, se utiliza para las
conexiones externas de usuarios a traves de un VPN montado en un servidor Windows
2008, el cual tiene la direccion IP publica configurada en su tarjeta de red principal. Se
planea para el proximo afio el ampliar el servicio de internet por uno simétrico, el obstaculo

a la fecha ha sido la no disponibilidad de dicho servicio en San Carlos.

En lo que se refiere a la gestion de parches, el proceso es de tipo manual para
servidores y a traves de gestion automaética para las estaciones de trabajo que corren
Windows. La solucion antivirus de la empresa corresponde a un software corporativo
comercializado por la empresa Symantec (Symantec Endpoint Protection Small Business
Edition v12.1), de forma que la administracién de los paquetes de seguridad de la empresa
se gestiona de manera centralizada mediante la consola de control instalada en el servidor

de aplicacion destinado a este fin.
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Figura 3 Diagrama légico de la Infraestructura de red de la edificadora.

Fuente: Elaboracién propia.

1.4 Justificacion

Al dia de hoy, a edificadora Beta, tiene una infraestructura tecnologica en constante
cambio para poder cumplir con sus objetivos de negocio, de la cual dependen muchos de

los procesos, dependencias y el funcionamiento tanto administrativo como técnico.

Gran parte de la informacion operativa de la empresa, se encuentra en los equipos
del personal administrativo e ingenieros, otra parte en los buzones de correo, también existe
informacion en formato fisico y por ultimo la que se encuentra almacenada en sistemas de

informacion, pero se evidencia que no hay politicas de control que puedan proveer un
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tratamiento adecuado de este valioso activo como es la informacién sensible de la

Edificadora, que constituye su principal activo.

En la actualidad, las empresas deben considerar dentro de sus planes de gobierno
interno la proteccion de la informacién mediante la creacidn de politicas y controles. La
Edificadora debe de alinear sus objetivos operativos a asegurar el flujo de informacion,
optimizar recursos y garantizar la confidencialidad, disponibilidad e integridad de la

misma.

Se debe de realizar un anélisis de riesgos para la Edificadora con el fin de garantizar
mayor efectividad y eficiencia dentro de cada uno de los procesos y tener en cuenta que al
conocer las fortalezas y debilidades se mejora el control y administracion de recursos
tecnoldgicos acorde a las buenas practicas de la industria y que de esta forma se logren los

objetivos institucionales.
1.5 Viabilidad

La viabilidad del proyecto esta dada basada en las necesidades actuales de la
empresa en estudio. Dicha empresa ya cuenta con equipo de red suficiente para el montaje
y configuracion de las soluciones de cddigo abierto. Dichas soluciones se encuentran
disponibles en lineas sin ningln cargo por su descarga o su utilizacion dentro de la
empresa, siendo el mayor reto la implementacién de las soluciones y el entrenamiento en su
uso para los encargados de TI de la empresa, asi como su aceptacién como parte de la

cultura organizacional.

1.5.1 Viabilidad técnica
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Muchas de las mejoras que solventarian los problemas de seguridad de Beta, estan
basadas en cambios administrativos y en la implementacion de tecnologias de codigo

abierto, por tanto el proyecto es técnicamente viable.

1.5.2 Beneficiarios del proyecto

El principal beneficiario del proyecto es la Edificadora Beta, que con la puesta en
marcha de los controles sugeridos mejorara enormemente la seguridad sobre su activo

principal, que es su informacion.

1.5.3 Tecnologia del proyecto

Las tecnologias que se utilizaran para el desarrollo de este proyecto son
metodologias de uso gratuito, asi como herramientas de cédigo libre como por ejemplo la
distribucién de Linux Kali, que se utilizara para localizar los activos conectados a la red y

sus vulnerabilidades a ataques informaticos.

1.5.4 Evaluacién econémica

Como se menciond en el punto anterior, como las tecnologias que se implementaran
en la empresa son de codigo de libre distribucidn, los costos son bastante bajos y lo que se
requiere es mucho tiempo y evaluacion por parte del autor de este proyecto, por tanto el

proyecto es econdmicamente viable para la Edificadora Beta.

1.5.5 Retorno de la inversion

El retorno de la inversion en las soluciones de seguridad se da cuando NO se

materializa la explotacion de una vulnerabilidad por parte de una amenaza, por tanto, el
16



retorno de la inversion consiste en que la empresa no sea victima de una brecha de

seguridad que comprometa su informacion o su reputacion.

1.6 Objetivos

1.6.1 Objetivo general

Confeccionar una propuesta para mejorar la proteccion de la informacion de la

Edificadora Beta, asi como la implementacion parcial de los controles y procedimientos

sugeridos en dicho anélisis.

1.6.2 Objetivos especificos

a)

b)

d)

Analizar marcos metodoldgicos de gobierno corporativo y de gestion de
riesgos para ser aplicados a una empresa costarricense. En este caso, la

empresa elegida es la Edificadora Beta.

Estudiar las politicas y procedimientos actuales de la Edificadora, para la
identificacion de las fortalezas y posibles deficiencias en el modelo actual y
para la propuesta de las mejoras correspondientes basadas en las buenas

practicas de la industria.

Identificar las areas de preocupacion de la gerencia con respecto al manejo
actual de sus datos, para la confeccion de un plan de accién que permita

solucionarlas.

Clasificar los principales activos que forman parte del modelo de negocio
del centro de tecnologia de la constructora, como equipos utilizados, lugar

de trabajo y software disponible con el fin de darles valor a estos para que la
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eleccion de los recursos requeridos sea la adecuada para proteger dichos

activos.

e) Identificar las principales amenazas que afectan a los activos citados
anteriormente, que pudieran afectar la confiabilidad, integridad y la

disponibilidad de la informacién contenida.

f) Proponer controles que minimicen los riesgos encontrados, recomendar el
ciclo de vida y mantenimiento de los controles, asi como el entrenamiento

requerido para el buen uso de los mismos.
1.7 Alcances y limitaciones
1.7.1 Alcances

Este trabajo tiene como alcance la elaboracion de la propuesta a la Edificadora Beta
de como proteger su informacion, asi como la primera fase de implementacion, en donde
las recomendaciones mas criticas seran tratadas si se cuenta en el momento con los recursos
disponibles y para las menos criticas, quedard en manos del departamento de Tl de la

edificadora un documento con el plan de accién a seguir para remediarlas.

Mediante el desarrollo de este escrito, se pretende generar consciencia sobre la
necesidad en las organizaciones de contar con gobierno corporativo, que a la vez contemple
una estrategia de gestion de riesgos con enfoque estructurado para manejar la incertidumbre
dada por las diferentes amenazas que se encuentran en el dia a dia de las organizaciones y
mas en concreto, en la Edificadora Beta. Se toma en consideracién que para cualquier

propuesta e implementacidn exitosa se requiere del apoyo de la gerencia para llevar a
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término la solucién y que llegue a adaptarse a la cultura de la empresa. En este caso, la
gerencia de la edificadora ha estado de acuerdo en permitir la elaboracion de esta propuesta
y se ha comprometido a tomar seriamente las recomendaciones resultantes de este

documento.
1.7.2 Limitaciones

1.7.2.1 Tiempo: la adopcidn de la seguridad de la informacién en las empresas no es

un proceso que se dé de la noche a la mafiana y la edificadora no es la excepcion.

1.7.2.2 Falta de entrenamiento del personal. Como ya es ampliamente conocido la
gestion de seguridad de la informacion, el usuario final representa el eslabon més débil en
la cadena y capacitacion de los usuarios es un factor determinante para el éxito de la
propuesta, dicha capacitacion es un proceso constante que debe de adoptarse de manera

gradual dentro de la organizacion.

1.7.2.3 Recurso econdmico: Si bien es cierto, mediante el uso de tecnologias de
cddigo abierto permitira bajar el costo de implementacion algunos de los controles, estos no
costos no llegaran a cero e incluso para implementarlos, podrian requerir la compra de

equipo adicional para poder hacerlos efectivos.
1.8 Marco de referencia organizacional

La informacion que se describe a continuacion tiene como fuente la documentacion

proporcionada por la gerencia de Beta para el desarrollo de este proyecto.

1.8.1 Historia
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Edificadora Beta es una empresa costarricense fundada el 28 de enero de 1987,
cuenta con un sélido y experimentado equipo de profesionales y técnicos de planta, asi
como consultores externos que le permiten a la empresa brindar servicios de ingenieria con

gran eficiencia y calidad.
1.8.2 Tipo de negocio y mercado meta

La edificadora se dedica a brindar servicios de asesoria, disefio, administracion y
construccion de obras civiles en general, aunque desde 1991, Edificadora Beta se ha
concentrado en la busqueda, disefio, gestion y construccion de proyectos energeéticos. El
mercado meta es toda empresa que requiera servicios de ingenieria para la construccion de

sus obras.
1.8.3 Mision, vision y valores
1.8.3.1 Misién

Desarrollar proyectos de infraestructura buscando satisfacer las necesidades de
nuestros clientes desde antes hasta luego de terminado el proyecto, ofertando disefios a la
vanguardia cumpliendo con los estandares de calidad, asi como innovar con las ultimas
tendencias encontradas en el sector de la construccion, buscando mejorar los procesos para

hacer més eficiente el producto final.
1.8.3.2 Vision

Ser una empresa lider en el sector de servicios de asesoria, disefio, administracion y
construccion de obras civiles, con un equipo comprometido, evolucionando constantemente

nuestros servicios para ofrecer productos innovadores que satisfagan las necesidades de los
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clientes, con altos estandares de calidad, cumplimiento, disefio y conciencia de servicio al

cliente que garanticen solidez de la empresa.

1.8.3.3 Valores

a)

b)

d)

9)

Enfoque en el desarrollo del negocio a largo plazo sin perder de vista la
necesidad de obtener continuamente resultados solidos para nuestros

clientes.

Buscamos la satisfaccion de nuestros clientes sirviéndolos no solo antes y
durante el proceso de cada proyecto sino luego de la entrega de los mismos,
retandonos continuamente para alcanzar los maximos niveles de calidad en

nuestros proyectos.

Mejora continua hacia la excelencia como forma de trabajar, buscando

innovacion.

Compromiso con una ética laboral sélida, integridad y honestidad, asi como

con el cumplimiento de las normas de control de calidad y disefio existentes.

Velamos por el bienestar y desarrollo de los trabajadores considerando sus

opiniones y respetandolos como personas.

Perseguimos permanentemente la incorporacion de nuevas modalidades de
trabajo, la utilizacion de nuevos materiales y la incorporacion de tecnologia
en todas las areas de nuestra empresa, ya que es condicion indispensable

para alcanzar el liderazgo.

Puntualidad con el cumplimiento de las entregas de los proyectos.
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1.8.3.4 Politicas institucionales

Con respecto a las politicas institucionales, la empresa cuenta con un manual de

politicas firmado por el gerente general de la empresa que consta de 82 paginas en donde se

describen de manera general las expectativas y compromisos que la gerencia tiene hacia sus

colaboradores.

INDICE

POLITICA LABORAL 04: REGULACION DEL DISFRUTE DE VACACIONES

POLITICA LABORAL 12: MONITOREO Y CONTROL

POLITICA LABORAL 18: TERMINACION DEL CONTRATO DE TRABAJO

POLITICA LABORAL 01: CONTRATACION DE PERSONAL .....vovvererrenrererennenns
POLITICA LABORAL 02: PREVENCION Y SANCION DEL HOSTIGAMIENTO SEXUAL
POLITICA LABORAL 03: REGULACION DE JORNADAS Y HORARIOS DE TRABAJO

POLITICA LABORAL 05: REGULACION DEL DISFRUTE DE FERIADOS Y ASUETOS
POLITICA LABORAL 06: REGULACION DE LAS INCAPACIDADES MEDICAS

POLITICA LABORAL 08: PREVENCION DE DELITOS CONTRA LA PROPIEDAD
POLITICA LABORAL 09: USO DE RECURSOS INFORMATICOS Y TELEFONICOS
POLITICA LABORAL 10: PROTECCION DE LA INFORMACION CONFIDENCIAL

POLITICA LABORAL 11: DEBIDO PROCESO Y ACCIONES DISCIPLINARIAS

POLITICA LABORAL 13: AMBIENTE LIBRE DE DROGAS Y ALCOHOL .............

POLITICA LABORAL 17: COMPENSACION Y BENEFICIOS ......ovvererrrerercrenenns

POLITICA LABORAL 07: PREVENCION Y SANCION DE CONDUCTAS DISCRIMINATORIAS.........cooerverernnes 31

POLITICA LABORAL 14: CUMPLIMIENTO DE NORMAS DE SALUD OCUPACIONAL........oveemrereerereaaeennes 60
POLITICA LABORAL 15: REGULACION DE VESTIMENTA Y DEL USO DE UNIFORMES ....cccovvreverreressnreennes 64
POLITICA LABORAL 16: USO DE VEHICULOS DE LA EMPRESA ....co.ecuueutniueeeeecreeeseeessassesesssssesessnssssens 68

Figura 4 indice parcial del manual de politicas de Edificadora Beta.

Fuente: Edificadora Beta

Para efectos de este proyecto, las politicas que se analizaran para comprobar que se

protege la informacion de la empresa son las siguientes:
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Politica Laboral 8 - Prevencidn de delitos contra la propiedad: esta politica habla en

concreto de la proteccion a los activos fisicos de la empresa, tales como herramientas,
equipo, vehiculos, de cuales son las obligaciones de los colaboradores y las posibles

sanciones por incumplimiento de estas.

Politica Laboral 9 - Uso de recursos informaticos y telefénicos: aqui se denomina

como recursos informaticos al internet, contrasefias a los sistemas de informacion de la
empresa y de como los colaboradores deben comportarse cuando utilicen dichos recursos,
asi como de la prohibicion del uso de estos para actividades no propias del dia a dia de los
colaboradores, tales como el uso de redes sociales, participacion en foros, realizar copias
del software perteneciente a la empresa, uso adecuado del correo electrénico de la empresa
(por ejemplo el no envio de correo no solicitado [spam] o cadenas de correos a
particulares). En lo que respecta al uso del teléfono, se establecen los lineamientos para el
uso aceptable de este recurso para llamadas de carécter laboral unicamente. De nuevo, al
final de la politica se hace mencion de las medidas disciplinarias en caso de
incumplimiento. En esta politica tampoco se menciona la informacién como un recurso, por

tanto, no la cubre.

Politica Laboral 10 Proteccion de la informacidn confidencial: en términos

generales, la politica de proteccion de datos de la empresa habla sobre el profesionalismo
que deben tener los colaboradores en lo que respecta al manejo de datos de la informacion
de la empresa y que mantener protegida dicha informacién es obligatorio, asi como de las
sanciones correspondientes a los incumplimientos. Sin embargo, cuando se le consulto al
gerente si existia algun grado de clasificacion de la informacion, la respuesta fue negativa,

por tanto, la politica general existe, pero no es posible aplicarla consistentemente.
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Politica Laboral 12 Monitoreo y control: esta politica de acatamiento obligatorio se

refiere a la vigilancia que puede ejercer la empresa sobre sus colaboradores, esta enfocada
en los activos fisicos, los colaboradores pueden ser revisados para entrar o salir de las
instalaciones, asi como las medidas disciplinarias por incumplimiento. Sin embargo, en
ningun momento se contempld el monitoreo y control de los activos digitales de la

empresa.
1.9 Estado de la cuestion - Estado de la Ciber Seguridad en Costa Rica

El autor de este documento decidié realizar una investigacion sobre la situacion
actual de seguridad de la informacion en Costa Rica de las empresas PYME locales, la
madurez de estas, si existe en el pais una consciencia sobre este tema y una debida gestion

de riesgos con sus respectivos controles.

Inicialmente, para realizar el sondeo se utiliz6 Google Académico

(scholar.google.com) en donde se aplicaron los siguientes criterios de busqueda.

Inicialmente se utilizaron los criterios:

+ciberseguridad +'costa rica" +herramientas

Lo cual regreso un total de 133 resultados.
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LaWeb Imagenes M

GO gle +ciberseguridad +"costa rica” +herramientas - n

Académico Aproximadamente 131 resultados (0,03 s)

Articulos Ciberseguridad en Costa Rica [PDF] ucr.ac.cr
M Guzmén-Hidalgo - 2010 - kerwa.ucr.ac.cr

Mi biblioteca Page 1. Page 2. Page 3. Ciberseguridad en Costa Rica Page 4. 4 Ciberseguridad en Costa Rica ...

Page 5. 5 Ciberseguridad en Costa Rica INDICE “Ciberseguridad en Costa Rica” Presentacion
11 Introduccién 15 Capitulo 1 Conceptualizacion de la ciberseguridad 21 ...
Cualquier momento Articulos relacionados Las 2 versiones Citar Guardar

Desde 2017 Informe: sistematizacion de la informacion del impacto de fendmenos naturales
Desde 2016 en Costa Rica: periodo 2005-2011
Desde 2013 R Flores Verdejo, L Visser-Mabogunie... - ... de FORAGRO Brasilia ..., 2013 - sidalc.net
Intervalo especifico...  Instituto Interamericano de Cooperacion para la Agricultura Biblioteca VVenezuela, Costa Rica
Busqueda general: ... Corporativo: Ministerio de Planificacion Nacional y Politica Exterior, San José
(Costa Rica); Ministerio de Agricultura y Ganaderia, San José (Costa Rica).
Ordenar por Las 2 versiones Citar Guardar Mas
relevancia
Ordenar nar facha Riilllvina: nalitinas de atenridn v nrevencidn en Cacsta Rira mnF1 201 10/ 14¢

Figura 5 Resultados del Scholar de Google

Se agregd mas parametros a la busqueda “site:cr” para delimitar a dominios en

Costa Rica y se obtuvieron 11 resultados.

GO gle +ciberseguridad +"costa rica” +herramientas site:cr - “

Articulos Ciberseguridad en Costa Rica [PDF] ucr.ac.cr
M Guzman-Hidalgo - 2010 - kerwa.ucr.ac.cr
Mi biblioteca Page 1. Page 2. Page 3. Ciberseguridad en Costa Rica Page 4. 4 Ciberseguridad en Costa Rica ...
Page 5. 5 Ciberseguridad en Costa Rica INDICE “Ciberseguridad en Costa Rica” Presentacion
11 Introduccion 15 Capitulo 1 C: tualizacion de la i idad 21 ...
Cualquier momentc Articulos relacionados Las 2 versiones Citar Guardar
Desde 2017 Propuesta de un sistema para la deficion y mantenimiento de la oferta [PDF] ucr.ac.cr
Desde 2016 académica para el sector digital en Costa Rica aplicando la disciplina" Gestién
Desde 2013 Producto”

Intervalo especifico. MA Jiménez Fuentes - 2011 - kerwa.ucr.ac.cr

... con los proveedores, ya que no existian centros de educacion preparados para estas
nuevas herramientas. La Universidad de Costa Rica ofrecit los primeros programas de
formacion universitaria en Ciencias de la Computacién e Informatica. ...

Citar Guardar

Ordenar por
elevancia
Ordenar por fecha
... del rol del docente como facilitador del uso seguro y responsable de las redes [PDF] uned.ac.cr
sociales de Internet por parte de estudiantes de secundaria en Costa Rica
faEa A Salas Mena - 2013 - repositorio.uned.ac.cr
Buscar s6lo paginas __ page 14. 14 de Internet, se encontrd realmente pocas referencias de trabajos recientes
en espafiol en Costa Rica, lo cual hizo necesario tener que considerar proyectos ... herramientas
para ajustar el nivel de confidencialidad de la informacion, ...
Articulos relacionados Las 2 versiones Citar Guardar

Cualquier :

+ incluir patentes

/ incluir citas Inversion en Bitcoins Modelo para Costa Rica [PDF] tec.ac.cr
M Montoya-Vasquez - 2016 - bibliodigital.tec.ac.cr

Figura 6 Resultados del Scholar de Google con filtros extra



Un documento de valor recuperado para ver y analizar los estudios que se han hecho
en Costa Rica en lo que respecta a la seguridad de la informacion, corresponde al libro de
libre distribucién Ciberseguridad en Costa Rica, de la editorial de la Universidad de Costa
Rica. Dicho libro cuenta con multiples autores que describen una serie de situaciones que
involucran las consecuencias de la pérdida de datos y de como los costarricenses en general
no tienen la cultura suficiente para hacer frente a estas amenazas. Adicionalmente se
menciona el hecho de que en Costa Rica se cuenta con la infraestructura adecuada para el
manejo a nivel nacional de la firma digital para documentos, sin embargo es poca la gente
que tiene conocimiento de esto y los medios para solicitarla y utilizarla. Un dato importante
es que de acuerdo al MICITT y a Marcelo Jenkins, Ministro de Ciencia, Tecnologia y

Telecomunicaciones quién detall6 que a la fecha:

Més de 123 mil costarricenses cuentan con su certificado de firma digital, lo que
constituye un gran avance en materia de digitalizacion de procesos en el pais.
Gracias a su Firma Digital, esta poblacion puede realizar mas de 250 tramites
distintos en mas de 55 instituciones publicas, bancarias y comerciales que ya
utilizan el sistema (MICITT, 2015).

Sin embargo, la firma lo que permite es validar que un documento no ha sido
adulterado, pero, ¢qué pasa con la proteccion de los datos? ;cémo se protegen del robo de
la informacion? No se puede negar que existe un esfuerzo importante por parte del MICITT
para impulsar estas tecnologias. Sin embargo, la proteccion de la informacion digital en el

pais no se encuentra en su mejor momento debido a la falta de conocimiento en el campo.

Luego se realizaron nuevas busquedas relacionadas con el manejo de gobierno
dentro de las empresas, asi como de la gestion de riesgos sobre la informacion orientada a

Costa Rica. Los resultados se detallan a continuacion.
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Para esta nueva basqueda, se utilizaron los criterios:

+"'gobierno™ +"'costa rica

seguridad de la informacion' +"gestion de riesgos™

site:cr

Lo cual regresé un total de 27 resultados.

LaWeb Imagenes

Google

Académico

Articulos

Mi biblioteca

Cualguier momento
Desde 2017
Desde 2016
Desde 2013

Intervalo especifico..

Ordenar por
relevancia

Ordenar por fecha

Cualquier idioma
Buscar solo paginas

Mas...

+"gobierno” +"costa rica" "seguridad de la informacién” +"gestion de riesgos ~ “

Desarrollo de un compendio de los contenidos regulatorios en Costa Rica y de [PDF] ucr.ac.cr
gobierno de la seguridad de la informacion, con el fin de establecer una guia
de ...

C Odio Gonzalez - kerwa.ucrac.cr

... 1 Titulo Desarrollo de un compendio de los contenidos regulatorios en Costa Rica y de Gobierno ...
preductivos con el fin de garantizar la seguridad de la informacién. Sin embargo, a pesar ... Fuente:
PROSIC. Elaboracion propia encuesta computo en la Nube, Costa Rica 2011 ...

Citar  Guardar

Elabeoracion de guias de trabajo para las actividades Realizacién e [PDF] tec.ac.cr
Implementacion de cambios en la intranet, del Banco Central de Costa Rica

M Acufia-Blanco - 2009 - repositoriotec.tec.ac.cr

... La Presidencia es la dependencia de mayor rango para efectos de gobierno de la Institucion. ...

externa del Banco, para lo cual aplica las buenas practicas de Gestién de la Seguridad de la

Informacién (normas ISO/EIC de la serie 27000). ... BANCO CENTRAL DE COSTA RICA ...

Las 3 versiones Citar Guardar

[PoF] Sistema de gestion electoral: en busca de la mejora continua [PDF] tse.go.cr
MAP Quesada - svr.ise go.cr
nara anriciltira alimentne medicinas) 1SN 2ANNN Recnnneahilidad cncial IS0 27000 Sannridad

Esta busqueda arrojé resultados interesantes como el Desarrollo de un compendio

de los contenidos regulatorios en Costa Rica y de gobierno de la seguridad de la
informacion, con el fin de establecer una guia de auditoria para evaluar las amenazas
técnicas sobre los servicios de “Cloud Computing” direccionados al modelo de servicio
IAAS, creado por Carolina Odio Gonzalez, Master en Auditoria de Tecnologias de
Informacidn. En este se sefialan una serie de buenas practicas para la transicion de datos a

la nube de una manera segura, como se menciono anteriormente dicho documento
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constituye una guia valiosa en términos generales, sin embargo no incluye una

implementacion que permita mostrar los beneficios de estas recomendaciones.

Luego, mediante el agregado de algunos operadores para filtrar mejor los resultados

se obtuvieron 5 resultados relevantes tales como:

+"implementacion” +"gobierno corporativo” +"costa rica" "seguridad * informacion”

+"gestion de riesgos" site:cr

Google
Académico

Articulos

Mi biblioteca

Cualquier maomento
Desde 2017
Desde 2016
Desde 2013
Intervalo especifico

Qrdenar por
relevancia

Qrdenar por fecha

Cualquier idioma
Buscar solo paginas

en acnafinl

+"implementacién” +"gobierno corporativo” +"costa rica” "seguridad * inform ~ “

Propuesta de una herramienta aplicativa para la auditoria de la seguridad en [PDF] ucr.ac.cr
sistemas y redes de comunicacién del Grupo Bekaert Costa Rica basado en

Cobit® 5 ...

HA Herndndez Castro - kerwa.ucr.ac.cr

... métricas fueron elocuentes para el gobierno corporativo de la empresa, teniendo aceptacion ...

Figura 11: Las siete fases de la implementacion del Cicle de Vida 86 ... para la auditoria de la

seguridad en sistemas y redes de comunicacion del grupo Bekaert Costa Rica basado en ...

Articulos relacionados  Citar  Guardar

Evaluacion y propuesta de las politicas de seguridad de tecnologias de [PDF] ucr.ac.cr
informacién basado en el Modelo de Negocios para la Seguridad de la

Informacion (BMIS)

R Carrion Coronas - kerwa.ucr.ac.cr

... La creciente regulacion en Costa Rica en materia de Tecnolegia de Infermacion y ... EI BMIS

propone una solucién integral para el disefio, implementacién y gestién ... con gobierno

corporativo y politicas de la organizacion en general asi como las politicas ...

Citar  Guardar

Auditoria de los controles de seguridad para Consultores Asociados SA [PDF] ucr.ac.cr
CA Casas Cruz - kerwa.ucr.ac.cr

En donde los documentos encontrados correspondieron a proyectos de graduacion

escritos por estudiantes aspirantes al grado de Maestria Profesional en Auditoria de

Tecnologias de la Informacion. Luego de leer los resimenes de dichos documentos, todos

tuvieron como factor comun el hecho que son propuestas de controles para mejorar la

gobernanza dentro de las empresas en donde fueron realizadas, aplicando los marcos de
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buenas précticas respectivos de acuerdo al tipo de negocio, orientados al &rea de auditoria

sin enfocarse en soluciones de indole técnico.

El presente proyecto pretende realizar el respectivo analisis de la situacion actual de
la empresa escogida, crear las recomendaciones a seguir para mejorar la seguridad de la
informacion basado en las buenas practicas, asi como la implementacion de controles de
indole tecnoldgico, basandose principalmente en herramientas de cédigo abierto para asi,

facilitar la implementacion de estos.
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Capitulo 2: Marco teorico

En la seccion actual se definiran algunas de las definiciones de uso obligatorio con
respecto al proyecto en desarrollo, con base en los documentos de buenas practicas vigentes
aceptadas internacionalmente para el control de la informacion en las T1 y sus riesgos,
como por ejemplo COBIT (Objetivos de Control para Informacion y Tecnologias
Relacionadas), su adaptacion al pais, por parte de la Contraloria General de la Republica de
Costa Rica (Normas técnicas para la gestion y el control de las Tecnologias de Informacién
N-2-2007-CO-DFOE) asi como la serie de normas ISO/IEC 27000, que proporcionan un
marco de gestion de la seguridad de la informacion utilizable por cualquier tipo de

organizacion, como lo es la edificadora Beta.

2.1 Normas internacionales para la gestién de la seguridad de la informacion

El portal especializado en las normativas ISO 27000, resume en uno de sus
documentos publicados el origen de cada una de las normativas ISO (ISO27000.ES). En
dicho documento, se describe el alcance de cada uno de las normativas y su evolucion en el
tiempo. Para efectos de este proyecto es importante que el lector conozca un poco sobre
estas normativas, ya que facilitaran la comprension de las recomendaciones basadas en

buenas précticas sugeridas a la edificadora.

2.1.1 Norma BS 7799 de BSI

El portal especializado en las normativas 1ISO 27000, narra de manera cronologica el

origen de la norma BS 7799 (1SO27000.ES), el cual se describe a continuacion.
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La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de
proporcionar a cualquier empresa -britanica o no- un conjunto de buenas préacticas
para la gestion de la seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es una guia de buenas practicas, para la
que no se establece un esquema de certificacion. Es la segunda parte (BS 7799-2),
publicada por primera vez en 1998, la que establece los requisitos de un sistema de
seguridad de la informacion (SGSI) para ser certificable por una entidad
independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se
adopto por ISO, sin cambios sustanciales, como 1SO 17799 en el afio 2000.

En 2002, se revisd BS 7799-2 para adecuarse a la filosofia de normas ISO de
sistemas de gestion.

En 2005, con més de 1700 empresas certificadas en BS7799-2, este esquema se
publicé por ISO como estandar 1ISO 27001, al tiempo que se reviso y actualizo
ISO17799. Esta Ultima norma se renombra como I1SO 27002:2005 el 1 de julio de
2007, manteniendo el contenido, asi como el afio de publicacion formal de la
revision.

En marzo de 2006, posteriormente a la publicacién de la 1ISO27001:2005, BSI
publicé la BS7799-3:2006, centrada en la gestion del riesgo de los sistemas de
informacion.

2.1.2 La serie 27000

Con respecto a la serie de normas 27000, el portal especializado en las normativas
ISO 27000, prosigue con su narracion cronologia de la evolucion de las normas 27000

(1ISO27000.ES), el cual se describe a continuacion.

ISO 27000: En fase de desarrollo; su fecha prevista de publicacion es noviembre de
2008. Contendra términos y definiciones que se emplean en toda la serie 27000. La
aplicacion de cualquier estandar necesita de un vocabulario claramente definido,
que evite distintas interpretaciones de conceptos técnicos y de gestion.

ISO 27001: Publicada el 15 de octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacion. Tiene
su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por
auditores externos los SGSI de las organizaciones. Sustituye a la BS 7799-2,
habiéndose establecido unas condiciones de transicion para aquellas empresas
certificadas en esta Ultima. En su Anexo A, enumera en forma de resumen los
objetivos de control y controles que desarrolla la ISO 27002:2005 (nueva
numeracion de 1ISO 17799:2005 desde el 1 de Julio de 2007), para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser
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obligatoria la implementacion de todos los controles enumerados en dicho anexo, la
organizacion debera argumentar solidamente la no aplicabilidad de los controles no
implementados.

ISO 27002: Desde el 1 de julio de 2007, es el nuevo nombre de ISO 17799:2005,
manteniendo 2005 como afio de edicion. Es una guia de buenas préacticas que
describe los objetivos de control y controles recomendables en cuanto a seguridad
de la informacion. No es certificable. Contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma 1SO27001 contiene un anexo que resume los controles de
ISO 27002:2005. En Esparia, alin no esta traducida (previsiblemente, a lo largo de
2008). Desde 2006, si esta traducida en Colombia (como ISO 17799) y desde 2007,
en Pert (como I1SO 17799; descarga gratuita). El original en inglés y su traduccion
al frances pueden adquirirse en 1SO.org.

ISO 27004: En fase de desarrollo; su fecha prevista de publicacion es noviembre de
2008. Especificara las métricas y las técnicas de medida aplicables para determinar
la eficacia de un SGSI y de los controles relacionados. Estas métricas se usan
fundamentalmente para la medicion de los componentes de la fase “Do”
(Implementar y Utilizar) del ciclo PDCA.

ISO 27005: Publicada el 4 de junio de 2008. Establece las directrices para la gestion
del riesgo en la seguridad de la informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC 27001 y esta disefiada para ayudar a la
aplicacion satisfactoria de la seguridad de la informacion basada en un enfoque de
gestion de riesgos. El conocimiento de los conceptos, modelos, procesos y términos
descritos en la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un
completo entendimiento de la norma ISO/IEC 27005:2008, que es aplicable a todo
tipo de organizaciones (por ejemplo, empresas comerciales, agencias
gubernamentales, organizaciones sin fines de lucro) que tienen la intencion de
gestionar los riesgos que puedan comprometer la organizacion de la seguridad de la
informacion. Su publicacion revisa y retira las normas ISO/IEC TR 13335-3:1998 y
ISO/IEC TR 13335-4:2000. En Espafia, esta norma adin no esta traducida. El
original en inglés puede adquirirse en 1SO.org.

ISO 27006: Publicada el 13 de febrero de 2007. Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de gestion de
seguridad de la informacion. Es una version revisada de EA-7/03 (Requisitos para la
acreditacion de entidades que operan certificacion/registro de SGSIs) que afiade a
ISO/IEC 17021 (Requisitos para las entidades de auditoria y certificacion de
sistemas de gestidn) los requisitos especificos relacionados con ISO 27001 y los
SGSis. Es decir, ayuda a interpretar los criterios de acreditacion de ISO/IEC 17021
cuando se aplican a entidades de certificacion de 1ISO 27001, pero no es una norma
de acreditacidn por si misma.
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Luego de un breve estudio de las normas 1SO, queda claro de que muchas de las
metodologias a seguir para una buena gestion de TI ya existen, por tanto no hay necesidad
de reinventar buenas practicas, sino que puede hacerse un reciclaje adecuado del
conocimiento en este campo, lo que ahorrara tiempo y esfuerzo en su implementacion,
ademas facilitara una adopcion global, ya que todas estas normas son estandares que los
auditores y responsables de gestion de T1 deberian conocer y entender, lo que facilita su

gestion y mantenimiento.
2.1.3COBIT5

ISACA, una asociacion internacional que apoya y patrocina el desarrollo de
metodologias y certificaciones para la realizacion de actividades auditoria y control en
sistemas de informacion creadores y custodios del marco de trabajo de COBIT en su
version 5.0 definen este marco como “COBIT 5 es un marco exhaustivo de principios,
practicas, herramientas y modelos de analisis mundialmente aceptados, que pueden ayudar
a cualquier empresa a abordar aspectos criticos relacionados con el gobierno y la gestion de

la informacion y tecnologia.” (ISACA, 2012)

El estudio del marco de COBIT facilita la mejor comprension de las
recomendaciones basadas en buenas précticas brindadas por los profesionales en la
seguridad de la informacion. Si una empresa desea certificarse en COBIT, debera de
comprar el libro de normas y contratar a un auditor que les ayude con la implementacion y
certificacion. Para efectos de la Edificadora Beta, no existe la intencidn de certificarse,
solamente la de mejorar sus practicas en lo que respecta a la gestion de su informacion, por

tanto, la compra de dicho documento no es requerida.
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2.2 Metodologias de analisis de riesgos.
2.2.1 Octave

OCTAVE es una metodologia de andlisis de riesgos desarrollada por la Universidad
Carnegie Mellon, especificamente por la division CERT en los afios 1999-2000 y estudia
los riesgos en base a tres principios Confidencialidad, Integridad y Disponibilidad. Esta
metodologia se emplea por distintas agencias gubernamentales tales como el Departamento
de Defensa de los Estados Unidos y esta pensada en grandes organizaciones con 300
empleados 0 méas. Sobre esta metodologia, se cita textualmente la descripcion de los

creadores:

El método OCTAVE es un método utilizado para evaluar las necesidades de
seguridad de la informacion de una organizacion. OCTAVE Allegro es el método
mas recientemente desarrollado y activamente apoyado. Este método se basa en dos
versiones anteriores denominadas OCTAVE Original y OCTAVE-S.

Los métodos OCTAVE son autodirigidos, flexibles y evolucionan. Utilizando
OCTAVE, equipos pequefios a través de las unidades de negocio y las de Tl
trabajan juntos para satisfacer las necesidades de seguridad de la organizacion. El
método se puede adaptar al entorno de riesgo unico de la organizacion, a los
objetivos de seguridad y resistencia y al nivel de habilidad. OCTAVE mueve a la
organizacion hacia una vision de seguridad operativa basada en el riesgo y aborda la
tecnologia en un contexto empresarial. (CERT - Carnegie Mellon University)

OCTAVE Allegro se centra en los activos de informacion. Los activos importantes
de una organizacion son identificados y evaluados en base a los activos de
informacion a los que estan conectados. Este proceso elimina la confusion potencial
sobre el alcance y reduce la posibilidad de que la recopilacion y el andlisis extensos
de datos se realicen para los activos que estan mal definidos, fuera del alcance de la
evaluacion o que necesitan una mayor descomposicion.

OCTAVE Allegro se puede llevar a cabo en un ambiente de colaboracion y estilo de
trabajo y es adecuado para aquellos que quieren realizar la evaluacion de riesgos sin
mucha participacion de la organizacion. OCTAVE Allegro consta de ocho etapas
organizadas en cuatro fases:

1. Desarrollar criterios de medicion de riesgo consistentes con la mision de la
organizacion, los objetivos y los factores criticos de éxito.
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2. Crear un perfil de cada activo de informacion critico que establezca limites
claros para el activo, identificar sus requisitos de seguridad e identificar
todos sus contenedores.

3. ldentificar las amenazas a cada activo de informacion en el contexto de sus
contenedores.

4. Identificar y analizar los riesgos de los activos de informacion y comenzar a
desarrollar enfoques de mitigacién (controles).

Luego de analizar esta metodologia, cabe resaltar que coincide con otras en las que
se resalta la necesidad de estudiar los activos a los cuales hay que proteger, categorizarlos,
asi como asignarles valor para poder decidir el tipo de controles que hay que aplicarles para

protegerlos, asi como en nivel de riesgo deseado al final del avaluo.
2.2.2 Metodologia MAGERIT

Otra metodologia para el analisis de los riegos en una organizacion corresponde a
MAGERIT v.3 (Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de
Informacidn version 3), que segun sus creadores del Consejo Superior de Administracion

Electronica de Espafia:

Nace como respuesta a la percepcion de que la Administracion, y en general, toda la
sociedad, dependen de forma creciente de las tecnologias de la informacion para el
cumplimiento de su mision. La razon de ser de MAGERIT esta directamente
relacionada con la generalizacion del uso de las tecnologias de la informacion, que
supone unos beneficios evidentes para los ciudadanos; pero también da lugar a
ciertos riesgos que deben minimizarse con medidas de seguridad que generen
confianza.” (Consejo Superior de Administracion Electronica de Espafia, 2012)

La idea general de MAGERIT es que pueda ayudar a todos aquellos que trabajan
con informacion digital y sistemas informaticos y puedan desarrollar medidas adecuadas

para protegerla utilizando las buenas practicas sugeridas por esta metodologia.
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El Consejo Superior de Administracion Electronica de Espafia (Consejo Superior de
Administracién Electronica de Esparfia, 2012), menciona los objetivos directos de esta

metodologia.

1. Concienciar a los responsables de las organizaciones de informacion de la
existencia de riesgos y de la necesidad de gestionarlos.

2. Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacion y comunicaciones (TIC).
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3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control Indirectos.

4. Preparar a la Organizacion para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.

Método de analisis de riesgos MAGERIT

estan expuestos a

activos
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Figura 9 Enfoque de Magerit para el manejo de los riesgos.

Fuente: Libro | de Magerit de la Direccion General de Modernizacién Administrativa, Procedimientos e

Impulso de la Administracion Electrénica de Espafia.

Dado a que MAGERIT es una metodologia de carécter publico, perteneciente al
Ministerio de Hacienda y Administraciones Publicas; su utilizacion no requiere

autorizacion previa del mismo, por tanto se puede utilizar para desarrollar el analisis de
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riesgo de la edificadora para determinar en donde estan las areas de dolor de la compafia y

disefiar los controles requeridos.
2.2.3 Herramientas de codigo abierto a utilizar en el proyecto

Una vez que se han enumerado herramientas metodoldgicas de buenas practicas de
la industria para gestionar tanto Tl como la gestion de riesgos en las organizaciones, se
procede a introducir las herramientas de software de cddigo libre que ayudaran en el

desarrollo de este proyecto.

El software de cddigo abierto esta desarrollado por y para la comunidad de usuarios.
En la actualidad existen una gran variedad de aplicaciones de cddigo abierto, desde
aplicaciones de productividad hasta software de calendario o correo electronico, asi como
herramientas que facilitan los procesos de proteccion de la informacion y que seran

utilizadas durante el desarrollo de este proyecto.

Sobre las razones del porque se deberia de utilizar aplicaciones de cddigo abierto
para el manejo de las soluciones de seguridad, aparte del factor economico, Bruce Schneier,
criptogréfico y experto en seguridad informatica afirma con respecto a las herramientas de

cédigo abierto que:

Nunca he entendido el alboroto actual sobre el movimiento del software de codigo
abierto. En el mundo de la criptografia, consideramos que el codigo abierto es
necesario para una buena seguridad; Que tenemos durante décadas. La seguridad
publica es siempre mas segura que la seguridad propietaria. Es cierto para
algoritmos criptograficos, protocolos de seguridad y cddigo fuente de seguridad.
Para nosotros, el cédigo abierto no es solo un modelo de negocio; es una préactica de
ingenieria inteligente (Schneier, 1999, s. p.).

2.2.3.1 Kali Linux
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Offensive Security, creadores de esta distribucion de Linux describe a Kali Linux

como:.

Una distribucion Linux basada en Debian destinada a pruebas avanzadas de
penetracion y auditoria de seguridad. Kali contiene varios centenares de
herramientas que estan orientadas a diversas tareas de seguridad de la informacion,
tales como pruebas de penetracion, investigacion de seguridad, computacion forense
e ingenieria inversa. Kali Linux es desarrollado, financiado y mantenido por
Offensive Security, una compafiia lider en capacitacion en seguridad de la
informacion (Offensive Security, s. f., s. p.).

Entre las herramientas incluidas en la distribucion de Kali, se utilizaran las

siguientes.

i.  Nmap: herramienta de codigo abierto para exploracion de red y auditoria de
seguridad. (nmap.org, s.f.)

ii.  Zenmap: interfaz grafica oficial de Nmap, el conocido programa de codigo
abierto para hacer escaneo de puertos a fondo de cualquier equipo
conectado. (nmap.org, s.f.)

iii.  aircrak-ng: es un conjunto completo de herramientas para evaluar la
seguridad de la red WiFi. (ircrack-ng, s.f.)

iv.  Wireshark: es una herramienta multiplataforma utilizada para realizar
analisis sobre paquetes de red. La utilizacion de esta herramienta puede
parecer de gran complejidad en un principio, pero es de gran utilidad una
vez conocida su interfaz y su forma de operar. Existen diferentes usos para
los cuales puede aplicarse Wireshark. Dentro del anélisis dindmico de
cdédigos maliciosos se la utiliza para detectar conexiones ocultas del propio
malware con direcciones remotas para obtener otros archivos, para
reportarse a un panel de control en caso de una botnet, entre otras variantes.
(Catoira, 2013)

2.2.3.2 Keepass

Dominik Reichl, autor de la herramienta KeePass la describe como:

Un gestor de contrasefias de codigo abierto gratuito, que ayuda a gestionar sus
contrasefias de forma segura. Puede poner todas sus contrasefias en una base de
datos, que esta bloqueada con una clave maestra o un archivo de clave. Asi que solo
tienes que recordar una sola contrasefia maestra o seleccionar el archivo clave para
desbloquear toda la base de datos. Las bases de datos se cifran utilizando los
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mejores y mas seguros algoritmos de cifrado actualmente conocidos (AES y
Twofish) (Reichl, s. f., s. p.)

Qf AsaEnty

Entty | Advanced | Propeties | Auto-Type | History|
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owaity (TG Tech
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Figura 10 Ejemplo de gestion de claves en la herramienta de Keepass.

Fuente: Pagina del autor

2.2.3.3 FreeNAS

De acuerdo a los creadores de esta solucion de almacenamiento la definen como:



FreeNAS es un sistema operativo que se puede instalar en practicamente cualquier
plataforma de hardware para compartir datos a traves de una red. FreeNAS es la
forma més sencilla de crear un lugar centralizado y facilmente accesible para sus
datos. Utilice FreeNAS con ZFS para proteger, almacenar, copia de seguridad, todos
sus datos. FreeNAS se utiliza en todas partes, para el hogar, la pequefia empresa y la
empresa (FreeNAS, 2017).

Segun su documentacion interna, entre las ventajas que ofrece FreeNAS, como

solucion de gestion de archivos sobre otro tipo de sistemas de archivos, hay que destacar

que:

Brinda una interfaz relativamente sencilla de utilizar en un entorno web que
permite administrar el sistema de almacenamiento en red.

Los requisitos de hardware realmente son bajos, se puede instalar con 128
megas de RAM, aunque dependiendo de las funciones avanzadas que se
utilicen, estas necesidades de memoria podrian aumentar hasta 8192 megas
si se usa compresion de datos.

Permite adoptar distintas configuraciones, ya sea en RAID? 0, 1 0 5 para dar
mas seguridad al almacenamiento de datos o si se prefiere aumentar la
capacidad de almacenamiento.

Permite cifrar el contenido de los discos duros, las comunicaciones para la
transferencia de los archivos, asi como crear usuarios y grupos con distintos
privilegios para gestionar el NAS, ya sea como invitados o administradores
manteniendo un sistema de permisos muy completo, mejorando asi, la
proteccion de la informacion.

Vale la pena aclarar algunos conceptos que son propios de la arquitectura de un

NAS, como son:

ZFS: De acuerdo con Canonical, compaiiia detras de la distribucion de Linux

Ubuntu, ZFS es:

1 Redundant Array of Independent Disks, tecnologia que permite tener redundancia de la
informacion almacenada en los discos.
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Un sistema de archivos combinado y un gestor de volumen légico disefiado e
implementado por un equipo de Sun Microsystems dirigido por Jeff Bonwick y
Matthew Ahrens. Su desarrollo comenzd en 2001 y se anuncio oficialmente en
2004. En 2005 se integré en el tronco principal de Solaris y se lanzd como parte de
OpenSolaris. Actualmente, a partir de enero de 2015, es nativo de Solaris,
OpenSolaris, Openlindiana, Illumos, Joyent SmartOS, OmniOS, FreeBSD, sistemas
Debian GNU / kFreeBSD, NetBSD, OSv y compatible con Mac OS con MacZFsS.
El nombre "ZFS" representaba originalmente "Zettabyte File System". Actualmente
puede almacenar hasta 256 ZiB (zebibytes) (Canonical, 2017).

Adicionalmente se deben mencionar sus tres objetivos de disefio principales que de

acuerdo a la documentacion oficial de FreeBSD son:

Integridad de datos: Todos los datos incluyen una suma de comprobacion de los
datos. Cuando se escriben datos, la suma de comprobacion se calcula y se escribe
junto con ella. Cuando los datos se vuelven a leer, la suma de comprobacion se
calcula de nuevo. Si las sumas de comprobacidn no coinciden, se ha detectado un
error de datos. ZFS intentara corregir automaticamente los errores cuando la
redundancia de datos esté disponible.

Almacenamiento agrupado: los dispositivos de almacenamiento fisico se agregan a
un grupo Yy el espacio de almacenamiento se asigna desde dicho grupo compartido.
El espacio esta disponible para todos los sistemas de archivos y se puede aumentar
afladiendo nuevos dispositivos de almacenamiento a la agrupacion.

Rendimiento: multiples mecanismos de almacenamiento en caché proporcionan un
mayor rendimiento. ARC es una caché de lectura basada en memoria avanzada. Se
puede agregar un segundo nivel de caché de lectura basado en disco con L2ARC y
el caché de escritura sincrono basado en disco esté disponible (Rhodes, Jude,
Reuschling, & Block, 2017).

2.2.3.4 SQUID

SQUID es una herramienta de cddigo abierto con muchisimos afios en el mercado,
de acuerdo a su pagina oficial, se puede extraer su definicion y sus caracteristicas que se

citan a continuacion.

SQUID es un proxy de almacenamiento en caché para la Web que admite HTTP,
HTTPS, FTP y mas. Reduce el ancho de banda y mejora los tiempos de respuesta
mediante el almacenamiento en caché y la reutilizacion de las paginas web
solicitadas con frecuencia. Squid tiene amplios controles de acceso y hace un gran
acelerador de servidor. Se ejecuta en la mayoria de los sistemas operativos
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disponibles, incluyendo Windows y esté bajo la licencia de GNU GPL (Comunidad
SQUID, 2013).

SQUID, al ser un proyecto guiado por la comunidad y altamente activo, tiene la
ventaja que recibe constantemente actualizaciones de seguridad que le permite ser una
plataforma segura, esto se puede comprobar leyendo los CVE (Common Vulnerabilities

and Exposures) publicados constantemente en su pagina web con su respectiva correccion.
2.2.3.5 IPCop

Como solucién de cortafuegos para la edificadora, se puede utilizar IPCop, que de

acuerdo a la pagina web de sus creadores se define como:

IPCop es una Distribucion Linux especializada; completa, configurada y lista para
proteger su red. Ademas, esta distribuida bajo licencia GNU General Public
License, con todo el cédigo fuente disponible para descargarlo, revisarlo o incluso
ser modificado y/o recompilado por usted mismo para sus necesidades personales o
por razones de seguridad (Ezquieta, 2013).

2.2.3.6 Microsoft Baseline Security Analyzer
Microsoft Baseline Security Analyzer (MBSA), segln sus creadores es

Una herramienta facil de usar disefiada para los profesionales de Tl que ayuda a las
pequefias y medianas empresas a determinar su estado de seguridad segun las
recomendaciones de seguridad de Microsoft y ofrece orientacion de soluciones
especificas. Mejore el proceso de administracion de seguridad utilizando MBSA
para detectar los errores méas comunes de configuracion de seguridad y
actualizaciones de seguridad que falten en sus sistemas informaticos (Microsoft
Corp, 2017).

MBSA es una herramienta de la compafiia de software Microsoft, creadora de los
sistemas operativos Windows. No es de codigo abierto, sin embargo es de distribucion
gratuita para usuario de los sistemas Windows. Como la Edificadora Beta cuenta con
multiples equipos corriendo Windows, se afiade esta aplicacion a la lista de herramientas a

utilizar que no tienen costo para la empresa.
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2.2.3.7 Oracle Virtual Box

Oracle describe su producto de virtualizacién como una herramienta que:

Se puede usar tanto para empresas como para uso doméstico. VirtualBox no solo es
un producto de gran rendimiento y alto rendimiento para los clientes empresariales,
sino que tambien es la Unica solucidn profesional disponible gratuitamente como
software de cddigo abierto bajo los términos de la version 2 de la GPL (GPL)
(Oracle, s. 1.).

En la actualidad, VirtualBox se ejecuta en Windows, Linux, Macintosh y Solaris y
soporta un gran numero de sistemas operativos invitados. Esta herramienta permitira

realizar pruebas de campo en la edificadora.

2.3 Definiciones y términos recomendados para la comprension del documento

Es necesario definir ciertos términos que seran utilizados a lo largo del documento y
facilitan su compresion. Para este efecto se extrajeron una serie de definiciones del glosario
oficial de seguridad de (ISACA) creada para ayudar a los candidatos a sus certificaciones a

entender las diferentes lecturas de seguridad en su documentacion.

Aceptacion del riesgo: si el riesgo esta dentro de la tolerancia al riesgo de la
empresa o si el costo de mitigar el riesgo es mas alto que la pérdida potencial, la empresa

puede asumir el riesgo y absorber cualquier pérdida

Activo: algo de valor tangible o intangible que vale la pena proteger, incluyendo a

las personas, informacion, infraestructura, finanzas y reputacion

Almacenamiento conectado a la red (NAS por sus siglas en inglés): forma de

almacenamiento dedicado que centralizan el almacenamiento de datos.
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Amenaza: cualquier cosa (por ejemplo, objeto, sustancia, humano) que sea capaz

de actuar contra un activo de una manera que pueda resultar en dafio.

Ataque: una ocurrencia real de un evento adverso.

Control: los medios de gestion del riesgo, incluidas las politicas, procedimientos,
directrices, précticas o estructuras organizativas, que pueden ser de caracter administrativo,

técnico, de gestion o juridico.

Confidencialidad: significa preservar las restricciones autorizadas en materia de
acceso a la informacion y su divulgacion, incluidos los medios para la proteccién de la

privacidad y la propiedad de la informacion.

Cortafuegos: un sistema 0 combinacion de sistemas que impone un limite entre dos
0 mas redes, lo que forma tipicamente una barrera entre un entorno seguro y abierto como

Internet.

CVE: (Common Vulnerabilities and Exposure), siglas CVE, es una lista de
informacidn registrada sobre conocidas vulnerabilidades de seguridad, donde cada

referencia tiene un niimero de identificacién Unico.

Denegacidn de servicio: un asalto a un servicio de una sola fuente que lo inunda
con tantas solicitudes que se sobresatura y se detiene completamente u opera a una tasa

significativamente reducida.

Disponibilidad: significa garantizar el acceso oportuno y confiable y el uso de la

informacion.
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Hacker: una persona que intenta obtener acceso no autorizado a un sistema

informatico.

Impacto: magnitud de la pérdida resultante de una amenaza que explota una

vulnerabilidad

Impacto, Analisis de: en un analisis de impacto, se identifican las amenazas a los
activos y se determinan las posibles pérdidas empresariales para diferentes periodos de
tiempo. Esta evaluacion se utiliza para justificar el alcance de las salvaguardias que se
requieren y los plazos de recuperacidon. Este analisis es la base para establecer la estrategia

de recuperacion.

Incidente, de seguridad: cualquier evento que no sea parte de la operacién estandar
de un servicio y que cause 0 pueda causar una interrupcion o una reduccion en la calidad de

ese servicio.

Incidente, respuesta de: es la respuesta de una empresa a un desastre u otro evento
significativo que pueda afectar significativamente a la empresa, su gente o su capacidad
para funcionar productivamente. Una respuesta a un incidente puede incluir la evacuacion
de una instalacion, iniciar un plan de recuperacion de desastres (DRP) evaluacion y

cualquier otra medida necesaria para llevar a una empresa a un estatuto mas estable.

Incidente, Plan de Respuesta: el componente operativo de la gestion de incidentes.

Integridad: significa proteccion contra la incorrecta modificacion o destruccion de

informacion y comprende la garantia de no repudio y autenticidad de la informacién.
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Ransomware: malware que restringe el acceso a los sistemas comprometidos hasta

que se satisfaga la demanda de rescate.

Riesgo: la combinacion de la probabilidad de un evento y su consecuencia (ISO /

CEI 73).

Riesgo, analisis de: es un proceso mediante el cual se estima la frecuencia y
magnitud de los escenarios de riesgo de TI. Los pasos iniciales de la gestion de riesgos son
analizar el valor de los activos para el negocio, identificar las amenazas a esos activos y

evaluar la vulnerabilidad de cada activo a esas amenazas

Riesgo, apetito: la cantidad de riesgo, en un nivel amplio, que una entidad esta

dispuesta a aceptar en el cumplimiento de su mision.

Riesgo residual: el riesgo restante después de que la administracion ha

implementado una respuesta al riesgo.

Riesgo acumulado: el proceso de integracion de las evaluaciones de riesgos a nivel

corporativo para obtener una visién completa del riesgo general para la empresa.

Riesgo, tratamiento de: el proceso de seleccion e implementacioén de medidas para

modificar el riesgo (1SO / IEC Guia 73, 2002).

Riesgo, transferencia de: el proceso de asignacion de riesgo a otra empresa,
generalmente a través de la compra de una péliza de seguro o mediante la subcontratacion

del servicio.
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Vulnerabilidad: una debilidad en el disefio, implementacion, operacion o control
interno de un proceso que podria exponer al sistema a amenazas adversas de eventos de

amenaza.
Otros conceptos utilizados que se encuentran fuera del glosario de ISACA son:

MAC, direccion: direccion del hardware de control de acceso a soportes de un
distribuidor que identifica los equipos, los servidores, los enrutadores u otros dispositivos
de red. La direccion de control de acceso a soportes es un identificador Unico que esta
disponible en NIC y otros equipamientos de red. La mayoria de los protocolos de red usan
IEEE: MAC-48, EUI-48 y EUI-64, que se disefian para ser globalmente Gnicos. Un equipo
en la red se puede identificar mediante sus direcciones MAC e IP. La direccién de control
de acceso a soportes es un identificador unico que esta disponible en NIC y otros

equipamientos de red (Symantec, s. f.).

Maquina Virtual: un contenedor de entorno o software que no existe fisicamente,
sino que se crea en otro entorno. Una maquina virtual puede ejecutar sus propios sistemas

operativos y aplicaciones como si fuera un equipo fisico (Symantec, s. f.).

BitLocker: es una caracteristica de proteccion de datos que esta disponible en
Windows Server 2008 R2 superior y en algunas ediciones de Windows 7 o superior. La
integracion de BitLocker con el sistema operativo permite hacer frente a amenazas, por
ejemplo, el robo de datos o la exposicion en caso de perdida, el robo o la retirada
inapropiada de equipos. Los datos de un equipo que se ha perdido o ha sido robado pueden
ser objeto de accesos no autorizados mediante la ejecucion de una herramienta de ataque de
software en el equipo o mediante la transferencia del disco duro a otro equipo. BitLocker
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ayuda a mitigar el acceso no autorizado a datos porque mejora la proteccion del sistema y
los archivos. Asimismo, BitLocker ayuda a hacer inaccesibles los datos cuando los equipos

protegidos por esta caracteristica se retiran o reciclan (Microsoft, s. f.).
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Capitulo 3: Marco metodoldgico

3.1 Tipo de investigacion

Con respecto a las metodologias a utilizar, se manifiesta que la investigacion de tipo
cualitativa es la mas utilizada para el analisis de riesgos y cumple con los requisitos de ISO

27001, por tanto, es la base que se utilizd en este proyecto.

La investigacion que se llevo a cabo es de tipo aplicada, basada en las tecnologias
de cadigo libre para la gestion de la ciber seguridad existentes en Costa Rica, por tanto no

se requiere la formulacion de una hipotesis.

Durante el desarrollo de esta investigacion se describio de manera profunda las
diferentes metodologias para la gestion de la ciber seguridad, sus aplicaciones practicas, sus
ventajas y desventajas, asi como el tipo de gobierno que se debe de utilizar para proteger la

informacion de los usuarios y de la compafiia.

3.2 Alcance investigativo

El alcance investigativo de este documento combina las fases de exploracion y
descripcion de los posibles riesgos que corre la empresa en cuestion durante la produccion
y manejo de su informacion, en donde se procedera a agrupar conocimiento para facilitar el
cumplimiento de los objetivos de la empresa de una manera mas segura y eficiente desde el
punto de vista de andlisis de riesgo, asi como el establecimiento de los controles adecuados

para mitigar dichos riesgos encontrados.

3.3 Enfoque
50



Como se menciond con anterioridad, el enfoque apropiado y recomendado para este
tipo de analisis es el cualitativo, este tiene como objetivo la descripcion de las cualidades
de un fenémeno. Busca un concepto que pueda abarcar una parte de la realidad. No se trata
de probar o de medir en qué grado una cierta cualidad se encuentra en un cierto

acontecimiento dado, sino de descubrir tantas cualidades como sea posible.

3.4 Disefio

El disefio para el estudio utilizado en este proyecto cualitativo se concentrara en dar

en sentido y valor a los datos obtenidos en la fase de reconocimiento.

3.5 Poblacion y muestreo

La poblacion es el punto de partida para recolectar datos, para efectos de este
proyecto, la poblacion corresponde a los colaboradores de la Edificadora Beta, mientras que
el muestreo, que en este caso es no probabilistico, busca conseguir una parte que sea
suficientemente representativa de la poblacién, para dar validez a los hallazgos que se

obtuvieron mediante entrevista, observacion y encuesta.

3.6 Instrumentos de recoleccion de datos

Hay que recordar que un instrumento de recoleccion de datos es cualquier recurso
de que pueda valerse el investigador para acercarse a los eventos en estudio y extraer de
informacion de ellos. Una vez definido el concepto, se procede a definir los instrumentos

que se utilizaron para llevar a cabo la investigacion:

Observacion Participante: el autor de este documento generara conocimiento de

cémo opera la empresa y los posibles riesgos a los cuales podrian estar expuesta mediante
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una serie de visitas a las oficinas centrales, en donde se recolectaran datos de los procesos

actuales, posibles riesgos en el manejo y almacenamiento de la informacion.

Entrevista: para obtener informacion sobre el estado actual de la empresa se

procedio a conversar con el gerente general, los gerentes de las diferentes areas, para asi

determinar los puntos de preocupacion de cada uno de los departamentos de la empresa, asi

como las preocupaciones globales.

Entre las preguntas que prepararon para las entrevistas con los gerentes a guiar la

conversacion, se pueden mencionar algunas como:

1.

¢ Tiene la empresa un manual de politicas documentadas?

¢ Conoce usted el término “gobierno corporativo” o gobernanza de TI?

¢Se encuentran dichas politicas actualizadas y disponibles para todos los

colaboradores?

¢Contemplan dichas politicas como se debe de manipular la informacién de

la empresa?

¢ Cuéles son los criterios que utiliza la empresa para evaluar al personal antes
de contratarlo? ¢ Verifican ustedes los antecedentes de los posibles futuros

colaboradores?

¢Han tenido algun tipo de brecha de seguridad en los ultimos 2 afios?

¢ Tienen algun tipo de clasificacion de la informacion fisica y digital?

¢Quién define el valor de la informacion en la empresa?
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9. ¢Tiene la empresa entrenamientos en el area de seguridad de la informacion?

10. ¢Sabe usted qué es un analisis de riesgo?

11. ;Sabe usted qué es Malware y que es lo que hace?

12. ;Sabe qué es un “Cortafuegos” o “Firewall”, ;tiene alguno instalado?

13. ¢ Sabe qué es una brecha de seguridad?

14. ;Se debe cumplir con alguna legislacion o requisito especifico de seguridad

en su empresa?

15. ¢ Tiene presupuesto asignado para la seguridad de la informacion en la

empresa?

16. ¢En pocas palabras, que definiria usted como los puntos de dolor dentro de

su empresa en lo que respecta a la seguridad de la informacion?

Cuestionario anonimo: para evaluar el conocimiento de los colaboradores de la

empresa, se procedio a elaborar y aplicar un cuestionario corto que se detalla a

continuacion.

3.7 Técnicas de analisis de la informacion

Como referencia al por que debemos de definir las técnicas de analisis de

informacion a utilizar en esta investigacion podemos citar que:

Las tecnologias de la informacion han experimentado crecimientos espectaculares
desde los afios 50, a un ritmo en el que la potencia de la informatica crece
exponencialmente todos los afios. A este crecimiento natural de la informatica le ha
acompariado el de la informacion, cuyos volimenes esta haciendo que sea
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indescifrable por si sola. Esto ha obligado a los especialistas de esta rama a recurrir
a sistemas de analisis para sacar su maximo valor.

Las empresas y entidades de informacion se dedicaban hasta hace poco més bien al
almacenamiento de informacion para que los usuarios las utilizaran cuando y como
pudieran. Ahora, con una vision mas “agresiva”, los especialistas de informacion
brindan no solo datos o grandes volimenes de informacidn, sino que entregan
informes, producto de analisis, con los cuéles les ayudan a convertir tantos datos en
informacion sintetizada y confiable. Estos andlisis de informacion ayudan a la toma
de decisiones, que es una tarea que se hace cada vez méas dinamica y requiere de un
basamento informativo bien sustentado (Sarduy Dominguez, 2007, s. p.).
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Capitulo 4: Analisis del diagnostico

4.1 Plan de trabajo

A continuacién, muestra una tabla que contiene la lista de actividades a realizar

durante la fase de exploracion en la empresa para determinar sus necesidades en lo que

respecta a la proteccion de la informacion.

Actividad

Obtener autorizacion y apoyo de la gerencia para

la elaboracion del proyecto

Aceptacion de la carta de intencion preparada
por Roberto para la gerencia.

Coordinacion y establecimiento de las visitas a
San Carlos.

Asignacion de un recurso de la edificadora para
asistir en la gestion del proyecto. Asignado. Sr
Eduardo Mora de T1.

Exploracion y verificacion de la seguridad fisica
en las instalaciones de la empresa.

Exploracion del centro de datos de la empresa.

Entrevista con los gerentes de los diferentes
departamentos.

Aplicacion de los cuestionarios para los gerentes.
Conseguir organigrama de la empresa.
Conseguir las politicas de la empresa

Listado de los activos de la empresa

Correr los escaneres para la deteccion de activos y
de vulnerabilidades en estos.

Aplicar el cuestionario de seguridad fisica
Aplicar encuestas al personal para verificar su
conocimiento de seguridad

Tabulacién de los datos de las encuestas y

generacion de los resultados.

Con la informacion recopilada, realizar un
analisis de riesgo.

Responsable

Roberto.

Roberto.

Roberto.

Roberto.

Roberto.

Roberto.

Roberto.

Roberto.
Roberto.
Roberto.
Roberto.

Roberto.

Roberto.

Roberto.

Roberto.

Roberto.

Tiempo

2 semanas.

1dia.

1 dia.

2 semanas.

1 dia.

1dia.

1dia.

1 dia.

1 semana.
1 semana.
3 dias.

1dia.

2 dias.

1dia.

2 dias.

4 semanas.

Gerencia
Gerencia
Gerencia, Eduardo,

Roberto.

Eduardo Mora

Roberto y Eduardo

Roberto y Eduardo

Gerencia y Roberto

Gerencia y Roberto
Gerencia
Gerencia
Roberto y Eduardo

Roberto y Eduardo

Roberto

Roberto y
colaboradores de
Beta

Roberto

Roberto.

Recurso Estatus

Completo

Completo

Completo

Completo

Completo

Completo

Completo
Completo
Completo
Completo

Completo

Completo.

Completo.

Completo.

Completo.
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Documentar adecuadamente los hallazgos y Roberto. 4 semanas. Roberto. Completo.
determinar cudles controles pueden ser

implementados primero a corto plazo y cuales

deben de tratarse a mediano o largo plazo.

Crear las guias de implementacién de los Roberto. 6 semanas. Roberto. Completo.
controles sugeridos por el analisis de riesgo
basado en los recursos existentes.

Presentacion de los resultados a la gerencia Roberto. 1 dia. Roberto. Completo.

Preparacion de la implementacion de las Roberto. 2 semanas. Roberto Completo
herramientas de c6digo abierto a implementar en
la edificadora.

Instalacion de la herramienta para la gestion de Eduardo. 1 semana. Eduardo Completo.
claves en cada una de las estaciones de trabajo

Entrenamiento del personal en la herramienta de Roberto y Eduardo. 1dia. Roberto y Eduardo. Completo.
gestion de claves.

Instalacion del servidor de archivos utilizando la Roberto y Eduardo. 2 dias. Roberto y Eduardo. Completo.
solucion de FreeNAS

Instalacion del servidor proxy basado en SQUID Roberto y Eduardo. 2 dias. Roberto y Eduardo Completo.
Presentacion de los documentos de entrenamiento ~ Roberto. 1 dia. Roberto Completo.
sobre temas de seguridad para los colaboradores

de Beta

Tabla 1 Listado general de actividades a realizar durante el desarrollo del proyecto.

Fuente: Elaboracion propia.

4.2 Pasos a seguir para realizar una adecuada gestion de riesgos

Siguiendo como base las buenas practicas recomendadas por la metodologia
MAGERIT para efectuar un andlisis de riesgo efectivo, se realizaron las siguientes

actividades basados en los pasos recomendados en dicha metodologia.

1. Identificacion de los activos importantes para la compafiia, su interrelacion y

su valor, en el sentido en que afectaria su degradacion o pérdida.

2. Determinar y enumerar a que amenazas estan expuestos los activos

identificados durante el proceso anterior.
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3. Establecer que medidas preventivas o controles existen y que tan eficientes

son para el manejo del riesgo encontrado.

4. Medir el impacto causado a la organizacién en caso de que el activo sufra de

una materializacién de una amenaza.

5. Medir el riesgo residual luego de la aplicacion de los controles.

Cabe recordar que la gestion de riesgos en un proceso ciclico que debe de adoptarse
como parte de los procesos principales de la empresa, esto es que cada cierto tiempo el
andlisis debe de repetirse para verificar si existen nuevos activos, si los controles existentes
aun cumplen con su objetivo y que controles se han vuelto obsoletos con el tiempo y ya

requieren actualizacion.

4.2.1 ldentificacién de los activos importantes para la compafiia

En este paso se procede a identificar los activos que correspondan a un componente
o funcionalidad de un sistema de informacion susceptible de ser atacado deliberada o

accidentalmente con consecuencias para el funcionamiento normal de la edificadora.

En esta enumeracion pueden incluirse activos tales como: informacion, datos,
servicios, aplicaciones informaticas, equipos computacionales, comunicaciones, recursos

administrativos, recursos fisicos y por supuesto el mas importante, el factor humano.

4.2.1.1 Enumeracion de los activos computacionales de la empresa

Para efectos de la valoracion de los activos correspondientes a equipos
computacionales, se procedio a visitar al departamento de contabilidad para obtener

informacion sobre los equipos comprados en la empresa y su valor actual. Dicha
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informacion la empresa la maneja mediante documentos de Excel guardados en la

computadora del encargado de contabilidad, con respaldos en el servidor de archivos

principal. La hoja de Excel mencionada cuenta con los siguientes campos de informacion

debidamente llenos.

Rubro
COD
CODIGODEP

DESCRIPCION

SERIE
FECHA

RESPONSABLE ASIGNADO

NOTAS
VALORORIGINAL

VIDAUTIL

DEPREMENSUAL
VALOR EN LIBROS

DEPREACUM

Descripcidn del rubro
Corresponde al identificador Gnico de cada activo
Corresponde al codigo de departamento duefio del equipo

Descripcion breve del equipo con sus especificaciones y
modelo

NUmero de serie del activo
Fecha de compra del activo

Nombre de la persona que esta activamente usando el activo
y es el responsable de este.

Notas generales como "se le cambio el disco duro”, etc.
Valor origina del activo segun factura comercial

Tiempo en meses que define en cuanto tiempo se depreciara
el activo - 60 meses para equipo de computo

Monto de depreciacién mensual del activo
Valor original - depreciacion acumulada

Sumatoria de la depreciacién mensual

Tabla 2 Encabezados de la hoja de Excel de contabilidad para enumerar los activos.

Fuente: Edificadora Beta y Roberto Bujan

Durante una de las conversaciones con el encargado de TI, se determiné que existe

una copia extra oficial de los activos que maneja dicho encargado, en donde se agrega

informacion adicional como los componentes que se le han cambiado a los equipos

(reparaciones), asi como a fecha de estos cambios. Existe una consciencia de que los
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activos debe de llevarse controlados a nivel contable, pero no a nivel de TI, por ejemplo, la
empresa no seria capaz de identificar un equipo conectado a la red que no fuera de su
propiedad, debido a que no tienen un listado de las direcciones MAC de las tarjetas de red

de los equipos.

Como buena préctica, la edificadora debe de llevar a cabo un inventario de equipo
de computo, software y mobiliario, para determinar cuél es la informacion critica que se
tiene que resguardar, adicionalmente levantar un inventario de los servicios de computo,
telecomunicaciones, internet, etc., que son requeridos para que los usuarios puedan llevar a
cabo sus actividades normales. En el caso de la constructora, para efectos de este proyecto
se requiere un inventario de activos de tecnologias de informacién y aquellos activos que

estén relacionados directamente a estos.

Para efectos de este proyecto, la gerencia manifest6 su preocupacion de que
informacion sensitiva de la empresa que pudiera utilizarse para efectos de vulnerar la
seguridad de la empresa se mostrara en este escrito, por tanto se procedio a reemplazar los
datos de algunas tablas y graficas con datos ficticios para su proteccion, como por ejemplo
los rangos reales de los IPs, las direcciones MAC de los equipos, las versiones de sistemas
operativos reales corriendo en la constructora, etc., dichos datos no afectan la lectura del

documento por tanto, no se considera necesario el presentar la informacion real.

4.2.1.1.1 Listado de activos - Servidores

Tanto los servidores como la informacion contenida y los servicios que prestan se
consideran activos esenciales, por tanto ambos debe de ser enumerados dentro del
documento de control. Para efectos de control de esta informacion y al nimero de equipos,
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se puede utilizar una hoja de excel para llevar el control, debido a que los cambios en la

cantidad de los equipos no cambia con frecuencia.

La hoja usada para enumerar los activos tom6 como base la hoja que ya estaba
utilizando el personal de manera informal para llevar un control similar al deseado, asi que

se procedio a agregar campos adicionales para poder llevar una bitacora de los equipos de

manera separada de los otros activos de la empresa.

Codigo Activo Modelo del Equipo Afio de Funcion IP Asignado  Sistema Operativo MAC Address
Compra

A-1-00001 PowerEdge R320 2012 |Active Directory / DNS bind v9 192.168.0.50 |Windows Server 2012 R2 $4,000 |12-B2-ED-25-0B-27

A-1-00002 PowerEdge R320 2013 |Servidor de Archivos / SMB V3 192.168.0.51 |FREENAS 9.10 $4,000 |F5-0C-96-D0-E7-37

A-1-00003 PowerEdge R320 2013 |Proxy Server - SQUID 3.5.25 192.168.2.10 |Ubuntu Server 14.04 LTS $4,000 |96-AE-27-FC-AB-54

A-1-00004 PowerEdge R320 2013 |DNS Server - BIND9 192.168.2.11 |Ubuntu Server 14.04 LTS $4,000 |78-23-6C-69-1B-0E

Figura 11 Formato propuesto para el control de los servidores.

Fuente: Elaboracion propia.

4.2.1.1.2 Listado de activos - Estaciones de trabajo.

Las estaciones de trabajo se consideran activos auxiliares, ya que si se pierden o se
dafian algunas de ellas la operacion puede continuar, en forma degradada, pero puede
seguir. Sin embargo, la pérdida de dos 0 mas equipos puede impactar la operacion al quedar
colaboradores sin equipos. Normalmente se mantienen algunos equipos usados algo viejos
que se pueden usar como medida de contingencia mientras se repara o cambia los equipos
dafados. Las buenas practicas recomiendan que la informacion contenida en estos equipos
deberia de estar respaldada en el servidor de archivos, de hecho la gerencia recomienda a

los colaboradores que hagan el respectivo respaldo, sin embargo se dan casos en donde los
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colaboradores ignoran dichas recomendaciones y sencillamente no tienen ninguna politica

que los obligue a hacerlo.

Con el inventario de las estaciones de trabajo, se deberia de considerar el hecho de

que es indispensable llevar un inventario riguroso de estos equipos, pues en muchos casos

contienen las propuestas, diagramas, planos y otro tipo de propiedad intelectual de la

edificadora y constituye un activo de alto valor para la empresa, por tanto, si se detecta que

faltan equipos, debe de reportarse inmediatamente, Asimismo, si en la red aparecen equipos

que no se encuentran en la lista, podria ser que existe un equipo no autorizado y se debera

proceder con su busqueda, de alli la importancia de tener los equipos bien inventariados.

Nombre del activo

ID del Usuario

Costo

Mac Adr

Cdédigo de Activo

Asignado

Sistema Operativo

Aproximado

A-2-00221 usuario_mobl1l 1230750001 [Windows 10 v1607 $1,500 F9:89:41:1F:BC:B7
A-2-00222 usuario_mobl2 1230750002 |Windows 10 v1607 $1,500 44:A0:F2:B8:63:BB
A-2-00223 usuario_mobl3 1230750003 [Windows 10 v1607 $1,500 75:76:8F:20:C4:23
A-2-00224 usuario_mobl4 1230750004 |Windows 10 v1607 $1,500 93:F7:1E:98:AA:2B
A-2-00225 usuario_mobl5 1230750005 [Windows 10 v1607 $1,500 E4:62:97:38:97:E1
A-2-00226 usuario_mobl6 1230750006 |Windows 10v1501 $1,500 9E:4D:05:95:A4:1D
A-2-00227 usuario_mobl7 1230750007 |Windows 10v1501 $1,500 DB:DB:DB:F1:D1:3F
A-2-00228 usuario_mobl8 1230750008 |Windows 10v1501 $1,500 CD:7F:7F:1A:6A:4F
A-2-00229 usuario_mobl9 1230750009 [Windows 10 v1501 $1,500 7E:41:EB:9B:F4:04
A-2-00230 usuario_mobl10 1230750010 [Windows 10v1501 $1,500 3E:5C:D1:0C:17:BD
A-2-00231 usuario_mobl11 1230750011 |Windows 10 v1501 $1,500 53:9C:09:3A:EA:A7
A-2-00232 usuario_mobl12 1230750012 [Windows 10 v1607 $1,500 24:C7:BA:OE:BE:1B
A-2-00233 usuario_mobl13 1230750013 |Windows 10 v1607 $1,500 88:B2:A2:2F:9B:B0
A-2-00234 usuario_mobl14 1230750014 |Windows 10 v1607 $1,500 36:2D:5A:F1:F7:DE
A-2-00235 usuario_mobl15 1230750015 |Windows 10 v1607 $1,500 C9:04:B0:0D:B6:32
A-2-00236 Ingenieria_WS1 1230750016 [Windows 10v1420 $2,500 15:59:68:46:34:CF
A-2-00237 Ingenieria_WS2 1230750017 [Windows 10v1420 $2,500 9F:97:9A:E1:4D:C2
A-2-00238 Ingenieria_WS3 1230750018 [Windows 10 v1420 $2,500 48:03:CD:66:A5:63
A-2-00239 Ingenieria_WS4 1230750019 [Windows 10v1420 $2,500 02:81:BA:AF:9E:E8
A-2-00240 Ingenieria_WS5 1230750020 |Windows 10v1420 $2,500 C5:4F:BB:A4:90:1A

Figura 12 Formato propuesto para el listado de estaciones de trabajo: Fuente: Elaboracion propia.
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4.2.1.1.3 Listado de activos - Equipos de Red

Los equipos de red, debido al servicio que prestan, se consideran activos esenciales
y en caso que algo los comprometa, puede causar una degradacion o incluso una
denegacion del servicio, impactando econémicamente a la edificadora. Asimismo, llevar el
control de la versién de software que estéa corriendo cada uno de los equipos es importante,
debido a que, pudiera existir una actualizacion critica pendiente en un equipo que arregla
una vulnerabilidad que permitiria un ataque remoto, por ejemplo. Por tanto, si se tiene
inventariado la version del sistema operativo o firmware, se podré parchar el equipo a

tiempo, antes de que este sea atacado.

Adicionalmente, mediante el uso de escaneres de vulnerabilidades es posible
determinar cuales equipos son vulnerables y lo seguirdn siendo, debido a que el equipo

podria estar fuera de la ventana de soporte del mismo.

No de Serie Modelo Equipo Funcion IP estaticos. Direccion MAC Sistema Operativo Version  Vulnerabl Costo
A-3-00001 DSL-7740C - KOLBI VDSL *201.202.18.36/22 |AA:97:B1:A9:F4:DF -
(ADSL3) MODEM VDSL3 *192.168.0.1/24 4A:1F:20:46:DA:D2 Firmware personalizado Kq1.0b No $200.00

ZyXEL 24-Port Gigabit

A-3-00002 Ethernet Smart Managed
Rackmount Switch Network Switch *192.168.0.25/24 75:92:FA:E3:8A:13 ZyXEL default firmware 1.5¢ No $450.00
HP Laserlet Pro M227fdw All4
A-3-00003 in-One Wireless Laser Printer
(G3Q75A). Impresora *192.168.0.30/24 E9:F4:03:£9:41:89 HP Firmware v1.85 No $6,000.00
HP Laserlet Pro M227fdw All4
A-3-00004 in-One Wireless Laser Printer
(G3Q75A). Impresora *192.168.0.31/24 1D:B5:88:FF:C9:9E HP Firmware v1.85 No $6,000.00
A-3-00005 Linksys AC5400 Tri Band Wire| Wireless *192.168.0.40/24 19:F9:FF:01:09:8D Linksys Router Firmware [v1.1 No $400.00

Figura 13 Formato propuesto para el listado del equipo de red basico.

Fuente: Elaboracién propia.
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4.2.1.1.4 Dependencias existentes entre los activos identificados.

Para determinar las dependencias entre los activos fue necesario clasificarlos de
acuerdo a la funcion que cumplen en la empresa. Segun la metodologia MAGERIT, se

deben de extraer las siguientes caracteristicas de los activos:
a.  Los datos a los que se tiene acceso.
b.  Las aplicaciones que manejan

c.  Los equipos informéticos que gestiona

d.  Los servicios que gestiona.

ID del Nombre del recurso Descripcion
Recurso
1 Servidor de Dominio Servicio de red
2 | Servidor de Archivos Servicio de red
3 | Acceso a Internet Servicio de red
4 | Civil CAD Software de disefio
5 | SAP Sistema contable
6 Midas design 2014 Software de ingenieria
7 | Licencia ptc mathacad prime Software de ingenieria
8 | Licencias para presto 2015. Software de ingenieria
9 Servicios de correo electronico. Servicio de red
10 | Servicios de VPN / Acceso remoto Servicio de red
11 | Estaciones de trabajo Consumidor de servicios
12 | Documentos Beta. Informacion generada para los proyectos.

Tabla 3 Listado de los recursos asociados a los activos.

Fuente: Elaboracién propia.
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usuario_mobll 1,2,3,9,10 4,12
usuario_mobl?2 1,2,3,9,10 4,12
usuario_mobl3 1,2,3,9,10 4,12
usuario_mobl4 1,2,39 5,12
usuario_mobl5 1,2,3,9 5,12
usuario_mobl6 1,2,3,9 512
usuario_mobl7 1,2,39 6,12
usuario_mobl8 1,2,3,9 6,12
usuario_mobl9 1,2,3,9 7,12
usuario_mobl10 1,2,3,9 8,12
usuario_mobl11l 1,2,39 8,12
usuario_mobl12 1,2,39 8,12
usuario_mobl13 1,2,39 1,12
usuario_mobl14 1,2,39 1,12
usuario_mobl15 1,2,39 1,12
usuario WS1 1,2,3,9 1,12
usuario WS2 1,2,3,9 1,12
usuario_ WS3 1,2,3,9 1,12
usuario_ WS4 1,2,3,9 1,12
usuario_WS5 1,2,3,9 1,12

Tabla 4 Dependencias de recursos de las estaciones de trabajo de la edificadora.

Fuente: Elaboracion propia



Notese que el 100 % de las estaciones de trabajo dependen directamente de los
recursos 1,2,3 y 9. Adicionalmente el recurso 12, que corresponde a la informacién
generada por los colaboradores en sus estaciones de trabajo, representa mucho volumen en
lo que respecta a los recursos. Este hay que tomarlo en consideracion a la hora de

considerar una posible degradacion del servicio debido al impacto en estos activos.

4.2.1.1.5 Valoracion de los activos basado en su criticidad.

Para valorar los activos, se tomaran los siguientes conceptos de seguridad de la

informacion.
D Disponibilidad de los datos
I Integridad de los datos.

C Confidencialidad de los datos.

Valor Criterio

10 Muy Alto MA Dafio muy grave a la edificadora
7-9 Alto A Dafio grave a la edificadora

4-6 Medio M Dafio importante a la edificadora
1-3 Bajo B Dafio menor a la edificadora

0 Despreciable D Dario irrelevante a la edificadora

Tabla 5 Escala de impacto.

Fuente: elaboracién propia
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ID Nombre del recurso D | C

1 | Servidor de Dominio 5 8 5
2 | Servidor de Archivos 7 8 8
3| Acceso a Internet 7 7 5
4| Civil CAD 1 1 1
5| SAP 5 10 10
6 | Midas design 2014 3 3 3
7 | PTC mathacad prime 2 2 2
8 | Presto 2015. 2 2 2
9 | Servicios de correo electrdnico. 6 8 9
10 | Servicios de VPN / Acceso remoto 3 3 6
11 | Estaciones de trabajo. 5 5 6
12 Informacion generada para los proyectos. 9 9 10

Tabla 6 Listo de recursos informaticos.

4.2.1.2 Valoracion de la seguridad fisica de la edificadora Beta

Debido a que la informacion se almacena de manera fisica, asi como digital, la
seguridad de la integridad fisica de los documentos y los medios de almacenamiento
también deben considerarse, por tanto, un estudio sobre la seguridad fisica a las
instalaciones de la Edificadora Beta es necesario para poder garantizar que se estan

tomando las medidas adecuadas para proteger la informacion de la empresa.

Para lograr determinar el estado de la seguridad fisica, se procedio a aplicar el

cuestionario “Lista de verificacion de la seguridad fisica” que se encuentra disponible en
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los anexos, en donde se fueron evaluando cada uno de los factores de riesgo que podrian

afectar la integridad de los activos y por ende, su informacion contenida.

Grupos Evaluados Resultado Evaluacién -
Riesgo

Barreras Del Perimetro — Instalaciones (1-3) Bajo

lluminacion Para Proteccion (1-3) Bajo

Alarmas De Proteccién (1-3) Bajo

Tabla 7 Resultados del andlisis de la seguridad fisica.

Fuente: elaboracién propia basados en el cuestionario de seguridad fisica disponibles en los anexos.

A pesar de que la edificadora ha contado con asesoramiento formal sobre la
seguridad fisica, en términos generales, se califica su condicion actual como aceptable, no
se encontro ningun hallazgo critico que pudiera comprometer los activos alojados dentro

del edificio.

4.2.2 Determinar y enumerar a que amenazas estan expuestos los activos

identificados durante el proceso anterior

Siguiendo los conceptos mencionados en la metodologia MAGERIT (y casi que en
cualquier metodologia de analisis de riesgos), al determinar la amenaza que afecta
negativamente a un activo, hay que valorar su influencia en el valor del activo, en dos
sentidos: degradacion, es decir conocer cuan afectado estaria el activo y por la

probabilidad, es decir que tan probable o improbable es que se materialice la amenaza.
4.2.2.1 Enumeracion de los hallazgos encontrados durante el reconocimiento

A continuacidn, se describen una serie de hallazgos que fueron resultado de la

observacion directa, las encuestas y cuestionarios, asi como el trabajo de campo.
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Hallazgo 1: luego de aplicar las encuestas, se determind que los usuarios en
general, no tienen un conocimiento adecuado en temas de seguridad de
claves y cuidados a la hora de bloquear los equipos cuando se alejan de

estos.

Hallazgo 2: en conversaciones con la gerencia, ellos comentaron sobre
incidentes que han ocurrido en donde colaboradores de la empresa han caido
en los correos de phishing buscando usuarios del Banco Nacional de Costa
Rica y como sus cuentas se han visto comprometidas en varias ocasiones

debido a este hecho.

Hallazgo 3: se detectd la ausencia de escritorio limpio en algunas estaciones
de trabajo, en donde se guardan claves debajo del teclado para evitar

olvidos.

Hallazgo 4: mediante el escaner de vulnerabilidades, se detectaron una serie

de sistemas que no estan al dia con los parches de seguridad.

Hallazgo 5: la mayoria de los colaboradores de la empresa generan
contenido mediante la elaboracion de estudios, diagramas y planos de los
proyectos en los que trabajara la empresa. El problema radica en que no
existe consistencia en donde se guardan los datos, mientras algunos trabajan
y respaldan en el servidor de archivos, hay otros que trabajan con los
archivos locales. Por tanto, si el sistema falla, sufre un robo o es infectado

con malware, los datos corren el riesgo de perderse.
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» Hallazgo 6: se logro identificar 31 perfiles en la red social de profesionales
Linkedin relacionados con la Edificadora Beta. Sin embargo, no fue posible
localizar una politica u entrenamiento en donde se eduque a los usuarios
sobre qué clase de informacién de proyectos de Beta pueden compartir en

esta red.

Top People Jobs Posts Companies Groups Schools
r. Moises Salazar Brenes : 2
3 Proyecto MT Reforma en Edificadora a Connect
fi tEdifi 3
Ricardo Zapata Arroyo + —_—
| Ingeniero Civil en Edificadora Beta Connect
Edificadora Beta
£z 2500
E Catalina Jiménez + —
Asistente de recursos humanos en Edificadora Beta Connect
tent Edificadora Beta
Fabian Vargas Rojas -
Jefe de Ingenieria Edificadora Beta | Connect

Figura 14 Perfiles asociados a la edificadora Beta en la red Linkedin.

Fuente: red social Linkedin

Hallazgo 7: observando el cuarto de telecomunicaciones y luego de confirmar las
observaciones, se llego a la conclusion de que a pesar de la alta dependencia que tienen las
operaciones de dia a dia de la edificadora, no cuentan con un enlace redundante que les
permita seguir operando, aunque sea de forma degradada en caso de que el enlace principal

caiga. Como la edificadora trabaja en el campo de licitaciones, la entrega tardia de una de
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estas licitaciones podria implicar la pérdida de un concurso y por ende, un impacto

importante al negocio.

Hallazgo 8: Se detectaron puertos no utilizados abiertos y sin supervisién. En el
caso de estaciones de trabajo de los colaboradores de la empresa, una maquina podria estar
infectada y estar enviando virus tanto dentro como fuera de la red sin saberlo. En el caso de
los servidores que tienen acceso directo a internet a traves de una IP publica, tener dichos

puertos abiertos facilita a un atacante externo un ataque directo al activo.

Hallazgo 9: router no bota las conexiones abiertas incompletas, lo que da como
resultado que este sea vulnerable a un ataque de denegacion de servicio. Esto es, en caso de
que un competidor de Beta quisiera que estos no participen en una licitacion, podrian
contratar a un atacante para que bote la conexion a internet mediante un ataque directo a

esta vulnerabilidad.

Hallazgo 10: las claves del enrutador inalambrico no se cambian de manera regular,
lo que facilita la entrada de un intruso a dicha red mediante el uso de herramientas de

hackeo para redes inaldmbricas.

Hallazgo 11: falta de controles fisicos para conectar equipo a los puntos de red en el
edificio, con esto es posible conectar dispositivos no homologados (que podrian estar
infectados por virus) a la red interna, lo que permitiria actividades tales como descarga de
contenido ilegal como peliculas y juegos e incluso, copias no autorizadas de los datos de la

empresa.

Hallazgo 12: luego de la entrevista con la gerencia, se detectd la ausencia de

controles y procesos para la separacion de empleados. No existe un proceso en el que se
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describa el paso a paso de actividades que se deben de seguir cuando es necesario separar a

un colaborador de la empresa, ya sea por retiro, renuncia o despido.

Hallazgo 13: solucidn antivirus no detecta ataque de dia cero, recayendo en los
colaboradores de la empresa la responsabilidad de escoger que archivos abren de internet y
cudles no. Sin embargo, los colaboradores no reciben una capacitacion formal en este
campo, por lo que ellos son el eslabon més débil en la cadena de seguridad de la

informacion de la empresa.

Hallazgo 14: a nivel del servidor, se encontré un servidor de archivos de archivos
basado en Linux, distribucion Mint version 17.3, la cual cuenta con actualizaciones de
software garantizadas hasta abril del 2019. Dicho servidor cuenta con varios discos para el
respaldo de datos. Sin embargo, no se encuentra configurado en espejo para proteger los

datos en caso de un fallo de disco.

Hallazgo 15: la gerencia manifestd su preocupacion sobre el hecho de que sus
colaboradores puedan tener el correo electronico de la empresa configurado en el teléfono y
de como ellos sienten que no tienen el control sobre los datos alojados alli, ya que ellos
utilizan la solucion de Google para empresas. Sin embargo, luego de conversar con el
encargado de TI, se llego a la conclusion de que existen las herramientas para enviar
politicas de seguridad desde la consola de administracion de Google, sin embargo estas

politicas no estan implementadas.

4.2.2.2 Elaboracion de tablas para determinar las amenazas y vulnerabilidades

asociadas a cada activo
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Basado en la informacion obtenida y documentada en los hallazgos, se procedio a la

elaboracion de tablas para determinar las amenazas y vulnerabilidades asociadas a cada

activo, asi como el impacto asociado en caso de que se dé un evento de seguridad.

ID Amenaza Vulnerabilidad Impacto
Activo
12 Hacker, otro colaborador de la Usuarios no entrenados vulnerables a Acceso inapropiado a los sistemas y
empresa. ingenieria social. archivos de la empresa. Robo de
Informacion.
12 Hacker a través de phishing Usuario no entrenado en temas te Robo/pérdida de Informacion

seguridad de correo electrénico.

12 Hacker / atacante interno. Politicas deficientes - Claves de usuario Robo de Informacién.
sin la adecuada proteccion - Ausencia de
escritorio limpio

1,2,11,12 Hacker a través de malware / Sistemas vulnerables. Infeccion de equipos/Pérdida de
atacante externo. informacién/Baja productividad por equipos
degradados.
11,12 Hacker a través de malware, Gestion de respaldos no consistente, falta = Pérdida de informacion valiosa para la
Ladrén a través de hurto del de politicas de seguridad con respecto al empresa por fallo, robo o infeccion.
activo. uso del material electrénico de la
empresa.
12 | Usuario interno no entrenado. Usuario no entrenado para no compartir Un usuario no entrenado pudiera divulgar
informacidn en redes sociales informacién importante que represente

ventaja competitiva por compartir
informacién en redes sociales de trabajo
como LinkedIn.

3,9,10 Fallo infraestructura. Ausencia de conexion redundante Como se determind en el evalto de los
recursos requeridos para funcionar, un fallo
en el internet deja a la empresa inactiva
mientras el servicio se restaura, implicando
impacto econémico.

2,10,12 Hacker. Puertos no utilizados abiertos y sin Puertos abiertos no utilizados ni
supervision monitoreados representa una puerta de
acceso para un atacante remoto en caso de
que este localice un sistema vulnerable.

3,9,10 Hacker mediante ataque remoto. Router no bota las conexiones abiertas El router actual, al no estar debidamente
incompletas configurado, es vulnerable a ataques
sencillos de denegacion de servicio.

3,9,10 Hacker. Claves del enrutador inaldmbrico no se Denegacion del servicio de red inalambrico.
cambian de manera regular. Al tener la
misma clave siempre, esta puede ser
obtenida mediante ataques de fuerza
bruta.
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3,9,10,12

1,2,3511,12

11,12

2,12

12

Usuario interno.

Usuario interno.

Hacker mediante Malware —
Ransomware.

Fallo de hardware en el equipo.

Ladron.

Falta de controles fisicos para conectar
equipo a los puntos de red en el edificio.

Falta de controles y procesos para la
separacion de empleados.

Solucién antivirus no detecta ataque de
dia cero, recayendo en los colaboradores
de la empresa la responsabilidad de
escoger que archivos abren de internet y
cuéles no.

Servidor no configurado en espejo para
proteger la informacién.

Sistema de archivos con mediana
tolerancia a corrupcion de datos.

Robo de teléfono celular con informacion
de la edificadora en él

Un usuario podria conectar a la red un
equipo que no sea propiedad de la empresa.
Pudiendo cometer actos como hurto de
informacién o incluso usar la conexion de
internet para bajar material ilegal (peliculas,
juegos, etc.), disminuyendo el ancho de
banda disponible y exponiendo a la empresa
a problemas legales.

Un empleado descontento que sospecha que
lo van a liquidar, podria robar informacion
de la empresa o sabotear algan sistema.

Un malware dentro de la red puede cifrar
todos los documentos alojados en los
equipos de la empresa, causando pérdidas
importantes de informacion.

El servidor de archivos no cuenta con una
configuracion de espejo, por tanto, es
vulnerable a un fallo fisico de disco.

Informacion confidencial puede filtrarse
perdiendo ventaja competitiva.

Tabla 8 Identificacion de las amenazas, las vulnerabilidades sobre los activos y el impacto

generado.

Fuente: Elaboracion propia

4.2.2.3 Célculo del riesgo total calculado sobre la probabilidad e Impacto

A continuacién, se presenta la tabla de riesgo total calculado sobre la probabilidad e

Impacto, se utiliza una escala de colores: verde denota valores bajos, amarillo valores

medios y rojo valores altos o criticos. El valor 1 es el méas bajo y 5 el més alto.

NOTA: El riesgo se determina por la multiplicacién de la probabilidad por el impacto. Por ejemplo, si un

evento tiene una probabilidad de 5 (Altamente probable) y un impacto de 5 (catastréfico), el riesgo seria 25, el

cual es el valor maximo.
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Total

ID Activo Amenaza Vulnerabilidad Probabilidad Impacto Riesgo
Hacker, otro Usuarios no entrenados vulnerables a ingenieria 10
colaborador de | social.
la empresa.

12 Hacker a través | Usuario no entrenado en temas te seguridad de
de phishing correo electrénico.

Hacker / Politicas deficientes - Claves de usuario sin la
atacante adecuada proteccion - Ausencia de escritorio
interno. limpio

1,211y 12 | Hackeratravés | Sistemas vulnerables.
de malware /
atacante
externo.

11y12 Hacker a través | Gestion de respaldos no consistente, falta de
de malware, politicas de seguridad con respecto al uso del
Ladrdn a través | material electrénico de la empresa.
de hurto del
activo.

12 Usuario interno | Usuario no entrenado para no compartir
no entrenado informacion en redes sociales

39y10 Fallo Ausencia de conexion redundante
infraestructura

2,10,12 Hacker Puertos no utilizados abiertos y sin supervision

3,9,10 Hacker Router no bota las conexiones abiertas
mediante incompletas
ataque remoto

3,9,10 Hacker Claves del enrutador inaldmbrico no se cambian

de manera regular. Al tener la misma clave
siempre, esta puede ser obtenida mediante
ataques de fuerza bruta. Adicionalmente, al ser
una clave vieja, existe la posibilidad que mucha
gente la conozca

3,9,10,12 Usuario interno | Falta de controles fisicos para conectar equipo a

los puntos de red en el edificio.

1,2,3,5,11,12 | Usuario interno | Falta de controles y procesos para la separacién

de empleados.

11,12 Hacker Solucioén antivirus no detecta ataque de dia cero,

recayendo en los colaboradores de la empresa la
responsabilidad de escoger que archivos abren de
internet y cuales no.
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2,12 Fallo de Servidor no configurado en espejo para proteger 2 10
hardware. la informacion.
Sistema de archivos con mediana tolerancia a
corrupcion de datos.
12 Ladron. Robo de teléfono celular con informacion de la 2 10
edificadora en él

Tabla 9 Riesgo total calculado sobre la probabilidad e Impacto.

Fuente: Elaboracién propia.

Luego de analizar las tablas de resultados, es evidente que el activo més afectado
por las amenazas es la informacion de la empresa y de como esta se puede perder por la

ausencia de controles en diversas areas.

4.2.3 Establecer que medidas preventivas o controles existen y qué tan

eficientes son para el manejo del riesgo encontrado

Vale la pena recordar que los controles son aquellos procedimientos o mecanismos
tecnoldgicos que reducen el riesgo, por tanto sus implementaciones ayudaran a controlar las

amenazas que pudieran afectar los activos de la edificadora.

En la siguiente tabla, se detallan una serie de controles creados para mitigar las

amenazas asociadas a los activos en forma de recomendaciones generales.

ID del Amenaza ID Control

hallazgo Activo

1 Hacker, otro 12 Se deben de crear una serie de documentos para los entrenamientos en donde
colaborador de la se les ensefie a los usuarios que es ingenieria social y como se puede causar
empresa. dafio a la empresa usando las claves de otra persona para no ser detectados.

2 | Hacker a través de 12 Se deben de crear una serie de documentos y entrenamientos en donde se les
phishing ensefie a los usuarios que sobre los diferentes tipos de ataques por medio de

correo electronico para lograr obtener informacion de cuentas bancarias.

Montaje de un servidor de proxy que realice tareas de filtrado de sitios web,
para ayudar a proteger a los usuarios de direcciones web con cédigo
malicioso. Para esta solucién, se puede utilizar un servidor proxy de cédigo
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10

11

12

13

Hacker / atacante
interno.

Hacker a través de
malware / atacante
externo.

Hacker a través de
malware, Ladrén a
través de hurto del
activo.

Usuario interno no
entrenado

Fallo infraestructura

Hacker

Hacker mediante
ataque remoto

Hacker

Usuario interno

Usuario interno

Hacker mediante
Malware -
Ransomware

12

1,2,11,12

11,12

12

3,9,10

2,10,12

3,9,10

3,9,10

3,9,10,12

1,2,35,11,12

11,12

abierto basado en SQUID.

Utilizar las areas cerradas, proteccion de los dispositivos y sistemas de
informacion, restricciones a la hora de utilizar la copia y la impresion de
tecnologia, adoptar una cultura sin papel.

Uso de una solucién de cédigo abierto para la gestion de claves, como por
ejemplo KeePass,

Instalacion de un escéner de vulnerabilidades. Pueden utilizarse soluciones
tales como las contenidas en la distribucion de Linux para pruebas de
penetracion Kali Linux, asi como el “Microsoft Baseline Security Analyzer”
de Microsoft.

Montaje de un sistema de gestion de parches quincenal -WSUS para los
equipos Windows. Los Equipos Linux pueden ser gestionados directamente
por TI.

Entrenamiento al personal de TI sobre principios de seguridad bésica y del
porque es importante parchar los equipos al dia y en donde pueden encontrar
informacion sobre las vulnerabilidades de los sistemas basados CVEs

Creacion de una politica que cubra el manejo del material electrénico
generado en la empresa.

Entrenamiento del personal para que comprendan que es el ransomware y
€Omo no convertirse en una victima.

Entrenamiento al personal para prevenir que divulguen informacion
confidencial de la empresa en redes sociales.

Clasificacion de la informacion (sin restriccion, clasificado, confidencial,
Secreto corporativo).

Conectividad redundante con otro proveedor - Cable Modem corporativo
como respaldo

Sistema de deteccion de intrusos en cada estacion.
Instalacién de un Cortafuegos corporativo que proteja al router principal
Creacion de las reglas adecuadas en el cortafuego.

Instalacion y configuracion de reglas en el cortafuego corporativo para botar
los paquetes incompletos. Para esto se sugiera la implementacion de un
cortafuegos o firewall basado en IP tables (Linux)

Politica de cambio de claves cada 60 dias.

Filtrado de IPs por direcciones MAC para disminuir la posibilidad de que se
conecte un sistema no autorizado a la red interna.

Implementacion de las politicas de "altimo dia en la oficina" - eliminar los
accesos al mismo tiempo que se entrega una carta de despido, por ejemplo.

Educacién a los usuarios
Politica robusta de respaldos
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14 | Fallo de hardwareen | 2,12
el equipo.

15 | Ladrén 12

Reemplazo del sistema operativo en el servidor de archivos (Linux Mint 17.3)
por uno especializado en la gestion de archivos (FreeNAS u OpenFiler)

Activacion de las politicas de Google para empresas que permite administrar
el dispositivo remotamente, permitiendo su borrado remoto.

Tabla 10 Listado de controles sugeridos para mitigar las amenazas sobre los activos

identificados

Fuente: Elaboracién propia.

4.2.4 Medir el impacto causado a la organizacion en caso de que el activo sufra

de una materializacion de una amenaza.

Una vez definidos cudles son los controles que deben de aplicar, es necesario

priorizarlos mediante la valoracion econémica del impacto, asi como la posibilidad de

ocurrencia.

Impacto

Calificacion
cualitativa

Calificacién cuantitativa

Catastréfico 5 Pérdida superior a $ 10.000
Alto 4 Pérdida superior a $ 5.000
Medio 3 Pérdida superior a $ 2.500
Moderado 2 Pérdida superior a $ 1.000
Bajo 1 Pérdida superior a $ 500

Tabla 11 Escala de impacto en dolares.

Fuente: Elaboracion propia basado en estimaciones de la edificadora.
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Hacker, otro colaborador
de la empresa.

Hacker a través de
phishing

Hacker / atacante interno.

Hacker a través de
malware / atacante
externo.

Hacker a través de
malware, Ladrén a través
de hurto del activo.

Usuario interno no
entrenado

Fallo infraestructura

Hacker

Hacker mediante ataque
remoto

Hacker

Usuarios no entrenados
vulnerables a ingenieria social.

Usuario no entrenado en temas
te seguridad de correo
electrénico.

Politicas deficientes - Claves de
usuario sin la adecuada
proteccién - Ausencia de
escritorio limpio

Sistemas vulnerables.

Gestion de respaldos no
consistente, falta de politicas de
seguridad con respecto al uso
del material electrénico de la
empresa.

Usuario no entrenado para no
compartir informacion en redes
sociales

Ausencia de conexion
redundante

Puertos no utilizados abiertos y
sin supervision

Router no bota las conexiones
abiertas incompletas

Claves del enrutador
inaldmbrico no se cambian de
manera regular. Al tener la
misma clave siempre, esta
puede ser obtenida mediante
ataques de fuerza bruta.
Adicionalmente, al ser una
clave vieja, existe la posibilidad
gue mucha gente la conozca

Acceso inapropiado a los sistemas y
archivos de la empresa. Robo de
Informacion.

Robo/pérdida de Informacién

Robo de Informacion.

Infeccién de equipos/Pérdida de
informacion/Baja productividad por
equipos degradados.

Pérdida de informacion valiosa para la
empresa por fallo, robo o infeccién

Un usuario no entrenado pudiera
divulgar informacién importante que
represente ventaja competitiva por
compartir informacion en redes
sociales de trabajo como Linkedin

Como se determind en el evalto de
los recursos requeridos para
funcionar, un fallo en el internet deja
a la empresa inactiva mientras el
servicio se restaura, implicando
impacto econémico

Puertos abiertos no utilizados ni
monitoreados representa una puerta de
acceso para un atacante remoto en
caso de que este localice un sistema
vulnerable

El router actual, al no estar
debidamente configurado, es
vulnerable a ataques sencillos de
denegacion de servicio.

Denegacion del servicio de red
inalambrico
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Usuario interno

Usuario interno

Hacker mediante
Malware - Ransomware

Fallo de hardware en el
equipo.

Robo de teléfono celular
con informacion de la
edificadora en él

Falta de controles fisicos para
conectar equipo a los puntos de
red en el edificio.

Falta de controles y procesos
para la separacion de
empleados.

Solucién antivirus no detecta
ataque de dia cero, recayendo
en los colaboradores de la
empresa la responsabilidad de
escoger que archivos abren de
internet y cuéles no.

Servidor no configurado en
espejo para proteger la
informacion.

Sistema de archivos con
mediana tolerancia a corrupcion
de datos.

Robo de teléfono celular con
informacion de la edificadora en
él.

Un usuario podria conectar a la red un
equipo que no sea propiedad de la
empresa. Pudiendo cometer actos
como hurto de informacién o incluso
usar la conexidn de internet para bajar
material ilegal (peliculas, juegos,
etc.), disminuyendo el ancho de banda
disponible y exponiendo a la empresa
a problemas legales.

Un empleado descontento que
sospecha que lo van a liquidar, podria
robar informacién de la empresa o
sabotear algln sistema

Un malware dentro de la red puede
cifrar todos los documentos alojados
en los equipos de la empresa,
causando pérdidas importantes de
informacion

El servidor de archivos no cuenta con
una configuracion de espejo, por
tanto, es vulnerable a un fallo fisico
de disco

Informacién confidencial puede
filtrarse, perdiendo ventaja
competitiva.

Tabla 12 Valoracion del impacto en términos monetarios. Escala de 1 a 5, 5 es el valor

maximo.

Fuente: Elaboracion propia basado en datos provistos por la edificadora.

4.2.5 Medir el riesgo residual luego de la aplicacion de los controles

El nivel de riesgo no puede llevarse a cero sin desaparecer al activo, por eso se debe

buscar un equilibrio entre el nivel de recursos y mecanismos que se ocupan para mitigar
estos riesgos y un cierto nivel de confianza que se puede considerar suficiente. La idea es

que esta informacidn sea compartida con la gerencia para que estos procedan a aceptar el
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riesgo residual, transferirlo si es posible a traves de un seguro o tomar medidas mas

extremas para disminuirlo ain mas.

A continuacidn, se describe el riesgo residual que corresponde a como quedaron los

riesgos luego de aplicar los controles.

ID Activo

Amenaza

Hacker, otro
colaborador de la
empresa.

Vulnerabilidad.

Usuarios no entrenados vulnerables a
ingenieria social.

Probabilidad

Impacto  Riesgo
después de Total

controles

12 Hacker a través de | Usuario no entrenado en temas te seguridad
phishing de correo electrénico.
Hacker / atacante | Politicas deficientes - Claves de usuario sin la
interno. adecuada proteccion - Ausencia de escritorio

limpio

1,211y 12 | Hacker através de | Sistemas vulnerables.
malware / atacante
externo.

1l1y12 Hacker a través de | Gestion de respaldos no consistente, falta de
malware, Ladrén a | politicas de seguridad con respecto al uso del 3 9
través de hurto del | material electrénico de la empresa.
activo.

12 Usuario interno no | Usuario no entrenado para no compartir 3 9
entrenado informacion en redes sociales

39y10 Fallo Ausencia de conexion redundante
infraestructura

2,10,12 Hacker mediante Puertos no utilizados abiertos y sin
ataque remoto supervision

3,9,10 Hacker mediante Router no bota las conexiones abiertas
ataque remoto incompletas

3,9,10 Hacker Claves del enrutador inalambrico no se

cambian de manera regular. Al tener la misma
clave siempre, esta puede ser obtenida
mediante ataques de fuerza bruta.
Adicionalmente, al ser una clave vieja, existe




la posibilidad que mucha gente la conozca
3,9,10,12 Usuario interno Falta de controles fisicos para conectar equipo
a los puntos de red en el edificio.
1,2,3,5,11,12 | Usuario interno Falta de controles y procesos para la
separacion de empleados.
11,12 Hacker mediante Solucién antivirus no detecta ataque de dia
Malware - cero, recayendo en los colaboradores de la
Ransomware empresa la responsabilidad de escoger que
archivos abren de internet y cuéles no.
2,12 Fallo de hardware | Servidor no configurado en espejo para
en el equipo. proteger la informacion.
Sistema de archivos con mediana tolerancia a
corrupcion de datos.
12 Robo de teléfono Robo de teléfono celular con informacion de
celular con la edificadora en él
informacion de la
edificadora en él

Tabla 13 riesgo residual que corresponde a como quedaron los riesgos luego de aplicar

los controles.

Fuente: Elaboracidn propia

Una vez obtenidos los resultados del analisis de riesgo, se procedio a compartir la
informacion con la gerencia para que estos adquirieran mayor consciencia sobre su
condicion actual, pudieran decidir cuales controles estan en capacidad de implementar y

para los que no, planear y asignar presupuesto para los tiempos venideros.
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Capitulo 5: Propuesta de soluciéon

Una vez evaluado los riesgos, vulnerabilidades e impactos que pudieran afectar a los
activos de Beta, en esta seccion del documento se retoman los hallazgos para desarrollarlos
maés a fondo basado en las buenas précticas de la industria de la seguridad de la
informacion, asi como en la experiencia personal del autor. Luego se preparara la
documentacion requerida para llevar a cabo dichas recomendaciones y servir de guia para

su apropiada implementacion.

5.1 Solucion planteada con base en los hallazgos

A continuacién de procedié a mapear los diferentes hallazgos, con las amenazas
encontradas sobre los activos con el fin de plantear y ejecutar los controles para su debida
mitigacion.

5.1.1 Hallazgo 1: Colaboradores con poco conocimiento en temas de seguridad

5.1.1.1 Descripcion

Luego de aplicar las encuestas, se determino que los usuarios en general no tienen
un conocimiento adecuado en temas de seguridad de claves y cuidados a la hora de
bloguear los equipos cuando se alejan de estos y en general, ser mas precavidos con las

credenciales e informacion de la empresa que manejan.

5.1.1.2 Control a implementar

Se deben crear una serie de documentos para los entrenamientos en donde se les

ensefie a los usuarios que es ingenieria social y como se puede causar dafio a la empresa
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usando las claves de otra persona para no ser detectados. Adicionalmente deben agregarse
una serie de politicas que faciliten la adopcion de buenas costumbres en el manejo de la

informacion.

Parte del problema es que tanto la gerencia como los colaboradores en las empresas
piensan mas en ataques y hurtos de informacion de gente que no conocen y no se
preocupan tanto de las personas que tienen a la par. Por ejemplo, en el caso de la
edificadora, no se instruye a la gente que bloquee su terminal cuando se aleja de esta, lo que
puede dejar al descubierto informacion sensitiva como un documento de planilla, fechas
importantes para entrega de proyectos, dejar abierta una pagina web de un banco para el
pago a proveedores, en fin, un sin nimero de informacién que puede ser expuesta en

segundos.
5.1.1.3 Herramientas a utilizar

La herramienta a utilizar para solventar esta falencia es el criterio de COBIT 5,
DSS05.04 que consisten en gestionar la identidad del usuario y el acceso l6gico, COBIT

menciona que se debe:

La identidad del usuario y el acceso légico deben ser gestionados en base a las
necesidades del negocio y del principio de menor privilegios. Una buena préctica es
fortalecer los controles alrededor de la autenticacion (es decir, el ID de usuario, la
contrasefia) y la autorizacion a los recursos sensibles. Uno debe asegurarse de que el
acceso privilegiado o de administrador esté especialmente bien controlado y
monitoreado (Greene, 2015, s. p.).

Se recomienda generar un procedimiento sobre gestién de cuentas y a la vez,
generar el proceso de capacitacion del mismo a los responsables del area en cuestion y
mandos medios, de tal forma que sea posible extender la consciencia hacia los

colaboradores sobre la importancia de cuidar sus credenciales y accesos.
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5.1.2 Hallazgo 2: Colaboradores vulnerables a phishing

5.1.2.1 Descripcion

En conversaciones con la gerencia, ellos comentaron sobre incidentes que han
ocurrido en donde colaboradores de la empresa han caido en los correos de phishing
buscando usuarios del Banco Nacional de Costa Rica y como sus cuentas se han visto

comprometidas en varias ocasiones debido a este hecho.

5.1.2.2 Control a implementar

Se deben de crear una serie de documentos y entrenamientos en donde se les ensefie
a los usuarios que sobre los diferentes tipos de ataques por medio de correo electronico para
lograr obtener informacion de cuentas bancarias, adicionalmente, como un control de
refuerzo, se debe de montar un servidor de proxy que realice tareas de filtrado de sitios
web, para ayudar a proteger a los usuarios de direcciones web con codigo malicioso. Para

esta solucion, se puede utilizar un servidor proxy de cddigo abierto basado en SQUID.

5.1.2.3 Herramientas a utilizar

De nuevo, la educacion del usuario se convierte en un factor indispensable para la
proteccion de la informacion de la edificadora, por tanto, la implementacion de politicas de
proteccion de la informacion, asi como la capacitacion constante de los usuarios, es algo

que no se puede dejar por fuera.

Aparte de la educacion de usuarios, la otra herramienta a utilizar para en este caso
seria tanto un control técnico como uno de procedimiento. COBIT 5, DSS05.01 que

consisten en Proteger contra software malicioso, COBIT menciona que se debe:
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Proteger contra software malicioso. Implementar y mantener efectivas medidas,
preventivas, de deteccion y correctivas (especialmente parches de seguridad
actualizados y control de virus) a lo largo de la empresa para proteger los sistemas
de informacién y tecnologia del software malicioso (por ejemplo, virus, gusanos, —
spyware- o spam (Greene, 2015).

Teniendo en cuenta que COBIT 5 recomienda la verificacion de los filtros del
trafico entrante, como correos electronicos y descargas, para protegerse frente a
informacion no solicitada (por ejemplo, software espia y correos de phishing), esto se hace
mediante la implementacion de un control técnico de software y hardware. En este caso, se

puede utilizar un servidor proxy de codigo abierto basado en SQUID.

SQUID tiene la ventaja de que por ser una herramienta de cddigo abierto, no hay
que incurrir en un gasto para su compra, adicionalmente el soporte de la herramienta es
brindado por una gran comunidad de administradores que comparten su experiencia y
brindan sus recomendaciones de administraciéon y buenas practicas sin ningun costo. Para el
montaje de SQUID no se requiere de un servidor con muchos recursos. Asimismo es
posible correr el software en forma de una maquina virtual, tanto para las pruebas como

para su implementacion final.

A la fecha de este escrito, el SQUID de pruebas se encuentra configurado en una
maquina virtual, en donde se sigue probando su funcionamiento para que, una vez

concluidas dichas pruebas, la solucion puede ponerse en produccion.
5.1.3 Hallazgo 3: Ausencia de escritorio limpio
5.1.3.1 Descripcion

Se detecto la ausencia de escritorio limpio en algunas estaciones de trabajo de los

colaboradores, en donde estos guardan claves debajo del teclado para evitar olvidos.
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5.1.3.2 Control a implementar

Impulsar el uso de las areas cerradas, proteccion de los dispositivos y sistemas de
informacion, adoptar una cultura sin papel, asi como inculcar el principio de escritorio
limpio como parte de la cultura organizacional. Adicionalmente, se instal6 en las estaciones

de trabajo la solucién de codigo abierto KeePass para la gestion de claves.

5.1.3.3 Herramientas a utilizar

La norma ISO 27001 recomienda contar con un escritorio limpio y su politica

respectiva, asi como con todos los entrenamientos que esto conlleva.

La empresa debe considerar de forma periodica la educacion las politicas y los
procesos y de como estas faltas a las politicas puede conllevar a filtrados de informacién de

la edificadora.

Entre algunos ejemplos de educacion que seguira utilizando la empresa se pueden
citar el uso de carteles, alertas por correo electrénico, asi como boletines con noticias. El
encargado de T1 seré el responsable con la ayuda de la gerencia, de velar por dicha

educacion.

Adicionalmente, para facilitar la adopcion de buenas practicas de escritorio limpio
para los colaboradores de la edificadora, se procedié a instalar el software de codigo abierto
“KeePass”, el cual permite guardar y gestionar las contrasefias del resto de los sistemas.
Por tanto, los usuarios Unicamente necesitan velar por una contrasefia fuerte para esta

aplicacion y el resto de las claves pueden gestionarse desde alli. Para evitar la pérdida de
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dichas claves, se gestiond una tarea de respaldo que copia el archivo cifrado con las claves

en el servidor de archivos en un &rea de acceso restringido.

5.1.4 Hallazgo 4: Sistemas vulnerables a ciber ataques

5.1.4.1 Descripcion

Mediante el escaner de vulnerabilidades, se detectaron una serie de sistemas que no

estan al dia con los parches de seguridad.
5.1.4.2 Control a implementar

Instalacion de un escaner de vulnerabilidades. Pueden utilizarse soluciones como las
contenidas en la distribucion de Linux para pruebas de penetracion Kali Linux, asi como

Microsoft Baseline Security Analyzer de Microsoft.

Montaje de un sistema de gestién de parches quincenal -WSUS para los equipos

Windows. Los Equipos Linux pueden ser gestionados directamente por T1.

Entrenamiento al personal de T1 sobre principios de seguridad bésica y del porque
es importante parchar los equipos al dia y en donde pueden encontrar informacién sobre las

vulnerabilidades de los sistemas basados CVEs.
5.1.4.3 Herramientas a utilizar

La herramienta administrativa a utilizar para en este caso seria tanto un control
técnico como uno de procedimiento. COBIT 5, DSS05.01 que consisten en aplicar medidas

preventivas para evitar el ataque a los sistemas, COBIT menciona que se debe:
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Proteger contra software malicioso. Implementar y mantener efectivas medidas,
preventivas, de deteccion y correctivas (especialmente parches de seguridad
actualizados y control de virus) a lo largo de la empresa para proteger los sistemas
de informacién y tecnologia del software malicioso (por ejemplo, virus, gusanos, —
spyware- o spam (Greene, 2015, s. p.).

Las herramientas técnicas utilizadas que se instalaron en la estacion de trabajo del

encargado de T1 fueron las siguientes:

» “Microsoft Baseline Security Analyzer de Microsoft” para escanear los
equipos corriendo el sistema operativo Windows. Este programa puede
correrse de manera remota, lo que permite al encargado de TI conocer cuales
parches de seguridad estan pendientes en los diferentes equipos y de donde

puede descargar manualmente dichos parches de ser necesario.

» “Oracle VirtualBox” para correr maquinas virtuales en la maquina del

encargado de TI.

» “Kali Linux” en forma de maquina virtual. Con esta herramienta es posible
realizar escaneos de red, enumeracion de dispositivos corriendo en la red,
extraccion de las direcciones MAC de los equipos, asi como escaneos de
vulnerabilidades, asi como pruebas de penetracion. Gracias al juego de
herramientas contenidos en la distribucion de Linux Kali, fue posible el
detectar cuales equipos necesitaban cierto nivel de endurecimiento, dicho
endurecimiento se realizé dependiendo del sistema operativo corriendo en

cada equipo.

5.1.5 Hallazgo 5: Inconsistencias en las politicas de manipulacion de la

informacion.
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5.1.5.1 Descripcion

La mayoria de los colaboradores de la empresa generan contenido mediante la
elaboracion de estudios, diagramas y planos de los proyectos en los que trabajara la
empresa. El problema radica en que no existe consistencia en donde se guardan los datos,
mientras algunos trabajan y respaldan en el servidor de archivos, hay otros que trabajan con
los archivos locales, por tanto, si el sistema falla, es robado y es infectado con malware, los

datos corren el riesgo de perderse.

5.1.5.2 Control a implementar

Creacion de una politica que cubra el manejo del material electronico generado en la
empresa, asi como entrenamiento del personal sobre la gestion de la informacion de datos

digitales para que comprendan como debe de manipularse adecuadamente los datos.
5.1.5.3 Herramientas a utilizar

De nuevo COBIT 5 aparece como la herramienta administrativa a utilizar, ya que
uno de sus procesos se denomina Gestion de la Continuidad (DSS04), perteneciente al
dominio de entrega, servicio y soporte. Una de estas préacticas se relaciona con la Gestion
de respaldo (DSS04.07), que tiene como fin mantener la disponibilidad de la informacion
critica para el negocio mediante la creacion de un plan de copias de seguridad, asi como el
proceso de probar los resultados de las copias de seguridad de los datos para confirmar que

estos han sido respaldados correctamente.
Las actividades que describe COBIT para este punto son:

» Respaldar los sistemas, aplicaciones, informacion y documentacion de
acuerdo a los horarios establecidos considerando:
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Y

Frecuencia (mensual, semanal, diaria, etc.)

Y

Modo de respaldo (disco en espejo en tiempo real vs DVDs para retencion a
largo plazo)

Tipo de respaldo (total vs incremental)

Tipo de media.

Respaldos automaticos en linea.

Tipos de datos.

Creacion de bitacoras.

Informacidn critica para el usuario (ejemplo, hojas electrdnicas)

Ubicacion fisica y légica de las fuentes.

YV V V VYV V V V V

Seguridad y controles de acceso.
» Cifrado (Singh, 2015, s. p.).

Utilizando las buenas précticas sugeridas por COBIT, se procedi6 a establecer un
proceso de respaldos de informacion, asi como una politica mas estricta para convencer a
los usuarios de que deben de trabajar con los archivos desde el servidor de archivos y que,
si desean mantener copias de los archivos en los equipos pueden hacerlo, pero que la
prioridad es que estén en el servidor de archivos, el cual se encuentra configurado con un
plan de respaldos regulares que incluye el respaldo de datos cifrados fuera del edificio. La
edificadora ahora mantiene una copia de seguridad de sus datos cifrados en su boveda de

seguridad del Banco Nacional.

5.1.6 Hallazgo 6: Ausencia de politicas y entrenamientos que contemplen la

informacion de la empresa que se puede compartir en redes sociales

5.1.6.1 Descripcion

Se logré identificar 31 perfiles en la red social de profesionales Linkedin

relacionados con la Edificadora Beta, sin embargo, no fue posible localizar una politica u
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entrenamiento en donde se eduque a los usuarios sobre qué clase de informacion de

proyectos de Beta pueden compartir en esta red.

5.1.6.2 Control a implementar

Establecimiento de buenas practicas y entrenamiento al personal para prevenir que
divulguen informacién confidencial de la empresa en redes sociales, asi como clasificacion

de la informacion (sin restriccion, clasificado, confidencial, secreto corporativo).

5.1.6.3 Herramientas a utilizar

Como herramienta para cubrir este hallazgo, se tienen las buenas practicas para la

creacion de una politica de manejo de redes sociales.

David Gomez, presentador experto en temas comerciales y en redes sociales,
escribié un articulo sumamente interesante y puntual en donde resalta cuales son los
elementos que debe de incluir una politica de manejo de redes sociales. De dicho articulo se

pueden extraer las siguientes recomendaciones utiles:

Proteja la informacion sensible de la empresa: Ser transparente con sus
comunidades no significa que deba compartir la formula secreta. Hay cierto tipo de
informacion que es de conocimiento exclusivo de la empresa y como tal debe
respetarse (Gomez, 2013, s. p.).

Los colaboradores de la edificadora deben de ser entrenados en la nueva politica se
seguridad que solicita a los empleados en no divulgar informacién que podria comprometer

la ventaja competitiva de la edificadora.

Verifique la cuenta desde la que publica: Antes de dar clic al botdn de publicar,
siempre verifique que estd compartiendo desde la cuenta correcta (Gomez, 2013, s.

p.)-
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Cuando los colaboradores deseen participar en algun tipo de foro o comentar sobre
algun tema de indole personal, tienen que verificar que lo estén haciendo desde una cuenta
personal y no desde las cuentas de correo de la edificadora, ya que podria interpretarse que

un comentario viene de la edificadora y no de la persona.

Plan de accién para manejo de crisis: Tenga una instruccion clara de a quién
Ilamar o con quién consultar, si estalla una crisis en las redes (especialmente en
horas no laborables) (Gomez, 2013, s. p.).

Los colaboradores de Beta deben conocer los procesos que deben de seguir en caso
de que se detecte una filtracion de informacion, esto con el fin de remover dicha

informacion de la manera méas pronta y prevenir que este evento se repita.

Si tiene dudas, consulte: Instruya al responsable de sus redes, que, si alguna
persona hace un comentario, solicitud o pregunta especifica y tiene dudas de la
respuesta, se apoye en otras personas de la empresa que cuenten con la informacién
correcta (Gomez, 2013, s. p.).

Si alguna persona externa trata de contactar a la edificadora a través de una red
social y quién lo recibe no conoce el protocolo a seguir, el colaborador tiene que saber a
quién contestar y el canal a usar para mantener siempre la imagen profesional de la

empresa.

Con respecto a la mejora de proceso de clasificacion de la informacidn, este control
debe de hacerse, sin embargo, queda en la lista de controles a implementar para después,
pues dicha clasificacion en un proyecto completo a mediano plazo, que amerita la

participacion de toda la empresa.
5.1.7 Hallazgo 7: Enlace de internet no redundante

5.1.7.1 Descripcion
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Observando el cuarto de telecomunicaciones y luego de confirmar las
observaciones, se llego a la conclusion de que a pesar de la alta dependencia que tienen las
operaciones de dia a dia de la edificadora, ellos no cuentan con un enlace redundante que
les permita seguir operando, aunque sea de forma degradada en caso de que el enlace
principal caiga. Como la edificadora trabaja en el campo de licitaciones, la entrega tardia de
una de estas licitaciones podria implicar la pérdida de un concurso y por ende un impacto

importante al negocio.
5.1.7.2 Control a implementar

Conectividad redundante con otro proveedor — Cable Modem corporativo como

respaldo
5.1.7.3 Herramientas a utilizar

En este momento, la edificadora se encontraba tramitando la instalacion de un
segundo enlace de internet para proveer el area de oficinas de dicho recurso, sin embargo, a

la fecha, dicha instalacidn ain esta pendiente.
5.1.8 Hallazgo 8: Puertos abiertos no utilizados
5.1.8.1 Descripcion

Se detectaron puertos no utilizados abiertos y sin supervision. En el caso de
estaciones de trabajo de los colaboradores de la empresa, una maquina podria estar
infectada y estar enviando virus tanto dentro como fuera de la red sin saberlo. En el caso de
los servidores que tienen acceso directo a internet a traves de una IP publica, el tener dichos

puertos abiertos, facilita a un atacante externo un ataque directo al activo.
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5.1.8.2 Control a implementar

Instalacion de un cortafuegos corporativo que proteja al enrutador principal, asi

como la creacién de las reglas adecuadas.
5.1.8.3 Herramientas a utilizar

Como solucién de cortafuegos se instal6 una maquina virtual en uno de los
servidores con el fin de correr IPCop, que es una distribucion de Linux especializada en
realizar tareas de este tipo. La configuracion del cortafuegos incluyé el cierre de todos los
puertos no utilizados, lo que deja Unicamente el puerto de VPN abierto para sustentar este

servicio.
5.1.9 Hallazgo 9: Configuracion incompleta en el enrutador
5.1.9.1 Descripcion

Router no bota las conexiones abiertas incompletas, lo que da como resultado que
este sea vulnerable a un ataque de denegacion de servicio. Esto es, en caso de que un
competidor de Beta quisiera que estos no participen en una licitacion, podrian contratar a
un atacante para que bote la conexion a internet mediante un ataque directo a esta

vulnerabilidad.
5.1.9.2 Control a implementar

La funcion de cortafuegos se le delegd a la solucion implementada en el control 8,

por tanto, el IPCop ahora se encarga de esta funcion.

5.1.9.3 Herramientas a utilizar
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La herramienta utilizada fue la distribucion de Linux IPCop configurado como

cortafuegos.

5.1.10 Hallazgo 10: Ausencia de politica de ciclo de vida de claves.

5.1.10.1 Descripcién

Las claves del enrutador inalambrico no se cambian de manera regular, lo que
facilita la entrada de un intruso a dicha red mediante el uso de herramientas de hackeo para

redes inaldambricas.

5.1.10.2 Control a implementar

De acuerdo a la compafiia de seguridad Acrylicwifi, creadores de soluciones de

monitoreo de WiFi afirman que:

Una contrasefia WiFi de 12 caracteres es segura y no podréa ser descifrada con el
poder de cdmputo existente a dia de hoy, ya que el tiempo necesario para crackear
la contrasefia crece de forma exponencial (Acrylicwifi, s. f., s. p.).

Tomando en consideracion de que los puntos de acceso 0 Access Points ya estaban
configurados con WPAZ2, lo Unico que hubo que hacer para mitigar esta amenaza fue
incrementar la longitud de la clave a 12 caracteres, apagar el WPS (Wireless Protected
Setup), que ya esta ampliamente demostrado que es vulnerable, asi como crear un
procedimiento que regule el cambio de claves de los puntos de acceso cada 6 meses. El

encargado de T1 se comprometid a llevar a cabo este procedimiento.

5.1.10.3 Herramientas a utilizar

La herramienta que se utilizé para implementar este control consistio en buenas
practicas de la industria para la configuracion de puntos de acceso inalambricos.
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La misma compafiia Acrylic, publico en su pagina web una serie de
recomendaciones basadas en estudios elaborados por ellos mismos de acuerdo al poder

computacional disponible en el afio 2017.

A continuacién, se transcriben las recomendaciones dadas por la compafiia para

asegurar una red WiFi y evitar que esta pueda ser hackeada por terceros:

PIN WPS (Wireless Protected Setup): A nivel doméstico es habitual que los
routers WiFi incluya soporte de la funcionalidad WPS para facilitar el intercambio
de claves entre el punto de acceso y el usuario sin necesidad de usar la contrasefia
WiFi. Este proceso puede ser abusado con herramientas como Reaver o0 wpscrack y
puede permitir obtener la clave de acceso a la red WiFi independientemente de su
longitud o complejidad. La recomendacion primera recomendacion debe ser
inhabilitar WPS si esté soportado.

Nombre de la red WiFi: El algoritmo de cifrado de WPA o WPA2 hace uso del
nombre de la red WiFi para generar la clave criptografica. Para evitar el uso de
ataques de cracking con tablas rainbow se debe evitar usar un nombre de red
conocido, como WLAN_66 y en su defecto usar nombres nuevos y que no
identifiquen a la empresa o al usuario, como WLAN-YTQZFJ.

TKIP 0 AES CCMP: Segun el estandar 802.11, WPA usa un algoritmo llamado
TKIP para firma y WPAZ2 usa el algoritmo AES CCMP que es mucho mas robusto y
elimina fallos de seguridad como “Beck-Tews attack™ o “Ohigashi-Morii attack”.
La recomendacion es eliminar el soporte de TKIP si es posible, aunque a dia de hoy
los ataques no estén lo suficientemente extendidos.

Redes publicadas: La mayoria de dispositivos (teléfonos, ordenadores portatiles,)
preguntan periddicamente a su alrededor la lista de redes conocidas solicitando esta
informacion al aire, mediante el envio de un paquete WiFi conocido como frame de
tipo Probe Request. Si un usuario configura incorrectamente la red WiFi y establece
la contrasefia como nombre de la red, cualquiera que se encuentre escuchando con
un scanner WiFi como Acrylic podré ver la contrasefia de la red solicitada por el
dispositivo del usuario.

Contrasefas de administracion: A nivel doméstico es habitual que el punto de
acceso WiFi sea un router ADSL o un router de cable. Estos dispositivos pueden
estar configurados con contrasefias de administracion remotas como admin/admin,
1234/1234, support/support y accesibles desde Internet a través de HTTP con un
navegador web. Se debe cambiar la contrasefia de administracion y limitar el acceso
al panel de administracion del router WiFi desde otras redes, como Internet, para
evitar que un usuario pueda obtener la contrasefia WiFi explotando un fallo de
configuracion del router WiFi desde internet (Acrylicwifi, s. ., s. p.).
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5.1.11 Hallazgo 11: Falta de controles fisicos para conectar equipo a los puntos de red

en el edificio

5.1.11.1 Descripcién

Falta de controles fisicos para conectar equipo a los puntos de red en el edificio, con
esto, es posible conectar dispositivos no homologados, que incluso podrian estar infectados
por virus a la red interna, permitiendo actividades tales como descarga de contenido ilegal

como peliculas y juegos e incluso, copias no autorizadas de los datos de la empresa.

5.1.11.2 Control a implementar

Filtrado de IPs por direcciones MAC para disminuir la posibilidad de que se conecte
un sistema no autorizado a la red interna. Debido a que los Conmutadores de red (switches)
de la empresa no cuentan con la capacidad de gestién remota, no es posible realizar el
blogueo por direccion MAC con los recursos actuales. Se recomienda el reemplazo de los 2
conmutadores por unos mas modernos con la capacidad requerida de administracion
remota. Para mitigar este hallazgo mientras se cambian los equipos, se procedié a la
creacion de una politica que limite la conexion de equipos Unicamente por razones de
trabajo y previa revision del encargado de TI para prevenir infecciones y que no se permita

dejar este tipo de equipos en la red por las noches.

5.1.11.3 Herramientas a utilizar

Politica nueva que limite la conexion de equipos Unicamente por razones de trabajo
y previa revision del encargado de TI para prevenir infecciones y que no se permita dejar

este tipo de equipos en la red por las noches.
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5.1.12 Hallazgo 12: La ausencia de controles y procesos para la separacion de

empleados
5.1.12.1 Descripcién

Luego de la entrevista con la gerencia, se detectd la ausencia de controles y
procesos formales para la separacion de empleados, no existe un proceso en donde se
describa el paso a paso de actividades que se deben de seguir cuando es necesario separar a

un colaborador de la empresa, ya sea por retiro, renuncia o despido.
5.1.12.2 Control a implementar

Implementacion de las politicas de "ultimo dia en la oficina™ - eliminar los accesos

al mismo tiempo que se entrega una carta de despido, por ejemplo.
5.1.12.3 Herramientas a utilizar

Cuando se separa a un colaborador, existe una serie de procesos que se deben seguir
para cumplir con la ley, pero también hay que tomar en consideracion medidas en lo que
respecta a la seguridad de la informacién. Para esto, se puede utilizar como herramienta la
norma UNE-ISO/IEC 27002 que en su dominio de control Seguridad ligada a los recursos
humanos, en la seccion 8.3, sefiala que se deben de tomar una seria de medidas durante este

jproceso.

Asegurar que los empleados, los contratistas y los usuarios de terceras partes salen
de la organizacion o cambian su contrato laboral de forma ordenada.

Se deberian establecer responsabilidades para asegurar la gestion de la salida de los
empleados, contratistas o usuarios de terceras partes de la organizacion y que se
completa la devolucion de todo el equipo y la cancelacion de todos los derechos de
acceso.
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Los cambios en las responsabilidades y las relaciones laborales dentro de la
organizacion se deberian gestionar como la terminacion de la respectiva
responsabilidad o contrato laboral segun esta seccién y todas las contrataciones
nuevas se deberian gestionar como se describe en el numeral 8.1 (International
Organization for Standardization, 2013, s. p.)

En cuanto al personal saliente, el nuevo proceso de la edificadora contempla:

» Responsabilidades del ex empleado post contrato. Responsabilidades

relacionadas tras la separacion de la edificadora, con recordatorio de las
relativas a la seguridad y las legales, como acuerdos de confidencialidad con

respecto a los proyectos elaborados en la edificadora.

» Devolucion de activos. La terminacion del contrato laboral implicara la

devolucion de aquellos activos que el personal saliente pudiera tener en su
posesion, bien software instalado, equipo de computo, documentos, planos,

cotizaciones, informacion sobre licitaciones, etc.

> Revocacion de los derechos de acceso. Deben de retirarse todos los accesos

a los sistemas tras la terminacién de contrato laboral al personal saliente.

5.1.13 Hallazgo 13: Equipos vulnerables a Malware — Falta de capacitacion

5.1.13.1 Descripcion

Solucién antivirus no detecta ataque de dia cero, los antivirus en general suelen ser
vulnerables a esto, por lo que recae en los colaboradores de la empresa la responsabilidad
de escoger que archivos abren de internet y cuales no. Sin embargo los colaboradores no
reciben una capacitacion formal en este campo, por lo que ellos son el eslabon méas débil en

la cadena de seguridad de la informacion de la empresa.
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5.1.13.2 Control a implementar

Para prevenir la pérdida de informacion en la edificadora y en las empresas en
general, no solo es necesario contar con las herramientas y soluciones tecnoldgicas para
este fin, deben estar acompafiadas de dos componentes muy importantes, las politicas y la
educacion para fortalecer el eslabon méas débil en materia de seguridad como lo es el
usuario final. En otras palabras, para ayudar a disminuir el riesgo de ocurrencia de pérdida
de informacién debido a malware, no solo se requiere el servidor de proxy montado como
control del hallazgo 2, también es necesario que existan entrenamientos anuales sobre las
amenazas digitales vigentes. Las notas que el responsable de TI envia para educar a los
usuarios son sumamente Utiles, pero también se necesita un programa de capacitacion que
sea semestral o anual, en donde se brinden y refresquen conocimientos sobre la seguridad
de la informacion. Para este fin se recomienda contratar cada cierto tiempo a un profesional
de seguridad para brinde charlas sobre las nuevas tendencias de los ataques y como no caer

en ellos.
5.1.13.3 Herramientas a utilizar

La herramienta administrativa a utilizar para en este caso seria el criterio AP0O13.03

Supervisar y revisar el SGSI de COBIT 5, que establece:

El sistema de administracion de seguridad de la informacion general debe ser
monitoreado y revisado regularmente (APO13.03) mediante revisiones de gestion y
auditorias de seguridad. Un tema subyacente aqui es una cultura de seguridad y
mejora continua (Greene, 2015, s. p.).

La gerencia se comprometid a asignar recursos para contratar a un profesional en
seguridad a dar por lo menos una charla anual sobre temas de seguridad de la informacion y

buenas précticas.
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5.1.14 Hallazgo 14: Servidor de archivos con oportunidades de mejora
5.1.14.1 Descripcion

A nivel del servidor, se encontr6 un servidor de archivos de archivos basado en
Linux, distribucion Mint version 17.3, la cual cuenta con actualizaciones de software
garantizadas hasta abril del 2019. Dicho servidor cuenta con varios discos para el respaldo
de datos. Sin embargo, no se encuentra configurado en espejo para proteger los datos en

caso de un fallo de disco.

5.1.14.2 Control a implementar

Reemplazo del sistema operativo en el servidor de archivos (Linux Mint 17.3) por

uno especializado en la gestion de archivos (FreeNAS u OpenFiler).
5.1.14.3 Herramientas a utilizar

Para solventar el problema encontrado, se procedio a la migracion del servidor de
archivos del sistema operativo actual, Linux Mint 17.3 a uno especializado en la gestion de
archivos como lo es FreeNAS version 9.10. La migracion de los archivos se hizo mediante
el uso de una unidad de almacenamiento externa, en donde se copiaron todos los datos,
luego se procedié a la instalacion del sistema operativo, la configuracion de los discos
existentes en espejo para otorgar tolerancia a fallos de hardware, la integraciéon LDAP para
permitir los accesos de usuarios manejados por el Active Directory para luego de esto, se
procedio a la restauracion de los archivos y las estructuras de estos para luego poner el

sistema de nuevo en produccion.
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5.1.15 Hallazgo 15: Correo corporativo de la empresa en dispositivos de los

empleados

5.1.15.1 Descripcién

La gerencia manifestd su preocupacion sobre el hecho de que sus colaboradores
puedan tener el correo electronico de la empresa configurado en el teléfono y de como ellos
sienten que no tienen el control sobre los datos alojados ahi, ya que ellos utilizan la
solucion de Google para empresas. Sin embargo, luego de conversar con el encargado de
TI, se llegd a la conclusion de que existen las herramientas para enviar politicas de
seguridad desde la consola de administracion de Google, no obstante, estas politicas no

estan implementadas.

5.1.15.2 Control a implementar

Activacién de las politicas de Google para empresas que permite administrar el
dispositivo remotamente, lo que permite la administracién remota. En lo que respecta a las
estaciones de trabajo, se recomienda el uso de cifrado de discos para proteger la

informacion en caso de robo o pérdida del equipo.

5.1.15.3 Herramientas a utilizar

La herramienta administrativa a utilizar son las buenas practicas dadas por el

criterio DSS05.03 de COBIT 5 se describe a continuacion:

Se debe implementar y administrar la seguridad de punto final (software antivirus /
antimalware, seguridad web / correo electronico, cortafuegos) para asegurar que las
computadoras portatiles, los equipos de sobremesa, los servidores y los dispositivos
moviles estén adecuadamente protegidos (segun el valor de la informacion). Los
objetivos de alto valor (por ejemplo, joyas de la corona) deben ser protegidos con
una seguridad y controles mas fuertes (Greene, 2015, s. p.).
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Para efectos tecnicos, la herramienta a utilizar es la pagina de administracion de

“Android for business” de Google, en donde se detalla el paso a paso a seguir para

configurar perfiles de trabajo que permite a una organizacion administrar todos los datos y

aplicaciones corporativas importantes para la empresa, mientras el resto de datos del

dispositivo permanecen bajo el control del usuario.

De acuerdo con Google, proveedor del servicio de correo de la edificadora, la

configuracion de perfiles de trabajo permite a los administradores realizar algunas o todas

las acciones siguientes que se citan textualmente desde su pagina web de soporte.

Mediante los perfiles de trabajo, los administradores pueden realizar algunas o todas
las acciones siguientes:

1.

2
3.
4

o1

10.
11.

Aplicar ajustes y restricciones por aplicacion en los dispositivos.
Crear, eliminar y acceder a datos en el perfil de trabajo.
Instalar y quitar aplicaciones y certificados de forma silenciosa

Solicitar una lista de las aplicaciones que acceden a los datos del dominio de
trabajo en el perfil de trabajo

Borrar datos del perfil de trabajo de forma remota

Restringir el contenido que se puede compartir entre el perfil personal y el
de trabajo.

Bloguear la capacidad de realizar capturas de pantalla en el perfil de trabajo.
Ver estadisticas relacionadas con tu cuenta administrada

Administrar el acceso corporativo al servidor de correo y a los datos internos
Cambiar la contrasefia de la cuenta

Supervisar la actividad de red y la informacion de ubicacion (Google, s. f., s.
p.).

Segun las instrucciones brindadas en la pagina de soporte de Google, fue posible

establecer las politicas de seguridad para el control de los dispositivos moviles que

pertenecen a la empresa. Adicionalmente fue necesario generar una politica y un
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documento de instrucciones en donde se le explica al colaborador que desee instalar el

correo de la empresa en el teléfono sobre las condiciones que debe de aceptar para poder

hacer uso de este servicio.

Para efectos de las estaciones de trabajo, la solucidn propuesta consiste en la

activacion del servicio de cifrado completo de disco que viene integrado con Windows,

conocido como Bitlocker.

5.2 Hallazgos clasificados por dominio

Luego de identificar cada una de las falencias de seguridad, se procedio a

clasificarlas en dominios de acuerdo a la naturaleza de cada hallazgo y presentar la

informacion en tablas para facilitar el proceso de medicion del progreso por dominio.

5.2.1 Hallazgos — Ausencia de conciencia de seguridad de la Informacion

Hallazgo

Gestion de claves: Poco cuidado
a la hora de bloquear los equipos

Phishing: Correos de phishing
buscando usuarios del BNCR en
donde los usuarios han sido
engafiados.

Escritorio limpio: Informacién
sensitiva sin proteccion.

Capacitacion: Equipos
vulnerables a Malware — Falta de
capacitacion.

Control Propuesto

Procedimientos sobre gestion de cuentas
+ capacitacién + soporte gerencial +
monitoreo.

Documentos y entrenamientos.

Servidor proxy basado en SQUID

Capacitacion de los usuarios en este
tema.

Herramienta de gestion de claves —
KeePass

Proxy (SQUID) del hallazgo 2.
Educacion constante a los usuarios.

Camparias de concientizacién.

¢ Se
Implement4?

Sl

En Progreso

Sl
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Capacitacion: Uso de redes
sociales (31 perfiles
identificados)

Politicas + Entrenamiento al personal en
el uso de redes sociales.

En Progreso

Tabla 14 Hallazgos — Ausencia de conciencia de seguridad de la Informacion.

Fuente: Elaboracion propia

5.2.2 Hallazgos — Gobernanza de TI

Hallazgo

Politicas: Inconsistencias en el
manejo de la informacién. No
siempre se guardan los datos en
el servidor de archivos.

Politicas: Ciclo de vida de claves
en los enrutadores inalambricos.

Politicas y procedimientos: La
ausencia de procedimiento y
procesos para la separacion de
empleados

Politicas y Procedimientos:
Correo corporativo de la empresa
en dispositivos de los empleados.

Control Propuesto ¢Se
Implement4?

Creacidn de politicas que cubran el Sl

manejo del material electrénico generado

en la empresa.

Capacitacion + apoyo de la gerencia a las

nuevas politicas.

Buenas practicas de la industria para la Sl

configuracion de puntos de acceso

inaldmbricos.

Creacion de procedimientos de
separacion (UNE-ISO/IEC 27002).

En progreso

Activacion de las politicas de Google Sl
para empresas que permite administrar el

dispositivo remotamente, permitiendo

administracién remota

Tabla 15 Hallazgos — Gobernanza de TI.

Fuente: Elaboracion propia

5.2.3 Hallazgos — Arquitectura y Disefio de Seguridad de la red
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Hallazgo

Disefio: Puertos abiertos no
utilizados en servidores. Se
detectaron puertos no utilizados
abiertos y sin supervision.

Arquitectura: El enrutador no
cuenta con la capacidad
requerida. Router no bota las
conexiones abiertas incompletas
(DDOS).

Disefio: Servidor de archivos con
oportunidades de mejora.

Disefio: Se detectaron una serie
de sistemas que no estén al dia
con los parches de seguridad.

Disefio: Es posible conectar
equipos no autorizados a los
puntos de red localizados en cada
una de las oficinas.

Tabla 16

Control Propuesto

“cortafuegos” - Herramienta de codigo
abierto IPCOP.

Inhabilitacién de servicios no utilizados.

Regla en “cortafuegos” — IPCOP.

Reemplazo del sistema operativo en el
servidor de archivos por uno
especializado en la gestion de archivos
(FreeNAS)

WSUS para administrar y distribuir

actualizaciones en los equipos Windows.

Entrenamiento a los colaboradores del
areade TlI.

Filtrado de IPs por direcciones MAC.

Inventario de dispositivos.

Fuente: Elaboracion propia

¢ Se
Implement6?
Sl
Sl
Sl

En Progreso

En Progreso

Hallazgos — Arquitectura y Disefio de Seguridad de la red.

5.2.4 Hallazgos — Planes de continuidad del negocio Recuperacion de Desastres.

Hallazgo

Enlace de internet no
redundante.

Control Propuesto

Conectividad redundante con otro
proveedor — Cable Modem corporativo
como respaldo

¢Se Implement6?

NO

Tabla 17 Hallazgos — Planes de continuidad del negocio Recuperacion de Desastres.

Fuente: Elaboracion propia.
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Capitulo 6: Conclusiones y recomendaciones

6.1 Conclusiones

Durante el desarrollo de la parte de investigacion del proyecto, se evidencié la
situacion actual que viven las pequefias empresas en nuestro pais. Muchas de estas no
conocen de la existencia de buenas précticas en el campo de la seguridad de la informacién
y por tanto no son conscientes de los problemas que conlleva no gestionar la seguridad de
la informacion y el tratamiento de los riesgos. Un ejemplo claro fue la Edificadora Beta,
ellos tenian presente la existencia de algunos de los hallazgos resultantes del andlisis, sin

embargo, no sabian cdmo gestionarlos.

En Costa Rica gobierno de la seguridad de la Informacion y las buenas préacticas de
la industria no se han sido difundido de una manera efectiva, por lo que son muy pocos los
profesionales que estan preparados para guiar a las organizaciones hacia un modelo
sostenible de seguridad de la informacion. A esto se le debe de sumar el hecho de que la
seguridad de la informacion no trae una entrada econdmica cuando se aplica, sino que mas
bien protege de una posible pérdida al materializarse las brechas de seguridad. Este es un
factor importante a la hora de convencer a la alta gerencia sobre su importancia y

necesidad.

Luego de que la edificadora aceptara que se hiciera el estudio y que brindara la
informacion pertinente, se procedio al estudio de las politicas y de los procedimientos
existentes, para investigar si contemplaban como proteger la informacion de la empresa

mediante la comparacion de estas contra las buenas practicas de la industria mediante
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marcos como COBIT e ISO y asi poder dictar un resultado del estado en este campo de la
empresa. Para realizar esta tarea, fue necesario profundizar en los diferentes marcos de
buenas préacticas, estudiarlos y ver qué criterios serian los indicados para poder evaluar la

situacion de la edificadora.

Los resultados obtenidos no fueron malos, ya que la gerencia, a pesar de no conocer
de la existencia de las buenas précticas de la industria o de marcos para las buenas
practicas, si se esmeraban en hacer las cosas bien. Esto lo demuestra la presencia de
politicas generales sobre la confidencialidad de la informacion, sin embargo, no estaba
contemplada la seguridad de la informacion como parte de la cultura organizacional de la

edificadora.

El objetivo final se logréo mediante el desarrollo de la propuesta del plan de
seguridad para la constructora que consta de modificaciones a las politica y procedimientos
de la empresa, asi como el plan de ejecucion que conllevé a la participacion del personal de
diferentes departamentos durante la exploracion, la implementacion y mejora de procesos
aplicando medidas preventivas y correctivas para reducir los niveles de riesgo existentes,
ademaés de reconocer el nivel de riesgo residual luego de los controles implementados a los

cuales aun se encuentran expuestos los sistemas de la organizacion.

Algunos de los controles sugeridos tienen un costo, por lo que en cada caso en
particular se sigue el principio de evaluar el valor de la informacion a proteger vs los costos
que implicarian la pérdida y/o impacto de un ataque y basado en ese principio, planificar las

acciones correspondientes para la proteccion de dicho activo.

6.2 Recomendaciones
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Como recomendacion final, hay que enfatizar el hecho de que la gestion de riesgos
en una empresa debe considerarse un proceso necesario y constante, ya que si la
organizacién no conoce sobre el riesgo que corren sus activos, dificilmente llegara a estar
preparada para evitar o mitigar una posible brecha. De alli la importancia de tener dicho
proceso para gestionar sus riesgos y asi crear y actualizar controles para disminuir la

posibilidad de que estos se materialicen.

En general, en nuestro pais el departamento de T1 es comUnmente el encargado de
determinar los proyectos y contrataciones a efectuar, cuenta en su mayoria con
presupuestos pequefios debido a que la gerencia considera que T no requiere de asignacion
de muchos recursos para realizar su trabajo. Por tanto, solicitar recursos para proyectos de
seguridad suele ser algo impensable en las empresas hoy en dia. Una recomendacién muy
importante consiste en educar a la gerencia sobre las necesidades reales de la seguridad de
la informacion y de cOmo su ausencia puede impactar negativamente la expectativa de vida
de la empresa, como los ejemplos que se mencionaron durante el desarrollo de este

proyecto.
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ANEXos

Anexo 1: COBIT.

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5 Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

Principios
de COBIT 5

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 15 Principios de COBIT.

Fuente: IT Governance Institute, COBIT 2012
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Figura 17 Fases de implementacion de COBIT.
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Fuente: IT Governance Institute, COBIT 2012
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Anexo 2: Lista de verificacion de la seguridad fisica — Cuestionario.

Fuente: Curso MSEG-04 - Control de acceso, seguridad ambiental y fisica (impartido por el
profesor Claudio Valverde)

5.2.5 Barreras Del Perimetro - Instalaciones

1. ¢Un cercado u otra barrera fisica define el perimetro de la instalacion?

Especificar el tipo y la altura de la barrera fisica. Concreto en la base, malla en el
medio y alambre navaja en la parte de arriba.

Describir la condicion de las barreras fisicas. Buenas condiciones. Buena visibilidad e
iluminacion.

¢Se considera que la barrera perimetral es una garantia de seguridad? Se considera
parte de una solucién integral.

¢La barrera perimetral estd a 7 metros 0 mas de los limites de la propiedad de la
instalacion? Si, sin embargo, en ocasiones este espacio se utiliza para parquear
vehiculos cuando esta muy lleno.

¢La barrera perimetral estda bajo vigilancia en todo momento? Si, tiene camaras

monitoreadas en todas esquinas y cuenta con buena iluminacion.

2. Si se utiliza una valla de eslabones como barrera perimetral,

a.

¢Esta construida de un alambre calibre #11 o superior? No podria asegurar el calibre
del alambre, pero si se ve bastante robusto.

¢La abertura de la malla no tiene mas de dos pulgadas cuadradas? No, la abertura es
adecuada. No se puede meter la mano.

¢Los extremos estan reforzados y con plas o alambre navaja en la parte

superior? Si, alambre navaja.

¢Esta la parte inferior de la valla reforzada y extendida dentro del suelo? Si, con

concreto.
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3. Si el edificio forma parte de la barrera perimetral, --No aplica.

a. ¢Presenta un peligro en el punto de union con el cercado perimetral? NA

b. ¢Tiene puertas, ventanas u otras aberturas del lado del perimetro? NA

4. Si un rio o lago forma alguna parte del limite del perimetro, ¢se proporcionan medidas
adicionales de seguridad? —No aplica.

5. ¢Hay aberturas tales como alcantarillas, tlneles, pozos de acceso para alcantarillas y

acceso a servicios publicos, que permitan el acceso a la instalacion?

No. El perimetro esté bien cerrado.

6. Describa las caracteristicas fisicas de cada entrada del perimetro.

Existen 2 entradas al perimetro, en donde solo una de ellas se utiliza regularmente, la otra
se cémo la puerta trasera, pero se encuentra cerrada con cierre eléctrico y tiene una
camara vigilandola todo el tiempo, tiene buena iluminacion de noche (el monitor esté en la
recepcion, en donde la recepcionista puede ver lo que pasa). La entrada principal esta

igualmente monitoreada con camaras, buena iluminacidn, cierre eléctrico y timbre.

7. ;Estan protegidos o asegurados todos los puntos de entrada en las barreras

perimetrales?

Si, no es posible entrar sin llevar una escalera muy alta o sin violentar el cerrojo

principal, que de hecho es bastante robusto.

8. ¢ Estan construidas todas las entradas perimetrales de materiales adecuados y han sido
instaladas de tal forma que proporcionan proteccion equivalente a las barreras

perimetrales de las que forman parte?
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Si, debido a que la actividad de la empresa es de construccion de obras, es de esperar que

los materiales sean de primera y todo bien disefiado.

9. ¢ Las entradas perimetrales que no estan en uso frecuentemente son inspeccionadas por

10.

11.

12.

guardias u otro personal?

No, debido a que tienen cdmaras 24x7, con buena iluminacion. También cuenta con
alarma durante la noche en caso de que fuercen la entrada cuando solo esta el

guarda.

¢El responsable de seguridad es responsable de la seguridad de las llaves en las

entradas perimetrales?

Si, el guarda tiene acceso a todo el edificio. Segun la gerencia, es alguien de mucha
confianza. El guarda esta en la planilla de la empresa y ha estado en su puesto por

mas de 10 afios.

¢Las llaves de las entradas perimetrales se brindan a otro personal que no es el de la

instalacién, como el personal de contratistas?

No, si alguien visita la instalacion, tiene que estar escoltado, debido a que para

reunirse con alguien alli, hay que sacar cita, no entra publico en general.

¢Estan iluminadas todas las entradas de peatones y de vehiculos normalmente

utilizadas y otras entradas de perimetro? para asegurar:

a) ldentificacion adecuada de las personas y verificacién de las credenciales. Sl
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13.

14.

15.

16.

17.

b) Que los interiores de los vehiculos estan claramente iluminados; SI

¢) Elresplandor de las luminarias no afecta los ojos de los guardias. SI

¢Hay letreros adecuados en los que se establecen las disposiciones de entrada
claramente colocadas en todas las entradas principales?

Si, el letrero esta bien ubicado, es grande y visible

¢Hay letreros de "No entre™ colocados o adyacentes a las barreras perimetrales a
intervalos tales que al menos un signo es visible en cualquier aproximacion a la

barrera en una distancia minima de 45 metros?

No, no se diviso ningun letrero de “No entre”, solamente el cldsico, “no estacione”

en la entrada.

¢ Se mantienen zonas claras en ambos lados de la barrera perimetral?

Si, en la mayoria de los casos, el area se encuentra despejada.

¢Se permite el estacionamiento de automdviles contra o cerca de barreras

perimetrales?

Si, por razones de espacio, se permite el estacionar vehiculos tanto afuera de la
valla como adentro.

¢Se permite que madera, cajas u otros materiales se apilen contra las barreras

perimetrales o cerca de ellas?
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No, en general, no llega mucho material a las instalaciones, adicionalmente se

denota orden dentro del espacio fisico.

18. ¢ Los guardias patrullan las areas perimetrales?

No, solo de noche. Sin embargo, el espacio perimetral externo no es muy grande

como para que alguien se oculte de las camaras.

19. ¢Los guardias observan y reportan factores inseguros relacionados con las barreras

perimetrales?

Si, de acuerdo con los colaboradores de la empresa, cuando algo raro se ve en la

valla, se reporta inmediatamente.

20. ¢Estéa provisto un camino interior de perimetro para el uso de vehiculos de patrulla de
guardia? Si es asi, ¢cudl es la condicién?

No, no aplica.

21. ¢Los perimetros estan protegidos por dispositivos de alarma de intrusion?

Si, se confirmo la presencia de sensores de movimiento en la zona perimetral.

5.2.6 lluminacioén Para Proteccion

22. ¢El perimetro de la instalacion esta protegido por la iluminacién?
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Si, el perimetro de la instalacion cuenta con muy buena iluminacion, que permanece

encendida toda la noche.

23. ¢La iluminaciéon de proteccion proporciona un medio para continuar durante las
horas de oscuridad el mismo grado de proteccion disponible durante las horas de luz
del dia?

Si, el perimetro de la instalacion cuenta con muy buena iluminacion.

24. ;Estan los conos de iluminacion de las lamparas dirigidas hacia abajo y lejos de las

instalaciones propias y lejos del personal de guardia?

Si, La mayoria de las luces cumplen con este requisito. Existen algunas que se

encuentran cerca de la valla.

25. ¢Estan instaladas las luces para proporcionar una cadena de luz dentro y fuera del

cercado?

Si, la iluminacion en la valla es adecuada.

26. ¢ Se comprueba si las luces funcionan correctamente antes de la oscuridad?

No, Las bombillas se cambian reactivamente.

27. ¢Las reparaciones a las luces y el reemplazo de lamparas no operativas se realizan

inmediatamente?

Si, hay algunas bombillas de repuesto dentro del edificio
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28. ¢Los rayos de luz se superponen para proporcionar cobertura en caso de que una

bombilla se queme?

Si, No se encuentran muy distanciadas, a simple vista podria decirse que es suficiente

para notar la presencia de un intruso, pero no para identificarlo.

29. ¢Se proporciona iluminaciéon adicional en las entradas activas y puntos de posible

intrusion?

Si, las entradas cuentan con sus propias bombillas.

30. ¢Las cabinas de los guardias de las entradas estan provistas de la iluminacién
adecuada?

No, No existe una cabina externa, el guarda permanece en la recepcion vigilando las

camaras y haciendo rondas.

31. ¢Se utilizan acabados ligeros o rayas en las partes inferiores de edificios y estructuras

para ayudar a la observacion de guardias?

No, la decoracion del edificio es tradicional, no esta pensado en facilitar la visibilidad

de los guardas.

32. ¢ Tiene la instalacion una fuente confiable de energia para su sistema de iluminacion?

No, si falla la energia eléctrica, solo la alarma tiene soporte por baterias.

33. ¢ Tiene la instalacion una fuente auxiliar de energia confiable?

No, si el fluido eléctrico falla, no hay energia de reserva.
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34. (Es el sistema de iluminacion de proteccién independiente de la iluminacion de la

instalacién general o sistema de energia?

El sistema de iluminacidn se encuentra conectado a la instalacion general.
35. ¢ Se protege adecuadamente la fuente de alimentacion de las luces?

Las luces estéan a buena altura, sin embargo, si podrian ser destruidas con piedras o
palos.

36. ¢Hay provision para iluminacién de emergencia?
No, solo las baterias internas del equipo.

37. ¢Se prueba el equipo de emergencia con frecuencia?

Si, Solo las alarmas y las luces de emergencia funcionan. Las luces de emergencias son
mas pensadas para la gente que no se tropiece si falla la luz dentro del edificio, no
para la seguridad del mismo.

38. :Se ha disefiado el equipo de emergencia para que entre en funcionamiento

automaticamente cuando sea necesario?

Las luces de emergencias son mas pensadas para la gente que no se tropiece si falla la

luz dentro del edificio, no para la seguridad del mismo.

39. ¢Estéa correctamente instalado el cableado para la iluminacién de proteccion?
a) ¢Esta en conductos resistentes a la manipulacion? NO
b) ¢Esta instalado bajo tierra? NO
c) Si esta sobre el suelo, ¢es lo suficientemente alto como para reducir la posibilidad de

manipulacion? Sl
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40. ¢ Se encuentran, controlan y protegen adecuadamente los interruptores y controles?

a) ¢Son resistentes a la intemperie y a la manipulacién? Si

b) ¢Son facilmente accesibles para el personal de seguridad? Sl

c) ¢Estan localizados de manera que sean inaccesibles desde fuera de la barrera
perimetral? Sl

d) ¢Existe un interruptor situado de forma centralizada para controlar la iluminacion de

proteccion? NO

41. ;Hay una iluminacion adecuada para el uso de guardias en las rutas interiores?

Si, El perimetro completo esta bien iluminado.

42. ;Estan los materiales y equipos en las areas de envio y almacenamiento

adecuadamente dispuestos para no enmascarar la iluminacién de seguridad?

5.2.7 Alarmas De Proteccion

43. Si se utiliza un sistema de alarma en la instalacion, ¢qué dispositivo de deteccion se
utiliza?
a) ¢Esun sistema de alarma local? Sl
b) ¢Es un sistema de estacién central? SI
i.  ¢Esta conectado a la sede de guardias de la instalacion? Sl
ii. ¢Estd conectado directamente a una sede fuera de la instalacion propiamente
dicha? ¢Es un servicio privado de proteccion? ;es a la estacidn de policia? ¢es a

la estacion de bomberos? Si, pero no esta conectado a los bomberos.
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44, ; El sistema esta respaldado por guardias de alerta adecuadamente entrenados?

Si, la alarma tiene un servicio de respuesta de eventos armado.

45, ; Esta desactivado el sistema de alarma de las areas activas de las estructuras durante

las horas de operacion?
Si, la alarma solo esta activa de noche.

46. ¢ Se prueba el sistema antes de activarlo desde periodos no operativos?

Si, la alarma tiene sistema de auto diagnostico.

47. ¢ El sistema de alarma es inspeccionado regularmente?

Si, viene incluido dentro del servicio de mantenimiento

48. ¢ Es el sistema inviolable? ¢ A prueba de la intemperie?

Si, el intruso tendria que llegar hasta muy adentro para poder acceder al médulo de

administracion.

49. ;Se ha previsto un sistema de alarma alternativo para su uso en caso de fallo del

sistema primario?

No, si el sistema principal falla, no hay un sistema de respaldo.

50. ¢Existe una fuente de energia alternativa o independiente disponible para su uso en el

sistema en caso de fallo de alimentacién?
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Si, la alarma cuenta con sistema de bateria independiente que le permite operar por un

maximo de 2 dias.

51. ¢La fuente de alimentacién de emergencia esta disefiada para cortar y operar

automaticamente?

5.2.8 Lista de control de identificacion y control del personal.

52. ¢Se utiliza una tarjeta de identificacién o carné para identificar a todo el personal

dentro de los confines de las areas controladas?

Si, todos los colaboradores tienen uno y es obligatorio portarlo de forma visible dentro

de las instalaciones.

53. ¢El sistema de identificacion y control incluye acuerdos? para lo siguiente:

a) Proteccidn de componentes codificados o impresos de carnés y pases. NO
b) Designacion de las distintas zonas que requieren medidas especiales de control. NO

¢) Emisidn controlada de los medios de identificacion. NO

54. ¢ Existen procedimientos por escrito para el método de identificacién en el momento de
entrar y salir del area controlada? ;Se aplica tanto a los empleados como a los

visitantes?

a) Detalles de donde, cuando y cdmo se portaran las tarjetas de identificacion. NO, esa
informacion se da de boca en boca.
b) Procedimientos que seguir en caso de pérdida o dafio a los medios de identificacion.

NO, solo se repone.
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c) Procedimiento de recuperacion e invalidacién. NO, solo se repone.

55. Si se utiliza un sistema de intercambio de credenciales para cualquier area controlada,
¢el sistema proporciona:
a) ¢Comparacion de credencial, pase y personal? No aplica
b) ¢Intercambio fisico del pase para la credencial en el momento de la entrada y de la
salida? No aplica

c) ¢Laseguridad de las credenciales no esta en uso? No aplica

56. ¢(Se le proporciona una identificacion especial al personal que requiere ingresar
regularmente en areas de diversos grados de seguridad?

No, no existe una clasificacion de grados de seguridad,

57. El personal que requiera acceso infrecuente a una zona critica y que no haya recibido
una identificacion de seguridad regular para esa zona, es tratado como "'visitantes™ y
le es emitido:

a) ¢Una tarjeta de visitante o un pase? No aplica

b) ¢Un pase especial? No aplica

58. ¢Se requiere que todo el personal use la credencial de identificacion de seguridad

mientras esta de servicio?

Si.

59. ¢Los guardias de los puntos de control comparan las credenciales con los portadores
tanto al entrar como al salir?
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No, no se pudo constatar la presencia de este proceso.

60. ¢Se registran y controlan las credenciales mediante rigurosos procedimientos de

rendicion de cuentas?

No, no se pudo constatar la presencia de este proceso.

61. ¢ Se reemplazan las credenciales perdidas por uno que lleva un namero diferente o por

otro que no es idéntico al que se pierde?

No, la identificacién es la misma.

62. ¢(Cudles son los procedimientos relativos a las credenciales perdidas, dafiadas y/u
olvidadas?

Solo se reponen.

63. ¢Son fijadas las listas de las credenciales perdidas en los puntos del control de la

guardia?

No. Como la empresa es pequeiia, la recepcionista conoce al personal y es ella la que
autoriza los accesos al edificio durante el dia, el proceso de generacion de dichas listas

no se realiza.

64. ¢Hay credenciales de tal disefio y apariencia que permitan a los guardias y a otro
personal reconocer rapida y positivamente las autorizaciones y limitaciones aplicables
a los portadores?
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Si, se usa foto grande.

65. ¢Los procedimientos existentes aseguran la devolucion de las credenciales de

identificacion al terminar el empleo?

No, al menos no fue posible determinar esa informacion en un documento escrito.
Noétese que el gafete es solo para identificacion y no proporciona acceso a ninguna
parte.

66. ¢ Qué tipo de credenciales se emiten a los empleados externos de contratistas que

trabajan dentro de la instalacion?

No se emiten este tipo de credenciales.

67. ¢Estan todas las fases del sistema bajo supervisién y control de los oficiales de

seguridad?

No.

68. ¢ Se establece un procedimiento de escolta de visitantes?

Si, pero es mas por cortesia que por seguridad.

69. ¢ Los guardias verifican los movimientos de los visitantes para asegurarse de que no

entran en areas para las que no tienen la autorizacion requerida?

No, los espacios restringidos estan bajo llave.

132



70. ¢Se requiere que los visitantes muestren visiblemente la identificacion en las prendas

exteriores en todo momento mientras estén en areas controladas?

No, no se maneja identificacién para visitantes.

71. Cuando los visitantes salen de la instalacion, ¢estdn obligados a entregar sus

credenciales de identificacion?

No, no se maneja identificacion para visitantes.

72. ¢La hora de salida esta registrada en el registro de visitantes?

Si, la recepcionista lleva control de esa informacion en la recepcion.

73. Si los visitantes indican una intencion de volver mas tarde, ¢se les permite conservar

sus credenciales de identificacién?

No, no se maneja identificacion para visitantes.

74. ¢ Qué procedimientos se invocan cuando no se devuelven los medios de identificacién
de visitantes antes de la salida del visitante?

No, no se maneja identificacion para visitantes.

75. ¢Hay una recepcion central?
a) Sies"si", especifique las funciones. Si, se autorizan los accesos al edificio y se anuncia
a los invitados.

b) ¢Se realizan las funciones bajo la supervision de un oficial de seguridad? No.

133



76. ¢A los proveedores, los comerciantes, los trabajadores de servicios publicos, los

trabajadores de equipo especial, entre otros, se les emite un tipo de credencial
distintivo o especial?

No, solo se emite credenciales a los colaboradores internos.

77. ¢ Qué medidas se emplean, ademas de la emision de credenciales de identificacion,

para controlar el movimiento de personal de otras compafiias de transporte que
trabajan dentro del perimetro de la instalacion?

Ninguno.

78. ¢Es el oficial de seguridad el funcionario responsable de todos los aspectos del control
de visitantes?

El oficial y la recepcionista.

Anexo 3: Cuestionario para evaluar el conocimiento de los colaboradores de la

edificadora.
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CUESTIONARIO 1
Objetivo: Determinar el conocimiento de la gestidn de lainformacion de los

colaboradores de la Edificadora Beta

Marque con una X la opcién que corresponda a su respuesta.

Pregunta.

¢Cuanto tiene de laborar para edificadora Beta?

éSabe usted si existe alguna politica de seguridad en Beta?

empresa?

¢Tiene usted presente los riesgos asociados al manejo de los datos?

¢Tiene usted claras sus funciones y responsabilidades dentro de la empresa?

¢Conoce las implicaciones legales por concepto de robo y fraude de informacion?

éSabe usted que es un acuerdo de confidencialidad?

éFirmo usted algun acuerdo de confidencialidad cuando ingreso a la empresa?

é¢Conoce términos tales como Malware, fishing o ingenieria social?

éBloquea usted su equipo cuando tiene que alejarse de é1?
¢Recicla usted contrasefias en los diferentes sistemas en donde tiene acceso?

¢Utiliza alguin software para la gestidn de sus contrasefias?

¢Existe algun dispositivo para la destruccion de documentos?
éDestruye los documentos s confidenciales impresos que no necesita después de

éLe interesaria recibir boletines y capacitaciones sobre seguridad de lainformacion?

Elaborado por: ROBERTO BUJAN

Aplicado por:

Fecha:

Figura 18 Cuestionario para los colaboradores de la Edificadora.

Fuente: Elaboracion propia.
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