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Abstract

Las bases de datos son el activo empresarial mas importante, ya que en ella
se almacenan, estratégicamente, los elementos que dan vida a las compafias. De
ahi, se origina la necesidad de fortalecer los procedimientos de seguridad de control
de accesos en las bases de datos. Al no haber una documentacion formal sobre los
correctos procedimientos que se siguen, hay diferentes maneras de manejar los
accesos de usuarios dentro de los motores. Por lo tanto, en este trabajo de
investigacion se plantea una propuesta para controlar las acciones que brinden,
remuevan, modifiquen o certifiquen usuarios en las bases de datos relacionales.

Para este fin, se aplicaron diferentes funcionalidades adaptadas a los motores
de bases de datos seleccionados para seguir una sola estrategia, la cual consiste en
seguir los estandares de reconciliacion, aprovisionamiento y deprovisionamiento de
cuentas en estas bases de datos. Por consiguiente, se seleccionaron los productos
de MySQL, Oracle y SQL Server; en los cuales se brindan casos de uso donde se

puede comprender como deberia ser implementado y los filtros necesarios.

Palabras Clave: bases de datos relacionales, control de accesos, Oracle, MySQL,
Microsoft SQL Server, estandar, reconciliacion, aprovisionamiento,

deprovisionamiento.



Capitulo 1. Introduccion

1.1 Generalidades

Actualmente, la complejidad de los sistemas y la diversidad de productos, asi
como las modalidades y estrategias que se utilizan en la seleccion de versiones para
los disefios en las infraestructuras utilizadas, han colocado el control de accesos a los
diversos sistemas o recursos de las organizaciones como un tema de interés, ya que
es indispensable conocer quiénes tienen acceso a la informacién y qué tipo de datos
son los que se utilizan en cada uno de los sistemas.

Ahora bien, dentro de estos sistemas y aplicaciones requieren la utilizar un
dominio de los accesos, los cuales también incluyen las bases de datos, que se
constituyen como sistemas de gobernanza que controlan y almacenan el flujo de
informacion. Por lo tanto, se le debe prestar atencién especial a la forma en que se
esta auditando la informacién dentro de estas, para evitar a toda costa riesgos ligados
al mal uso de los datos y filtraciones que pueden provocar desastres empresariales

si no se maneja de la manera correcta.

1.2 Antecedentes del problema

El problema que se expone en esta investigacion es la ausencia de un proceso
estandarizado y documentado, que brinde informacion sobre el manejo del control de
accesos en las bases de datos relaciones. Por su naturaleza, las bases de datos estan
constituidas por muchos elementos documentados debido a la complejidad que existe
alrededor de los diferentes disefios, desarrollos e infraestructuras. Son estos
elementos previamente mencionados los cuales se pretenden recopilar en esta
investigacion. Es importante sefalar que el control de accesos no cuenta con una

documentacion basta que defina los procesos de manejo de identidades.



La informacion disponible no es suficiente para solucionar el problema
propuesto, ya que es necesario buscar fuentes de informacion especificas que
procuren resolver el dilema del control estandarizado de accesos en bases de datos.
Hay diversas soluciones que se pueden extrapolar, ya que los detalles concuerdan
en cuanto a la estandarizacién que se debe seguir en las certificaciones que se
encuentran en el mercado.

Ahora bien, estos problemas han sido resueltos de diversas formas en las
compafiias que utilizan bases de datos relacionales, debido a que estas deben seguir
leyes de proteccién de datos y son auditadas regularmente por entes especializados
en el control de accesos. Sin embargo, la mayoria de estas compafiias no proveen la
informacion a la comunidad interesada de cémo el problema fue resuelto, debido a la
informacién que integra las bases de datos.

Es por esto que, después de buscar informacion de como se ha tratado el
control de accesos especificamente en las bases de datos, no se obtuvieron
resultados significativos que puedan corroborar la existencia de una forma
estandarizada de auditoria en las bases de datos relacionales. Por lo tanto, es
necesario iniciar el proceso de documentacion, para construir un registro de los
detalles que rodean este proceso, de esta forma, propiciar mas investigaciones que

puedan fortalecer la seguridad informatica dentro de las compaiiias.

1.3 Definicién y descripcién del problema

En la actualidad existen muchos tipos de software para el manejo de sistemas
de bases de datos, que van desde tipo relacionales hasta NoSQL. Entre los tipos
relaciones cabe destacar que la forma en que se maneja la informacion de accesos
esta definida adecuadamente, esto se debe a sus principios estructurales, los cuales

promueven el manejo de datos de forma especifica. Para tener una vision mas clara



de los principios que se persiguen en esta investigacion se utilizard el ranking

generado por DB-Engines (2021)?, el cual es potenciado por la empresa SOLIT IT.

Este ranking emplea diversos métodos para otorgar puntajes a cada una de las bases

de datos relaciones que se encuentran en el mercado. A continuacion, se exponen

los criterios utilizados:

Numero de menciones del sistema en sitios web, medido como numero de
resultados en las consultas de los motores de busqueda. Los buscadores
utilizados fueron Google y Bing para esta medicion. Para contar solo los
resultados relevantes, se buscé “nombre del sistema” junto con el término
“base de datos”, por ejemplo: "Oracle" y "base de datos".

Interés general en el sistema. Para esta medicion, se utilizo la frecuencia
de las busquedas en Google Trends.

Frecuencia de los debates técnicos sobre el sistema. En este caso, se
utilizé el nidmero de preguntas relacionadas y el numero de usuarios
interesados en los sitios de preguntas y respuestas mas populares
relacionados con informatica Stack Overflow y DBA Stack Exchange.
Numero de ofertas de empleo en las que se menciona el sistema. Se utilizo
el nimero de ofertas en los principales buscadores de empleo Indeed y
Simply Hired.z

Numero de perfiles en redes profesionales en los que se menciona el
sistema. Para lo cual, se utiliz6 la red profesional mas popular a nivel
internacional, LinkedIn.

Relevancia en las redes sociales. Se contabilizaron el numero de

publicaciones en Twitter en los cuales se menciona el sistema.

1

Contenido original de los puntos definidos a continuacion disponible en el enlace correspondiente de la seccién de Referencias.



El resultado final al realizar el estudio a partir de los factores mencionados
anteriormente, y dando a conocer Unicamente los 10 productos relacionales con mas
puntajes segun los calculos realizados al mes de setiembre de 2021 queda de la
siguiente manera:

Tabla 1

Motores de bases de datos y sus puntajes respectivos

Nombre del producto | Puntaje calculado Tipo del producto
Relational, Document store,
Oracle 1271.55 Graph, RDF store, Spatial
Relational, Document store,
MySQL 1212.52 Spatial
. Relational, Document store,
Microsoft SQL Server 970.85 Graph, Spatial
Relational, Document store,
PostgreSQL 577.5 Spatial
Relational, Document store,
IBM Db2 166.56 RDF store, Spatial
SQLite 128.65 Relational
Microsoft Access 116.94 Relational
. Relational, Document store,
MariaDB 100.7 Graph, Spatial
Hive 85.58 Relational

Fuente: elaboracion propia a partir de solit IT (2021)

A partir de la informacion presentada en la tabla 1, el puntaje sumado de los
motores mas relevantes da como resultado 4630.85, por lo tanto, si se toma como
referencia la suma de los primeros 3 productos con la puntuacion mas alta, en el cual
el resultado de ellos es de 3454.92, se podria concluir que, invirtiendo tiempo de
investigacion en ellos se podria abarcar al menos un 74.60% de las herramientas que

se estan utilizando en el mercado actual.



1.4 Justificacion

Ante los elementos estadisticos brindados anteriormente, se puede observar
gue hay una gran variedad de productos para el manejo de bases de datos.
Naturalmente, no todos tienen el mismo publico meta, unos cuentan con mas
popularidad y recursos para robustecerse, sin embargo, tienen un mismo objetivo:
brindar un sistema que se adapte a las necesidades de resguardo de la informacién
de una forma ordenada y concisa. Empero, no se tiene un sistema estandarizado el
cual garantice que los usuarios que tienen acceso a ellas estan siendo correctamente
monitoreados y se asegure que estos cuenten con el permiso exclusivo para cumplir

con las responsabilidades laborales por las que fue contratado por la empresa.

Debido a las particularidades encontradas en las soluciones formuladas se
puede afirmar que se ha realizado en diferentes escenarios. Por una parte, los
productos cuentan con elementos que los desarrolladores crearon con este objetivo.
Por otra parte, las bases de datos son los activos empresariales mas importantes ya

gue contienen la informacion que mantiene viva a las compafiias.

Por lo tanto, cada compafiia debe de construir su propio sistema para que
responda a la situacién concreta en la que se encuentren, la cual varia segun sus
necesidades, la informacion que manejan y los objetivos planteados para la
herramienta. Debido a las dificultades en la forma en la cual se ha venido subsanando
las necesidades de las compafiias, en cuanto al sistema de control de acceso, esta
investigacion realizara una documentacion formal sobre el proceso correcto que
deberia llevarse a cabo en cuanto al control de accesos en las bases de datos v,
ademas, determinar cuales estrategias deberian utilizarse para poder tener un
sistema limpio de intrusos y con la minima cantidad de actividades que puedan

generar corrupcion en los datos, asi como tener un control que permita asegurar que



la informacion dentro de las bases de datos no vaya a tener un uso indebido y la

interaccion de los usuarios con estas bien vigilada.

1.5 Viabilidad

Sobre el control de accesos en las bases de datos relacionales hay escasas
referencias documentales, las cuales demuestran los sistemas que se estan
implementando en las empresas que requieren constantemente auditar las
identidades. Estas soluciones o estrategias probablemente fueron elaboradas de
forma empirica para satisfacer requerimientos de cumplimiento.

Debido a esta situacion se crea la necesidad de contar con una metodologia
estructurada y siguiendo una linea estandarizada. Es precisamente este el objetivo
del presente trabajo. Para poder realizar dicha consigna sera necesario recopilar toda
la informacion.

Es posible que el escenario que se pueda encontrar vaya a ser complicado e
incluya muchas aristas que, al avanzar en la investigacion, tengan que tomarse en
cuenta para que el disefio pueda ser polarizado a muchos ambientes empresariales.
Existe suficiente documentacion la cual puede ser de ayuda para poder guiar la
investigacion hacia un disefio que sea viable para su correcta implementaciéon y que

también pueda considerar todas las variables que se encontraran.

1.5.1 Punto de vista técnico.

Para realizar esta investigacion se requieren ciertas caracteristicas especificas
las cuales son elementales para llevar a cabo la investigacion y la construccion de la
herramienta metodoldgica. Ademas, es menester mencionar que se requieren tanto
habilidades blandas como técnicas, ya que, de esta forma sera mas facil la labor de

disefio del trabajo propuesto. Los elementos necesarios son los siguientes:



Tabla 2

Habilidades requeridas

Habilidad

Tipo

Descripcion

Investigador

Blanda

Esta es la habilidad méas importante, ya que
constantemente se necesitard buscar referencias
sobre diversos temas. Esta exploracion requiere que
se busquen fuentes confiables y que se adapten a los
escenarios que se presentaran.

Bases de
datos

Técnica

La eleccion del motor, estudio de los requisitos y el
disefio son caracteristicas requeridas para poder
evaluar el escenario al que se expondra este
proyecto.

Infraestructura

Técnica

Parte de la investigacién requerira esfuerzos por
establecer reglas de qué tipo de infraestructura debe
implementarse, cuéles son las caracteristicas del
servidor o el recurso que se vaya a utilizar para
instalar la base de datos, cuales puertos deben estar
habilitados para realizar la conexién y otros requisitos
fundamentales para una implementacion exitosa.

Comunicacion
efectiva

Blanda

Una adecuada comunicacion es indispensable, ya
que se estara en constante comunicacion con
usuarios técnicos y no técnicos, por lo tanto, se debe
adecuar el mensaje, segun el destinatario.

Fuente: Elaboracion propia (2021)

A partir de los elementos compartidos en la tabla anterior se puede hacer una

descripcién del investigador para conocer si tiene las habilidades necesarias para

implementar este proyecto:

Tabla 3

Habilidades del investigador

Habilidad Nivel de Tipo de experiencia Afios de
conocimiento experiencia
Investigacion | Intermedio-Avanzado Académica-Profesional 7
Base de datos Avanzado Profesional 2
Infraestructura Intermedio Profesional 2
Comunicacion Intermedio Académica-Profesional 2

Fuente: Elaboracion propia (2021)




Como se puede observar, el investigador cuenta con las habilidades requeridas
pararealizar este proyecto. Es preciso sefialar que, para esta clase de investigaciones
no es requerido que el perfil sea experto, sino que cuente con ciertas habilidades que
puedan probar que el trabajo se podra llevar a cabo exitosamente. Por lo tanto, se

puede afirmar que técnicamente es viable continuar con la investigacion.

1.5.2 Punto de vista operativo.

El propésito de este trabajo se ha sefialado anteriormente es disefiar una
metodologia de control de accesos en bases de datos relacionales. Para llevar a cabo
esta consigna, no se requiere un patrocinador para realizar pruebas en sus sistemas
de producciodn, ya que se generaran diversas herramientas las cuales se desarrollaran
en sistemas aislados y validados de forma independiente.

Ademas, si alguna empresa desea utilizar las metodologias que se dictan en
esta investigacion, se recomienda aplicar las estrategias de ciclo de vida del software
donde, previamente, se hagan las pruebas respectivas en los sistemas de desarrollo
y también se validen en sistemas de calidad antes de proceder con los sistemas de

produccién.

1.5.3 Punto de vista econdémico.

Luego de haber analizado las habilidades que se requieren para el desarrollo
de esta investigacion en los puntos previos se utiliza como referencia la descripcion
del puesto de Ingeniero en Seguridad de la Informacién segun el sitio desarrollado
por Sokanu, (s.f) en donde menciona que “son responsables de la aplicacion vy
administracién del hardware y el software de seguridad de la red, de la aplicacion de

la politica de seguridad y del cumplimiento de los requisitos de las auditorias y
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recomendaciones de seguridad”. Debido a que el perfil profesional cumple con los
requisitos de esta investigacion, se calculard el salario equivalente al puesto de
Ingeniero en Seguridad de la Informacion.

Para realizar la proyeccion salarial se utilizara como referencia el salario
promedio de los Ingenieros en Seguridad de la Informacion segun el sitio
especializado SalaryExpert del ERI Economic Research Institute (2020) y actualizado

el 25 de octubre de 2020:
Tabla 4

Informacion salarial promedio del Ingeniero en Seguridad de la Informacion en Costa

Rica
Posicién Salario anual | Salario mensual Tarifa por hora
Ingeniero en Seguridad | ¢ 18 269 197 ¢ 1522433 ¢ 8 783,27
de la Informacion

Fuente: Elaboracion propia (2021)
Por lo tanto, para el desarrollo de este proyecto se puede concluir que la

inversién econdmica seria de:
Tabla 5

Costo total de la investigacion

Investigador Horas semanales Meses de Costo total
de ingenieria investigacion
Antony Calderén 35 8 ¢11,066,920.2

Fuente: Elaboracion propia (2021)
Al tipo de cambio actual utilizando al Banco Central de Costa Rica (2021) como
punto de referencia, para el dia 11 de octubre del 2021 la investigacién tendria un

costo de $17,521.48.

2 They are responsible for the implementation and administration of network security hardware and
software, enforcing the security policy and complying with requirements of security audits and
recommendations
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Por otro lado, las compafiias desarrolladoras de motores de bases de datos
comparten licencias exclusivas para desarrolladores las cuales no tienen ningun
costo, por lo que no habra una inversion en este rubro. También, se utilizaran
ambientes virtuales que requieren sistemas operativos, sin embargo, la universidad
provee el licenciamiento correspondiente lo cual favorece que no se deba hacer una

inversion extra por este requerimiento en especifico.

1.6 Objetivos

Para establecer los objetivos de este estudio se utiliza como base la taxonomia
Bloom de 1956. Se utilizara esta taxonomia debido a su estructura y versatilidad para

emplearse en cualquier area de investigacion.

1.6.1 Objetivo general
Disefiar una metodologia de control de accesos en bases de datos relacionales para

estandarizar la correcta administracion del manejo de identidades.

1.6.2 Objetivos especificos

1. Definir las buenas practicas utilizadas en el mercado en cuanto al manejo
correcto de identidades para comprender los requisitos que se deben cumplir
en la metodologia.

2. Diferenciar los elementos de manejo de identidades que afectaran el control
de accesos en las bases de datos relacionales para documentarlos y tomarlos
en cuenta en el desarrollo de esta investigacion.

3. Desarrollar una estrategia que satisfaga el modelo de manejo de identidades
en bases de datos relacionales para utilizarlo como base en la estandarizacién

de la metodologia.
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4. Analizar los resultados obtenidos en la comparacién del estdndar creado y los
elementos que componen a las diferentes estrategias de manejo de
identidades para comprobar su efectividad en el control de accesos en bases

de datos.

1.7 Alcances y limitaciones

1.7.1 Alcances

e Se entregara una documentacion del proceso que debe llevarse a cabo para
el correcto manejo o aplicacion de la metodologia de control de accesos en
bases de datos relacionales.

e Desarrollo de herramientas para motores de bases de datos Oracle, SQL
Server y MySQL con la correspondiente documentacion de uso.

e Analisis de casos en los cuales se pueda comprobar el resultado final y en el
cual se puedan brindar recomendaciones en cdmo se le puede sacar provecho
a los elementos que ofrecen las herramientas.

e Se realizardn pruebas de funcionamiento en ambientes virtualizados y
controlados por el investigador.

e Uso de la herramienta PowerShell para emular el comportamiento de un

sistema gestor de gobernanza de control de accesos.

1.7.2 Limitaciones
e No se incluiran bases de datos fuera del ambiente relacional.
e No se aplicaran estas herramientas en ambientes de produccién de ninguna
empresa.

e No se contara con ningun patrocinador en esta investigacion.
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1.8 Estado de la cuestion

El control de accesos es un tema de investigacion que ha tomado mayor
relevancia desde que las leyes globales de proteccion de datos adquirieron mayor
relevancia a razon de mejorar los procesos de seguridad en la informacion. Por esto,
se hace necesario recolectar referencias bibliograficas sobre el tipo de

investigaciones.

1.8.1 Planificacién de la revision

Para encontrar fuentes confiables que brinden una perspectiva similar a la que
se plantea en este trabajo de investigacion se utilizaron varias palabras claves para
delimitar la basqueda. Cabe mencionar que, para este apartado se utiliza como fuente
de informacion Scholar Google como buscador primario, sin embargo, no se descarta
utilizar mas recursos en las futuras etapas de investigacion.

Se realizaron diversas busquedas para poder obtener articulos o trabajos de
investigacion pertinentes para la elaboracion del estado de la cuestion del presente
trabajo. Entre los resultados que se encuentran en el buscador de Google Scholar se
puede apreciar que, a la hora de hacer una blsqueda con palabras determinantes
para esta investigacion como “Identity and Access management”, “access control”, se
obtienen cientos de articulos relacionados con blockchain, 10T, Cloud, y otros temas
no relevantes para los fines de este estudio. Por lo tanto, se tuvo que indagar en

diversos enlaces dentro de los resultados para encontrar investigaciones que puedan

ofrecer informacion complementaria para este proyecto.



Tabla 5
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Palabras claves utilizadas en las cadenas de busqueda

Palabra clave

Palabra clave (espaiiol)

Descripcion

Access control

Control de accesos

Se refiere a la accion de
controlar las identidades y
sus accesos a los diferentes
recursos.

Standard

Estandar

Se busca que haya alguna
propuesta o seguimiento de
algin estdndar en la
implementacion.

Database

Base de datos

Se requiere que se incluyan o
mencionan elementos
relacionados a las bases de
datos en la investigacion.

Policy

Politica

Complementando a la
palabra “estandar” es
necesaria para conocer si la
investigacion se basa en
alguna politica de control de
accesos.

Identity
Management/
access management

Manejo
identidad/manejo
accesos

de
de

Se refiere a la accién de
administrar 'y  controlar
accesos con sus respectivas
identidades
correspondientes.

Fuente: Elaboracion propia (2021)

Adicionalmente, en la siguiente tabla se muestran las palabras recurrentes en

los resultados dentro de las cadenas de Google Scholar. Sin embargo, fueron filtradas

para poder obtener investigaciones favorables para los objetivos que se persiguen en

este trabajo:



Tabla 6

Palabras claves filtradas en las cadenas de busqueda
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Palabra clave

Palabra clave (espafiol)

Razon por laque sefiltra

Blockchain

Cadenas de bloques

Este término generaba
fue recurrente en la
busqueda refiriéndose a
elementos de Bitcoins

Health

Salud

Muchas investigaciones
estaban dirigidas a
elementos de salud; area
gue, para efectos de esta
investigacion no sera
tomada en cuenta.

Cloud

Nube

Hay gran cantidad de
investigaciones
enfocadas en ambientes
de la nube.

IOT/Internet of Things

Internet de las cosas

Se encuentran
investigaciones que se
refieren a elementos
fisicos que se conectan a
la red, los cuales no son
parte de esta
investigacion.

Network

Red

Este término se enlaza a
elementos como
enrutadores, switches,
VLAN, entre otros y no
concuerdan con los
propésitos de la
investigacion.

Fuente: Elaboracion propia (2021)

1.8.2 Ejecucion de larevision

1.8.2.1 Criterios de inclusién

e Agquellos trabajos que contengan elementos tedricos sobre como

implementar las caracteristicas que se estan proponiendo en este trabajo

de investigacion.
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e Investigaciones relacionadas directamente con control de accesos en los
cuales se haya implementado al menos un elemento de estudio (aplicacion,

base de datos, servidor).

e Las instituciones o universidades que hayan desarrollado el estudio y
cumplan con una serie de requisitos a partir de los analisis planteados en
las plataformas de scimagoir.com o topuniversities.com las cuales se

explicardn mas adelante.

e Fuentes tecnolégicas confiables que desarrollen investigacion con

informacion relevante para el campo de estudio.

e Cualquier elemento visual que llame la atencion del lector en los titulos de

los resultados de las busquedas.

1.8.2.2 Criterios de exclusion
e Aguellos trabajos en los cuales el titulo no incluya especificamente el tema

relacionado al control de accesos.

e El trabajo contiene palabras que son atractivas para la investigacion, pero
gue no se desea utilizar para no alargar los filtros y afectar directamente los

resultados ya obtenidos.

e Soluciones enfocadas en bases de datos no relacionales (NoSQL), ya que

no son de interés para este trabajo de investigacion.

1.8.2.3 Instituciones de fuentes a utilizar
En este apartado se dard una breve descripcion de las instituciones que se

encontraron para poder desarrollar el Estado de la Cuestion de esta investigacion.



Tabla 7
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Instituciones y sus respectivas descripciones

Nombre de institucion

Descripcion

International Journal of Engineering and

Technology (IJIERT)

Esta revista internacional esta disefiada
especialmente para la publicacién de
articulos en ingenieria, investigacion y

avances tecnoldgicos.?

University of Turku

Segun resultados brindados  por

topuniversities.com esta universidad
tiene altos resultados en generacion de
investigacion, ademas, se encuentra

entre las 300 mejores universidades del

mundo.

International Journal of Engineering

Research and Applications (IJERA)

Es una revista internacional de acceso
abierto revisada por pares que publica
articulos de investigacion o revision que
aportan informacion novedosa en todas
las areas de la Ingenieria y la

Tecnologia. Ademas, es aprobada por la

UGC.4

3 The international journal provides the prospect to publish the original research papers with the author-
friendly environment through its processes. This international journal is specially designed for paper
publication in engineering, research, and technological advances.

4 International Journal of Engineering Research and Applications (IJERA) is an open access online
peer reviewed international journal that publishes research/review articles which contribute new
theoretical results in all areas of Engineering & Technology. IJERA is UGC approved Journal.
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GEINTEC Magazine

Esta revista tiene como objetivo difundir
la produccion cientifica nacional e
internacional en las areas de gestion,
innovacion y tecnologias. Ademas,
funciona como un entorno que permite y
promueve el intercambio de
experiencias e ideas entre los
investigadores nacionales y extranjeros

gue trabajan en estas areas®

Fuente: Elaboracion propia (2021)

1.8.2.4 Trabajos de investigacion a utilizar

Basado en los criterios de inclusion y exclusion mencionados anteriormente,

asi como las tablas de resultados, se determiné que los trabajos utilizados para la

evaluacion del estado de la cuestidon seran:

e E| primero fue desarrollado por Mohammed, I. A. (2017) y se titula

“‘SYSTEMATIC REVIEW OF

IDENTITY ACCESS MANAGEMENT IN

INFORMATION SECURITY” que se traduce al espafiol como “REVISION

SISTEMATICA DE LA GESTION DEL ACCESO A LA IDENTIDAD EN LA

SEGURIDAD DE LA INFORMACION?”. A continuacion, se presente el propdsito

de la investigacion:

El principal problema que este documento tratara de resolver es revisar

como la gestion de la identidad y el acceso es importante en la

5 The GEINTEC Magazine aims to disseminate national and international scientific production in the
areas of management, innovation and technologies, also serving as an environment that allows the
exchange of experiences and ideas between national and foreign researchers working in these areas
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seguridad de la informacion. En la actualidad, la ciberdelincuencia va en
aumento, y las violaciones de datos pueden ser muy costosas, asi como

dariar la imagen de su organizacién® (Mohammed, 2017).

e El segundo fue desarrollado por Toelen, O. (2008) y lleva como titulo “Identity
and access management” que se traduce al espafol como “Gestion de
identidades y accesos”. Seguidamente, se muestra un fragmento del resumen

de la investigacion:

Esta tesis consiste principalmente en una investigacion sobre la Gestion
de ldentidades y Accesos. Se discute la terminologia relacionada con
este tema y se sugiere una definicion funcional formal. Se exploran los
retos empresariales a los que se enfrenta la Gestién de Identidades y
Accesos, las tecnologias que la componen y las soluciones que puede

ofrecer’ (Toelen, 2008).

e El tercero fue desarrollado por Al-Khouri, A. M. (2011) y lleva como titulo
“Optimizing Identity and Access Management (IAM) Frameworks” que se
traduce al espanol como “Optimizaciéon de los marcos de gestion de
identidades y accesos (IAM)”. A continuacion, se muestra un fragmento del
resumen de la investigacion:

Este articulo ofrece una vision general de la literatura sobre gestion de

identidades y accesos. En él se intenta analizar los impulsores del

6 The main problem that this paper will try to solve is to review how identity and access management is
important in information security. In this day and age, cybercrime is on the increase, and data breaches
can be very costly as well as damaging to your organization's image

7 This thesis majorly consists of a research on ldentity and Access Management. Terminology related
to this topic is discussed and a formal functional definition is suggested. It explores the business
challenges Identity and Access Management addresses, the technologies it consists of and the
solutions it can and may offer
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negocio, las tendencias, los problemas y los desafios asociados a la
implantacion de dichos sistemas. Posteriormente, presenta un marco
estratégico y un ecosistema global para la implantacion de sistemas de
acceso en diferentes contextos de aplicaciones.® (Al-Khouri, 2011)

e El cuarto fue desarrollado por Devlekar, S., & Ramteke, V. (2021) y se titula
“Identity and Access Management: High-level Conceptual Framework” que se
traduce al espafiol como “Gestion de identidades y accesos: Marco conceptual
de alto nivel”. A continuacién, se muestra una parte del resumen de la
investigacion:

Este documento identificara varios componentes de una solucion 1AM
gue son esenciales y deben ser considerados mientras se implementa 'y
evalla la solucion IAM y proporciona un marco IAM de alto nivel que
permitira a los profesionales de la seguridad de la informacién

determinar la postura de seguridad IAM de una organizacion.®

1.8.3 Resumen de los resultados

En esta seccidn se estaran analizando las lecturas que fueron seleccionadas para ser
parte del estado de la cuestidén de este trabajo de investigacion, pues estos seran las
bases tedricas de este proyecto. Ademas, demostraran la efectividad de tener una

documentacion solida sobre el control de accesos en las bases de datos relacionales.

8 This article provides an overview of identity and access management literature. It attempts to analyze
the business drivers, trends, issues and challenges associated with the implementation of such
systems. It then presents a strategic framework and an overall ecosystem for the implementation of
identity and access management system in different contexts of applications.

9 This paper will identify various components of an 1AM solution that are essential and should be
considered while implementing and assessing the IAM solution and provides a high-level 1AM
framework that will allow information security professionals to assess the IAM security posture of an
organization
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1.8.3.1 Anélisis Lectura 1

La primera lectura analizada consiste en el trabajo de investigacion realizado
por Ishaq Azhar Mohammed (2017) denominado “Systematic review of identity
access management in information security” el cual se mencion6 brevemente en la

seccién anterior donde se brinda informacion del resumen del trabajo.

En general el autor brinda una perspectiva sobre la importancia de implementar
sistemas de manejo de identidades para tener un centro de gobernanza en el cual se
pueda mantener un control sobre las identidades digitales que se utilizan en las
organizaciones y las estrategias que fortalezcan los procesos internos. En la lectura

se menciona que

La gestion de acceso a la identidad se compone de tres areas
funcionales: seguridad de los datos, aprovisionamiento y cumplimiento
(o cumplimiento normativo). Las soluciones de gestion de identidades y
accesos basadas en la nube han ganado popularidad gracias al
concepto de informacién sin fronteras. La solucion tradicional de gestion
de acceso IAM se ocupaba principalmente del aprovisionamiento de

datos dentro de la organizacion (Mohammed, 2017).

En esta referencia se brindan varios elementos interesantes como los son el
aprovisionamiento que se refiere a aquella estrategia estructurada que brinda accesos
de manera automética, semiautomatica o manual estrictamente requeridos por los
usuarios para cumplir sus funciones basicas dentro de las organizaciones. Aunado a
lo anterior, existe el opuesto a aprovisionamiento que es el deprovisionamiento, que

se refiere al hecho de cuando un usuario termina su relacion con la compafia y se
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inicia un proceso para eliminar todos los accesos a los recursos empresariales y asi

eliminar cualquier riesgo de filtracion de informacion.

En la siguiente imagen se explica graficamente lo que se llama el ciclo de

manejo de identidades a grandes rasgos:

Figura 1

Ciclo de identidades

Identity Authentication /

Management ~ /_\ Login
BT

Relationship starts \
Onboarding / Registration @
Authorizati
Provisioning (exxx) Hthonization

Relationship ends / Q@ e @

Deregistration Access

Fuente: Thomas Broker (2019)

En esta imagen se puede observar el proceso de cada usuario cuando inician
o terminan su relacion en la compafia correspondiente. Este ciclo es fundamental
para este trabajo ya que es importante visualizar y tener una idea general de la

metodologia que requiere el manejo y control de identidades en las compafiias.

Este proceso se lleva a cabo utilizando distintas herramientas que permiten al
usuario digital a acceder a su computadora dentro de un dominio con sus respectivas

licencias requeridas para poder realizar el trabajo por el cual fue contratado. Sin
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embargo, los accesos extras, por ejemplo, a bases de datos, deben ser solicitados de

manera individual por los usuarios o por medio de reglas empresariales.

Finalmente, el autor concluye que la implementacién de sistemas de manejo

de identidades en las organizaciones de una empresa

puede lograr un equilibrio saludable entre la seguridad, la reduccion de riesgos,
la educacion de sus trabajadores (tanto a los clientes como a los empleados),
y el uso de los servicios que necesitan siempre que los requieran mediante

estableciendo un programa IAM confiable (Mohammed, 2017).

1.8.3.2 Anélisis Lectura 2
El segundo trabajo analizado fue elaborado por Toelen (2008), la cual
se titula “Gestion de identidades y accesos”. En la investigacion el autor menciona
varios de los temas que fueron abordados anteriormente desde una perspectiva
bastante similar, pero brinda un apartado que es muy importante en el mundo de IAM

gue son los roles:

El control de acceso basado en roles es un mecanismo de autorizacion que a
menudo se asocia con IAM. (...) La mayoria de las veces, se denomina
simplemente RBAC. (...) RBAC corresponde con un enfoque descendente del
control de acceso. En lugar de agrupar acceso a ciertos recursos en un solo
sistema y llamarlo rol, en RBAC, un rol comienza como una vision abstracta
gue forma parte de la semantica del negocio y no esta relacionada con la

tecnologia (Toelen, 2008).

Este es un tema fundamental en la gestion efectiva de identidades y accesos,
pero, especialmente en las bases de datos, debido a que en ellas se pueden abstraer

los roles de modo que se cumplan las variables organizacionales y se mitiguen



24

muchos de los riesgos de pérdida de informacion los sistemas relacionales. En los

siguientes apartados se retomaran los roles en las bases de datos.

De modo general el RBAC pretende tener un control de los accesos por medio
de roles y, a partir de ahi, centralizar el acceso para que, cuando se requiera hacer
una modificacién de permisos, se realicen los cambios a un grupo especifico de rol y

no individualmente a los usuarios.

A excepcion de este nuevo elemento del que hace mencion el usuario, la
mayoria del trabajo de investigacion del autor se enfoca en temas como
infraestructura, implementacién y varios elementos alrededor del manejo de

identidades que se podrian hacer referencia en capitulos posteriores.

1.8.3.3 Andlisis Lectura 3

El siguiente estudio analizado fue desarrollado por Al-Khouri (2011) en su
trabajo titulado “Optimizing Identity and Access Management (IAM) Frameworks”, el
cual el autor enfoca su investigacion en la teoria de la disciplina de la gestién de
identidades y accesos, por lo tanto, brinda una perspectiva mas brusca sobre la
confiabilidad de los procesos que se llevan a cabo en las organizaciones para proveer

los accesos requeridos por los usuarios para desarrollar su trabajo:

Con el paso del tiempo, la gestion de identidades ha evolucionado como una
disciplina independiente en consonancia con la creciente importancia que esta
tecnologia ha adquirido a lo largo de los afios. Los investigadores y los
profesionales han realizado un sinfin de intentos para construir sistemas de
gestion de identidades conscientes de la comunidad y para establecer mayores
niveles de confianza entre los usuarios de diferentes redes digitales. Sin

embargo, el problema critico radica en el hecho de que hay pocos sistemas
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implementados en la préctica que proporcionen sélidas capacidades de
autenticacion de usuarios y nuevos niveles de confianza en la forma en que se

establecen y verifican las identidades (Al-Khouri, 2011).

Aunado a lo anterior, el autor muestra la necesidad de integrar la estrategia de
IAM con otros sistemas para que se puedan fortalecer los procesos de control de

accesos:

La gestidn de identidades y accesos, como muchas otras soluciones, no puede
afiadir valor de forma aislada. El valor global de la gestién de identidades y
accesos depende totalmente depende del nivel y la facilidad con la que se

integra con otros sistemas empresariales (Al-Khouri, 2011).

Estas integraciones que se mencionan son aquellas plataformas que proveen
informacion actualizadas de empleados, contratistas, directorios activos (Active
Directory), inicio unico de sesion (Single Sign-On), VPN (Virtual Private Network),
dispositivos de accesos fisicos (Badge), entre otros. Para efectos de esta
investigacion muchos de estos elementos no seran tomados en consideracion, ya que
el objetivo es estandarizar el control de accesos en las bases de datos y no

implementar una estrategia completa de la gestion de accesos.

Ademas, en esta investigacion Al-Khouri (2011) enfoca su trabajo en la
implementacion de una estrategia a nivel gubernamental, sin descartar que muchos
de sus puntos sean aplicables a niveles empresariales, ya que la metodologia sigue
un patron de uso que puede extrapolarse a diferentes ambientes, de hecho, en una

de sus conclusiones menciona lo siguiente:

Con las crecientes necesidades de identificacion y el rapido crecimiento de la

tecnologia de la informacion, la forma de satisfacer los requisitos de acceso
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fisico y de acceso l6gico muestran un alto grado de convergencia. Una
identidad digital emitida a una persona sirve para proporcionar control de
acceso a areas fisicas controladas para el acceso seguro, asi como el acceso

a la informacion logica segura (Al-Khouri, 2011).

Aunque lo que este trabajo de investigacion persigue es un control de acceso
de identidades digitales, la parte fisica es un elemento fundamental en la estrategia

de IAM que deberia ser parte de cualquier sistema de gobernanza organizacional.

1.8.3.4 Anélisis Lectura 4

Finalmente, se selecciond el estudio de Devlekar y Ramteke (2021) titulada
“Identity and Access Management: High-level Conceptual Framework”, en la cual se
realiza un recorrido general sobre la terminologia alrededor de la estrategia de IAM.
Asi mismo, la investigacion se ocupa de definir términos técnicos propios de la

disciplina.

En primer lugar, los autores brindan la definicion de lo que consideran
‘identidad digital’, que también se podria considerar como “identidad virtual’

sefialando que:

La identidad digital es la representacion de cualquier individuo o entidad en un
formato electronico. Puede ser una persona, un proceso, un servicio o un
recurso en un sistema informatico. Se refiere a los identificadores Unicos y al

conjunto de atributos asociados.

Como se menciona en el fragmento anterior un servicio puede ser una
identidad que tenga acceso a recursos empresariales. Sin embargo, a partir de esta
afirmacién surgen varias interrogantes, a saber: ¢quién es el duefio de ese servicio?

¢ digitalmente hablando, quién deberia ser responsable de esa cuenta de servicio?
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¢ deberia asignarse la cuenta a un usuario activo de la compafiia o se deberian crear
cuentas abstractas que puedan contener esas cuentas de servicio que no son

“humanas”?

Estas preguntas podrian responderse en este trabajo de investigacion, o bien,
al menos esbozar algunas recomendaciones. No obstante, existen muchas

dependencias empresariales a tomar en cuenta antes de proponer una respuesta.

La propuesta realizada por los autores contiene muchos elementos de alto
nivel que podrian utilizarse en una estrategia como tal de IAM donde se implemente
un sistema completo. Ademas, brinda elementos de auditoria que, eventualmente,
podrian considerarse en esta investigacion. Los autores, entre otras cosas, concluyen

en la investigacion que:

Es posible investigar mas sobre la elaboracién de un marco a nivel de
implementacion basado en tecnologias IAM particulares con los controles de
seguridad necesarios, que puede servir como herramienta para IAM y

consultores de seguridad de la informacion.

Lo anterior, confirma que uno de los propésitos de investigacion era brindar
mas y mejores herramientas auditables para establecer fuertes controles sobre los

procesos de aprovisionamiento de identidades.

1.8.4 Conclusiones estado de la cuestiéon

Basado en los analisis realizados en la seccién anterior se puede concluir que:

« La documentacion que existe actualmente hace mencion a la implementacion
de sistemas estructurales para la correcta gestion de identidades y accesos

desde una Optica general.
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No existe documentacion especifica que sefiale la metodologia correcta para
la administracion de accesos en bases de datos.

Las lecturas seleccionadas brindan diversos elementos que pueden ser
utilizados a lo largo de esta investigacion, como apoyo para fortalecer
tedricamente los elementos que se estaran utilizando.

Dentro de la documentacion se encontraron multiples referencias a IAM en la

nube, sin embargo, no es del interés de esta investigacion.
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Capitulo 2. Marco Teérico o Conceptual

En este apartado se utiliza una estrategia de conteo de palabras que
frecuentemente aparecen en el apartado del estado de la cuestidon, presentado
anteriormente. Ademas, se le agregan los resumenes de los trabajos que se
referencian en el mismo, con el fin de dar mayor énfasis a los conceptos que se

definiran en el marco conceptual.

Para ello se ilustra la metodologia utilizada para generar la “nube” que se

desarrolla a partir del conteo de palabras:

Figura 2

Generacion de la nube de palabras

Abstract
referencia 2 Abstract

referencia 3

%

Abstract L
referencia 1

Nube de
palabras

S Abstract
referencia 4

Estado de
la cuestion

Fuente: Elaboracion propia (2021)
La imagen anterior se construye a partir de la informacion presentada en el

estado de la cuestion (seccion 1.9). La lectura de estos articulos académicos fue
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traducida y utilizada como ejercicio para generar la nube de palabras junto al estado
de la cuestion, y estas tienen como titulo:

Abstract referencia 1: Systematic Review of Identity Access Management in
Information Security.

Abstract referencia 2: Identity and Access Management.

Abstract referencia 3: Optimizing

Identity and Access Management (IAM)
Frameworks.

Abstract referencia 4: Identity and Access Management: High-level Conceptual
Framework.

Ahora bien, el resultado final de la estrategia utilizada fue la siguiente nube de
palabras generada en el sitio: https://www.nubedepalabras.es/

Figura 3

Nube de palabras generada
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Fuente: Elaboracion propia (2021)


https://www.nubedepalabras.es/
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De este resultado se utilizaron varios filtros en donde aparecen monosilabos

gue no son relevantes, también palabras en inglés que ya aparecen en la nube, y

algunas preposiciones que tampoco agregan valor al resultado. Finalmente, se

procede a la eleccion de 10 palabras que son relevantes en este trabajo y necesitan

tomar forma mediante una decisidbn para delimitar su uso en este trabajo de

investigacion. Cabe destacar que hay palabras que por si solas no generan el impacto

deseado, pero al unirse con otra se logra dar el contexto apropiado:

Tabla 8

Palabras por definir

Concepto por definir

Motivo de lainclusién

Control de accesos

Palabras centrales y esenciales de la investigacion.

Bases de datos

Parte fundamental del trabajo a desarrollar.

Gobernanza Elemento clave para el desenvolvimiento del control
de accesos.
Integridad Palabra que evita la corrupcion de los datos.

Seguridad de la informacién

Estrategia de uso que estandariza las metodologias
utilizadas para el control de accesos.

Sistema Identificador de los  diferentes  recursos
gubernamentales a tomar en cuenta en el modelo.

Iso Estandar que sirve como guia para la evaluacion de
los modelos a crear.

Recursos Definicién que complementa a la palabra sistema en

la descripcién de las fuentes de datos.

Entidad gubernamental

Esclarece qué elementos son los que componen el
aparato estatal.

Politicas

Definicién que delimita las acciones y procesos a
llevar a cabo siguiendo codigos y leyes
gubernamentales.

Fuente: Elaboracion propia (2021)

2.1 Definicidén de conceptos

A partir fuentes de informacién distintas y confiables, en este apartado se

conceptualizaran las palabras seleccionadas en la tabla 8 para delimitar su funcion
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en este trabajo de investigacion con el objetivo de evitar confusiones 0 malversacion

de la informacion generada en los demas apartados que integran este trabajo.

2.1.1 Definicion de control de accesos

El control de accesos es un término bastante amplio en ambientes de
seguridad de la informacidn. En este caso se utilizara como referencia la definicion
brindada por Benantar (2005) donde menciona que “la necesidad de divulgar el
acceso a la informacion y a los recursos y servicios informaticos disponibles sélo a
las entidades autorizadas”. Por lo tanto, se puede comprender que el control de
accesos tiene como objetivo ser un punto desde el cual se pueda visualizar quiénes

tienen acceso a la informacion.

Asi mismo, Benantar propone la definiciéon de entidad como “(...)un término
genérico que se refiere a un agente activo capaz de iniciar y realizar un proceso de
algun tipo”, lo cual hace referencia a la necesidad de brindarle una identidad al agente
activo que se menciona en la definicion. Por lo tanto, se puede concluir en este
apartado que el control de accesos es un proceso centralizado que busca administrar
el acceso a la informacién por medio del manejo de entidades por parte de parte de

los individuos.

2.1.2 Definicion de bases de datos

El término base de datos en esta investigacion esta relacionado con aspectos
de infraestructura, pues la evaluacion que se estara realizando sera por medio de
diferentes modelos y disefios que estaran involucrando las bases de datos. Basado
en la definicion Morley y Parker (2009) una base de datos es “una coleccion de datos
relacionados que se almacenan de manera que permitan recuperar la informacion

segun sea necesario”, por supuesto esta es una definicién general, indica que las
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bases de datos son elementos que guardan datos y ayuda a las aplicaciones a
interactuar con la informacién que se encuentra dentro de ella y, de esta forma,

agregar valor a las diversas necesidades de los involucrados.

2.1.3 Definicién de gobernanza

Esta palabra ampliamente utilizada en distintas éareas del saber vy
especialmente extendida, en entornos politicos. Sin embargo, en esta ocasion la
palabra gobernanza en el contexto informatico y ambientes de seguridad es definida
por el International Bureau of Education & UNESCO. (s. f.) como aquellas “(...)
estructuras y procesos disefiados para garantizar la rendicion de cuentas, la
transparencia, la capacidad de respuesta, el estado de derecho, la estabilidad, la

equidad y la inclusion, el empoderamiento y una base amplia”.

A nivel de sistemas informaticos estos elementos que se incluyen en la
definicion se siguen. Ademas, a ellos se unen principios que Garcia-Morales (2011)

menciona en su investigacion sobre “Gobernanza de la Informacién” como lo son:

« Accountability (Rendicién de cuentas).

« Transparencia.

e Integridad.

e Proteccion.

e Cumplimiento.

e Disponibilidad.

« Retencion.

o Disposicion.
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Al avanzar en esta investigacion, cada uno de estos sera utilizados para
describir las diferentes situaciones que se encontraran en los sistemas donde se

realizara la evaluacion de este trabajo.

2.1.4 Definicién de integridad

En este caso, Nguyen (2003) define integridad como “(...) como la proteccion
contra la modificacion o destruccion no autorizada de la informacion”. Por lo tanto, la
integridad es un elemento que complementa a la gobernanza en cuanto a su utilidad
de conservar la informacion tal y como se recibe, sin tener que recurrir a estrategias

para modificar el contexto y que esta pierda su relevancia.

De esta forma, la integridad es un elemento fundamental para esta, puesto que
en la evaluacion de los sistemas gubernamentales se estara vigilando los procesos
de los controles de acceso y asi como el adecuado cumplimiento de la integridad de

las entradas y salidas de informacién para que los datos no sean descontextualizados.

2.1.5 Definicion de seguridad de la informacion

Este elemento de la investigacion sera el que define el proposito principal de
realizar el disefio de control de accesos en los sistemas de bases de datos, pues se
desea tener un control centralizado de accesos a los diferentes sistemas para cumplir

con medidas de seguridad de la informacion.

Para este término, Zapata (2020) menciona que la seguridad de la informacion
se define como “(...) la aplicacion y gestidon de medidas de seguridad apropiadas
mismas que permiten resguardar y proteger la informacion, cumpliendo con tres
dimensiones principales: la confidencialidad, disponibilidad e integridad”. A partir de
lo anterior, se puede observar que la seguridad de la informacion entreteje otros

términos definidos o mencionados.
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2.1.6 Definicién de sistema

El contexto de sistemas en esta investigacion tiene un significado similar al que
podria entenderse con aplicacién, pero se debe afadir elementos que puedan ser
requeridos para hacer la evaluacion como lo son las bases de datos y servidores. En
términos generales un sistema se refiere a un elemento al que un usuario pueda tener
acceso y se necesite evaluar el control de accesos en él y poder monitorearlos por

medio de comportamientos en el tiempo y configuraciones de roles.

2.1.7 Definicion de 1ISO

A partir de la International Organization for Standardization (s. f.), el cual es un
organismo internacional independiente, formado en los afios 60, para crear
estandares y un consenso internacional sobre diferentes elementos, entre ellos la

seguridad informatica.

El'ISO es un organismo fundamental y tiene que ser una referencia directa para

poder completar los objetivos que se persiguen.

2.1.8 Definicion de recursos

Los recursos se refieren a las caracteristicas con las que cuentan los sistemas,
podria ser igualmente utilizado en el contexto de sistemas o aplicaciones, pero
principalmente seran referidos como elementos particulares que podrian utilizarse
para generar los reportes de usuarios activos en las aplicaciones. Estos recursos
pueden ser conexiones por medio de API, interfaces web, conexiones a bases de
datos, generacion de reportes en lineas de comandos, entre otros, que podrian

aparecer una vez se avance en este trabajo de investigacion.
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2.1.9 Definiciéon de IAM

Las siglas a las que hacen referencia IAM vienen dadas por “Identity and
Access Management” las cuales se pueden traducir como Manejo de Accesos e
Identidades. Gunter et al. (2011) lo conceptualiza como “la gestion de identidades y
accesos (IAM) consiste en nombrar y autenticar a los titulares y asignar y actualizar
sus derechos de autorizacion para los sistemas informaticos y de red de una
empresa.” Como se puede observar, este término hace referencia a la accion de
poder gestionar correctamente las identidades y sus respectivos accesos en los

diferentes recursos organizacionales.

Por lo tanto, se puede concluir que 1AM es aquella estrategia que brinda
diversos elementos a las compafiias para poder gestionar correctamente los accesos
de sus usuarios, con el objetivo de corroborar que sus accesos sean Unicamente los
requeridos para cumplir sus funciones y de esta forma formular planes para evitar que

usuarios indebidos utilicen informacion que no requieran.

2.1.10 Definicién de politicas

La palabra politica, al igual que gobernanza, es ampliamente utilizada en
diversas disciplinas y areas del saber. Para esta investigacion se delimitaran
Unicamente su uso en relacion a las politicas publicas donde se utilizard como base
para evaluar si el control de accesos en los recursos gubernamentales esta alineado

con los codigos y leyes reglamentarias existentes.

Basado en la definicion de Lahera (2002) las politicas publicas se definen como
“‘programa de accién de una autoridad publica o al resultado de la actividad de una
autoridad investida de poder publico y de legitimidad gubernamental”. Precisamente

el término “legitimidad gubernamental” son de especial interés para este apartado,
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pues es uno de los principios que sigue esta investigacion, el cual es dar a conocer el
grado de legitimidad de un proceso que se esta utilizando para el control de acceso

(quiénes tienen informacién a cudél informacién y cudl es su rol en las aplicaciones).
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Capitulo 3. Marco Metodologico

3.1 Tipo de Investigacion

Esta investigacion se enmarca en las investigaciones aplicadas, ya que como

sefala Lozana (2014):

La investigacion aplicada tiene por objetivo la generacion de conocimiento con
aplicacién directa y a mediano plazo en la sociedad o en el sector productivo.
Este tipo de estudios presenta un gran valor agregado por la utilizacion del

conocimiento que proviene de la investigacion basica (p.35).

Esta definicion coincide con los fines de la presente investigacion, ya que su
objetivo es resolver una problemética productiva que se encuentra en un caso
especifico. Por lo tanto, se puede decir que el proceso tiene por objetivo crear
conocimiento base, al contrario, pretende servirse de conocimiento base creado por

otras investigaciones y utilizarlo para generar una solucion en concreto.

Esto confirma que, principalmente se esta utilizando conocimiento heredado
de investigaciones puras para poder cumplir con el objetivo general de este trabajo.
Los dos tipos mas comunes de investigacion en la literatura son la pura (o basica) y
la aplicada, ademas de la investigacion evaluativa. Cada tipo tiene caracteristicas
bien definidas. Por altimo, se puede descartar que esta investigacion sera evaluativa,
ya gque, aunque no se tiene un cliente definido, se estaria generando conocimiento

gue puede ser utilizado por diferentes clientes con caracteristicas muy particulares.

3.2 Alcance Investigativo

El alcance de esta investigacion es de tipo descriptivo, debido a la necesidad
de conceptualizar muchas definiciones que se relacionan con otros campos, pero se

han adaptado al &mbito del control de accesos que se esta evaluando en este trabajo.
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Si bien existe mucha informacioén al respecto, esta no se encuentra sistematizada. Por
otro lado, no hay mucha informacion de la implementacion, es por ello que se requiere
utilizar estructuras empleadas en otras areas y adaptarlas al control de accesos en

bases de datos relacionales.

Baptista et al. (2014) sefialan que el alcance descriptivo consiste en:

(...) buscar especificar las propiedades, las caracteristicas, y los perfiles de
personas, grupos, comunidades, procesos, objetos o cualquier otro fenémeno
gue se someta a un analisis. Es decir, inicamente pretenden medir 0 recoger
informacion de manera independiente o conjunta sobre los conceptos o las
variables a las que se refieren, esto es, su objetivo no es indicar como se

relacionan éstas (p. 92).

Es decir, el objetivo de la investigacion no es explicar por qué los elementos
estan compuestos en el orden o forma actual, sino que se concentrara en describir

las bases que se utilizaran y como se hara la evaluacion respectiva a partir de esto.

3.3 Enfoque

El enfoque de esta investigacién tendra un caracter alternativo, ya que como
sefala Naranjo (2020) “el enfoque alternativo es enteramente compatible con
propuestas en boga, como la ciencia de disefio, que también estan orientadas a

facilitar la investigacion en informatica y en otras ingenierias” (p. 9).

Es necesario mencionar que esta investigacion no tiene un enfoque
cuantitativo, pues existen muchas variables las cuales pueden afectar el sistemay no
habria una forma de extraerlas y analizarlas de forma aislada sin tener certeza de que
no existen otras, las cuales también se deban considerar. De igual modo, no se puede

clasificar como enfoque cualitativo, pues el objetivo no es encontrar los elementos
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subjetivos, sino que también se busca una aplicacion directa, la cual necesita obtener
mas que la interpretacion para poder desarrollar la evaluacién respectiva de las

necesidades a exponer.

Debido a lo sefialado anteriormente sobre el enfoque cuantitativo, no es posible
abordar el método mixto. Ante esta situacion nace la necesidad de utilizar un enfoque
distinto que se adapte a la especificidad de esta investigacion y es precisamente el

enfoque alternativo el que cumple con estas necesidades particulares.

Para poder desarrollar un enfoque alternativo es “necesario definir lo que la
literatura explica en cuanto al encuadre epistemoldgico, ontoldgico y axiolégico de la
investigacion” (Naranjo, 2020, p. 9); lo cual conduce a esta investigacion a definir las
dimensiones propuestas para poder cumplir con la necesidad de abordarlas

individualmente para correlacionarse entre si.

3.3.1 Dimensién epistemoldgica

La epistemologia es definida por Esquivel et al (2011) como la “(...) area de la
ciencia que se ocupa de establecer los criterios basicos para determinar el caracter
cientifico o no de los enunciados y las teorias.” (p. 20). Ademas, la epistemologia
puede estar basada en elementos de autoridad, razon y experiencia basandose en
teorias epistemologicas pluralistas como la que menciona Marisol Facuse (2003). A
partir de lo anterior, se hace fundamental utilizar esta dimension en la presente
investigacion para poder generar un disefio adecuado a la situacion expuesta y de
esta forma poder validar el uso del nuevo conocimiento con las necesidades de

negocio actuales.

Por otro lado, se estarian utilizando los elementos de autoridad, para poder

referirse a conocimiento de fuentes que han estudiado casos similares y que son
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considerados expertos, se puede utilizar la razén como elemento en donde se puede
validar qué esta bien y qué se puede mejorar, asi como la experiencia como punto

fundamental para identificar diferentes escenarios que se interpongan en el camino.

3.3.2 Dimension ontoldgica

La ontologia es un elemento que en principio viene dado por una fuerte
influencia filosofica, pero luego del desarrollo tecnologico, este se pudo incluir en
investigacion donde se incluye los sistemas informaticos sin perder su esencia tedrica.
Barchini et al. (2007) mencionan que el estudio ontolégico es utilizado para
“especificar y comunicar el conocimiento del dominio de una manera genérica y son
muy utiles para estructurar y definir el significado de los términos” (p. 2), también
afladen tres puntos importantes en la resolucion de problemas:

e Entender como diferentes sistemas comparten informacion.

e Descubrir ciertas distorsiones presentes en los procesos cognitivos de

aprendizaje en un mismo contexto.

e Formar patrones para el desarrollo de SlI.

A partir de lo anterior, en el contexto de esta investigacion, la ontologia es una
dimension necesaria, pues se necesita tener claro todos los puntos y aristas dentro
del caso para poder estructurar y disefiar exitosamente un disefio por medio del
aprendizaje continuo donde se documentan los patrones que se encuentren en los

recursos de las organizaciones actualmente.

3.3.3 Dimensidn axioldgica

Naranjo (2020) define la axiologia como la encargada de “estudiar los valores,
es decir, clasificar cuéles cosas son buenas y qué tan buenas son” (p. 6), ademas, es
la que “permite formalizar escalas de valores para no utilizar conceptos cuya

definicion o medicion de su valor intrinseco resulta muy vaga” (Naranjo, 2020, p. 6).
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Debido a lo expuesto anteriormente, la dimension axioldgica se plantea como idonea
para la investigacion en cuestion, ya que permitird disefiar el sistema de control de
accesos en bases de datos relacionales, para ello se debe clasificar los elementos y
verificar la idoneidad de cada uno de ellos, asi como las recomendaciones respectivas

sobre las metodologias que se estan utilizando actualmente.

3.4 Disefo

La naturaleza de este trabajo esta planteada a partir de un disefio enfocado en
investigacion evaluativa. Esta investigacion requiere estandarizar un proceso de
control de accesos en bases de datos que sigan los mismos parametros. Por
consiguiente, todos los casos donde se requiera utilizar esta metodologia podran

seguir los mismos patrones de uso.

Asi mismo, la investigacion segun sefialan Cook y Reichardt (1986) tiene la
particularidad de ser flexible ya que estd compuesta por elementos cualitativos y
cuantitativos, lo cual describe a la perfeccién el enfoque alternativo. Ademas, los

autores mencionan que:

(...) un investigador no tiene por qué adherirse ciegamente a uno de los
paradigmas polarizados que han recibido las denominaciones de “cualitativo”
y “cuantitativo”, sino que puede elegir libremente una mezcla de atributos de
ambos paradigmas para atender mejor a las exigencias del problema de la

investigacion con que se enfrenta (p. 10).

A partir de lo anterior es necesario definir lo que se debe entender por evaluacion,

para lo cual Gomez et al. (1996) sefialan que:
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(...) la evaluacién es un esfuerzo por reconocer qué cambios se presentan
durante y después de un programa de accién y qué parte de dichos cambios

pueden atribuirse al programa (p. 27).

Hay que mencionar, ademas que Gomez et al. (1996) sugieren cuatro

principios a seguir alrededor de la evaluacién, a saber:

1. Propésito: El propdsito de evaluar es mejorar el funcionamiento del sistema. En el
sistema educativo, esto significa mejorar su enclave en la sociedad y, por tanto,

garantizar la calidad de los programas en sus diferentes niveles y modalidades.

2. Funcién: La evaluacion tiene como patrén de funcionamiento la conciencia social.
Si se carece de esta condicidn, la evaluacion seréa restringida, unilateral y lograra

mejorar la institucion o el programa.

3. Uso: Los resultados de la evaluacion deben darse a conocer a todos los actores y
ponerse a disposiciéon del publico.
4. Fin: La evaluacion debe orientarse y organizarse teniendo en cuenta que el punto

final de ésta es la toma de decisiones.

Finalmente, el tipo de evaluacion que se realizara sera una evaluacion externa,
la cual es realizada por un agente que se encuentra fuera de las organizaciones que
pueden utilizar esta metodologia (el investigador de este trabajo). El evaluador
aplicara sus conocimientos académicos y profesionales en el area por analizar. Las

habilidades y competencias del evaluador se explicaron en el apartado 1.5 Viabilidad.

3.5 Poblacion y Muestreo

Esta investigacion tiene el objetivo de disefiar un proceso estandarizado que

se utiliza en el control de acceso en bases de datos relacionales. Por lo tanto, la
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poblacion esta conformada por todas aquellas aplicaciones o sistemas que utilicen

bases de datos de tipo SQL Server, MySQL y Oracle. Sin embargo, es probable que

no todas las bases de datos sean aplicables para esta estrategia, debido a que existen

gran variedad de politicas (internas y externas) que pueden aplicarse en los diversos

modelos de negocios de las compafiias.

En cuanto a las caracteristicas de las bases de datos que podrian ser incluidas

en la poblacion de este trabajo de investigacion se plantean:

Sistemas de bases de datos productivos o de desarrollo relevantes para las
empresas.

Sistemas de datos de datos productivos o de desarrollo con un nivel
relevante de solicitudes de accesos que ayuden a reducir la intervencion
manual de control de accesos.

Sistemas de bases de datos productivos o de desarrollo identificados por
auditores internos y externos para ser controlados de manera automatica
por esta metodologia

Sistemas de bases de datos relaciones tipo SQL Server, MySQL y Oracle
en los cuales se puedan ejecutar exitosamente las funciones que se estan
disefiando en este trabajo de investigacion.

Aquellos sistemas de bases de datos que manejan informacién valiosa para

la institucion

Debido a que en cada compariia o empresa habra gran cantidad de sistemas

con las caracteristicas requeridas se debera realizar una valoracion interna para

poder identificar con cudles recursos humanos y de infraestructura se cuentan para

cumplir con los requerimientos.
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En esta investigacion no se trabajaran casos especificos empresariales, ya que
se creara una metodologia la cual podra ser extrapolada a diversos sectores
empresariales y se podran realizar las modificaciones del método basado en las
politicas internas.

Por otro lado, al realizar el muestreo pueden presentarse situaciones que
modifiquen el comportamiento del muestreo, como lo son: la confidencialidad de la
informacion, la disponibilidad de los involucrados en los procesos, entre otras. Existen
muchos diversos escenarios que deberan ser documentados para enriquecer el
trabajo de investigacion, ademas, de esta forma futuras investigaciones interesadas

tendran esta informacion disponible.

3.6 Instrumentos de Recoleccion de Datos

El instrumento que se utilizara para la recoleccion de datos para este trabajo
de investigacibn sera la observacién participativa estructurada enfocado en
desarrollar de manera cientifica. Esto se hace basado en el método clinico de Diaz
(2011) la cual senala que este instrumento consiste en “observar un objetivo claro,
definido y preciso: el investigador sabe qué es lo que desea observar y para qué
quiere hacerlo, lo cual implica que debe preparar cuidadosamente la observacion” (p.
7) en donde la participacion estructurada viene definida como

(...) el investigador se incluye en el grupo, hecho o fenomeno observado para

conseguir la informacion “desde adentro”. (...) La observacion estructurada es

en cambio la que se realiza con la ayuda de elementos técnicos apropiados,
tales como: fichas, cuadros, tablas, etc, por lo cual se le denomina observacion

sistematica (p. 8).
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Es necesario aclarar que no se utilizan otras estrategias de recoleccion de
datos como las encuestas, debido a que no se cuenta con algun patrocinador que
pueda aportar respuestas a las preguntas brindadas en la encuesta.

A partir de lo expuesto, se concluye que la observacion es un método eficiente
e idéneo para este trabajo, pues el investigador puede ajustar cada observacion

dependiendo de los resultados que se van logrando en el disefio de la estrategia.

3.7 Técnicas de Analisis de Informacion

Para esta seccion se utilizaran diagramas de flujos de datos para poder brindar
una herramienta gréfica que permita observar los resultados obtenidos en la seccién
3.6 y cudl seria su diagrama como tal para poder visualizar los caminos que se

estarian tomando en las decisiones logicas que se implementen.

En esta seccion se reunirdn y sistematizardn técnicas para demostrar la
funcionalidad de la metodologia una vez que ya se haya puesto en marcha el proyecto

y se puedan obtener datos confiables.

Es preciso aclarar que, en esta investigacion no se utilizan otras técnicas de
analisis de datos ya que estas son aplicables en casos especificos y este trabajo de
investigacion pretende conseguir estandarizar una metodologia y no restringirse a un

caso especifico donde hay un patrocinador.

3.8 Estrategia de Desarrollo de la Propuesta

Como se ha explicado anteriormente, este trabajo de investigacion pretende
documentar y estandarizar el control de accesos en bases de datos relacionales. Para
cumplir con estas consignas es necesario utilizar una herramienta de gobernanza de

la informacion.
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Para emular el funcionamiento de estas herramientas de gobernanza de la
informacion se creara un conjunto de scripts en el lenguaje PowerShell para mostrar
cuales serian las entradas y las salidas esperadas en la estrategia propuesta.
Ademads, estos scripts se utilizaran para visualizar mediante una consola el

comportamiento de los datos recibidos y enviados.

Aunado a lo anterior, se crearan procedimientos almacenados en los productos
seleccionados en el punto 1.3 Tipo de Investigacion para poder brindar las opciones
gue se van a poder ejecutar en las estrategias de control de accesos,

aprovisionamiento y deprovisionamiento de cuentas en las bases de datos.
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Capitulo 4. Analisis del Diagnostico

Esta seccion se ocupara de recopilar estudios que han utilizado estrategias
similares a la que se plantea en esta investigacion. De esta forma, se visualizaran
distintas perspectivas y soluciones que se han utilizado para construir un control de
accesos mas seguro.

En la seccion 1.3 se menciono que la solucidn propuesta en esta investigacion
responde a diversas necesidades que existen en las empresas. Sin embargo, no hay
una documentacion sobre la implementacion de estas metodologias, por diversas
razones, por ejemplo, la proteccidn de sus procesos internos o confidencialidad de la
informacion. Existe, empero un método que utiliza procesos de seguridad muy

robustos y que se desean explicar en este apartado.

Esta estrategia se denomina Endpoint Security Platform (Plataforma de
seguridad para terminales) o algunas veces también llamada Endpoint Protection
Platform (Plataforma de proteccion para terminales o EPP por sus siglas en inglés).
McAfree (s.f) define esta técnica como “la practica de salvaguardar los datos y los
flujos de trabajo asociados a los dispositivos individuales que se conectan a su red”1°
(McAfree, s.f). El autor sefiala un elemento trascendental que debe ser tomado en
cuenta en esta investigacion: los dispositivos individuales. Estos pueden
categorizarse como terminales que pueden lograr conectarse a una red interna o
externa, por ende, el elemento de red es de suma importancia para poder explicar
como va a ser utilizado en este trabajo.

Asi mismo, es importante agregar que, como sefiala Forcepoint (2021):

10 js the practice of safeguarding the data and workflows associated with the individual devices that

connect to your network
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Las soluciones de seguridad para puntos finales suelen utilizar un modelo de
proteccion cliente-servidor, empleando tanto una solucién de seguridad
gestionada centralmente para proteger la red como un software cliente
instalado localmente en cada punto final utilizado para acceder a esa red.

A partir de lo anterior se puede inferir que estas plataformas de seguridad para
terminales instalan un cliente en los dispositivos que tengan acceso a una red en
especifica y a su vez estos tienen comunicacion directa con una base de datos
centralizada, en la cual se monitorean diferentes comportamientos de datos. Por lo
tanto, el esquema de lo mencionado anteriormente se puede interpretar de la

siguiente forma:
Figura 4

Esquema de Endpoint Protection Platform

Computaddga portatil
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]
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Fuente: Elaboracién propia (2022)
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Como se puede observar la estrategia de EPP tiene como norte la
centralizacion del control de multiples funciones dentro de todos los dispositivos que
tengan el cliente instalado y, que, al mismo tiempo, estén conectados a la red
empresarial. EPP tiene mdultiples funcionalidades para proteger los dispositivos de
diversos riesgos asociados a la vulnerabilidad de la informacién. Sin embargo, este
apartado explicard, principalmente, la centralizacion de control de accesos en el que
se brinda una visualizacion en tiempo real de los usuarios con accesos a las
terminales.

Ademas, es importante mencionar que, esta funcionalidad de control de
accesos en los activos empresariales se encuentra dentro de una red de interés para
la compafiia se realiza Unicamente a nivel del dispositivo. Sin embargo, es claro que
no hay funcionalidades que controlen el acceso dentro de las aplicaciones que se
albergan en los dispositivos, este es, precisamente, el objetivo de esta investigacion:
tener una funcionalidad que controle los accesos a las bases de datos a nivel de la
aplicacion.

Ahora bien, basado en las comparaciones entre empresas, que realizé la
compafiia Gartner entre productos o estrategias similares de mercado que utilizan la

metodologia EPP en 2021 se observaron los siguientes resultados:



Figura 5

Cuadrante magico para Endpoint Protection Platform (2021)
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En la imagen anterior se muestran compafias que desarrollan productos para

implementar estrategias de EPP. Por lo tanto, hay diversas formas en las que el

control de accesos en dispositivos disponibles en una red se ha aplicado. A pesar de

esto, ninguna ha desarrollado o ha afiadido alguna funcionalidad que permita, ademas

de tener los usuarios con acceso por dispositivo, tener la opcién de usuarios con

acceso a bases de datos. De ahi la importancia de desarrollar esta funcionalidad la

cual brindaria méas seguridad y control sobre los accesos que se otorgan en las bases

de datos.

A continuacion, se muestra el cuadrante de 2009 en esa misma categoria:
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Figura 6

Cuadrante magico para Endpoint Protection Platform (2009)
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Fuente: Gartner (2009)

Como se puede observar, en el cuadrante de 2022 ilustra una diferencia
significativa respecto al cuadrante de 2009, con lo cual se muestra un incremento que
ha sufrido la tecnologia alrededor de la estrategia de EPP. En la imagen anterior se
muestra que, muchas de las compafias lideres o precursoras quedaron desplazadas
en el ultimo informe del 2021, esto se debe a que las compaiiias requieren soluciones
rapidas y eficaces, que se adapten facilmente a las necesidades que emergen
constantemente.

Como se mencion6 anteriormente, desarrollar un EPP no es el objetivo de esta
investigacion, empero las estrategias que se utilizan son similares a las que se desean
disefar en este trabajo la cual consiste en fortalecer los procedimientos de control de
accesos en las bases de datos. La herramienta elaborada puede adentrarse en un

mercado que crece rapidamente y tiene un impacto positivo para las compaifiias.
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En el siguiente capitulo se explicard la metodologia para implementar la
estandarizacion, asi como las caracteristicas con las que deben cumplir los

dispositivos para implementar la metodologia.
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Capitulo 5. Propuesta de Solucién

En el desarrollo de este capitulo, se mostraran las propuestas para
estandarizar el control de accesos en las bases de datos relacionales para los tres
productos que se eligieron en la seccion 1.3 Definicion y Descripcion del Problema en
base a la popularidad de estos mismos. Se mostraran mediante graficas los objetivos
planteados, asi mismo, se brindaran los codigos correspondientes segun las
cualidades de los productos.

El objetivo de este capitulo es mostrar tres alternativas para tres acciones
fundamentales del ciclo de vida de manejo de identidades. Estas son:

1) La reconciliacién de usuarios (RECON): A partir de lo propuesto por Sath Inc

(2022), la reconciliacion consiste en

un proceso de auditoria del gobierno de la identidad que compara el
acceso de los usuarios, los derechos de acceso y las cuentas
privilegiadas con la fuente de identidad autorizada acordada. Este
proceso se utiliza para confirmar qué datos estan presentes en una
aplicacién, y sincronizar esos datos con un sistema de gestion de
identidades existente para garantizar el acceso correcto a los sistemas
para las personas adecuadas (Sath Inc., 2022).1%

2) Aprovisionamiento y deprovisionamiento de cuentas: Este proceso, segun

OneLogin (s. f.) implica la creacién, actualizacién y eliminacion de las cuentas

de los usuarios en distintas aplicaciones y sistemas. Aunado a lo anterior,

Onelogin (s.f) indica que “esta practica de gestion de accesos puede incluir a

11 Reconciliation is an Identity Governance audit process, which compares User access, access rights,
and privileged accounts, against the agreed-upon authoritative identity source of truth. This process is
used to confirm what data is present in an application and sync that data with an existing Identity
Management System to ensure the right access to systems for the right people.
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veces informacion asociada, como los derechos de los usuarios, la pertenencia

a grupos e incluso los propios grupos”? (OneLogin, s. f.)

A partir de lo sefalado previamente,

se brindan estrategias para aplicar las

acciones, de RECON, aprovisionamiento y deprovisionamiento de cuentas, en las

bases de datos MySQL, SQL Server y
productos mencionados son:
Tabla 9

Versiones de los productos utilizados

Oracle. Las versiones utilizadas de los

Producto Versién

Oracle SQL Developer 21.4.2.018.1706

Java (TM) Platform 1.8.0 311

Oracle 19.0.0.0.0

MySQL 8.0.27

MySQL Workbench 8.0

Microsoft SQL Server 2019 (RTM) 15.0.2000.5 (X64)

SQL Server Management Studio 15.0.18390.0

Windows 10 Education 10.0 (Cliente) 10.0.19043 N/A Build 19043
Windows Server 2022 10.0.20348 N/A Build 20348

Fuente: Elaboracion propia (2022)

La infraestructura que se utilizo para el desarrollo de esta solucién consiste en

dos méaquinas virtuales. La primera, se comporta como cliente-servidor en el que se

instalan todas las instancias de bases de datos. La segunda, consiste en un servidor

de control de dominio para ingresar a la maquina dentro de él y, de esta forma,

controlar los usuarios y los grupos de Active Directory con los que se brindan los

accesos correspondientes a las cuentas en sus respectivos productos. Lo anterior se

muestra en el siguiente diagrama:

12 yser provisioning and deprovisioning involves the process of creating, updating, and deleting user
accounts in multiple applications and systems. This access management practice can sometimes
include associated information, such as user entitlements, group memberships and even the groups

themselves



Figura 7

Diagrama de la infraestructura utilizada
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SQL Server Oracle MySQL

Computadora portatil

Controlador de dominio

Active Directory

Fuente: Elaboracion propia (2022)

A continuacion, se describen los casos a los que se les dara una solucion con

cada uno de los productos.

Caso 1 (Creacién de cuenta y aprovisionamiento)

e Usuario recién contratado.

e Usuario con nuevos roles dentro de la compaifiia.

e Se necesita una cuenta no humana o robdtica para ejecutar diferentes

procedimientos dentro de los esquemas.

e Primera vez que el usuario solicita el acceso.

e El usuario requiere un acceso limitado de lectura en un esquema.

Caso 2 (Aprovisionamiento a cuenta existente)

e El usuario ya existe en el esquema y necesita afiadir un privilegio extra en su

perfil.

e Las funciones del usuario cambiaron y se le brinda un acceso diferente.
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e Hubo un cambio en los roles de la organizacion y este usuario tendra que

realizar mas actividades.

Caso 3 (Deprovisionamiento de privilegio a cuenta existente)

e En este caso el usuario ya existe en el esquema y requiere remover uno o
varios privilegios de su perfil sin borrar la cuenta.
e Se le removieron responsabilidades al usuario y no es requerido que tenga el

privilegio.
e Se realiz6 una auditoria y se encontré que el usuario tiene un acceso que no
requiere.

e El usuario cambio de posicion y ya no necesita tener el privilegio.

Caso 4 (Deprovisionamiento completo de una cuenta existente)

e El usuario termina la relacién con la compaiiia.

e El usuario cambié de departamento y no necesita este acceso.

5.1 MySQL

Este producto presenta una particularidad; por defecto no contiene la opcién
de crear o dar acceso a usuarios Windows o de tipo objeto en Active Directory,
Unicamente se pueden crear usuarios locales. Otra peculiaridad es que los accesos
se manejan por medio de acciones y no por roles. Por lo tanto, se debe brindar a cada

usuario acceso a la accién que requiera desarrollar.

5.1.1 Reconciliacion de usuarios en MySQL

5.1.1.1 Creacion del procedimiento almacenado
El script propuesto para poder desarrollar esta accion de RECON es el

siguiente:



DELIMITER //

-- CREACION DEL P

CREATE PROCEDURE

BEGIN
-— SELECCION
-— SELECCION

CUENTA BLOQUEADA
SELECT

DB.*,US.password
FROM mysqgl.db
LEFT JOIN mys
LEFT JOIN sys

END //

-— FINALIZACION D

DELIMITER ;

ROCEDIMIENTO ALMACENADO
GET USERS WITH ACCESS TO MYSQL SCHEMA ()

DE TODAS LAS COLUMNAS DE LA TABLA DB
DE LAS COLUMNAS ULTIMA ACTUALIZACION DE LA CONTRASENA,
Y CONTRASENA EXPIRADA DE LA TABLA DE USERS

last changed,US.account locked,US.password expired
DB

gl.user US ON DB.User = US.User

.user_ summary SUM ON DB.User = SUM.user;

EL PROCEDIMIENTO ALMACENADO

5.1.1.2 Ejecucién del procedimiento almacenado

La llamada de este procedimiento almacenado es el siguiente:

CALL GET USERS WI

TH_ACCESS_TO MYSQL SCHEMA ()

Este comando brindaria un resultado como el siguiente:

Figura 8

Resultado ejecucion del RECON en MySQL
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sword e

Este es un procedimiento almacenado sencillo, sin embargo, tiene todos los

elementos esenciales que se pueden utilizar en una accion de RECON en una base

de datos. Como se observa en la imagen anterior, el resultado brinda muchas

columnas debido a que cada una representa una accion que el usuario puede ejecutar

en el esquema.

Asi mismo, se puede observar que con este resultado se capturan todos los

usuarios de los esquemas dentro de la instancia, lo cual le otorga habilidad a la

herramienta de gobernanza de datos para procesarlos y ejecutar acciones de acuerdo

con las politicas organizacionales.
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5.1.2 Aprovisionamiento de cuentas en MySQL
La propuesta para la estandarizacion del aprovisionamiento de cuentas en

MySQL es la siguiente:

DELIMITER //

-- CREACION DEL PROCEDIMIENTO ALMACENADO

CREATE PROCEDURE AccountManagement ( hostname varchar(10), p login varchar(30),
p_schema varchar(20), p password varchar(30),schema privilege varchar(30),p_action
varchar (30))

BEGIN

-- ESTE COMANDO ES EXCLUSIVO CUANDO LA ACCION ES "ADD"
IF p action = 'ADD'
THEN

-— ESTOS COMANDOS SON PARA CREAR UN OBJETO DE USUARIO EN EL HOST/SERVIDOR SI ESTE
NO EXISTE

SET (@create user = CONCAT ('CREATE USER IF NOT EXISTS
',p_login,'@",hostname,' IDENTIFIED BY ','\'',p password,'\'");

PREPARE stmt create FROM (@create user;

EXECUTE stmt create;

DEALLOCATE PREPARE stmt create;

—-—- ESTOS COMANDOS SON PARA CONCEDER UN SOLO ACCESO DE PRIVILEGIO AL USUARIO EN EL
ESQUEMA

SET @grant access = CONCAT('GRANT ',schema privilege,' ON ',p schema,'.* TO
',p_login,'@',hostname) ;

PREPARE stmt grant FROM (@grant access;

EXECUTE stmt grant;

DEALLOCATE PREPARE stmt grant;

END IF;

-- ESTE COMANDO ES EXCLUSIVO CUANDO LA ACCION ES 'DROP'
IF p action = 'DROP'
THEN
-- ESTOS COMANDOS SON PARA ELIMINAR COMPLETAMENTE EL OBJETO DEL USUARIO EN EL
HOST/SERVIDOR
SET @drop_user = CONCAT('DROP USER ',p login,'@', hostname);
PREPARE stmt drop FROM @drop user;
EXECUTE stmt drop;
DEALLOCATE PREPARE stmt drop;
END IF;

-- ESTE COMANDO ES EXCLUSIVAMENTE CUANDO LA ACCION ES 'DELETE'

IF p action = 'DELETE'

THEN
-—- ESTOS COMANDOS SON PARA ELIMINAR UN SOLO PRIVILEGIO PARA EL USUARIO EN EL
ESQUEMA

SET (@delete access = CONCAT('REVOKE ',schema privilege,' ON ',p schema,'.*
FROM ',p login,'@',hostname);
PREPARE stmt delete FROM (delete access;
EXECUTE stmt delete;
DEALLOCATE PREPARE stmt delete;
END IF;
END //
-— FINALIZACION DEL PROCEDIMIENTO ALMACENADO
DELIMITER ;

En el procedimiento almacenado mostrado previamente se puede observar
mas logica aplicada a la estrategia de control de acceso, ya que existen acciones

concretas de ADD (Afadir), DELETE (Borrar), DROP (Eliminar). En mudultiples
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panoramas se podria utilizar este procedimiento almacenado. El cual se explica en la

siguiente seccion.

5.1.2.1 Aplicaciéon Caso 1 MySQL

Para resolver este caso se ejecutara el siguiente comando:
CALL AccountManagement ('servidor','usuario','esquema', 'contrasena', 'SELECT',"ADD");

Este comando creard un usuario en el servidor sin ningun privilegio y afiadira
este usuario al esquema seleccionado con la accion “SELECT”. En la siguiente

imagen se muestra el resultado del procedimiento almacenado:

Figura 9

Usuario creado en el esquema correspondiente

Y
Local instance MySQLED

Users and Privileges

User Accounts Details for account usuario@servidor

User From Host Login  AccountLimits Administrative Roles Schema Privieges
mysgl.infoschema  localhost
localhost Schema Privieges
localhost esquema SELECT
localhost
localhost

Revoke All Privieges Delete Entry Add Entry...

wing access rights to the schema ‘esquema's
DDL Rights Other Rights

SELECT [ create [ GRANT OPTION
[1 miserT [ AR L] CREATE TEMPCRARY TABLES
[ urpaTE [ REFERENCES [ Lock TaBLES
[1 oeLeTE [ moex
[ execute [ cREATE VIEW
L1 sHow view [[] CREATE ROUTINE
[ ALTER ROUTINE
[ event
[ oror
[ TRIGGER
Unselect Al | | Select™aLL™

Fuente: Elaboracion propia (2022)

5.1.2.2 Aplicacién Caso 2 MySQL

Para resolver este caso se ejecutaran los siguientes comandos:

CALL AccountManagement ('servidor','usuario','esquema','', "INSERT', 'ADD");
CALL AccountManagement ('servidor','usuario','esquema',"'', "UPDATE"',"ADD") ;

Como se puede observar, son dos acciones diferentes, ya que el procedimiento

almacenado otorga los privilegios individualmente. También, se puede advertir que el
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campo asignado para la contrasefia debe estar vacio, debido a que el usuario ya

existe en el servidor. A continuacion, se muestra el resultado del procedimiento

almacenado:

Figura 10

Aprovisionamiento de accesos extras

) tocalinstance MysQL8D
Users and Privileges
User Accounts Details for account usuario@servidor
User From Host Login  AccountLlimits Administrative Roles Schema Privileges
mysqlinfoschema  localhost
mysql.session localhost Schema Privieges
mysal.sy: localhost esquema INSERT, SELECT, UPDATE
newuse localhost
root localhost
sysadmin %
user localhost
usiario  semi dor

ma and Host fields may use % i

Scher %and _widcards.
The server will match specific entries before wildcarded ones.

Object Rights

SELECT
INSERT
UPDATE

[] pELETE

[ execute
[ sHow viEw

Fuente: Elaboracion propia (2022)

The user 'usuaric'@'servidar' il have the fallowing access rights to the schema ‘esquemal:
DDL Rights

[ create

O aer
[ REFERENCES
[ moEx
[ crREATE vIEW
[ CREATE ROUTINE
[] ALTER ROUTINE
[ event
[ pror
[ TRIGGER

5.1.2.3 Aplicacién Caso 3 MySQL

Rewvoke All Privileges Delete Entry

Other Rights
[ GRANT OPTION
[ CREATE TEMPORARY TABLES
[ LocK TABLES

Para resolver este caso se ejecutaran los siguientes comandos:

CALL AccountManagement ('servidor', 'usuario'

, 'esquema’',

, '"UPDATE', 'DELETE') ;

Add Entry...

Nuevamente, se observa que la contrasefa esta vacia porque el usuario ya

existe y ahora se utiliza el parametro de DELETE para borrar un privilegio adquirido

por el usuario en el esquema.
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Figura 11

Deprovisionamiento de privilegios

Local instance MySQLB0
Users and Privileges

User Accounts Details for account usuario@servidor
User From Host Login  Accountlimits Administrative Roles | Schema Privileges
mysqlinfoschema  localhost
mysql.session Iocalhost Schema Privieges
mysal.sys localhost esquema INSERT, SELECT
newuser localhost
root Iocalhost
sysadmin %
user localhost
usuario servidor

Schems and Host fiskds may use % and _wideards,
Treorm At e e e e o fe T Revoke All rivieges | | DeleteEntry | | AddEntry...

The user 'usuario' @'servidor' will have the following access rights to the schema ‘esquema’:

Object Rights DDL Rights Other Rights
SELECT [ create [ GRANT GPTION
INSERT O aer [ CREATE TEMPORARY TABLES
[] urDATE [ REFERENCES [J LOCK TABLES
[] pELETE [ mioex
[ execute [ creATE viEW
[ sHow viEW [[] CREATE ROUTINE
[ ALTER ROUTINE
[ event
[ pror
[ TriGeER
Unselect Al | | Select "ALL™
Add Account Delete Refresh Revert

Fuente: Elaboracion propia (2022)

5.1.2.4 Aplicacion Caso 4 MySQL
Para resolver este caso se ejecutaran los siguientes comandos:

CALL AccountManagement ('servidor','usuario','esquema',"'','', 'DROP") ;

Aqui se observa que ademas de la contrasefa,el espacio del privilegio esta
vacio, ya que se eliminard absolutamente todo privilegio del usuario dentro del

esquema y del servidor.
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Figura 12

Eliminacién completa del usuario

Administration - Users and Privil_..

Local instance MySQLE0
Users and Privileges

User Accounts

User From Host
mysqgl.infoschema |ocalhost
mysqgl.5ession |ocalhost
mysqgl.sys |ocalhost
Newuser localhost
root localhost
sysadmin %5
user localhost

Fuente: Elaboracion propia (2022)

5.2 Microsoft SQL Server

A diferencia de MySQL este producto tiene mas funcionalidades para brindar
accesos por medio de roles, el cual es el método utilizado para automatizar los
procesos de RECON y aprovisionamiento de cuentas. También, cuenta con la opcion
de manejar objetos externos del controlador de dominio, tanto individuales como
grupales. Asi mismo, Microsoft SQL Server tiene la posibilidad de brindar acceso
mediante acciones en las tablas, sin embargo, dificulta mas la aplicacion de este

estandar, por lo tanto, esa opcion no sera utilizada en esta solucion.

En la logica implementada en esta solucién se incluyen, exclusivamente,
opciones para otorgar acceso al usuario, por ejemplo, LOGIN en cual consiste en un
acceso superficial al servidor donde se estara hospedando el objeto creado y a partir

de ese LOGIN, se crea un usuario dentro de la base de datos para que pueda tener
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el rol correspondiente. Finalmente, dentro de SQL Server existen usuarios locales, la
diferencia de estos respecto a los del controlador de dominio es que, a la hora de
crearlos, se debe de otorgar una contrasefia de forma local, en cambio en el caso de

los mencionados anteriormente, las contrasefas son manejadas de forma externa.
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5.2.1 Reconciliacion de usuarios en SQL Server

5.2.1.1 Creacion del procedimiento almacenado
El script propuesto para poder desarrollar esta accion de RECON es el

siguiente:

ALTER PROCEDURE GET USERS WITH ACCESS TO SQLSERVER SCHEMA
AS
BEGIN
--EN ESTE APARTADO SE REALIZA LA DECLARACION DE LAS VARIABLES
--QUE SE EXTRAERAN PARA CAPTURAR LA INFORMACION DE LOS USUARIOS
DECLARE @DB USers TABLE (DATABASE NAME sysname,
USERNAME sysname null,
LOGIN NAME sysname null,
TYPE sysname null,
DB _LOGIN TYPE sysname null,
SERVER LOGIN TYPE sysname null,
DEFAULT SCHEMA sysname null,
ROLE ASSOCIATED varchar (max),
CREATED DATE datetime,
MODIFY DATE datetime,
HOSTNAME sysname)

--SE UTILIZA EL PROCEDIMIENTO ALMACENADO SP MSFOREACHDB PARA
--RECORRER CADA UNA DE LAS BASES DE DATOS EN EL SISTEMA Y SE
--ALMACENAN EN LA VARIABLE QUE SE CREO ANTERIORMENTE
INSERT (@DB_USers EXEC sp MSforeachdb
'use [?]
SELECT ''?'' AS DATABASE NAME
, DBP.name AS USERNAME
;SP.name AS LOGIN NAME
,DBP.type AS TYPE
,DBP.type desc AS DB LOGIN TYPE
,SP.type desc AS SERVER LOGIN TYPE
,DBP.default schema name as DEFAULT SCHEMA
,USER_NAME (DRM.role principal id) AS ROLE ASSOCIATED
,DBP.createidate as CREATED DATE
,DBP.modify date as MODIFY DATE
, (SELECT TOP 1 name
FROM [master].[sys].[servers]) HOSTNAME
FROM sys.database principals DBP
LEFT OUTER JOIN sys.server principals SP
ON SP.sid=DBP.sid
LEFT OUTER JOIN sys.database role members DRM
ON DBP.principal id=DRM.member principal id '

--COMANDO PARA TENER LA LECTURA DE LOS VALORES QUE SE RECOLECTARON EN LA EJECUCION
ANTERIOR.
SELECT USERS.*,last log.last logged in
FROM @DB_USers USERS
--ESTA CORRELACION FUE REALIZADA PARA OBTENER LA ULTIMA CONEXION DEL USUARIO
LEFT JOIN (SELECT login name, max(login time) as last logged in
FROM sys.dm exec sessions
GROUP BY login name) last log ON last log.login name = USERS.LOGIN NAME
WHERE USERS.DB LOGIN TYPE NOT IN ('DATABASE ROLE','CERTIFICATE MAPPED USER','')
AND USERS.USERNAME NOT LIKE '{##5%'
END
GO
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5.2.1.2 Ejecucion del procedimiento almacenado

La llamada de este procedimiento almacenado es el siguiente:

EXEC GET USERS WITH ACCESS TO SQLSERVER SCHEMA
Este comando brindaria un resultado como el que se muestra a continuacion:
Figura 13

Resultado ejecucion del RECON en SQL Server

EE Resuts gl Messages
DATABASE_NAME  LISERNAME LOGIN_NAME TYPE DB_LOGIN_TYPE SERVER_LOGIN_TYPE DEFAULT_SCHEMA ROLE_ASSOCIATED CREATED_DATE MODIFY_DATE HOSTNAME  last_logged_in

2 msdb MS_DataCollectorintem NULL s SQL_USER NULL dbo de_admin 20190924 14.21:45.847 20190924 14.21:49.847 COMPUTER  NULL

2 testdb dbo LAB‘helpdesk U WINDOWS_US. WINDOWS_LOGIN dbo db_owner 2003-04-08 09:10:42.287  2022-02-08 23:08:37.143 COMPUTER  2022-02-24 22:07:47.833
21 test_db guest NULL 5 SQL_USER NULL quest NULL 20030408 09:10:42.317 20030408 09:10:42317 COMPUTER  NULL

24 test_db INFORMATION_SCHEMA ~ NULL s SQL_USER NULL NULL NULL 20090413 12:5911.717 20090413 125911717 COMPUTER  NULL

25 test_db sy NULL S SQL_USER NULL NULL NULL 2009-04-1312:59:11.717  2009-04-1312:59:11.717 COMPUTER  NULL

26 test db test_account NULL 5 SQL_USER NULL dbo NULL 20220209 00:46:36.947  2022-02-09 00:46:36.947 COMPUTER  NULL

27 lablocal dbo LAB\helpdesk U WINDOWS_US WINDOWS_LOGIN dbo db_owner 20030408 09:10:42.287 20220205 00:30:16 423 COMPUTER  2022-02-24 22:07:47 833
28 lablocal guest NULL s SQL_USER NULL guest NULL 20030408 09:10:42.317 20030408 09:10:42317 COMPUTER  NULL

25 lablocal INFORMATION_SCHEMA ~ NULL S SQL_USER NULL NULL NULL 20090413 12:59:11.717 20090413 125811717 COMPUTER  NULL

30 lsblocal sys NULL 5 SQL_USER NULL NULL NULL 2009-04-1312:55:11.717 20090413 12:59:11717 COMPUTER  NULL

kil lablocal LAB\L ABuser1 NULL u WINDOWS_US NULL guest NULL 20220208 22:55:49.103 20220209 22:59:49.103 COMPUTER  NULL

32 lablocal LAB\ad_db LAB\ad_db G WINDOWS_GR. WINDOWS_GROUP db_datawrter db_datawrter 202202-1519:52.20.163  2022-02-1519:52:20.163 COMPUTER  NULL

33 AdventureWorks2.. dbo NULL u WINDOWS_US. NULL dbo db_owner 20030408 09:10:42.287  2017-10-27 14:3%:01.273 COMPUTER  NULL

34 AdvertureWorks2. guest NULL K SQL_USER NULL guest NULL 20030408 09:10:42.317 20030408 09:10:42317 COMPUTER  NULL

Fuente: Elaboracion propia (2022)

La ejecucion del procedimiento almacenado creado para este producto y para
desarrollar el proceso de RECON brinda informaciéon muy valiosa en su resultado, ya
gue, puede utilizarse para implementar una gobernanza mas compacta del control de
accesos en este producto de base de datos. Como se puede observar, el
procedimiento almacenado extrae dinamicamente todos los usuarios de todas las
bases de datos que existen en el servidor con su respectivo tipo de usuario, lo cual
es necesario para identificar si la cuenta es de un individuo o grupo de Active
Directory, Local o bien un rol establecido.

También, se puede observar en las diferentes columnas qué tipo de rol se tiene
asignado, cuando fue creada y la ubicacién fisica de la base de datos. Con toda esta
informacion se puede desarrollar una légica dentro de la herramienta de control de
accesos en la cual se verifique si la persona tiene el rol correcto dentro de la base de

datos.
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5.2.2 Aprovisionamiento de cuentas en SQL Server
La propuesta para la estandarizacion del aprovisionamiento de cuentas en SQL

Server es la siguiente:

CREATE PROCEDURE AccountManagement @Type varchar(10), @login varchar(30), @database
varchar (20), @password varchar(30),Q@role varchar(30),@action varchar (30)
AS
BEGIN
--ESTE COMANDO ES EXCLUSIVAMENTE CUANDO LA ACCION ES 'CREAR'
IF Qaction = 'CREATE'
BEGIN
--ELEGIR SI EL USUARIO A CREAR ES UN USUARIO DEL
—--DIRECTORIO ACTIVO O UN USUARIO LOCAL
--LA LOGICA DEL USUARIO DE AD INICIA
IF @Type='Windows'
BEGIN
DECLARE @cmd windows varchar (200)
--COMANDO DE CREACION DE LA SESION (PRIMER PASO)
SET @cmd windows = 'CREATE LOGIN ['+@login +']
B FROM WINDOWS WITH
DEFAULT DATABASE=[master]'
--TRY LOOP
BEGIN TRY
--CREAR LA EJECUCION DEL COMANDO DE INICIO DE SESION
IF NOT EXISTS (SELECT * FROM SYS.server principals
WHERE name = (@login)
BEGIN
EXEC (Qcmd windows)
END
END TRY
--CATCH ERROR
BEGIN CATCH

SELECT
ERROR MESSAGE () AS ErrorMessage;
END CATCH
END
--LA LOGICA DEL USUARIO DE AD INICIA FINALIZA
ELSE

--AUTENTICACION SQIL SERVER AUTHENTICATION/USUARIO LOCAL
--/CUENTA DE SERVICIO LOGICA INICIAL
IF @Type='Local'
BEGIN
DECLARE (@cmd local varchar (200)
--COMANDO DE CREACION DE LA SESION (PRIMER PASO)
set @cmd local = '
CREATE LOGIN ['+Q@login+']
WITH PASSWORD = '''+@password+''"',
DEFAULT DATABASE = [master],
CHECK_ POLICY = OFF,
CHECK_EXPIRATION = OFF ; '
--TRY LOOP
BEGIN TRY
EXEC (Qcmd local)
END TRY
--CATCH ERROR
BEGIN CATCH
PRINT ERROR_MESSAGE ()
END CATCH
END
--AUTENTICACION SQL SERVER AUTHENTICATION/USUARIO LOCAL
--/CUENTA DE SERVICIO LOGICA FINALIZA
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DECLARE (create user varchar(500)

SET @create user = ('USE '+Cdatabase+';
CREATE USER ['+@login+']
FOR LOGIN ['+Q@login+'];
USE '+Q@database+';
ALTER USER ['+Q@login+']
WITH DEFAULTisCHEMA:'+@rOle+';
ALTER ROLE ['+@role+']
ADD MEMBER ['+Qlogin+']")

EXEC (Qcreate user)

END

--ESTE COMANDO ES EXCLUSIVO CUANDO LA ACCION ES 'MODIFICAR'
-—-'MODIFICAR' ES NECESARIO CUANDO LA CUENTA YA EXISTE Y SE REQUIERE ANADIR UN
NUEVO ROL EN EL PERFIL DE LA CUENTA
IF Qaction = 'MODIFY'
BEGIN
DECLARE @modify user varchar (500)
SET CGmodify user = ('USE '+Gdatabase+';
ALTER ROLE ['+@role+']
ADD MEMBER ['+Q@login+']")
EXEC (@modify user)
END
--ESTE COMANDO ES EXCLUSIVAMENTE CUANDO LA ACCION ES 'DELETE'
--'DELETE' ES LA ACCION PARA BORRAR EXCLUSIVAMENTE UN ROL DEL PERFIL DEL
USUARIO, NO BORRARA LA CUENTA DE LA BASE DE DATOS O EL LOGIN
IF (@action = 'DELETE'
BEGIN
DECLARE (delete role varchar (500)
SET @delete_role = ('USE '+Q@database+'; ALTER ROLE ['+Q@role+'] DROP MEMBER
["+@login+']")
EXEC (Qdelete role)
END
--ESTE COMANDO ES, EXCLUSIVAMENTE, CUANDO LA ACCION ES 'DROP'
—--'DROP' BORRARA COMPLETAMENTE EL USUARIO Y LA SESION DE LA BASE DE DATOS
IF @Qaction = 'DROP'
BEGIN
DECLARE (@drop user varchar(500)
--ELIMINAR LOg ROLES Y LA CUENTA DE USUARIO DE LA BASE DE DATOS
SET @drop user = ('USE '+@database+'; DROP USER ['+@login+t']')
EXEC (Qdrop_user)
--ELIMINAR LA CUENTA DE ACCESO DEL PROPIO SERVIDOR
SET Q@drop user = ('USE [master];

IF EXISTS (SELECT name
FROM master.sys.server principals

WHERE name = '''+@login+''")
BEGIN

DROP LOGIN ['+@login+']
END')

EXEC (Qdrop_user)
END
END

Como se puede observar este procedimiento almacenado contiene mas
elementos de los que existen en la seccion anterior sobre MySQL, aunque, se pueden
observar las acciones ADD (Afadir), DELETE (Borrar), DROP (Eliminar), se deben
incluir mas comandos para la creacion del objeto “login” dentro del servidor y asi

otorgarle un acceso y finalmente crear el usuario dentro de la base de datos.
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En el comando anterior se aprecia que existen usuarios que pertenecen a un
dominio lo cual extiende la logica que se debe implementar en el cédigo. A
continuacion, se explicardn los casos en los que se pueden utilizar estos
procedimientos almacenados para el correcto control de accesos en este tipo de

bases de datos.

5.2.2.1 Aplicacion Caso 1 SQL Server

5.2.2.1.1 Acceso a usuario con objeto de Active Directory

Para las situaciones enlistadas en el apartado anterior la solucion seria

ejecutar el siguiente comando:

EXEC AccountManagement

@Type = 'Windows'

,@login = 'LAR\LABuserl0'
,Qdatabase = 'AdventureWorks2019'
,@password = "'

,@role = 'db datareader’

,@action = 'CREATE'

Este comando creara un login en el servidor y afiadir4, ademas, un usuario
homdénimo con acceso a la base de datos y con el rol de 'db_datareader'. No obstante,
se debe tomar en cuenta que en el @login debe afadirse el dominio
(Dominio\Usuario) y, ademas se debe enviar la opcién de @password vacia ya que

la contrasefia se maneja mediante Active Directory.

Por dltimo, 'db_datareader' es un rol definido por defecto en el producto de
Microsoft y se debe especificar el tipo como “Windows” para mostrarle al
procedimiento almacenado que el usuario pertenece al dominio. Seguidamente, se

muestra la sesion creada en el servidor y el usuario en la base de datos:



Figura 14

Sesion creada en el servidor
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Fuente: Elaboracion propia (2022)
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La imagen anterior muestra como el comando que se ejecut6 en este caso crea

0 exporta un usuario del Active Directory y le brinda accesos con sus respectivos

roles.

Figura 15

Usuario creado en la base de datos
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Fuente: Elaboracién propia (2022)
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Como se aprecia en la imagen anterior, a partir de la sesion creada en el
servidor se genera un usuario dentro de la base de datos, en el cual se brinda el
acceso correspondiente. Otro detalle para tomar en cuenta es que, este proceso no
brinda acceso a todas las bases de datos, con el propédsito de mejorar el control de
accesos y otorgar, solamente, los privilegios que el usuario necesita para desarrollar
sus actividades diarias.

5.2.2.1.2 Acceso a usuario local o cuenta de servicio

En este apartado se muestra cOmo se otorgaria acceso a un usuario que no
tiene un objeto en el Active Directory, estas cuentas suelen emplearse para usuarios
externos, contratistas, cuentas de servicio o robots. La ejecucion se desarrollaria de

la siguiente manera:

EXEC AccountManagement

@Type = 'Local'

,@login = 'Account Name'
,@database = 'AdventureWorks2019'
,@password = 'StrongPasswordl23!"
,@role = ' db accessadmin’
,Qaction = 'CREATE'

Las principales diferencias de este comando y que se presentd en la seccién
anterior es que el @Type debe ser representado como “Local’, esto para darle a
conocer al procedimiento almacenado que el usuario no es parte del dominio, también
el @login tiene un nombre completamente personalizado, no es necesario que lleve
el dominio al inicio, y por ultimo debe llevar una contrasefia para otorgarsela al usuario

creado. El resultado es el siguiente:



Figura 16

Sesion creada en el servidor y usuario en la base datos
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El usuario local tiene el mismo comportamiento en la creacion que el usuario

con un objeto en el Active Directory, la Unica diferencia es que la contrasefia se

maneja por medio de la base de datos y no configurada de forma externa.



5.2.2.2 Aplicacién Caso 2 SQL Server

Para resolver este caso se ejecutara el siguiente comando:

EXEC AccountManagement
@Type = '"Windows'
,@login = 'LAR\LABRuserl0'
,@database = 'AdventureWorks2019'
,@password = "'
,Qrole = 'db datawriter'
,@action = '"MODIFY'

EXEC AccountManagement
@Type = 'Local'
,@login = 'Account Name'
,Qdatabase = 'AdventureWorks2019"'
,@password = "'
,@role = 'db securityadmin'’
,Qaction = "MODIFY'
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Como se puede observar, la estrategia es la misma para ambos casos, ya sea

una cuenta local o un usuario de Active Directory. En ninguno de los casos se agrega

la contrasefia, con lo cual el rol seleccionado se afiade a su perfil de cuenta en la

base de datos respectiva. Ademas, cabe mencionar que la sesién que ya existia no

sufriria ninguna modificacion, ya que la asignacion del rol se realiza en la base de

datos.
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Figura 17

Modificacion de los usuarios creados anteriormente
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Fuente: Elaboracion propia (2022)

5.2.2.3 Aplicacion Caso 3 SQL Server

Para resolver este caso se ejecutard el siguiente comando:

EXEC AccountManagement
@Type = 'Windows'
,@login = '"LAB\LARuserl0'
,@database = 'AdventureWorks2019'
,@password = "'
,@role = 'db datawriter'
,Qaction = 'DELETE'

EXEC AccountManagement
@Type = 'Local'

,@login = 'Account Name'
,@database = 'AdventureWorks2019'
,@password = "'

,@role = 'db securityadmin'
,Qaction = 'DELETE'

Similar a lo observado en el caso anterior, en este ejercicio solamente se esta
removiendo el acceso que se otorgd anteriormente, sin modificar la sesion,
simplemente se esta borrando uno de los roles que se solicitaron anteriormente. Al

igual que el caso anterior, no es necesario agregar la contrasefa.
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Eliminacion de privilegios en usuarios de bases de datos
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5.2.2.4 Aplicacion Caso 4 SQL Server
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Para resolver este caso se ejecutard el siguiente comando:

EXEC AccountManagement
@Type = '"Windows'
,@login = "LAB\LARuserl0'

,@database = 'AdventureWorks2019'

,@password = "'
,Q@role = "'
,Qaction = 'DROP'

EXEC AccountManagement
Q@Type = 'Local'
,@login = 'Account Name'

,@database = 'AdventureWorks2019'

,@password = "'
,Qrole = "'
,daction = 'DROP'
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En ambos casos el comportamiento es el mismo, ninguno requiere enviar

pardmetros de contrasefias ni roles seleccionados anteriormente, ya que este

comando remueve todo el registro de estos usuarios, tanto a nivel de base de datos
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como de servidor. Es importante mencionar que, para el caso del usuario de Active
Directory, no se elimina el objeto del dominio, inicamente se remueve la sesion del

servidor y la cuenta de la base de datos.

Figura 19

Remocion completa de los usuarios de la base de datos y la sesidn
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Fuente: Elaboracion propia (2022)

5.2.2.5 Bonus track

En los casos mencionados previamente se observa cOmo se podian controlar
los accesos por medio de objetos en el Active Directory. Si bien, la demostracion se
realizd en usuarios individuales, también se puede utilizar la misma metodologia
aplicada a control de grupos de Active Directory, segun los requerimientos de la

empresa.
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Ademas, se pueden crear sesiones y usuarios en la base de datos, modificar

el acceso del grupo. También, se pueden remover privilegios y, por dltimo, se puede

eliminar completamente la sesion y el acceso a la base de datos a un grupo de Active

Directory. Para las tareas anteriores los comandos serian los mismos presentados

anteriormente, la Unica modificacién consiste en colocar el nombre del grupo:

EXEC AccountManagement
@Type = '"Windows'
,@login = "LAB\ad db'
,@database = 'AdventureWorks2019'
,@password = "'
,Qrole = 'db datareader'
,Qaction = 'CREATE'

EXEC AccountManagement
@Type = 'Windows'
,@login = "LAB\ad db'
,Q@database = 'AdventureWorks2019"'
,@password = "'
,@role = 'db datawriter'
,Qaction = '"MODIFY'

EXEC AccountManagement

@QType = '"Windows'

,@login = 'LAB\ad db'

,@database = 'AdventureWorks2019"'
,@password = "'

,Qrole = 'db datawriter'

,@action = 'DELETE'

EXEC AccountManagement

@Type = '"Windows'

,@login = "LAB\ad db'

,Q@database = "'AdventureWorks2019'
,@password = "'

,@role = "'

,Qaction = 'DROP'

Con esta caracteristica implementada también se puede satisfacer o adaptar

la solucion propuesta a las diversas variables organizacionales, segun

necesidades de la compafiia.

las
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5.3 Oracle

Esta herramienta se puede utilizar como una combinacion de las soluciones
implementadas en MySQL y SQL Server, pues en Oracle también se encuentran
esquemas definidos y se pueden otorgar accesos locales como en MySQL. Ademas,
se puede asignar roles y brindar accesos mediante objetos de Active Directory como

en SQL Server.

Ahora bien, el tipo de escritura en los procedimientos almacenados tiene
similitud con ambas plataformas, no obstante, se debe tomar en cuenta que existen
muchos aspectos logicos que se deben modificar a la hora de implementar el codigo

en este producto.
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5.3.1 Reconciliacién de usuarios en Oracle

5.3.1.1 Creacion del procedimiento almacenado
El script propuesto para poder desarrollar esta accion de RECON es el

siguiente:

CREATE OR REPLACE PROCEDURE GET USERS WITH ACCESS TO ORACLE SCHEMA AS
g SYS_REFCURSOR;

BEGIN
OPEN g FOR
SELECT *
FROM (

-—- ESTE APARTADO MUESTRA LOS USUARIOS Y SUS
-—- ROLES DENTRO DEL ESQUEMA
SELECT DRP.GRANTEE AS USERNAME,
DRP.GRANTED ROLE AS ROLE,
DRP.ADMIN OPTION,
DU.ACCOUNT_ STATUS,
DU.EXPIRY DATE,
DU.DEFAULT TABLESPACE,
DU.CREATED,
DU.AUTHENTICATION TYPE,
DU.LAST LOGIN,
DU.PASSWORD CHANGE DATE,
(SELECT SYS_CONTEXT ('USERENV','IP ADDRESS')
FROM dual) AS IP ADDRESS
FROM DBA ROLE PRIVS DRP
LEFT JOIN DBA USERS DU
ON DRP.GRANTEE = DU.USERNAME
UNION
-—- ESTE APARTADO MUESTRA LOS USUARIOS Y SUS
—-— PRIVILEGIOS DENTRO DEL SISTEMA
SELECT DRP.GRANTEE AS USERNAME,
DRP.PRIVILEGE AS ROLE,
DRP.ADMIN OPTION,
DU.ACCOUNT_ STATUS,
DU.EXPIRY DATE,
DU.DEFAULT TABLESPACE,
DU.CREATED,
DU.AUTHENTICATION TYPE,
DU.LAST LOGIN,
DU.PASSWORD CHANGE DATE,
(SELECT SYS_CONTEXT ('USERENV','IP ADDRESS')
FROM dual) AS IP ADDRESS
FROM DBA SYS PRIVS DRP
LEFT JOIN DBA USERS DU
ON DRP.GRANTEE = DU.USERNAME
)
ORDER BY USERNAME;
DBMS SQL.return result (q);
END;
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5.3.1.2 Ejecucion del procedimiento almacenado

La llamada de este procedimiento almacenado es la siguiente:

EXECUTE GET USERS WITH ACCESS TO ORACLE SCHEMA() ;
Este comando brindaria un resultado como el siguiente:
Figura 20

Resultado ejecucion del RECON en Oracle

[Elscript Output x| B> Query Result =
A B W) B squ | Fetched 1,250 rows in 0.627 secont ds
{} UsERNAME {iroLE [t ADMIN_OPTION [{} ACCOUNT_STATUS |/} EXPIRY_DATE |{} DEFAULT_TABLESPACE [{} CREATED |{} AUTHENTICATION_TYPE |{; LAST_LOGIN [{} PASSWORD_CHANGE_DATE |{} IP_ADDRESS

1184 XDB. UNLIMITED TRBLESPACE no LOCKED (null) SYSAUX 30-MAY-19 NONE {null) (nully 127.0.0.1
1185 XS_CONNECT CREATE SESSION no {null) {null) {null) (null)  (null) {null) (null) 127.0.0.1
1186 sidney ADM_PARALLEL EXECUTE TASK YES 0PER 20-AUG-22  USERS 22-FEB-22 BASSWORD (null) 01-MER-22 127.0.0.1
1187 sidney ALTER ANY ANALYTIC VIEW  NO 0PEN 28-AUG-22  USERS 22-FEB-22 BASSWORD {null) 01-MER-22 127.0.0.1
1188 sidney ALTER ANY INDEX wo OFEN 28-AUG-22  USERS 22-FEB-22 PASSWORD {null) 01-MER-22 127.0.0.1
1189 sidney ALTER PROFILE wo 0PER 20-AUG-22  USERS 22-FEB-22 PASSWORD (null) 01-MER-22 127.0.0.1
1190 sidney ALTER PUBLIC DCATABASE LINK NO OFEN 29-AUG-22  USERS 22-FEB-22 PASSWORD {null) 01-MER-22 127.0.0.1
1191 sidney APPLICATION TRACE VIEWER  YES 0PER 20-AUG-22  USERS 22-FEB-22 BASSWORD (null) 01-MER-22 127.0.0.1

Fuente: Elaboracion propia (2022)

El desarrollo de esta solucion para el proceso de RECON en el producto de
Oracle esté basado en los principios que definen los accesos dentro de los esquemas
los cuales son roles otorgados y privilegios del sistema, es por esto que, se puede ver
la funcion UNION dentro de los comandos, pues la tabla de DBA_ ROLE_PRIVS
contiene la informacion de los usuarios y sus roles. Por otro lado, se consulta la tabla
DBA_SYS_PRIVS DRP que contiene los usuarios y sus distintos privilegios dentro

del sistema.

Adicionalmente, se establecen correlaciones con la tabla de usuarios que
contiene informacion general de los mismos y, a partir de ahi, se pueden encontrar
datos como: cuando fueron creados, cuando fue la ultima vez que la contrasefia
expird, cuando expira la cuenta y cual es la IP del servidor donde esta localizado el

producto de Oracle.

Con toda esta informacion se puede crear una légica en la cual se puedan
correlacionar las cuentas con identidades dentro del sistema de gobernanza de la

informacion y generar alertas al usuario para que cambie su contrasefia, sSi es
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necesario, o se podrian integrar funciones para identificar usuarios que no deberian

tener un acceso de administrador.

5.3.2 Aprovisionamiento de cuentas en Oracle
La propuesta para la estandarizacion del aprovisionamiento de cuentas en

Oracle es la siguiente:

CREATE OR REPLACE PROCEDURE AccountManagement (p type varchar2,
p_windows login varchar2, admin option varchar2, p login varchar2,
p_password varchar2, schema privilege varchar2, p action varchar?2)
AS

1 count NUMBER;

BEGIN

--ESTE COMANDO ES EXCLUSIVAMENTE CUANDO LA ACCION ES 'CREAR'
IF p action = 'ADD'

THEN

--ESTE PASO ES NECESARIO PARA VERIFICAR SI EL USUARIO EXISTE O NO

select count(*) INTO 1 count from dba users where
username=UPPER (p login);
IF (1 _count=0)
THEN
IF p type = 'Local'
THEN
--SI EL USUARIO NO EXISTE ESTOS COMANDOS SON NECESARIOS PARA CREARLO

EXECUTE IMMEDIATE ('alter session set " ORACLE SCRIPT"=true');

EXECUTE IMMEDIATE ('CREATE USER '||p login||' IDENTIFIED BY
"| Ip_password) ;
EXECUTE IMMEDIATE ('GRANT CONNECT TO '"||p_login);
END IF;
IF p type = 'Windows'
THEN

--SI EL USUARIO NO EXISTE ESTOS COMANDOS SON NECESARIOS PARA CREARLO

EXECUTE IMMEDIATE ('alter session set " ORACLE SCRIPT"=true');

EXECUTE IMMEDIATE ('CREATE USER '||p_login||' IDENTIFIED
EXTERNALLY AS ''"'||p windows login|]|"''"'"');
EXECUTE IMMEDIATE ('GRANT CONNECT TO '||p_ login);
END IF;

END IF;
--ESTA LOGICA SE APLICA SI EL ACCESO REQUIERE EL NIVEL DE OPCION ADMIN

IF (admin option = 'true')
THEN
EXECUTE IMMEDIATE ('GRANT '||schema privilege||' TO '"||p_login]||'
WITH ADMIN OPTION') ;
END IF;
IF (admin option = 'false')
THEN
EXECUTE IMMEDIATE ('GRANT '||schema privilege||' TO '"||p_login);
END IF;

END IF;
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-- ESTE COMANDO ES EXCLUSIVAMENTE CUANDO LA ACCION ES 'DELETE'

IF p action = 'DELETE'

THEN
--ESTA ACCION ELIMINA EL ACCESO SELECCIONADO PARA EL USUARIO
-—-PERO NO ELIMINA LA CUENTA DEL ESQUEMA

EXECUTE IMMEDIATE ('REVOKE '||schema privilege||' FROM '||p login);
END IF;

-- ESTE COMANDO ES EXCLUSIVO CUANDO LA ACCION ES 'DROP'

IF p action = 'DROP'
THEN
--ESTE COMANDO ES EXCLUSIVAMENTE CUANDO LA ACCION ES 'DROP'
—--'DROP' BORRARA COMPLETAMENTE EL USUARIO Y LA SESION DE LA BASE DE DATOS

EXECUTE IMMEDIATE ('DROP USER '||p login||' CASCADE');
END IF;

END AccountManagement;

/

Este procedimiento almacenado es similar al que se utilizé para SQL Server,
ya que esencialmente tiene la misma estructura. Sin embargo, existen diferencias
sustanciales en la sintaxis del cédigo. A continuacién, se precisan las dos diferencias

mas pronunciadas:

1) p_windows_login: este nuevo parametro debe contener el nombre del
objeto en el Active Directory si es un usuario externo de Oracle. La estructura debe

ser: usuario@dominio.

2) admin_option: este parametro tiene dos valores: ‘true’ o ‘false’. Los cuales
hacen referencia a los valores booleanos (verdadero o falso), estos seran
seleccionados si el usuario necesita, 0 no, que el rol o acceso que se esta

seleccionando requiere permisos elevados.

Es importante mencionar que, en el parAmetro schema_privilege se puede
seleccionar un acceso a nivel de GRANTED_ROLE o de SYSTEM_PRIVILEGE. La

lista completa de estos niveles se puede encontrar en (Oracle, s. f.)
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5.3.2.1 Aplicacion Caso 1 Oracle

Para resolver este caso se ejecutara el siguiente comando:

Para los casos anteriores el usuario requiere GRANTED_ROLES sin opcion de
administrador y adicionalmente necesita SYSTEM_PRIVILEGE con opcion de

administrador.

5.3.2.1.1 Acceso a usuario con objeto de Active Directory
Para los casos planteados anteriormente, la solucion seria ejecutar el siguiente

comando:

EXECUTE AccountManagement (/*p type=*/'Windows',
/*p_windows login =*/'LABuserl@lab.local',
/*admin option =*/'false',

/*p_login =*/'LABuserl',

/*p_password =*/'",

/*schema privilege =*/'SODA APP',

/*p_action =*/"'ADD');

EXECUTE AccountManagement (/*p type=*/'Windows',
/*p_windows login =*/'LABuserl@lab.local',
/*admin option =*/'true',

/*p_login =*/'LABuserl',

/*p_password =*/'",

/*schema privilege =*/'ADVISOR',

/*p_action =*/"'ADD');

Para esta demostracién se observa que la variacion de la ejecucién se da en
los parametros de schema_privilege y admin_option los cuales definen los accesos
del usuario y sus niveles. También, se puede observar que, como es un usuario de
Active Directory, no es necesario configurar una contrasefia, pues esta se maneja de

forma externa.

El resultado de esta ejecucion es el siguiente:
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Figura 21

Sesion creada en el servidor

-{[8) XML Schemas | | |--GRANTED ROLE WITHOUT ADMIN OFTION

#}-{zzg XML DB Repasitory
565 0LAP Option BB Edit User X | B Edit User X
073 Analytic Views
58 Scheder User | Granted Roles | System Privieges | Quotas |5GL User | Granted Roles |, System Privileges | Quotas |5GL
e % ST GrantAl  Revoke Al  AdmnAl  AdminNane  DefautAl  DefauitnNone GrantAl  Revoke Al AdminAl  Admin None
Recyde Bin
- Other Users Role Name & Granted Admin Default Priviege & Granted Asdmin Option
ANONYMOUS ORDADMIN @] @] @] ADMINISTER ANY SQL TUNING SET [m] @]
APPQOSSYS PDB_DBA O O O ADMINISTER DATABASE TRIGGER O 3]
AUDSYS PROVISIONER O O O ADMINISTER KEY MANAGEMENT O O
CTHSYS RDFCTX_ADMIN 0 0 0 ADMINISTER RESOURCE MANAGER m| 0
DBSEWUSER RECOVERY_CATALOG_CWNER O O O ADMINISTER 5QL MANAGEMENT OBJECT O O
DESNMP RECOVERY_CATALOG_OWNER_VPD Oa Oa Oa ADMINISTER SQL TUNING SET O O
P RECOVERY_CATALOG_USER. [ ] [ ] [ ] ADVISOR vl
3 el RESOURCE 0 0 0 ALTER ANY ANALYTIC VIEW 0O 0
Noss SCHEDULER _ADMIN 3] O O ALTER AMY ASSEMBLY O 3]
8 e SELECT_CATALOG_ROLE ] O O ALTER ANY ATTRIBUTE DIMENSION O O
M ADMIN INTERNAL SODA_APP ™ 0 o ALTER ANY CLUSTER O 0
i SYSUMF_ROLE O 3] 3] ALTER ANY CUBE O 3]
*i@h GSMCATUSER \WM_ADMIN_ROLE O [3 [3 ALTER ANY CUBE BUILD PROCESS O O
“ia GSMROOTUSER XDBADMIN O O O ALTER ANY CUBE DIMENSION O O
GSMUSER XDB_SET_INVOKER |3 |3 |3 ALTER ANY DIMENSION O |3
HELPDESK XDB_WEBSERVICES O O O ALTER ANY EDITION O O
LABUSER L XDB_WEBSERVICES_OVER_HTTP O O O ALTER ANY EVALUATION CONTEXT ] O
LABUSER2 XDB_WEBSERVICES_WITH_PUBLIC 0 0 0 ALTER ANY HIERARCHY O 0
LBACSYS XS_CACHE_ADMIN O O O ALTER ANY INDEX O 3]
MDODATA OMNECT. | 1= 1= L TER ALY TNDEVTYRE il |
MDSYS
0IVMSYS Help Apply Close Help Apply Close
OLAPSYS x

Fuente: Elaboracion propia (2022)

5.3.2.1.2 Acceso a usuario local o cuenta de servicio

En este apartado se muestra cOmo se otorgaria acceso a un usuario que no
tiene un objeto en el Active Directory, mayoritariamente estas cuentas son para
usuarios externos, contratistas, cuentas de servicio o robots. La ejecucion se del

siguiente comando seria la propuesta para este tipo de usuario:

EXECUTE AccountManagement (/*p type=*/'Local',
/*p_windows login =*/'",

/*admin option =*/'false',

/*p_login =*/'Local Account 1',

/*p_password =*/'StrongPasswordl23',

/*schema privilege =*/'BDSQL USER',

/*p_action =*/'ADD');

EXECUTE AccountManagement (/*p type=*/'Local ',
/*p_windows login =*/'",

/*admin option =*/'true',

/*p_login =*/'Local Account 1°',

/*p_password =*/'StrongPasswordl23"',

/*schema privilege =*/'ALTER SESSION',
/*p_action =*/"'ADD'");

Si se comparan las principales caracteristicas de esta ejecucion con la anterior
se puede observar que el p_type ahora es Local, ademas, no se requiere el
p_windows_login ya que en este apartado se insertaba el usuario de Active

Directory. También, en esta solucion se observa que se debe enviar una contrasefa,
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por limitaciones del sistema y complejidad de la implementaciéon se recomienda que
la contrasefia sea alfanumérica. Los demas elementos son similares a los de la

seccion anterior.
El resultado de esta ejecucion es el siguiente:

Figura 22

Sesioén creada en el servidor

Connectona B wekomersge | (Lo
+-BTH PEHY-BA 3R RedN | omeos

-1 Jovm BB Edit User X B
-5 . Schemas B8 Edit User %
5 [l 4 06 Repostory User | Gramted Roles | System Prvieges | Quats SQU F

& L User | Granted Roles | System Prvieges | Quotas | SGL

5 Fiy Analyic vews GratAl  RevkeM  AdnAl  AdmoNone  OefotAl  DefadtNone
GantAl  RevkeMl  AdnnAl  AdmoHane

Granted admn Defait
— > priviege & Granted Adein Option

ALTER DATABASE

Fuente: Elaboracion propia (2022)

5.3.2.2 Aplicacién Caso 2 Oracle

Para resolver este caso se ejecutara el siguiente comando:

EXECUTE AccountManagement (/*p type=*/'Windows',
/*p_windows login =*/'",

/*admin option =*/'",

/*p_login =*/'LABuserl',

/*p _password =*/'",

/*schema privilege =*/'SODA APP',

/*p_action =*/'DELETE') ;

Lo que se puede observar en este comando es que para el usuario de Active
Directory, la eliminacion del acceso es bastante sencillo, pues no se requiere el
p_windows_login no es necesario mencionarlo nuevamente, ya que se estaria

apuntando a la sesién ya existente.

Después de esta ejecucion, el resultado se muestra a continuacion:
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Figura 23

Eliminacion de privilegios en usuarios de bases de datos

Connections = E Welcome Page ] K5
@ - @ 7elm PEB-BR BR B¢ dN
- (g Materilized View Logs Worksheet | Query Builder
J--@ Synonyms
J--@ Public Synonyms EXECUTE AccountManagement ({/'p_type=*/"Windows',/*p_windows_login =%/'",
& @Dambase Links f¥admir tion =%/"",/*p_login =*/"LABuserl’,
[ Public Database Links /*p_password =*/'",/*schema_privilege ='/"S0DA RPFP',
]--@ Directories /*p_action =*/"DELETE');
i[5 Editions
o[ &) Java L
XML Schemas BB Edit User x
t [z XML DB Repository |
i % OLAP Option User | Granted Roles | System Privileges | Quotas | 5QL
£ @ Analytic Views
J"Ea Scheduler Grant Al Revoke Al Admin All Admin Mone Default All Default None
J"% RDF Semantic Graph Role Name 4 Granted Admin Default
J--ﬂ Recyde Bin IOEM_ADVISOR. ] O O
=+ Other Users OEMZMONI'I‘OR 0 0 O
- @ ANONYMOUS OLAP_DBA 0 0 O
- (@ APPQOSSYS OLAP_USER O 0 O]
i AUDSYS IOLAP_XS_ADMIN O O O
- (3 CTXSYS (OPTIMIZER_PROCESSING_RATE ] O L]
i (3 DESFWUSER CRDADMIN O O ]
- & DBSNMP PDE_DBA O ] O
- & DIP PROVISIONER O ] ]
5 & DvE RDFCTY_ADMIN ] ] ]
5 S Dvsvs RECOVERY_CATALOG_OWNER O O3] ]
5 & casvs RECOVERY_CATALOG_OWNER_VPD O] O] ]
- B GSMADMIN_INTERNAL RECOVERY_CATALOG_USER O 3] 3]
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SCHEDULER_ADMIN [3] (3] ]
i GSMROOTUSER
SELECT_CATALOG_ROLE 3 O] ]
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G LABUSER1 WM_ADMIN_ROLE 3] ] ]
- LABUSER2 nEADMIN = 1 =
- & LBACSYS
i (3 LOCAL_ACCOUNT_1 3 Help Apply Close
- (& MDDATA | = — .
g o -
i 2 0l aPsYs @ & I & E | Task comoleted in 0.412 seconds

Fuente: Elaboracion propia (2022)



5.3.2.3 Aplicacion Caso 3 Oracle

Para resolver este caso se ejecutard el siguiente comando:

e Usuario de Active Directory:

EXECUTE AccountManagement (/*p type=*/'Windows',
/*p_windows login =*/'LABuserl@lab.local',
/*admin_option =*/'",

/*p_login =*/'LABuserl',

/*p_password =*/'",

/*schema privilege =*/'",

/*p_action =*/"'DROP');

e Usuario Local:

EXECUTE AccountManagement (/*p type=*/'Local',
/*p_windows login =*/'",

/*admin option =*/'",

/*p_login =*/'Local Account 1°',

/*p_password =*/'",

/*schema privilege =*/"",

/*p_action =*/"'DROP');
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Para ambos casos es similares, simplemente se deben llenar 3 espacios que

serian el p_type, p_login y p_action los cuales van a remover completamente la

cuenta de del esquema y el usuario no podra conectarse en ninguna circunstancia ya

gue se elimina de raiz.

La ejecucion provee el siguiente resultado:



Figura 24
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Eliminacion de privilegios en usuarios de bases de datos

Connections

+-RTHE®
E}E Materialized Views
E@ Materialized View Logs
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EXECUTE AccountManagement (/*p_type=*/'Windows',/‘p windows_login =*/'",
/*admin_option =*/"',/*p login =*/'LABuserl®,/*p password =*/'",
/*schema privilege =*/'",/*p_action =*/"DROE'):
EXECUTE AccountManagement (/*p_type=*/"Local',/*p_windows_login =4/'",
/*admin option =*/'",/*p login =*/'Local Account 1',/*p password =%/'",
/*schema_privilege =*/"",/*p_action =*/'DROB");
™
L
.. 4
[El seript Output x|
& ¢ B E B | Taskcompletedin 0.558 seconds
FL/5QL procedure successfully completed.

Fuente: Elaboracion propia (2022)
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Capitulo 6. Conclusiones y Recomendaciones

6.1 Conclusiones

e A partir de la investigacion realizada se puede concluir que, en el mercado
actual, se aplican buenas practicas para el control de accesos en los sistemas
empresariales. Las cuales vienen dados por la reconciliacion de cuentas
(estrategia encargada de certificar periddicamente los usuarios y sus
respectivas cuentas que existen en las diferentes aplicaciones y sistemas), el
aprovisionamiento de cuentas (encargada de crear, modificar o eliminar
cuentas). Estos elementos cierran el ciclo de vida de los accesos en las
compafiias la cual comienza al momento de con la primer relacion entre un
humano, robot o servicio con la empresa y finaliza cuando el usuario concluye
la relacion con la compafiia.

e EIl correcto control o procedimiento que se debe llevar a cabo para brindar
acceso a una cuenta fue el elemento principal de manejo de identidades que
afectd positivamente el desarrollo de esta investigacion. A partir de lo anterior,
es importante conocer en la estructura y las funcionalidades que se habilitaran
en los sistemas para entender cual es el proceso para automaticamente brindar
acceso a una base de datos y que el rol otorgado represente el minimo acceso
gue la cuenta necesita para poder desarrollar el trabajo para el que fue
asignado, de esta manera se sigue el principio del minimo privilegio: conceder
a los usuarios solo los privilegios esenciales para realizar su trabajo (Edgerton,
2016)

e Si bien, se registra poca informacion sobre el control de accesos en bases de
datos relacionales a nivel empresarial, por otro lado, existe vasta

documentacion (creada por parte de las compafiias que soportan estos
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productos y las diferentes comunidades de desarrolladores), sobre las diversas
funcionalidades en los motores y sus respectivos lenguajes. Esto contribuy6 a
gue la construccion de la herramienta se adaptara adecuadamente a la
creacion del estandar, el cual se ejecutd sin ningun inconveniente en los
escenarios creados y facilitd el desarrollo de los casos expuestos.

e La comparacion y la comprobacion de la efectividad del estandar creado se
desarroll6 implicitamente, ya que esta investigacion no utiliza ninguna
institucién en donde se pudiera extraer informacién de la forma en que se
estaba implementando este control internamente, por lo tanto se utilizaron
fuentes de informacion las cuales proveyeron los elementos tedricos
necesarios para llevar a la practica en ambientes controlados el desarrollo de
scripts los cuales siguen los mas minuciosos controles de accesos en los
estandares de seguridad que existen hoy en dia. Por lo tanto, la efectividad de
esta metodologia tiene un nivel abstracto significativo en el mercado de bases
de datos relaciones ya que, de los motores que se seleccionaron en esta
investigacion, representan un 74 % del mercado actual y este estandar puede
brindar una mayor agilidad y mayores elementos de seguridad a los

componentes que se encuentran dentro de ellas.

6.2 Recomendaciones

e Cada empresa, compafia u organizacion tiene politicas que pueden afectar
positiva 0 negativamente la implementacion de esta estrategia, por lo que es
necesario tener una comunicacion efectiva con los lideres y, de esta forma,
partir de la especificidad de cada empresa.

e Dentro de las infraestructuras fisicas existen limitantes de cortafuegos

(firewalls) que afectan la comunicacion entre el servidor donde se encuentre el
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producto de control de accesos y la base de datos donde se instalara la
metodologia, por lo tanto, es requerido conocer los procesos para habilitar los
puertos de comunicacion con el equipo de redes.

El estdndar elaborado fue desarrollado en las versiones mencionadas en la
Tabla 9, por lo tanto, la implementacion de esta herramienta en versiones
anteriores puede tener un resultado diferente al mostrado en esta
investigacion.

Es importante conocer la estructura de la compafiia, en cuanto al manejo de
dominios, pues se debe tener claro cuéles de ellos brindaran acceso a las
bases de datos y cuéles reglas se deberan implementar en la politica de control

de accesos.

6.3 Trabajos a futuro

A partir del proceso de investigacion, asi como la construccion del instrumento

de control de accesos en bases de datos relacionales, se identificaron algunas

herramientas y metodologias que requieren de mejoras, o bien, la busqueda de

alternativas a los procedimientos utilizados en la actualidad. Estas son:

Investigar la correcta implementacién de esta metodologia en productos
instalados en la nube. Para lo cual es necesario identificar las configuraciones
de seguridad particulares que requiere esta implementacion.

Con el objetivo de expandir la cantidad de productos que pueden beneficiarse
por este estandar, se pueden desarrollar nuevos scripts en otros motores de
bases de datos relaciones, como los presentados en la Tabla 1 (PostgreSQL,

IBM Db2, SQLite, Microsoft Access, MariaDB, Hive).
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e Es necesario iniciar el desarrollo de estas metodologias en bases de datos
NoSQL o no relacionales ya que, debido a sus caracteristicas, pueden ser una
herramienta medular para garantizar la seguridad de las compafias.

e Finalmente, se podria desarrollar un software que escanee la red empresarial,
identifique agentes de bases de datos instalados y ejecute los comandos de
manera automatica. De esta forma, se podria conectar la herramienta de
control de accesos al software y controlar los dispositivos de red y los accesos

de usuarios en las diversas bases de datos empresariales.

6.4 Detalles finales

Todos los scripts que fueron creados en este trabajo de investigacion estan
almacenados en Github, herramienta que se utiliza para la centralizacion de cadigos
y para tener un control historico de los cambios que se han realizado. De esta manera,
la comunidad puede acceder a esta informacién y brindar recomendaciones de
nuevas funcionalidades que se puedan desarrollar. El repositorio esta localizado en

el siguiente URL: https://github.com/Thonessi/DatabaseAccessControl
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