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Frente a los retos que cada dia, las empresas financieras estan destinadas a superar,
es necesario conocer tanto las necesidades propias de la cultura y el quehacer de la
empresa, como las recomendaciones y buenas practicas que ya de por si se

encuentran documentadas en estandares y lineamientos generalmente aceptados.

Dado lo anterior, esta investigacién y trabajo centra su atencion alrededor de una
necesidad surgida en la operativa de la organizacion, como lo es, la busqueda de
un grupo de procesos que sea la base de la implementaciéon de un modelo de
arquitectura de la informacién dentro de la organizacién. A partir de esta
necesidad se determina los modelos o estandares que se combinan con la
necesidad planteada, y principalmente, que estos modelos o estandares hayan
tenido algun tipo de implementacién dentro de la empresa, lo cual pueda permitir
su reutilizacion y aprovechamiento de recursos, con el fin Unico de que todos los
procesos implementados y por implementar puedan trabajar en forma conjunta y

ordenada.

Conociendo los factores implementados dentro de la organizacion que pueden ser
reutilizados, se procedera en la implementacion de los procesos que sean
necesarios con el fin de alcanzar la meta establecida, y que sean completamente
funcionales con las necesidades actuales de la empresa pero que ademas se

alineen con las mejores practicas encontradas.
Dado lo anterior, este trabajo consta de cinco capitulos, a saber:

Capitulo 1: El objeto de la investigacion, se establece la finalidad del trabajo y los

aspectos formales relacionados con el caso de estudio.
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Capitulo 2: Estado de la cuestidn, se presentan los planteamientos teoricos de cada
uno de los estandares estudiados y la relacion que se puede encontrar en cada uno
de ellos con respecto a una arquitectura de informacién empresarial, todo esto

guidado principalmente en el objetivo de control PO2 de Cobit.

Capitulo 3: Estado Actual, muestra una semblanza de la realidad y cultura operativa

de la organizacion BAC Credomatic sobre la cual se realiza el trabajo.

Capitulo 4: Planteamiento de Necesidades, en el cual se muestran cada una de los
elementos funcionales requeridos en los procesos de la organizacion y que se

solicitan plantear su solucion.

Capitulo 5: Solucién Propuesta, en la cual se detalla cada uno de los procesos y
elementos que se consideran necesarios para ser capaces de satisfacer las

necesidades expuestas.
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Capitulo 1
El objeto de la investigacion
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Objetivo General

Mapear los distintos elementos que forman parte de los estandares ISO, PCI DSS,
Ley de SOX e ITIL con respecto al marco de trabajo PO2 de Cobit 4.0 y cumplir con
los requerimientos dados por la empresa en busca de la arquitectura de la

informacion requerida.

Objetivos Especificos
e C(lasificar y delimitar las directrices y lineamientos con que la compaiia
actualmente cuenta para determinar su correspondiente mapeo con el

marco de trabajo de COBIT.

e Definir nuevas directrices, lineamientos y procesos o flujos alineados con

COBIT.

e Analizar y mapear las distintas caracteristicas de los estandares mencionados

con respecto al marco de trabajo de COBIT.

Meétodo de trabajo

Para efectos de la elaboraciéon de este trabajo, se procedié con la siguiente

metodologia:

e Investigacion y analisis de informacion con respecto a cada uno de los
estandares identificados y su relacion con la arquitectura de informacion

empresarial.

e Mapeo de todo el material existente dentro de la documentacién formal de

la organizacion relacionado con los estandares anteriormente vistos y que
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puedan ser aprovechados en la solucién de los requerimientos o

necesidades indicadas.

e Conformacion de un grupo de expertos dentro de la organizacion que
permitan tener los distintos puntos de vista a tomar en cuenta en la
generacion del proceso de arquitectura de informacion empresarial que se

busca. En este grupo participan los siguientes roles:
o Seguridad de Sistemas
o Operaciones (encargados de instalacion de pases a produccion)
o Unidad de apoyo a desarrollo
o Arquitectos de datos

e Desarrollo de procesos y lineamientos con el fin de tener la base para la

implementacién de la arquitectura de informacion empresarial buscada.
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Contexto del Problema

El uso de las mejores practicas en la gobernabilidad de la informacion dentro de las
compafias se ha convertido en uno de los elementos esenciales para la
administracion efectiva de los recursos y por ende, en un aumento en la eficiencia

empresarial.

Lo anterior ha sido impulsado por varios frentes, por un lado, una necesidad
creciente impulsada dentro de la misma empresa debido a experiencias en los
procesos tipicos y normales de la empresa, y que en muchas ocasiones ha
provocado fallas continuas e incrementales, cuyas soluciones en ocasiones, han
sido simplemente formas temporales para mantener la funcionalidad activa
durante un lapso de tiempo, pero susceptible a nuevas y mas complejas

situaciones.

Por otro lado, entidades gubernamentales preocupadas por la estandarizacion de
correctos mecanismos dentro de las empresas, han impulsado la implementacién
de buenas practicas, de tal modo que permitan garantizar la sostenibilidad de los
aspectos basicos en lo que a gobernabilidad y gestion de datos se refiere, lo
anterior ademas influenciado tanto por el mercado financiero como los
inversionistas que urgen de un fuerte respaldo de las entidades financieras, de tal
manera que puedan generar algun tipo de seguridad en el cumplimiento de los
requerimientos regulatorios en conformidad con unas buenas practicas del

gobierno corporativo.
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Figure 25s—Factors Influencing the implementation of GEIT Practices
Business m
(Base: 384) (Basec 450)

The culture of the organisation, l l 96 I
its ways of working and human factors 129 52.0%
The requiatory emvironment and 37
specific p q B0% 8%
The business objectives or strategy 570
58.0% 55.3%
Industry or market forces Ml 0%

llustracidon 1 Factores Influyentes Gobernabilidad de Tl [GOV-001]

Debido a lo anterior, las empresas se han visto en la obligacion de implantar en sus
sistemas, una serie de practicas que si bien mejoran sus procesos, pero por otro
lado podrian incrementar la complejidad de sus actividades, por tanto la necesidad
de cumplir con la implantacion de los mismos pero de una manera ordenada,

controlada y orientada a los objetivos de la empresa.

Figure 23—GEIT Practices
, ooy (Gasw 50

T governance framework | 29 | 28.0% %62% 1%

IT principles : 384) 4% 41.8% 29

IT policies and standards 596 56.8% 1% 62.0% 3%
Defined and managed IT processes : 0133 | ns% 2° e
g e I 4 | ®a% % [ s00x
Mmp‘m m“';m"':::’g"u Wm ance of IT 210 105% 22%
i et it 2 e o

llustracion 2 Practicas Implementadas [GOV-001]
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Ya sea implementado para satisfacer requerimientos regulatorios o bien como un
proyecto interno en la busqueda de la aplicacion de mejores practicas, estos
elementos deben ser tratados dentro del planteamiento estratégico de la compaiiia
en vez de un gasto simplemente de cumplimiento. Para poder cumplir con lo
anterior es necesaria la adaptacion, reutilizacién y creacidén de procesos, politicas y
procedimientos para permitir al personal de la compafia su aplicacidén correcta y

asi cumplir con los objetivos propuestos.

El reto propuesto es la implementacion de los requerimientos regulatorios junto
con los objetivos internos de la empresa de tal manera que permitan una evolucién
planificada de nuestra arquitectura a la vez del cumplimiento regulatorio, de tal
manera que en todo caso se pueda obtener un beneficio real al desempefio de las

metas de la empresa.

La mayoria de las actuales regulaciones que se deben aplicar en las entidades

financieras vienen en busqueda de ciertos factores muy importantes, como lo son:

e Automatizacién de procesos
e Registro adecuado de cada uno de los procesos de tal manera que permita
su auditoria de forma eficiente y oportuna.

e Administracién del riesgo

No obstante a lo anterior, las regulaciones generalmente se encuentran enfocadas
en aspectos de prioridad para el mercado y por otro lado, las empresas
obviamente estan interesadas en alcanzar la implementacion de dichas
regulaciones lo antes posible. Esta carrera por avanzar en contra del tiempo y
enfocandose en aspectos muy importantes genera sacrificio de areas sumamente

necesarios para la correcta generacion de una adecuada gobernabilidad.
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Actualmente en Costa Rica se requiere la implementacién de dos regulaciones muy

importantes para efectos de la gobernabilidad de TI:

e Norma Técnica para la Gestion y Control de Tecnologias de Informacion en
las instituciones publicas ( N-2-2007-CO-DFOE) de la Contraloria General
de la Republica

e SUGEF 14-09 Para instituciones financieras supervisadas

La normativa 14-09 de la SUGEG con respecto al REGLAMENTO SOBRE LA
GESTION DE LA TECNOLOGIA DE INFORMACION aprobado en el 2009 sefiala en
su capitulo III articulo 9:

"La evaluacion de la Gestion de Tl se basara en el marco conceptual de la version 4.0
de Cobit®...".

La superintendencia de entidades, con esta regulacién, estd interesada en la
implementacién del marco COBIT, la cual permite atender las recomendaciones
emitidas por el Comité de Basilea, particularmente las disposiciones de Basilea II
con respecto a la gestién de riesgos operativos en su dimension tecnoldgica.
Basilea II incluye recomendaciones sobre la legislacion y regulacion, con el
propodsito de crear un estandar internacional de referencia a los reguladores
bancarios de cada pais, con el objeto de establecer los requerimientos de capitales
necesarios, para asegurar la proteccion de las entidades frente a riesgos operativos

y financieros.
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llustracion 3 El efecto sombrilla de COBIT [REG-001]

La normativa 14-09 de la Superintendencia General de Entidades Financieras

(SUGEF) indica:

e Articulo 1. Objeto: Establece la definicion de criterios y metodologias
necesarias para la evaluacién y calificacion de la gestion de la tecnologia de

Informacion (TI).

e Articulo 6. Marco para la Gestién de TI: Definicion de la obligacion de la
entidad en lo que respecta al disefio, implementacion y monitoreo de un

marco adecuado para la gestion de la tecnologia de informacion.

e Articulo 9. Marco Referencial: La evaluacion de la gestion de TI se basara en
el marco conceptual de la version 4.0 de Cobit®, considerando sus cuatro
dominios: Planear y Organizar, Adquirir e Implementar, Entregar y Dar

Soporte, y Monitorear y Evaluar.
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La gestion de la tecnologia de informacion se encuentra enfocada en dos objetivos

fundamentales:

e Alineacidn estratégica: Comprobaciéon de que los mecanismos y procesos

estratégicos se encuentran enfocados coordinadamente con los objetivos de

la empresa.

e Administracion del Riesgo de TI: Comprobacion de que los riesgos de TI

se han identificado y se monitorean debidamente.

La Superintendencia ha categorizado los procesos aplicandole cierto nivel de

madurez y por ende priorizando su implementacion entre las compafias, a

continuacion la categorizacion:

ANELEAU L

CATEGORIZACION DE PROCESOS Y NIVEL DE MADUREZ REQUERIDO

Dominio

Procesos COBITE 4.0

Marco para la Gestion
De TI

PO

PO1 Definir un plan estratégico de TI

P03 Detenminar la direccion tecnologica

P05 Administrar la inversion en TI

PO9 Evaluary administrarlos riesgos de TI

PO10 Administrar proyectos

AT3 Adquinr v mantener infraestructura tecnologica

ATS Adquinr recursos de TI

A6 Administrar cambios

Ds

D52 Adrmuristrar los servicios deterceros *

D53 Administrar el desempefio vla capacidad

D34 Garantizarla continuidad del servicio

D55 Garantizarla seguridad de los sistemas

D58 Administrar la configuracion

D10 Administrar los problemas

D811 Administrar los datos

D512 Administrar el ambiente fisico

ME

ME2 Monitoreary evaluarel control ntermo

Procesos obligatonos

Nivel de madurezrequerido:

Tres

PO

PO2 Definir la arquitectura dela Informacion

P04 Definir los procesos, organizaciony relaciones de TI

PO6 Comurnicarlas aspiracionesy la direccion de la gerencia

PO7 Administrar recursos humanos de TI

PO Administrar la calidad

ATl Identificar soluciones automatizadas

AI2 Adquirir v mantener software aplicativo

Al4 Facilitar la operaciony el uso

AI7 Instalary acreditar soluciones y cambios

Ds

D51 Definir v administrarlos niveles de servicio

D36 Identificary asignar costos

D57 Educary entrenara los usuarios

D58 Administrar la mesa de servicio y los incidentes

D813 Administrar las operaciones

ME

ME1 Monitoreary evaluarel desempefio de TI

ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar gobiemo de TI

Procesos seleccionables
segimperfil de TIdela
entidad

Nivel de madurezrequerido:

Tres

llustracion 4 Categorizacion de Procesos [SUG-001]
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En BAC Credomatic se ha dado a la tarea de cumplir a cabalidad con cada uno de
los puntos indicados por la Superintendencia de Entidades Financieras, mucho de
lo que ya se habia implementado via otras regulaciones venia a cubrir muchas de

los requerimientos que a la fecha realizaba la superintendencia.

A pesar de que la Arquitectura de la Informacién Empresarial posee un nivel de
madurez tres y no sera requerido en la primera auditoria, la empresa ha sentido la
necesidad de ir trabajando en este proceso de tal manera que se encamine sobre la
arquitectura de informacién, con el fin de proveer un mecanismo mas formal de

administracion de los datos en la compaiia.

En BAC Credomatic se ha avanzado en la implementacion de normas, estandares y
principios con el fin de promover la calidad y gobernanza de TI, cada uno de ellos
promovido por regulaciones de gobiernos o bien regulaciones empresariales.
Toda esta gama de implementaciones tiene como objetivo la salvaguardia de Tl y
por ende su gobernabilidad, por lo tanto no queda duda que existen intersecciones
entre cada uno de ellos, y mas adn que se podra encontrar factores concordantes
con respecto a la implementacion formal segun COBIT de la arquitectura de

informacion que la empresa desea iniciar.
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Figure 26—External Frameworks and Standards Used as Basis for GEIT Approach

ITIL or IS0 20000 |28
IS0 17799, 1S0 27000, Information Security Framework I I L I J21.1

or other security standards.
Six Sigma 15.1

COBIT (ISACA) 129
PMI/PMBOK 2.7
Risk IT (ISACA) 12
IT Assurance Framewrork (ISACA) : 9.8 2 0 1 1

CMM or CMMI 9.3
1S0 38500 8.2
BMIS (Business Model for Information Security [[SACA]) 7.6
PRINCE2 64
ValIT (ISACA) 49
TOGAF []20
COSOERM [ 16

Base: 450 (IT only) 0% 5% 10% 15% 20% 25% 30%

Fuente: ISACA Global Status Report 2011

llustracion 5 Gobernanza de Empresas Tl - GEIT [SIS-001]

Lo anterior plantea varios retos, entre ellos se encuentra el “encajar” de forma
correcta cualquier nuevo proceso que sea necesario disefiar para efectos de PO2
con respecto a los procesos que actualmente ya cuenta la empresa, y que fueron
generados debido a otros estandares o regulaciones particulares. El crear esta
interseccion de factores entre procesos existentes y los nuevos a crear, provocara
una implementacién mas robusta, ordenada y consecuente con los objetivos

planteados por la empresa.

Dado la anterior, el presente documento desarrollard el analisis de forma
incremental, iniciando con la determinacion de los puntos clave de los estandares
estudiados en los cuales existe un emparejamiento de concepto en lo que a

Arquitectura de Informacion se refiere.
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llustracion 6 Interseccion de Factores comunes [SIS-001]

PMBOK / PRINCE2

procedimientos

Posterior a identificar los puntos clave en que se relacionan los estandares de
interés, se procederd a mapearlos con lo implementado dentro de la organizacion,
y de esta manera contar con un panorama mucho mas amplio de las necesidades
aun no implementadas para la construccion del proceso de Arquitectura de la

informacion que se desea realizar.

Importancia del Problema

Es bien conocida la importante cantidad de informacion que actualmente las
empresas manejan, y que mucha de esta informacion es usada para la toma de
decisiones; las cuales pueden generar en buenas inversiones para la empresa y por
ende al mercado, como también podria generar grandes tropiezos en la
elaboracion de productos debido a la mala gestion de datos. Teniendo esto
presente, es sencillo deducir que tanto las empresas como el mercado estan

interesados en la correcta administracion de los datos [GOV-07]
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Las mejores practicas de TI son importantes debido a [ALI-001]:

e Lademanda de retornos de las inversiones en TI.

e Preocupacion por incremente en gastos de TI

e Cumplimiento de aspectos regulatorios para los controles de TI

e Seleccion de proveedores de servicios

e Incremento de complejidad en riesgos relacionados a TL

¢ Iniciativas de gobierno de TI

e Optimizacién de costos por medio de enfoques estandarizados

e Creciente madurez y consecuente aceptacién de prestigiosos marcos de
referencia.

e Necesidad de evaluacion de desempefio con respecto a estandares
generalmente aceptados.

e Recomendaciones de expertos.

Estas mejores practicas deben ajustarse a los requisitos del negocio y ser

integradas entre si con los procedimientos internos.

i .
PERFORMANCE S oKE

Metas de Negocio Oley Act, OGR. SUGEF

4
]
4
Mejores BracticasStandards rso - 200 .

Procesos & Procedimientos

llustracion 7 Integracion del Gobierno de Tl [REG-001]
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El éxito de TI se encuentra basado en la satisfaccion de los requerimientos de
negocio estableciendo un vinculo con dichos requerimientos, organizando las
actividades de TI, administrando los recursos necesarios y definiendo los objetivos

de control a ser considerados. [GOV-07]

Estos objetivos de control deben permitir una mejor alineaciéon al enfoque de
negocios, una vision de negocio con respecto a las funciones de TI, una
distribucién explicita de la propiedad y responsabilidades de sus procesos, un
cumplimiento efectivo de lo solicitado por los reguladores y por terceros, un
lenguaje comun entre todos los interesados y un cumplimiento a cabalidad del

ambiente de control de TIL. [GOV-07]

What
« COBIT
« |SO 27001
How
o “TILE
« |SO 27001
Guidance
« |SO 27002]

llustracion 8 Guia del marco de trabajo [ISA-001]
La implementacion de un proceso que permita la conformacién de una buena
gestion de datos y por ende una correcta gobernabilidad de TI es uno de los
objetivos que el Banco esta interesado en fomentar, no solamente por aspectos
regulatorios sino por su naturaleza de control y orden.  Es por esta razon que se
ha decidido expandir los requerimientos para la implementacion de COBIT dentro
de la empresa, no solamente tomando en consideracion los objetivos de control
solicitados con prioridad por la Superintendencia de Entidades Financieras sino

expandiendo su marco de accién y llevando al disefio y posterior implementacién
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del objetivo de control para la correcta Arquitectura de la Informacién dentro de la

compaiia.

Figure 61—Cross-reference of Solutions/Frameworks and IT Risk Management
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engineanng
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Fuente: ISACA clobal Status Report 2008

llustracion 9 Preferencia por marco de trabajo [SIS-001]

Sin importar el avance tecnolégico con que se cuenta, COBIT permite, haciendo uso
de las principales normas técnicas internacionales, crear un grupo de buenas
practicas en aspectos tan fundamentales tales como Seguridad, calidad vy
eficiencia, de tal manera que permita una correcta alineacién de TI con el negocio,
identificando conjuntamente los riesgos, acuerdos de entrega de productos,
aspectos fundamentales de la gestion de recursos y permitiendo la medicion del
desempefio en el cumplimiento de metas de tal manera que sea posible identificar

el nivel de madurez de los procesos de la organizacién.

Uno de los aspectos fundamentales en el disefio de los procesos de COBIT dentro
de una empresa es la edificacién de la arquitectura de la informacién, dentro de la

cual se permite la interrelacién entre TI'y el negocio.

El término de Arquitectura de la Informacién es un concepto no tan sencillo de

explicar pero que hoy en dia esta siendo usado ampliamente en la literatura de
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calidad de la informacién. Para su definicion se podria iniciar indicando que en su
forma mas general tiene una relacidon directa con los sistemas informaticos, que
busca generar una transparencia entre el contenido y su aplicabilidad de los datos
dentro de una organizacion, y que permite poder aprovechar adecuadamente y de
forma oportuna los datos e informacién en los almacenes de datos. En resumen le
ofrece a la empresa la oportunidad de obtener beneficios de sus datos

resguardados por TI. [AIF-01]

Pero ademéas uno de los objetivos fundamentales de la Arquitectura de la
Informacion es permitir a TI agilizar la respuesta a los requerimientos plasmados
por negocio, de tal manera que pueda brindar informacion confiable y consistente,

integrando de forma trasparente las aplicaciones hacia los procesos de negocio.

K

w {
N
- {w

£

d

Racionahiza los recursos Genera responsabilidad

Mejora la calidad de la
toma de decisiones de los sistemas de sobre la integndad y

Informacion segundad de los datos

Mejora la efectividad y
control de lainformacién

llustracién 10 Objetivos de la Arquitectura de la Informacién

Por otro lado, una de las ventajas de la Arquitectura de la informacion es la
creacion del diccionario de datos empresarial el cual permite el compartir
elementos de datos entre las aplicaciones y los sistemas, fomenta un
entendimiento comun de datos entre los usuarios de Tl y del negocio, y previene la
creacion de elementos de datos incompatibles. Utilizando este mismo diccionario

de datos, se puede generar una clasificaciéon de datos particular para la empresa,
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permitiendo determinar qué tan critica y sensible es la informacién, ademas
identificando o especificando explicitamente la propiedad de cada uno de los
datos de la empresa con el fin de definir los niveles apropiados de seguridad vy

cualquier otro tipo de control que se crea necesaria.

J—‘rO
| l l :
Controles de proteccion ¢ @/. Niveles Ge Segundad
4% p .../«"

....... AL

Retencitn y destruccidn

Ce catos ?
C. Clasificacitn de Datos
Pak

Duefo del Dato

llustracion 11 Ventajas del Diccionario de Datos

Finalmente, un buen disefio y una apropiada implementacién de la Arquitectura de
la informacion, permitira a la empresa una administracion efectiva de la integridad,
de tal manera que se pueda definir e implantar procedimientos que seran de gran

ayuda en busca de la integridad y consistencia de los datos almacenados.
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X >
Validezde acuerdo alos Precisiény

valores y expectativas Completitud de la
delnegocio Informacién

llustracion 12 Administracion de la Integridad

En resumen, lo que se busca con este trabajo es investigar la interrelacion entre los

siguientes estandares con el objetivo del disefio de PO2 de Cobit.
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Capitulo 2
Estado de la cuestion
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n este capitulo se presenta el estado de la cuestion de los distintos
estandares y lineamientos regulatorios que en estos momentos son
aplicables a las entidades financieras en Costa Rica, especificamente a las
aplicables en Bac Credomatic. Para situar la gestion del disefio de la
Arquitectura de la informacién por medio de la aplicacion de PO2 de Cobit,

se revisaran los distintos estandares y sus similitudes o puntos de encuentro.
La estructura de este apartado es el siguiente:

e Similitud entre estandares y modelos estudiados
e Cada uno de los modelos estudiados

o Alcance del modelo

o Relacién del modelo con la Arquitectura de la informacion

o Consideraciones para la implementacion de PO2.
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Modelos y estandares estudiados

Payment Card Industry Data Security Standard (PCI DSS)

Las principales marcas de tarjetas (Visa, MasterCard, American Express, JCB y
Discover) han desarrollado el estdndar Payment Card Industry Data Security
Standard (PCI DSS), que establece un conjunto de medidas para garantizar la
seguridad en el tratamiento de la informacidn asociada a pagos realizados con
tarjeta. Estas medidas son aplicables a todos aquellos sistemas que almacenan,

procesan o transmiten datos de titulares de tarjetas.

En relacion a la implantacion del estandar, cabe destacar que los requerimientos
establecidos por PCI DSS estan alineados con las buenas practicas de seguridad
exigidas por estandares ampliamente reconocidos, como es el caso de la Norma

ISO 27002 o COBIT.

Ley SOX

La Ley Sarbanes - Oxley nace en el 2002 en Estados Unidos, con el fin de
monitorear a las empresas que cotizan en la bolsa, evitando la alteracidn de las
acciones; fue promovida por el Senador Paul Sarbanesy el Representante
Michael Oxley con el objetivo de evitar fraudes y riesgo de bancarrota ademas

de proteger a los inversores.

Esta ley, mas alla del ambito estadounidense, afecté a todas las empresas que

cotizan en la Bolsa de Valores de Nueva York, asi como a sus filiales.
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Esta ley  hace a las empresas recurrir a COSSO para poder cumplir los

requerimientos que esta dispone.

En julio del 2010, el Grupo Aval de Colombia, el conglomerado financiero mas
grande ese pais -conformado por el Banco de Bogota, el Banco de Occidente, el
Banco AV Villas, el Banco Popular y el fondo de pensiones AP Porvenir-,
suscribié un contrato de compraventa de acciones con GE Consumer Finance
relativo a la adquisicion del 100% de las acciones del Grupo BAC Credomatic.
Esto convierte al BAC Credomatic como una filial del grupo Aval y por tanto
debe cumplir con la Ley SOX debido que el Grupo Aval cotiza en la bolsa de

valores de los Estados Unidos.

ISO 9001:2008

La ISO 9001:2008 es la base del sistema de gestion de la calidad ya que es una
norma internacional y que se centra en todos los elementos de administracion
de calidad con los que una empresa debe contar para tener un sistema efectivo

que le permita administrar y mejorar la calidad de sus productos o servicios.

BAC Credomatic cuenta con esta certificacion desde hace cierto tiempo en cada

una de sus empresas a lo largo de la regién centroamericana.
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ITIL

ITIL proporciona un marco de trabajo de mejores practicas para la gestion de
Servicios, enfocandose en la planificacion, aprovisionamiento, disefio,

implementacion, operacion y soporte a servicios de TI ligadas al negocio.

Para implementar ITIL en una organizacién se requieren los conocimientos

especificos de sus procesos de negocio fin de lograr una eficacia Optima. [ALI-001]

Cobit 4.1
“COBIT es un marco de referencia globalmente aceptado para el gobierno de TI

basado en estandares de la industria y las mejores practicas. Una vez
implementado, los ejecutivos pueden asegurarse de que se ajusta de manera eficaz
con los objetivos del negocio y dirigir mejor el uso de TI para obtener ventajas
comerciales. COBIT brinda un lenguaje comudn a los ejecutivos de negocios para
comunicar las metas, objetivos y resultados a los profesionales de auditoria,

informatica y otras disciplinas.” [ALI-001]

Es un marco de referencia que relaciona a los requerimientos de informacion y de

gobierno, a los objetivos de la funcidn de servicios de TI

Romoﬂn\‘enlot de Ncgoclo

P Qx"’”
A
£ Actividades = P

eo00e

llustracion 13 Dominios de COBIT
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Similitud entre modelos y estandares
estudiados

Las mejores practicas de TI deben ajustarse a los requisitos del negocio y ser
integradas entre si con los procedimientos internos, por otro lado, las
regulaciones enfocadas en la gobernabilidad de TI deben fundirse con esas
mejores practicas y juntos proveer un marco “tropicalizado" para la

mantenibilidad de los sistemas de la empresa.

COBIT puede ser utilizado en el mas alto nivel, ofreciendo un marco general
de control basado en un modelo de procesos de TI que deberia adaptarse a
la empresa. Al ser COBIT un marco de alto nivel, se recomienda adaptar los
demas estandares o lineamientos a este, esto por interpretarse que estos
Ultimos abarcan areas mas discretas y su mapeo a COBIT no debe ser tan

complicada.

A continuacién se presenta un mapeo de estos lineamientos y estandares

tomando como base a COBIT.
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COBIT (PO2) elITIL

La idea fundamental de ITIL es respaldar los esfuerzos de las compafias en
lo que a procesos de negocio se refiere. De esta manera, ITIL describe los
enfoques, las funciones, los roles y procesos bases para que una empresa

pueda guiarse. [ALI-001]

Organismo Emisor:

Estandar: OGC y CCTA (Oficina de comercio

ITIL (Libreria de Infraestructura de TI) gubernamental y la central computer and
telecommunications Agency del Reino

Unido)

ITIL consiste en un “Framework” que encierra las mejores practicas
para proporcionar una adecuada entrega de servicios de tecnologias
de la informacién dentro de las organizaciones. Abarca un amplio
conjunto de procedimientos de gestion de Tl formulados para facilitar
a las organizaciones altos niveles de calidad y eficiencia en sus
operaciones de TI, abarcando la infraestructura, desarrollo vy
operaciones de TI.

Tabla 1 Generalidades de ITIL [ALI-001]

ITIL posee tres objetivos claves:
1. Alinear los servicios de TI con las necesidades de Negocio
2. Mejorar la calidad de los servicios entregados

3. Reducir costos en la provisién de servicios

ITIL adopta un enfoque orientado a procesos, ademas establece la gestion

de servicios de TI de una forma relacionada e integrada. [REG-001]
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Service askl | Technical

Figure 9.13: The ITIL® Functions from Service Operation

llustracién 14 Funciones de ITIL [REG-001]
ITIL V3 esta orientado al Ciclo de Vida del Servicio. Segun la perspectiva
empresarial, los servicios de TI, al igual que los productos, también se
encuentran condicionados a un ciclo de vida tipico, que empieza con la
introduccion del servicio al mercado y finaliza con la exclusion del mismo

del portafolio de servicios. [ITI-005].

Ciclo de Vida del Servicio ITIL® V3 J

llustracion 15 Ciclo de vida de ITIL [ITI-005]
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ITIL comprende todos los procesos que se hacen en la Administracion de

Servicios del area de Tecnologia. Esos procesos estan agrupados en las

siguientes areas, cada una con su correspondiente libro:

llustracion 16 Framework de ITIL [ISA-001]

ITIL v3 consiste en un sistema sobre la base de 5 libros:

Figura 3 — Topicos principales ITIL

Estrategia de Servicio
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Desafios y riesgos
Paguete de disefio de
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Criterios de aceptacion de
SErVICIDS
Documentacion
Aspectos ambientales
Marco de frabajo de
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* Objetivos, principios,
paliticas, contexto, roles y
modelos

* Planificacion y soporte

Gestion del cambio

* Activos del servicio y
gestion de la configuracion
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* Evaluacion

L]
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comunicaciones y el
COmpromiso
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Documentacion
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problemas

Atencidn de requenmientos]

Gestion de accesos

Monitoreo y control

Gestion de la
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Gestion de instalaciones y

del Data Center
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informacicn

Mesa de servicios

Gesfion técnica de
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estructuras
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Soporte tecnoldgico a la

operacion del servicio

Gesfionando los cambios,

proyectos y riesgos

Desafios

Guia complementaria

-

-

L]

Objetivos, métodos y
t&cnicas

Cambio
organizacional
Propiedad

» Drivers
* (Gestion de niveles de

servicios

* Medicion del servicio

-

Gestidn del
conocimiento

» Benchmarking
* Modelos, estandares y

-

L]

-

L]

-

-

-

-

L]

L]

calidad

Proceso de
mejoramiento de los
siete pasos CSI
Retorno sobre la
inversion (ROl) y
aspectos de negocio
Rales

Matriz RACI
Herramientas de
soporte
Implementacion
Gobiemo
Comunicaciones
Desafios y riesgos
Innovacion, correccion
y mejoramiento
Apoyo de las mejores
praciicas a la mejora
continua del servicio
(C8l)

Tabla 2 Tépicos principales de ITIL [ALI-001]
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Los procesos de ITIL pueden ser utilizados para lograr y demostrar el

cumplimiento con los objetivos de control COBIT.

COBIT

ITIL V3

COBIT es un conjunto de objetivos de

Control - un grupo de expertos dicen qué

se debe hacer para ofrecer garantias
suficientes a los interesados para que se
haga un buen trabajo.

ITIL utiliza el término "proceso" para
definir muchos componentes que en
realidad son funciones.

El propdsito de COBIT es apoyar el

gobierno de Tl al proporcionar un

marco de control comtn que garantice que
Tl estd alineada con el negocio

Este adopta un enfoque gradual en el
ciclo de vida, y la mayoria de los
componentes descritos en la primera fase
también se aplican, en mayor o menor
medida, a otras fases.

COBIT se estructuré para estar centrado en
las empresas, orientadas a los procesos,
controles y basados en la medicidn.

Como resultado de ello, el marco
proporciona un modelo de proceso de
referencia y un lenguaje comun para

todo el mundo empresarial de tal manera
que ayude a visualizar y gestionar las
actividades de TI.

Persigue tener en cuenta el ciclo de
vida completo, dando un enfoque mas
holistico y global a las buenas practicas.

ITIL ofrece una amplia orientacidn sobre
la estrategia de servicios,
proporcionando una base tedrica para
las decisiones estratégicas, al explicar

el "qué" hacer.

El marco de modelo de proceso consta
de los siguientes cuatro dominios de
ciclo de vida:

+ Planificar y organizar

- Adquirir e Implementar

- Entrega y Soporte

- monitoreo y evaluacién

El ciclo de vida de servicio consta de
cinco componentes. Cada volumen de
los libros fundamentales de ITIL V3
describe uno de estos componentes:

e Estrategia del Servicio

e Disefio del Servicio

e Transicidn del Servicio

e Servicio de Operaciones

e Servicio de Mejora Continua

COBIT es un marco de gobierno y de control
y se centra en lo que debe abordarse para
garantizar la buena gobernanza de todos los
procesos relacionados con TI, incluyendo los
procesos de gestion de servicios

ITIL proporciona las mejores practicas
que describen la forma de planificar,
disefiar e implementar procesos de
gestidn de servicios efectivos.

COBIT brinda orientacidon, el marco y las
herramientas en lograr los niveles deseados
de la conformidad y de rendimiento de los
procesos de Tl necesaria para satisfacer las
necesidades del negocio.

Al aprovecharse de la orientaciéon de
COBIT, una empresa puede garantizar
gue sus esfuerzos de gestion de servicios
esta alineada con su negocio en general,
la gobernanza y los requisitos de control
interno.

Tabla 3 Comparacion ITIL - COBIT

[COB-004] [ITI-006]

Pagina | 38




Tal y como se puede observar en el cuadro comparativo, la mayoria de los
puntos de control de PO2 se pueden mapear con los servicios definidos de
la etapa de Disefio del Servicio de ITIL, esto permite apoyar el gobierno de

TI (cobit) usando funciones orientadas sobre la estrategia de servicios de

ITIL.

Objetivos de Control COBIT 4.1

Areas Clave

Informacion de Soporte ITIL V3

PO2.1 Modelo de arquitectura de informacion
empresarial

* Analisis de soporte a las decisiones

* Mantenimiento del modelo de arquitectura
de informacién

* Modelo corporativo de datos

* SD 3.6 Aspectos de disefio

* SD 3.6.3 Disefio de la arquitectura tecnologica
* SD 3.9 Arquitectura orientada al servicio

* SD 3.10 Gestion de servicio al negocio

* SD 5.2 Gestion de los datos y la informacion

* ST 4.7 Gestion del conocimiento

PO2.2 Diccionario de datos empresarial y
reglas de sintaxis de datos

* Diccionario corporativo de datos
* Comprension general de los datos

* SD 5.2 Gestion de los datos y la informacion
* SD 7 Consideraciones tecnolégicas

PO2.3 Esquema de clasificacion de datos

* Clases de informacion

* SD 5.2 Gestion de los datos y la informacion

* Propietarios

* Retencion

* Reglas de acceso

* Niveles de seguridad para cada clase de
informacion

PO2.4 Gestion de Integridad

* Integridad y consistencia de los datos * SD 5.2 Gestion de los datos y la informacion

* ST 4.7 Gestion del conocimiento

Tabla 4 Mapeo ITIL vrs COBIT PO2 [ALI-001]

Diseino del Servicio

Es la actividad o proceso orientado a la identificaciéon de los requerimientos
y su posible resolucién, creando nuevos servicios o bien modificando los
existentes. Esta etapa es fundamental para el proceso de ITIL debido a
que contribuye fuertemente en el alcance los de los objetivos del Negocio,
colocando énfasis en el ahorro de tiempo y dinero, minimizando el riesgo,
los servicios y apoyando las politicas,

evaluando la efectividad de

estandares y calidad de servicios de TL. [IT1-003]
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Descripcion de lineamientos ITIL relacionados

Gestidn de la Arquitectura de TI

Trazar un plan para el desarrollo futuro del panorama tecnolégico, tomando en consideracién
la Estrategia del Servicio y las nuevas tecnologias disponibles.

Provee un programa estratégico general para el desarrollo e implementacion de infraestructura
y aplicaciones de TI. La Arquitectura de Tl también incluye los estdndares y las guias que
orientan el uso de tecnologias y el disefio y evolucién de aplicaciones y componentes de
infraestructura de TI. Los sub-componentes de la Arquitectura de Tl son las arquitecturas de
aplicacién, de infraestructura y de informacion.

Gestion de la Seguridad de T

Asegurar la confidencialidad, la integridad y la disponibilidad de las informaciones, datos y
servicios de Tl de una organizacion. Normalmente, la Gestidn de la Seguridad de Tl forma parte
del acercamiento de una organizacion a la gestion de seguridad, cuyo alcance es mas amplio
que el del proveedor de Servicios de TI.

Disefiar técnicas y medidas organizativas adecuadas que aseguren la confidencialidad, la
integridad, la seguridad y la disponibilidad de los activos de una organizacion, asi como su
informacién, datos y servicios.

Gestion del Conocimiento

Recopilar, analizar, archivar y compartir conocimientos e informacién dentro de una
organizacion. El propdsito primordial de esta gestion es mejorar la eficiencia reduciendo la
necesidad de redescubrir conocimientos.

El Sistema de Gestién del Conocimiento en Servicios (Service Knowledge Management System,
SKMS) es el depdsito central de todos los datos, informaciones y conocimientos de una
organizacién de TI. Se ocupa de extender el concepto de un Sistema de Gestidon de la
Configuracion que se enfoca en la infraestructura para incluir mas informacion acerca de los
servicios, capacidades e iniciativas.
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Gestidn del Catdlogo de Servicios

Asegurarse de que se realice y se edite debidamente un Catdlogo de Servicios que contenga
informacién precisa y actualizada de todos los servicios operacionales y de los proximos a
ofrecerse. La gestion de este catalogo provee informacién fundamental para el resto de los
procesos de Gestidn de Servicios: detalles de servicios, estatus actual e interdependencia de los
mismos.

Tabla 5 Descripcion de lineamientos ITIL relacionados

ITIL persigue la generacion de un proceso que este acorde con las
necesidades del negocio y que estas queden plasmadas en la
implementacion de cada uno de los servicios que formaran la cartera de
servicios corporativo, los cuales se encuentran conformados por las distintas
arquitecturas, estandares y servicios disponibles en la empresa.

Requisitos '\ El Negocio / Los Clientes \ \

N1
Estrategia del P4 = >
o > : . Chieter
‘ Sy de requisitos
- Politicas restricdones
Estrategias
]
> Disefio del
Servicio > + SOPs
Estandares
Disefos de \ | Arquitecturas
w g la sol
32 S—
E ‘E | Transiadn del
3 < Serviao
-—
=8 [ Soludones™\ |
£9 Planes de probadas
= '2 Transicion
d v
Operacion del
Servidos
+ »! Mejora Continua
i v 1 ] Planesy
del Servido — oo
de mejora
~———

Figura 4.1 Relaciones, entradas y salidas mas importantes del Diseno del Servicio

llustracion 17 Diseno del Servicio [ITI-004]
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COBIT (PO2) e ISO

El ISO 27001 es un estandar publicado por la International Standard
Organization (ISO). Su objetivo es proveer un marco de trabajo para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un

Sistema de Gestion de la Seguridad de la Informacién (SGSI) [ISO-05].

Organismo Emisor:

Estandar: ISO (Organizacion Internacional de

ISO 17799 e I1SO 27000 (Estandares de Estandares)
Administracion de Control y Seguridad
de la Tecnologia de Informacién)

Ambos estandares pertenecen a la familia de los ISO, el uno como
precedente del otro y presentan “las mejores practicas” para la
implementacién de un Sistema de Control y Seguridad de Tecnhologia
de lainformacion. Se estructuran en diferentes areas de control.

Tabla 6 Generalidades I1SO

EI' ISO 27001 hace énfasis en los siguientes objetivos:

- Promueve la comprension de requerimientos de seguridad de
informacién en lo que respecta al establecimiento de politicas y
objetivos.

- Implementa y administra controles para la administracién de riesgos
de seguridad de la informacion.

- Administra rendimiento y efectividad de los sistemas de seguridad de
la informacion

- Busca una mejora continua basada en mediciones objetivas.
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Establece 4 bases fundamentales para la implementacion adecuada de este
estandar:

- Planificar: Disefio del Sistema de gestion de seguridad de la informacion y
toma de decisiones sobre las politicas y controles a implementar.

- Ejecutar: Ejecucion de politicas y controles de la etapa previa.

- Revisar: Monitoreo y control

- Actuar: Ajustes del sistema en base a hallazgos encontrados en el

monitoreo.
o ‘ Plan .
Interested Interested
Parties ‘~ Parties
. Establish
/ ( J ISMS <w
A
W U

:" Implement and Maintain and I ':
Do operate the ISMS improve the ISMS Act !
Q> Monitor and F*Jj

Information review the ISMS

security e Managed
14 information
requirements e Check >z security
and expectations o

Figure 2. PDCA Model Applied to ISMS Processes [4]

llustraciéon 18 PDCA [COB-006]

Tanto COBIT como ISO/IEC 27002 ayudan a definir el "Qué" deberia hacerse
dejandole a ITIL el "Como" hacerlo. Estos estandares generalmente son utilizadas
para:

e Apoyar la gobernabilidad (alineacién con los objetivos de negocio).

Pagina | 43



e Definicién de requisitos del servicio y definiciones del proyecto (objetivos

claros).

e Verificacion de la capacidad y competencia (evaluaciones y compromisos)

e Mejora continua (madurez)

e Auditoria, evaluacion y vision externa (criterios objetivos)

[ALI-001]

Objetivos de Control COBIT 4.1

Areas Clave

Informacién de Soporte 1SO/IEC 27002:2005

P0O2.2 Diccionario de datos empresarial y
reglas de sintaxis de datos

* Diccionario corporativo de datos
* Comprension general de los datos

*7.1.1 Inventario de activos
* 11.1.1 Poliicas de control de acceso

P02.3 Esquema de clasificacion de datos

* Clases de informacion

* Propietarios

* Retencion

* Reglas de acceso

* Niveles de seguridad para cada clase de
informacion

* 7.2.1 Lineamientos para la clasificacion
*10.7.1 Gestion de medios removibles

* 10.8.1 Politicas y procddimientos para el
intercambio de informacioén

*10.8.2 Acuerdos de intercambio

* 11.1.1 Politicas de control de acceso

Tabla 7 Mapeo I1SO vrs COBIT PO2 [ALI-001][COB-006]
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7.1

7.2

10.7

Descripcién de lineamientos ISO relacionados

Responsabilidad por los activos

Lograr y mantener una apropiada proteccién de los activos organizacionales.
Todos los activos debieran ser inventariados y contar con un propietario nombrado

Los propietarios debieran identificar todos los activos y se debiera asignar la responsabilidad
por el mantenimiento de los controles apropiados.

La implementacion de controles especificos puede ser delegada por el propietario conforme
sea apropiado, pero el propietario sigue siendo responsable por la protecciéon apropiada de los
activos

Clasificacion de la Informacién

Asegurar que la informacidn reciba un nivel de proteccién apropiado.

La informacién debiera ser clasificada para indicar la necesidad, prioridades y grado de
proteccion esperado cuando se maneja la informacioén.

La informacion tiene diversos grados de confidencialidad e importancia. Algunos items pueden
requerir un nivel de proteccién adicional o manejo especial. Se debiera utilizar un esquema de
clasificacidn de informacion para definir un conjunto apropiado de niveles de proteccién y
comunicar la necesidad de medidas de uso especiales.

Gestion de medios

Evitar la divulgacidn no-autorizada, modificacién, eliminacidn o destruccidon de activos, y la
interrupcion de las actividades comerciales.

Los medios se debieran controlar y proteger fisicamente.

Se debieran establecer los procedimientos de operaciéon apropiados para proteger los
documentos, medios de cdmputo (por ejemplo cintas y discos), input/output de data y
documentacion del sistema de una divulgacién no-autorizada, modificacion, eliminacién vy
destruccion.
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10.8

111

Intercambio de Informacion

Mantener la seguridad en el intercambio de informacién y software dentro de la organizacién y
con cualquier otra entidad externa.

Los intercambios de informacién y software dentro de las organizaciones se debieran basar en
una politica formal de intercambio, seguida en linea con los acuerdos de intercambio y debiera
cumplir con cualquier legislacion relevante (cldusula 15).

Se debieran establecer los procedimientos y estandares para proteger la informacion y los
medios fisicos que contiene la informacién en-transito.

Requerimientos del negocio para el Control del Acceso

Controlar el acceso a la informacion.

Se debiera controlar el acceso a la informacién, medios de procesamiento de la informacién y
procesos comerciales sobre la base de los requerimientos comerciales y de seguridad.

Las reglas de control del acceso debieran tomar en cuenta las politicas para la divulgacién y
autorizacion de la informacion.

Tabla 8 Descripcion de lineamientos ISO relacionados [ISO-1799]

ISO 9001:2000- Quality management system

Cubre los requisitos para sistemas de calidad que soportan todo el ciclo de vida del

producto, desde acuerdos iniciales sobre entregables, a través del disefio,

desarrollo y soporte del producto, al promover la adopcién de un enfoque basado

en procesos mediante el establecimiento, documentacion, implementacién y

mantenimiento y continua mejora de la eficacia de un sistema de gestion de la

calidad, para aumentar la satisfaccion del cliente mediante el cumplimiento de

requisitos.
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ISO 9001:2000 se enfoca mas a cdmo debe de actuar la organizacion y la direccion
en cuanto a responsabilidades, haciendo mas énfasis en el control de resultados de

revisiones.

ISO 9001:2000 remarca la importancia de contar con informacién que sirva de
evidencia para demostrar que el proyecto se esta desarrollando de acuerdo a los

requisitos establecidos. [MEJ-001]

COBIT (PO2) y PCIDSS v2.0

Las Normas de Seguridad de Datos (DSS) de la Industria de tarjetas de Pago (PCI),
se desarrollé para fomentar y mejorar la seguridad de los datos del titular de la
tarjeta y para facilitar la adopcion de medidas de seguridad consistentes a nivel

mundial.
La siguiente imagen muestra los elementos de los datos de titulares de tarjetas y

datos confidenciales de autenticacién que habitualmente se utilizan, y que PCI DSS

considera de alguna manera.
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Almacenamiento Proteccion

Elemento de datos permitido requerida PCIDSS req. 3.4
Numero de cuenta principal . . .
(PAN) Si Si Si
Datos del titular Nombre del titular Si si' No
de la tarjeta de la tarjeta '
Cédigo de servicio ' Si si' No
‘ Fecha de vencimiento ' Si si! No
Datos completos de |la banda
Datos magnética No N/C N/C
. g:&dnet'l‘;:z:zf‘ 2 | CAV2/CVC2/CVV2/CID No N/C N/C
PIN/Blogueo de PIN No N/C N/C

Tabla 9 Elementos de control PCI DSS [PCI-001]

1 Estos elementos de datos deben quedar protegidos si se los almacena con el PAN. Esta proteccion debe
brindarse por cada requisito de las DSS de la PCI,

a fin de asegurar una proteccion integral del entorno de los datos del titular de la tarjeta. Ademas, es posible
que otras leyes (por ejemplo, las leyes relacionadas

con la proteccion, la privacidad, el robo de identidad o la seguridad de los datos personales del consumidor)
exijan proteccion especifica de esos datos o la

debida divulgacion de las practicas de una empresa en caso de que se recopilen datos personales sobre el
consumidor durante el transcurso de los negocios.

Sin embargo, las DSS de la PCI no rigen si no se almacenan, procesan ni transmiten los PAN.

2No se deben almacenar los datos confidenciales de autenticacion después de la autorizacion (incluso si
estan cifrados).

3 Contenido completo de la pista de banda magnética, imagen de la banda magnética que esta en el chip o en
cualquier otro dispositivo.

Organismo Emisor:

Este estandar ha sido desarrollado por
un comité conformado por las
compafias de tarjetas (débito y crédito)
mas importantes, comité

denominado PCI SSC (Payment Card
Industry Security Standards Council)

Estandar:

PCI DSS (Payment Card Industry Data
Security Standard)

Guia que ayuda a las organizaciones que procesan, almacenan y/o
transmiten datos de tarjetahabientes (o titulares de tarjeta), a asegurar
dichos datos, con el fin de prevenir los fraudes que involucran tarjetas
de pago débito y crédito

Tabla 10 Generalidades PCI DSS
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http://es.wikipedia.org/w/index.php?title=PCI_SSC&action=edit&redlink=1

Los objetivos de control de este estandar y sus requisitos son los siguientes:

. Desarrollar y Mantener una Red Segura
o Requisito 1: Instalar y mantener una configuracion de cortafuegos para proteger
los datos de los propietarios de tarjetas.
o Requisito 2: No usar contrasefias del sistema y otros parametros de seguridad

predeterminados provistos por los proveedores.

. Proteger los Datos de los propietarios de tarjetas.
o Requisito 3: Proteger los datos almacenados de los propietarios de tarjetas.
o Requisito 4: Cifrar los datos de los propietarios de tarjetas e informacion
confidencial transmitida a través de redes publicas abiertas.
. Mantener un Programa de Gestion de Vulnerabilidades
o Requisito 5: Usar y actualizar regularmente un software antivirus.
o Requisito 6: Desarrollar y mantener sistemas y aplicaciones seguras.
o Implementar Medidas soélidas de control de acceso
o Requisito 7: Restringir el acceso a los datos tomando como base la necesidad del

funcionario de conocer la informacién.
o Requisito 8: Asignar una Identificacion Unica a cada persona que tenga acceso a

un computador.

o Requisito 9: Restringir el acceso fisico a los datos de los propietarios de tarjetas.
. Monitorear (Monitorizar) y Probar regularmente las redes
o Requisito 10: Rastrear y monitorizar (monitorear) todo el acceso a los recursos de

la red y datos de los propietarios de tarjetas.

o Requisito 11: Probar regularmente los sistemas y procesos de seguridad.
. Mantener una Politica de Seguridad de la Informacion
o Requisito 12: Mantener una politica que contemple la seguridad de la informacion
Objetivos de Control COBIT 4.1 Areas Clave PCI DSS v2.0 Control Reguirements
PO2.3 Esquema de clasificacion de datos * Clases de informacion Regquerimiento 2: No utilizar los valores
* Propietarios predeterminados suministrados por el proveedor
* Retencion para las contrasefias del sistema u otros
* Reglas de acceso parametros de seguridad.

* Niveles de seguridad para cada clase de
informacicn Regquerimiento 8: Asigne una 1D dnica a cada
persona que tenga acceso a una computadora.

Requerimento 11: Seguimiento regular de sistemas y
procesos de seguridad

Tabla 11 Mapeo PCl vrs COBIT [ALI-001] [COB-006]
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Los requisitos de seguridad de las DSS de la PCI rigen para todos los componentes

del sistema. Los “componentes del sistema” se definen como todo componente de

la red, del servidor o de la aplicacidén que se incluye en el entorno de los datos del

titular de la tarjeta o que esta conectado a éste. Son la base fundamental de la

norma y su implementacion es obligatoria para los operadores de tarjetas.

Descripcion de lineamientos PCI relacionados

Req. 2

Req. 8

Req. 11

No use contrasefias de sistemas y otros parametros de seguridad provistos por los proveedores

Los delincuentes (externos e internos a la empresa), por lo general, utilizan las contrasefias
predeterminadas por los proveedores y otros parametros que el proveedor predetermine para
afectar los sistemas. Estas contrasefias y parametros son conocidos entre las comunidades de
hackers y se establecen facilmente por medio de informacidn publica.

Asigne una ID Unica a cada persona que tenga acceso a equipos

La asignacion de una identificacién (ID) Unica a cada persona que tenga acceso garantiza que
cada una de ellas es responsable de sus actos.

Cuando se ejerce dicha responsabilidad, las acciones en datos criticos y sistemas las realizan
usuarios conocidos y autorizados, y ademas se pueden realizar seguimientos.

Pruebe con regularidad los sistemas y procesos de seguridad

Las vulnerabilidades ocasionadas por personas malintencionadas e investigadores se descubren
continuamente, y se introducen mediante software nuevo.

Los componentes, procesos y software personalizado del sistema se deben probar con
frecuencia para garantizar que los controles de seguridad continden reflejando un entorno
dindmico

Tabla 12 Descripcion de lineamientos PCl relacionados [COB-002]
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COBIT (PO2) Y SOX

El acta Sarbanes Oxley, SOX, fue emitida en el aflo 2002, para evitar fraudes

de cuello blanco (Enron, etc.).

SOX requiere:
- Certificacion de la administracion acerca del control interno de la
compafia

- Reporte de controles internos en informacion financiera.

El acta incluye varias secciones, con finalidades especificas. Sarbanes Oxley
requiere que las compafias adopten un marco de control y aplica a todas las
empresas que estan registradas en la New York Stock Exchange (NYSE) y la
National Association of Securities Dealers by Automatic Quotation, conocida
como NASDAQ y bajo la supervision de la Securities and Exchange

Commission (SEC).

SOX no menciona explicitamente seguridad, pero tiene claras implicaciones
en esta area, pero el acta exige mejor integridad de los datos lo que implica

que se deben reforzar las practicas de seguridad.

SOX demanda un reforzamiento de las practicas de control interno,
incluyendo las relacionadas con control de accesos, que invariablemente

estan asociadas a la seguridad.

La jerarquia de controles recomendada para cumplir con SOX implicita y

explicitamente requiere confidencialidad y disponibilidad. [SOX-001]
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Leyes o Titulos de SOX

| Junta de Supervision de Firmas de Auditoria

‘ Seccién 101, sobre retencién y salvaguardia de documentos

Il Independencia de los Auditores

Seccién 201, sobre monitoreo y pre aprobacion de servicios de no
auditoria

Il Responsabilidad Corporativa

Seccién 302, sobre Certificacién por parte del CEO y CFO de los
reportes entregados a la SEC

Seccién 306, sobre monitoreo y prevencién de operaciones con
informacién privilegiada

IV Revelaciones Financieras Mejoradas

Seccion 404, sobre control interno
Seccidn 409, sobre revelacion oportuna de cualquier cambio materia

IV Conflicto de Intereses

‘ Seccion 501, sobre monitoreo y revelacion de analista de valores

VI Recursos y Autoridad de la Comisién

VIl Estudios e Informes

VIIl Responsabilidad Corporativa y Fraude

Seccidn 802, sobre la retencion y proteccion de documentos y
registros de auditoria
Seccién 806, sobre comunicacion y recepcion de denuncias

IX Sanciones por crimenes de cuello y corbata

‘ Seccion 906, sobre certificacion de la informacion financiera

X Declaraciones de Impuestos Corporativos

XI Responsabilidad por Fraudes Corporativos

‘ Seccioén 1102, sobre retencion y salvaguardia de la informacion

Tabla 13 Leyes o titulos de SOX
Lo primero que hace la ley SOX es crear el "Public Company Accounting
Oversight Board" mas conocido como PCAOB, que es la Junta de Supervision
de Firmas de Contabilidad Publica y que comenzé a operar en abril del 2003.
Su principal funcion es llevar el registro de las firmas auditoras, inspeccionar
su trabajo y verificar que cumplan con los estandares de control de calidad y
principios éticos. El PCAOB puede aplicar sanciones y medidas disciplinarias.

[SOX-002]

Los 12 objetivos de control de COBIT se encuentra fuertemente alineados
con las lineas guias para sistemas de TI de la US Public Accounting Oversight

Board (PCAOB).
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1. Acquire and develop application software . . .
2. Acquire technology infrastructure . . .
3. Develop and maintain policies and procedures . . . .
4. Install and test application software and technology infrastructure ) . . .
5. Manage changes . .
6. Define and manage service levels . . . .
7. Manage third-party services . . . .
8. Ensure systems security . .
9. Manage the configuration . .
10. Manage problems and incidents .
11. Manage data . .
12. Manage operations . .

Tabla 14 Mapeo de procesos SOX - COBIT [SOX-003]

El uso de controles manuales y automaticos tiene como objetivo el
aseguramiento de que la informacion dentro del proceso de negocio se
encuentre:

e Completa (Completeness)

e Exacta (Accuracy)

e Validay autorizada (Validity)

e Salvaguardada de accesos no autorizados. (Restricted Access)
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Una combinacion de controles es necesaria para PREVENIR, DETECTAR y CORREGIR

los errores de procesamiento.

Completitud

¢ Todas las transacciones son obtenidas, procesadas y aceptadas una vez y solamente una vez.

» Todas las transacciones que son ingresadas y aceptadas para procesamiento son actualizadas
en el apropiado archivo.

¢ Los duplicados son rechazados

¢ Transacciones rechazadas son evaluadas y re insertadas

¢ Una vez que el dato es actualizado a un archivo, ese dato permanece correcto y actualizado
sobre el archivo representando un saldo real.

Exacto

¢ Elementos de datos clave se registran y de guardan al sistema con precision a través de las
caracteristicas de disefio de entrada de datos.

¢ Los cambios en los datos formalizados son guardados con precision

¢ Todas las transacciones de insercidn y aceptadas actualizan el archivo correcto.

¢ Todas las transacciones afectan el correcto periodo de contabilidad

Validez

* Transacciones son autorizadas

¢ Transacciones no son ficticias y se relacionan con la compafiia

e Cambios a los datos estandar son autorizados y revisados.

Accesos restringidos

® Proteccion contra modificaciones no autorizadas de datos

¢ Asegura confidencialidad del dato

* Proteccion de activos fisicos tales como efectivo e inventario de robos o usos indebidos.

Tabla 15 Controles SOX [COB-003][SOX-001]
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Capitulo 3
Estado Actual
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Historia de BAC Credomatic

A mediados de 1952 se fundo el Banco de América en Nicaragua, no obstante fue
hasta los afios setenta cuando se incursioné en el mercado de las tarjetas de
crédito a través de las empresas Credomatic, y fue ahi donde inicio a incursionar a

través de toda la region centroamericana colocando su sede en Costa Rica.

En el afo 2004, el grupo inicié sus operaciones de tarjetas de crédito en México, y
realizé una alianza estratégica con GE Consumer Finance (subsidiaria de GE Capital

Corporation), la cual adquirié el 49.99% del capital de BAC Credomatic.

A lo largo de estos anos, BAC Credomatic generd una estrategia de expansion
adquiriendo varias empresas financieras a lo largo del area centroamericana, entre
los que sobresalen el Banco Mercantil (BAMER) de Honduras, uno de los bancos
privados mas importantes y grandes de ese pais, Propemi (Programa de promocion
a la pequena y Microempresa) en El Salvador y la Corporacion Financiera Miravalles

en Costa Rica.

A mediados del 2009, GE Capital Corporation aumenté su participacion al 75%
convirtiéndose en el accionista mayoritario. En Julio del 2010, el Grupo Aval de
Colombia, el conglomerado financiero mas grande de ese pais —conformado por el
Banco de Bogota, el Banco de Occidente, el Banco AV Villas, el Banco Popular y el
fondo de Pensiones AP Porvenir-, suscribié un contrato de compraventa de
acciones con GE Consumer Finance para adquirir el 100% de las acciones del Grupo

Bac Credomatic.

Una cosa interesante a resaltar, es que a pesar de los cambios de control
accionario, la estrategia de negocios y la identidad centroamericana que mantiene
el grupo Bac Credomatic se encuentra intacta, y mas bien, a raiz de la adquisicion
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ha sido posible ofrecer productos de mayor valor agregado a los clientes y

mantener como lider financiero en la region. [BAC-001]

El desarrollo de servicios y productos financieros usando avanzados recursos
tecnoldgicos y la calidad de sus equipos, han permitido ocupar a BAC Credomatic
de una posicion de liderazgo en el Mercado financiero centroamericano. [BAC-

002]

La Corporacion BAC Credomatic Sociedad Anodnima, conocida como Grupo
Financiero BAC Credomatic de Costa Rica, esta conformada por las siguientes
sociedades:

e Banco BAC San José Sociedad Andénima.

e Credomatic de Costa Rica Sociedad Andnima.

e BAC San José Puesto de Bolsa Sociedad An6nima

e BAC San José Sociedad de Fondos de Inversién Sociedad Anénima.

e BAC San José Pensiones Operadora de Planes de Pensiones

Complementarias Sociedad Anénima
e BAC Credomatic Corredora de Seguros Sociedad Andénima
e BAC San José Leasing, S.A

e Inmobiliaria Credomatic Sociedad Anénima.

Todos los miembros del grupo han obtenido el certificado de calidad ISO
9001:2008 cumpliendo los requisitos de calidad. Este certificado es un conjunto
de reglas elaboradas por distintos comités técnicos, subcomités y grupos de
trabajo, formados por miembros de varios paises, cuyo objetivo principal es
establecer normas para una gestion de calidad eficaz.  Se basa en desarrollar,
implementar y mejorar la eficacia de la gestion de cada proceso para aumentar la

satisfaccion del cliente mediante el cumplimiento de sus requisitos.
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Los principios de la Norma ISO 9001:2008:

Principio 1

Organizacién orientada al cliente. Las
organizaciones dependen de sus clientes y por
lo tanto deberian comprender las necesidades
actuales y futuras de los mismos, satisfacer
sus requisitos y esforzarse en exceder sus
expectativas.

Principio 2

Liderazgo. Los lideres establecen la unidad de
proposito y la orientacidén de la direccion de la
organizacion. Ellos deberian crear y mantener
un ambiente interno, en el cual el personal
pueda llegar a involucrarse totalmente en el
logro de los objetivos de la organizacion.

Principio 3

Participacion del personal. El personal, a todos
los niveles, es la esencia de una organizacién
y su total implicacion posibilita que sus
habilidades sean usadas para el beneficio de la
organizacion.

Principio 4

Enfoque basado en procesos. Un resultado
deseado se alcanza mas eficientemente

cuando las actividades y los recursos
relacionados se gestionan como un proceso.

Principio 5

Enfoque de sistema para la gestion.
Identificar, entender y gestionar los procesos
interrelacionados como un sistema, contribuye
a la eficacia y eficiencia de una organizacion
en el logro de sus objetivos.

Principio 6

Mejora continua. La mejora continua en el
desempefio global de la organizacion deberia
ser un objetivo permanente de ésta.

Principio 7

Enfoque basado en hechos para la toma de
decisiones. Las decisiones eficaces se basan
en el anadlisis de los datos y la informacion.

Principio 8

Relacion mutuamente beneficiosa con el
proveedor. Una organizacion y sus
proveedores son interdependientes, y una

relacion mutuamente beneficiosa aumenta la
capacidad de ambos para crear valor.

Tabla 16 Principios Norma ISO 9001:2008 [BAC-003]

Direccion Regional de Informatica

La Direccion Regional de Informatica fue creada para la atencidn de servicios de

tecnologia a nivel regional del grupo BAC Credomatic, la cual genera servicios a los

paises del grupo, a decir Honduras, El Salvador, Guatemala, Nicaragua, Costa Rica,

Panama y México.
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DICA posee una serie de pilares:
e Centralizacion y estandarizacion
e Costos e Inversiones
e Continuidad y riesgos
e C(Calidad
e Cumplimiento (“time to market”)
e Capacidad productiva
e Productividad
e Clima organizacional

e Alineamiento organizacional

Tal y como se indicoé anteriormente, una de las responsabilidades de la Direccion
Regional de Informadtica es mantener la estandarizacion de sus sistemas en todos
los paises en los cuales opera Bac Credomatic.

Cada pais donde opera posee sus propios servidores sobre los cuales residen los

sistemas estandar de la compafiia.

llustracidon 19 Infraestructura de la empresa
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Esto conlleva a una estrategia de TI que la empresa ha implementado durante

mucho tiempo, el cual se puede resumir con la siguiente frase:

Sus sistemas son “estandar” y descentralizados

Estandar

La idea principal es que las caracteristicas de sus sistemas se encuentren de forma
integra y completa en todos y cada uno de los paises en los cuales opera Bac
Credomatic, permitiendo de esta manera ofrecer los mismos productos y la misma
calidad a cada pais en cuestidn, esto ademas implica que su sistema es altamente
parametrizable, permitiendo la flexibilidad necesaria para “tropicalizar” los
elementos suficientes, con el fin de satisfacer los requerimientos y regulaciones

particulares a cada pais.

Por otro lado, esto conlleva todo un reto, pues generalmente cada pais cuenta con
mas de un servidor, y cada uno de ellos debe estar preparado con los elementos
suficientes para permitir un adecuado funcionamiento del sistema estandar.  En
resumen, el sistema estandar debe estar instalado correctamente en cada pais
donde el banco procesa, pero ademas dentro de cada pais debe estar disponible
en cada computador o servidor usado, de tal manera que permita la funcionalidad
de los procesos propios del banco de forma normal y oportuna con el fin de

proporcionar el servicio esperado por sus clientes.

Esta estandarizacion del sistema se lleva a cabo por medio de un proceso formal y
regulado por una serie de directrices y un flujo de desarrollo debidamente
respetado por todos los colaboradores, que de una u otra manera intervienen en

alguna etapa del proceso de desarrollo.

Pagina | 60



Flujo de Desarrollo

&= - P a

Anahsns Dlseno ‘ Programacion ‘ Quance de Bacaa -Qf
) ol ‘!

produccién -

R

llustracion 20 Resumen de flujo de Desarrollo

Dentro del anterior flujo de desarrollo, el cual es un resumen general del

verdadero, se puede apreciar por lo menos cuatro etapas del mismo:

La etapa de analisis, en la cual se realizan todas aquellas actividades
necesarias para poder identificar, clasificar y monitorear la implementacién

de los requerimientos solicitados por negocio.

La etapa de Disefio, en la cual se determina el impacto en que se vera
afectado el sistema estandar segun los requerimientos recolectados en la
etapa anterior. En esta etapa, se toman las debidas decisiones sobre la
reutilizacion de elementos existentes en el sistema, o bien los nuevos
elementos a ser implementados. En lo que respecta a base de datos, en
esta etapa se determina el flujo de los datos en el disefo actual, o bien se
determinan y revisan los diseflos propuestos, los cuales deberan integrarse

de forma ingenieril en la base de datos actual.

En la etapa de programacién, se ejecutaran una serie de actividades que
serviran para implementar la solucion planteada, asi como las pruebas
respectivas para su verificacion. En esta etapa se crea toda la
parametrizacion deseada con el fin de afectar solamente al pais, al producto

o al aplicativo en cuestion. Por lo delicada de esta etapa, esta
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generalmente representa la mayor cantidad de tiempo en el cronograma del

proyecto mismo.

e La etapa de "Avance de Pase a produccién” es una serie de pasos que se
deben cumplir con respecto al resguardo de la configuracidon del sistema,
ademas se preparan los elementos que sean necesarios con el fin de realizar
una instalacion del proyecto en cada pais y consecuentemente en cada
servidor de produccion de una manera lo mas automaticamente posible.
Posterior a esta etapa, se envian los elementos de instalacién a cada servidor

para su debida instalacién.

Este flujo de desarrollo ha sido utilizado por el transcurrir del tiempo y ha dado
resultados bastante satisfactorios, a pesar de cierta cantidad de incidentes y riesgos

con que cuenta, que mas adelante se detallara.

Descentralizados

Cuando se habla de sistemas descentralizados, se esta haciendo hincapié en que la
administracion de los datos es responsabilidad de cada pais, por tanto, cada uno
de ellos posee su propia organizacién local junto con sus propios requerimientos

que deben ser tomados en cuenta en el sistema estandar.
Lo anterior conlleva con ciertas caracteristicas:

e Un equipo local de TI debe existir, el cual vela por el entendimiento de
“primer mano" de los requerimientos locales y de esta manera validar la

efectividad de las implementaciones locales dentro del sistema estandar
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La presencia de uno o varios servidores de produccion sobre los cuales se
instala el sistema estandar y se realizaran todos y cada uno de los cambios,
que con el tiempo y debido a los cambios de negocio generen sobre el
mismo sistema.

La coordinacion de un equipo local de operaciones que posee la

responsabilidad de aplicar la instalacién de cualquier cambio en el sistema.

ESTANDARES Y LINEAMIENTOS ACTUALES EN BAC CREDOMATIC

Objetivos del Sistema de Gestion de Calidad

Asegurar que los productos y servicios prestados sean congruentes con los
requisitos establecidos por los clientes

Velar por que los productos y servicios proporcionados se encuentren
dentro de los requerimientos legales, regulatorios y operativos de la regiéon
Contribuir a lograr y mejorar permanentemente la satisfaccion del cliente y
los resultados de negocio.

Mejorar continuamente la organizacién, buscando siempre la eficiencia en

SUS procesos.

BAC Credomatic ha considerado como referencia primordial para su SGQ (Sistema

de Gestion de Calidad) la norma Internacional ISO 9001:2008 ademas de otros

documentos y normas de referencia tales como:

Constitucion de la republica de cada pais
Ley de Bancos

Normativas de las Superintendencias del Sistema Financiero
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e Normas Prudenciales para Bancos

e Leyes de Lavado de Dinero

e Normativas y Politicas de Marcas de Tarjetas de Crédito

e (Cddigos de Comercio

e Normas de los Bancos Centrales

e Otras leyes o requisitos gubernamentales que sean necesarios
e Norma ISO 14001:2004 (Costa Rica)

e (OSHAS 18001 (Costa Rica)

e Ley Sarbanes - Oxley (SOX)

Un resumen de algunas de las normas y/o directrices existentes en instituciones
financieras, y que se usaran en la implementacién de PO2 de Cobit son los

siguientes:

Flujo de Desarrollo y Mantenimiento de Sistemas de Informacion
Su proposito es el de asegurarse que todos los cambios a las aplicaciones se
realicen y controlen de manera ordenada, efectiva, consistente y estandarizada.

En este proceso se determinan todas las fases necesarias segun la clasificacion del
proyecto, las cuales deben ser cumplidas a cabalidad con el objetivo de proveer
una base solida de elementos en busca de la maxima calidad posible de los

sistemas.

Todo cambio al sistema estdndar debe ser tramitado en varias instancias
obteniendo la retroalimentacion de las areas de expertos con el fin de que el
cambio signifique eventualmente algun tipo de mejora y evitando hasta donde
sean posibles los impactos negativos.

Dentro de las areas de expertos se encuentra el drea de base de datos, de tal
manera que cualquier cambio estructural debera ser evaluado por la Gerencia de
Arquitectura de TI, la cual dictara las pautas necesarias para que los cambios tomen
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en cuenta las mejores practicas y las directrices de disefio que contempla la
organizacion, asi como también que el disefio de base de datos sea el mas
adecuado segun los requerimientos de negocio, los requerimientos técnicos vy se
acople de forma correcta con el estandar existente.

Por otro lado, no se desea generar alta complejidad sobre el actual proceso de
desarrollo, por lo que se solicita procurar que cualquier cambio en dicho proceso
no genere en si un aumento en el tiempo que conlleva la finalizacion de los

proyectos.
§ Surge la \ |Sevaidasi | Defmeaspectos: VAnéIisasdeIa ' :Rewswn V_.
7 Necesidad ™\ se procede ™| administrativos "L_"solucu‘)n \L_"Experto ’
- VB del DBA para of disefio de la base de datos, ol & proyecto
modifica, efiming 0 crea cuaiquier Bpo de objeto de base de datos
- VB del Experto de la Apicacion, si la matriz de categorias ko indica
st segin la complesidad en programaciin definida
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llustracién 21 Punto de Control en Flujo de Desarrollo
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Dentro de las etapas del flujo de desarrollo que interesarian en la implementacion
de PO2 de COBIT sobresalen las siguientes:

Etapa del Flujo

Descripcion

Relacion con PO2

Surge la
Necesidad

Negocio identifica un
problema y busca la forma de
satisfacerla.

Comunicacion Negocio-TL

Necesidad del Diccionario de
Datos

Revision Experto

Momento en el desarrollo de
proyectos en donde se tiene la

Modelo de arquitectura de
informacion empresarial.

Implementacion de reglas de

sintaxis.

e Alimentar
Datos

e C(lasificacion de Datos

definicion de la solucion y se o
pueden tomar decisiones.
Diccionario  de

Pase a Produccion Momento en que se envia a e Actualizacién del Diccionario
todos los computadores de la de Datos
region la solucion e Validacién de controles de
implementada. seguridad
e Administracion de la
integridad
Seguimiento en Proceso manual de verificar e Administracién de la
Instalacion local que se instal6 segun lo integridad
esperado.
Monitoreo de la Proceso Manual. e Administracién de la
integridad en integridad

Produccion

Tabla 17 Requerimientos en implementacién de PO2

Estandar De Clasificacion De La Informacién

Su propésito es el de normar las reglas generales para la ejecucidon del Proceso de
Clasificacion de los Activos de Informacién de la empresa, con el objetivo de
identificar los Activos de Informacion que debe proteger acorde al nivel de

importancia que la Unidad de Negocio les asigne.
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Se define la clasificacion de datos de la siguiente forma:

e C(Clasel. Publica: Informacion publica (incluida informacién que ha sido
categorizada como lista para ser enviada al publico en general).

e C(Clase2. Interna: Informacion que es sensitiva fuera del negocio y debe ser
protegida, informacion que solo debe ser conocida por colaboradores y
personas que por razones del negocio necesiten conocer de dicha informacion,
esto con la debida autorizacion.

e C(Clase3. Confidencial: Informacién sensitiva que se encuentra disponible solo
para grupos especificos de personas.

e C(lase4. Restringida: Informacion altamente sensitiva que se encuentra
disponible solo para un selecto grupo de personas.

Resumen de Lineamientos:

e Todo activo de informacién debe poseer un duefio de la informacion

e Todo activo de informacion debe ser protegido segun el valor para la unidad
de negocio

e La informacion requiere la aplicacion de controles de acuerdo a su
sensibilidad

Relacion con PO2: Establecera las pautas a tomar en cuenta para la correcta
clasificacién de los datos. Se debera actualizar con el objetivo de indicar
claramente los aspectos a tomar en cuenta en lo que informacion electronica se
refiere, especificamente a objetos de base de datos.
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Plan De Seguridad de la Informacion

Su proposito es el de administrar la seguridad de TI al nivel mas apropiado dentro
de la organizacion, de manera que las acciones de administracion de la seguridad
estén en linea con los requerimientos del negocio. Trasladar los requerimientos de
informacién del negocio, la configuracion de TI, los planes de accién del riesgo de
la informacion y la cultura sobre la seguridad en la informacion a un plan global de
seguridad de TI.

Relacion con PO2: Se fomenta la creacién de un comité de alto nivel dentro de la
compafiia para la generacion de proyectos alineados especificamente en aspectos
de Seguridad.

Esquema de la Informacién

Su propésito es el de brindar la guia para que las areas de negocio puedan
inventariar y clasificar su informacion de una forma estandarizada y ademas
garantizar que la ejecucion de este proceso sea sostenible en el tiempo.

Se encuentra orientado hacia la administracion, inventario y clasificacion de la
informacién fisica que cada Unidad de Negocio posee.

Relacion con estandares: Se encuentra alineada con la normativa de la industria
de tarjetas de Pago PCI-DSS, las secciones respectivas del Manual de Calidad de la
organizacién, a la regulacion emitida por SUGEF y a los estandares ISO 27001 y
27002.

Elementos de Clasificacion de la Informacion

Este estandar contiene la matriz de activos de informacion que las areas de
negocio han pre clasificado de acuerdo al valor que estos representan para la
empresa. Las areas de Negocio deben utilizarla como apoyo a la ejecucion del
proceso de clasificacion de informacion.
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Aspectos Importantes: Enlista los criterios que deben ser tomados en
consideracion al momento de intentar clasificar un dato especifico.

Clasificacion De Activos De La Informaciéon

Este formulario es la base que sirve para recopilar toda la informacion relacionada
con los activos de informacion del GFBC. Su uso principal es para efectos de
permitir levantar inventarios de activos de informacion, clasificarlos y permitir la
definicion de responsabilidades a un alto nivel.
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Capitulo 4
Planteamiento de Necesidades
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En BAC Credomatic se han realizado esfuerzos bastante importantes en lo que
respecta a formalismo y orden en la elaboracion de los proyectos de
mantenimiento del sistema estandar, pero a pesar de esto es necesario mejorar
algunos procesos importantes en lo que respecta a la implementacién de una

debida Arquitectura de Informacién Empresarial .

En lo que a integridad se refiere, se ha estado trabajando a nivel técnico,
determinando controles que vienen a asegurar de cierta manera, la integridad de

los datos:

e Uso de llaves foraneas (integridad referencial)

e Uso de restricciones sobre campos (check constraints)

e Uso de tipificacion (Types )

e Lbgica de negocio a nivel de base de datos (Triggers, Funciones, Stored
Procedures)

e Abstracciéon y proteccion de datos (Vistas, Tablas materializadas)

e Estrategias de modernizacion (vistas ldgicas)

No obstante a lo anterior, y guiado por la tendencia de un proceso de
mejoramiento continuo, se ha determinado la necesidad de algunos esfuerzos

extra en lo que a integridad se refiere dentro de los computadores de produccion.

Algunas de las situaciones especiales detectadas en pro de una mejora en sus

procesos se presentan a continuacion.
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Mejora en la participacion directa de Negocio

Hasta el dia de hoy, la participacién principal de Negocio en los desarrollos del
sistema estandar ha sido, la colocacion de nuevos requerimientos, los cuales nacen
por el movimiento del mercado esencialmente, no obstante la injerencia de TI en
la implementacion tiene un papel protagonista, pues cuenta con un control
completo sobre los elementos implementados en el sistema estandar y que

algunos de estos elementos le son desconocidos a Negocio.

Se considera necesario un protagonismo mas efectivo de Negocio en lo que
respecto a los datos almacenados por el sistema estandar, al final y al cabo, los
datos son consideran el activo mas indispensable para la toma efectiva de
decisiones, y si estos no se encuentran identificados, protegidos y administrados
por negocio, sera muy dificil la determinacion de los mejores mecanismos para

mantener la integridad de datos.

Todo lo anterior conlleva a la necesidad de un compromiso y a una toma de
responsabilidad mas efectiva con respecto a los datos que maneja la compafiia por
parte de las areas de negocio, de esta manera la participacién de Negocio no sera
Unicamente para el desarrollo de nuevos requerimientos, sino también para la
mantenibilidad y persistencia de los datos que actualmente cuenta la empresa y
que le son necesarios para la elaboracion de nuevos productos y nuevas

decisiones.
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Mejoramiento de la arquitectura para la toma oportuna de decisiones

Actualmente la empresa cuenta con mecanismos totalmente orientados a nivel
técnico para el analisis de las estructuras de base de datos que se encuentra en
produccién, pero se deben realizar los esfuerzos necesarios con el objetivo de
mejorar la arquitectura actual, de tal manera que permita de una manera agil y
oportuna mostrar los diferentes elementos con que se compone el sistema
estandar, lo cual permitira la debida toma de decisiones ya sea de implementar
nuevos productos con el sistema tal y como se encuentra hoy en dia, o bien, el
nacimiento de nuevos requerimientos para la mejora del sistema de tal manera que

facilite a negocio la entrega de productos oportunos a sus clientes.

Modelo de Informaciéon Empresarial
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llustracién 22 Modelo de Informacion Empresarial
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Mejora en la implementacion del Diccionario de datos Empresarial

Es necesario la implementacion de un mecanismo sencillo en donde se puedan

incluir las distintas reglas de sintaxis sobre los datos de la organizacion.

La idea esencial del Diccionario de datos Empresarial es que permita el compartir
elementos de datos a través de las distintas aplicaciones que soporta la empresa
asi como de sus distintos sistemas existes, de tal manera que pueda promover o
fomentar un entendimiento comun de datos entre los usuarios de Tl y los usuarios

de negocio, y la comunicacién entre ambos sea muchisimo mas fluida.

Ademas del entendimiento comun, lo que se busca es un cumplimiento efectivo de
las reglas de sintaxis acordadas en el diccionario de datos empresarial, de tal
maneras que estas sean respetadas a lo largo y ancho de la empresa, y asi evitar
problemas de ambigliedad, duplicidad o malos entendidos en lo que a conceptos
e impacto se refiere de los distintos elementos de dato pertenecientes a la

compafiia.

Mejora en la unificacion de enfoques sobre estandares ya implementados.

BAC Credomatic como entidad financiera que es, se encuentra regulada por una
serie de estandares y regulaciones que le son dados tanto por aspectos internos
como externos. Muchos de estos estandares velan por la calidad e integridad de
la informacion resguardada por la compafia, no obstante cada uno de estos aplica

su propio enfoque llevando sus controles a un objetivo especifico.

Se considera necesario aprovechar el esfuerzo realizado en la implementacion de
cada uno de estos estandares, alineando los aspectos en comun, con el objetivo de
permitir la adaptacion correcta y efectiva para una implementacion de arquitectura

de informacion empresarial. Este alineamiento de aspectos en comun hara mas
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robusta la implementacién de la arquitectura y permitira la reutilizacion de
elementos ya implementados y posiblemente probados con el tiempo, y que de

una u otra manera afectan procesos internos de la empresa.

Mejora en el mecanismo de clasificacion de datos

Actualmente se cuenta con lineamientos para la correcta clasificacién de datos, en
la cual se permite determinar cuan sensible y critica puede ser un elemento de
datos, no obstante es necesario mejorar el mecanismo de clasificacion de tal
manera que logre determinar la inclusién de nuevos elementos de datos al sistema

y por ende, se logre su correcta clasificacion.

Por medio de una correcta clasificacién sobre elementos de datos, se podra ser
capaz de implantar controles de proteccion de dichos elementos, ademas de

tomar decisiones tales como la retencién de dichos datos y su posible destruccion.

Mejora en el proceso para la determinacion de la propiedad de los datos
Tal y como se comenté anteriormente, la arquitectura con que cuenta la empresa

es la de un sistema estandar pero descentralizado, por tanto, cada pais tendra la
oportunidad de operar el sistema estandar, no obstante los datos son particulares
para dicho pais. La propiedad de datos es un aspecto sumamente importante
para la determinacidén de decisiones con respecto al dato almacenado en la base
de datos, decisiones tales como tipos de respaldos que se deben hacer, su
frecuencia, la limpieza de datos en los archivos, los controles para la determinacion
de la validez de la integridad de los datos en cualquier momento, etc. Cada uno
de estos aspectos viene a corresponder a las distintas responsabilidades que el

propietario de datos debe asumir.
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Al ser un sistema descentralizado, y al conocer que el comportamiento de los datos
en los distintos paises podrian ser distintos en lo que respecta a tamafo y calidad
de los mismos, ademas que la toma de decisiones de productos es particular a
cada pais, es donde nace la necesidad de mejorar hacia un proceso efectivo y
sencillo para la determinacidon de los duefios de los datos segun el pais y servidor

en cuestion.

Es necesario la mejora dentro de la metodologia actual que sea capaz de asignar la
propiedad de los datos de una manera efectiva, enfrentandose con las situaciones
antes citadas, ademas abarcando tanto las estructuras de datos que actualmente
existen como las nuevas implementaciones. La metodologia ademas tiene que
delimitar las responsabilidades y derechos de los propietarios de los datos, asi
como también se debera definir la injerencia de los administradores regionales
sobre los locales, de tal manera que exista un debida sincronizacion de los roles y
que las estrategias de resguardo de datos se coordinen segun las necesidades del

negocio de una forma general y estandarizada.

Mejora en el proceso de identificacion de datos a los cuales asignarles
controles de seguridad

Debido a los cambios en el mercado, cada dia nacen nuevos requerimientos que en
muchas ocasiones provocaran la creacién o modificacion de datos de la actual base
de datos, por tanto es necesario ser capaces de identificar cuando esos nuevos
datos o el cambio de alguna estructura existente, provocara la presencia de datos
sensibles, los cuales se le debera colocar sus respectivos controles de seguridad

segun los lineamientos que para tales efectos existen.

Este proceso debera ser mejorado teniendo en mente ciertas caracteristicas

fundamentales:
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e Debe ser oportuno. De tal manera que permita que la asignacion de los
debidos controles de seguridad sobre los datos en cuestion se desarrollen
de forma coordinada con la elaboracion del proyecto en si, de tal manera
gue no venga a generar un desfase en la calendarizacion completa del
proyecto.

e Asignacion correcta de controles. De tal manera que los debidos controles se
asignen a los datos correctos, evitando:

o la asignacién de controles a datos que no los requieren
o no asignaciéon de controles a datos sensibles que si lo requieren
o Asignacién de controles incorrectos a datos sensibles

e Atencion particular al dato. Se debe identificar el dato sensible que se
desea almacenar en la base de datos, y determinar la conveniencia o no de
que dicho dato se encuentre alli de tal manera que se validen las
regulaciones con que la empresa actualmente cuenta, como por ejemplo,
segun la regulacidon de PCI DSS no se debe almacenar el nUmero de tarjeta

de ninguna manera dentro de la base de datos.

Mejora en la validacion de los acuerdos del diseiio con respecto a lo
implementado

Tal y como se indicé anteriormente, existe una etapa de analisis y disefio, en el cual
se evalla el modelo de datos, y es precisamente en este momento en que junto
con los requerimientos del proyecto, asi como también teniendo en mente la
arquitectura de la base de datos, se determina los elementos de datos mas

adecuados.

Posterior a estas etapas, continlian las otras etapas igualmente importantes, como
son la etapa de desarrollo, implementacion, pruebas, etc. Durante el transcurso de

dichas etapas podrian presentarse cambios, nuevas necesidades o imprevistos que
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de una u otra manera podrian impactar al modelo de datos acordado en la etapa
de disefio, y si estos nuevos insumos no son presentados nuevamente para su
revision por las areas respectivas, podria generar posibilidad de acarrear las

siguientes consecuencias:

e Incorrecta actualizacion de la documentacion del modelo de datos del
proyecto en cuestion.

e Falta de analisis y revisién de los nuevos cambios en el modelo de datos

e Ausencia de controles de seguridad si fuese necesario su aplicacién

e Posibilidad de no cumplimiento de regulaciones en el resguardo de datos

e Riesgos que rompan la arquitectura actual de la base de datos

e Ausencia de clasificacion, propiedad y sintaxis estandar de los nuevos

elementos de datos

Esto ademas es importante para poder determinar que todos los controles
acordados, asi como todas las caracteristicas del modelo acordado en dichas
etapas tempranas del proceso de desarrollo se hayan implementado de la forma
correcta y esperada que se tenia en mente cuando se disefiaron, de tal manera que

mantengan una consistencia entre el disefio y su implementacion.

Es importante sefalar, que en cualquier momento pueden existir cambios en el
modelo, pero estos deben ser validados por las areas responsables y colocados los
procesos adecuados de resguardo de datos, y estos cambios formarian los nuevos

acuerdos a validar al final del proceso.

Mejora en la determinacion de la correcta instalacion en equipos regionales

Debido a la infraestructura con que cuenta Bac Credomatic a lo largo de la region,
se puede tener presente que la cantidad de servidores de produccién en los cuales

el sistema estandar reside es una cantidad importante. Dado lo anterior, se ha
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intentado que la instalacion de los pases a produccion se realice lo mas
automaticamente posible, con la participacion minima de procesos manuales. Esto
aunado con la complejidad y particularidad de cada proyecto generan en si todo
un reto, y en ocasiones procesos muy complejos para la evaluacion de la correcta

instalacion de los pases en cada servidor.

Dicha evaluacion en la mayoria de los casos, es un proceso muy particular del
proyecto en cuestion, y depende fuertemente de las destrezas y experiencias de los
desarrolladores responsables del proyecto, lo cual en si genera un riesgo pues en
muchas ocasiones, debido al “time to market” de negocio, los analistas se
encuentran desprovistos del tiempo y mecanismos adecuados para realizar dicha
evaluacién, por lo que realizan entonces, una evaluacién subjetiva vy rapida,

generando un riesgo en la ejecuciéon correcta de dicho aplicativo.

Todo lo anterior genera la necesidad de un control mas automatico y estandar para
la validacion de la integridad estructural de todo cambio en la arquitectura de la
base de datos, el cual se realice de una forma objetiva y que le sirva de insumo
tanto al analista como a los responsables de los servidores locales para poder con
certeza determinar la instalacion correcta de cada uno de los elementos de dato

impactados por el pase a produccion instalado.

Mejora en el mecanismo de monitoreo de la integridad estructural en los
computadores de la region

Debido al riesgo de poder detectar inconsistencias entre las estructuras que
deberian estar y las que se encuentran efectivamente en produccién, es que es
necesario el mejoramiento del monitoreo de la integridad estructural. Algunos de

estos riesgos, podrian ser los siguientes:
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e Falta de validacion a la hora de la instalacion del pase a produccion, y no
deteccidn oportuna de errores o problemas presentado en dicho paso.

e Eliminacion involuntaria de estructuras de base de datos por parte de los
operadores de los equipos de produccion debido a desconocimiento del
impacto de realizar ciertas operaciones. Por ejemplo, la eliminacién y
nuevamente creacion de una tabla sin tener el cuidado de recrear la
integridad referencial, o la colocacion de los respectivos triggers.

e Generacion de nuevas estructuras en produccidon permitiendo acceder a
datos sensibles sin los controles debidos. Nuevas estructuras tales como
vistas, triggers, etc.

e Alteracion de estructuras de datos que podrian generar riesgo
principalmente en lo que al estandar del sistema se refiere.  Por ejemplo,
procedimientos almacenados conteniendo logica de negocio que podria
haber sido alterada en algun equipo de produccién ya sea cambiando la
regla de negocio o bien, incrementando algun tipo de proceso colocando en

riesgo la exposicion de los datos.

Es necesario el mejoramiento del mecanismo para el monitoreo constante de las
estructuras de datos que se encuentran en produccion de tal manera que se pueda
certificar a negocio la integridad estructural del sistema estandar y de esta manera
se puedan tomar las decisiones que se consideren mas adecuadas sobre la base del

sistema.
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Capitulo 5
Soluciéon propuesta
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Luego de haber definido todos y cada uno de las situaciones a tomar en cuenta en
los procesos actuales de BAC Credomatic y aunado con la proyeccién de tener que
implementar PO2 en algin momento, se ha llegado a la conclusion de que el
disefiar el proceso de PO2 vendria a satisfacer muchas de las necesidades que
actualmente se tienen, ademas se tendria la oportunidad de encausar muchos de
los procesos que ya hoy en dia existen dentro de la compafia hacia el objetivo que
se persigue, que fundamentalmente es, la busqueda de una Arquitectura de
Informacion Empresarial adecuada.

El marco de trabajo COBIT se cred con las caracteristicas principales de ser
orientado a negocios, orientado a procesos, basado en controles e impulsado por

mediciones.

Requerimientos del
negocio

dirigen la informacién
hacia

la cual responde a

Informacion Recursos de Tl

que son utilizados por

para entregar

Procesos de Tl

llustracion 23 Requerimientos del Negocio COBIT
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Esencia de COBIT
“Definir e implementar procedimientos para garantizar la integridad y consistencia

de todos los datos almacenados en formato electronico, tales como bases de

datos, almacenes de datos y archivos...." [GOV-007]

"Este proceso de TI también es necesario para incrementar la responsabilidad sobre
la integridad y seguridad de los datos y para mejorar la efectividad y control de la

informacién compartida a lo largo de las aplicaciones y de las entidades”.
[GOV-007]

Es precisamente esta esencia de COBIT que se ajusta perfectamente a las
necesidades identificadas dentro del proceso de la empresa. COBIT ofrece los
controles minimos que deberia aplicar una organizacion de TI, donde un Control

podria ser definido como:

“Las Politicas, Procedimientos, Practicas y Estructura Organizacional, disenadas para
proveer una razonable sequridad de que los objetivos del negocio seran alcanzados

y los eventos indeseados serdn prevenidos o detectados y corregidos.” [COS-001]

Para gobernar efectivamente TI, es importante determinar las actividades y los
riesgos que requieren ser administrados. Normalmente se ordenan dentro de

dominios de responsabilidad de plan, construir, ejecutar y Monitorear. [GOV-07]
Dentro del marco de COBIT esos dominios son conocidos como:

e Planear y Organizar (PO) — Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicio (DS).
e Adquirir e Implementar (Al) — Proporciona las soluciones y las pasa para

convertirlas en servicios.
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e Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace utilizables por
los usuarios finales.
e Monitorear y Evaluar (ME) -Monitorear todos los procesos para asegurar que

se sigue la direccion provista. [GOV-07]

Los Cuatro Dominios Interrelacionados de

CoBIT

Planear y Organizar

Adquirir e Entregar y
Implementar Dar Soporte

F . .

Monitorear y Evaluar

llustracion 24 Dominios COBIT [GOV-007]

Con respecto al dominio de Planear y Organizar (PO) este cubre las estrategias y
tacticas con el objetivo de identificar la mejor manera en que TI puede contribuir a
alcanzar los objetivos de negocio, en este dominio se debe implementar una
estructura organizacional y una estructura tecnologica adecuada, en resumen se

cubren cuestionamientos tales como:

e ;Estan correctamente alineadas las estrategias de TI'y de negocio?
e ;Se hace uso 6ptimo de los recursos?
e ;Los objetivos de TI son conocidos y entendidos?

e ;Se administran los riesgos de TI?
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e ;Es apropiada la calidad de los sistemas de TI para las necesidades del

negocio? [GOV-07]

Entendiendo lo anterior, es que se determina que PO2 “Definir la arquitectura de

Informacion” es la base sobre la cual se desea implementar.

P02 de Cobit

Modelo de Arquitectura de informacién empresarial

La idea de este dominio es generar los siguientes elementos dentro de los

procesos de la empresa:

Sistemas de informacién debe crear y actualizar de forma regular y ordenada un
modelo de informacion del negocio y definir los sistemas apropiados para
optimizar el uso de esa informacion.

Se debe desarrollar un diccionario corporativo de datos que mantenga las
reglas de sintaxis de los datos de la organizacion, el esquema de clasificacion de
datos y los niveles de seguridad.

Este proceso debe asegurar que se proporciona informacion confiable y segura,
y permite racionalizar los recursos de los sistemas de informacion para igualarse
con las estrategias de negocio.

Este proceso de TI también es necesario para incrementar la responsabilidad
sobre la integridad y seguridad de los datos y para mejorar la efectividad y
control de la informacién compartida a lo largo de las aplicaciones y de las

entidades.
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PO2 intenta satisfacer el requerimiento de negocio de TI de agilizar la respuesta a
los requerimientos, para brindar informacién confiable y consistente y para integrar

de forma transparente las aplicaciones hacia los procesos de negocio.

Entre las ventajas mas relevantes de la implementacion de PO2 se encuentran:

Mejora la calidad de la toma de decisiones

e Racionaliza los recursos de los sistemas de

informacion.

e Genera responsabilidad sobre la integridad y

seguridad de los datos

e Mejora la efectividad y control de la informacion A

Tabla 18 Ventajas en la implementacion de PO2
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Este dominio se encuentra compuesto de cuatro objetivos de control:

PO2.1 Modelo de arquitectura de informacion empresarial
Establecer y mantener un modelo de informacién empresarial que facilite el

desarrollo de aplicaciones y las actividades de soporte a la toma de decisiones.  El
modelo facilita la creacion, usoy comparticion optimas de la informacion por
parte del negocio de manera que conserva la integridad y es flexible, funcional,

rentable, oportuna, seguray tolerante a fallas. [GOV-07]

PO2.2 Diccionario de datos empresarial y reglas de sintaxis de datos
Mantener un diccionario de datos empresarial que incluya las reglas de sintaxis de

datos de la organizacién., facilitando la comparticion de elementos de datos entre
las aplicaciones y los sistemas, fomentando un entendimiento comdn de datos
entre los usuarios de TI y del negocio, y previniendo la creacion de elementos de

datos incompatibles. [GOV-07]

PO2.3 Esquema de clasificacion de datos
Establecer un esquema de clasificacién que aplique a toda la empresa, basado en

qué tan critica y sensible es la informacién de la empresa.

Este esquema incluye detalles acerca de la propiedad de datos, la definicion de
niveles apropiados de seguridad y de controles de proteccion, una breve
descripcion de los requerimientos de retencion y destruccion de datos y finalmente

la forma de determinar qué tan criticos y sensibles son los datos. [GOV-07]

PO2.4 IT Administracion de la integridad
Definir e implantar procedimientos para garantizar la integridad y consistencia de

todos los datos almacenados en formato electronico, tales como bases de datos,

almacenes de datos y archivos. [GOV-07]
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PAS0Ss DE IMPLEMENTACION PO2 EN BAC CREDOMATIC

Luego de haber realizado el analisis presentado previamente, tanto de los factores
en comun de los estandares aplicados dentro de Bac Credomatic que afectan de
una u otra manera la Arquitectura de Informacion Empresarial, como la
identificaciéon de los factores a implementar dentro de la empresa, todo esto
orientado por el dominio de PO2 de COBIT, es que se han identificado 7
elementos indispensables para alcanzar los objetivos propuestos:

e Definicion del Diccionario de Datos Empresarial

e Proceso de asignacion de propiedad de Datos

e Metodologia para ejecutar el esquema de Clasificacion de datos

e Cambios en el Proceso de revision de Base de Datos

e Proceso de validacion de integridad de disefio antes de envio de pase a
produccion

e Proceso de validacion de integridad a la hora de la instalacion del pase en
cada computador de produccion

e Proceso de monitoreo de integridad estructural en los computadores de

produccion

Cada uno de estos 7 elementos son esenciales para alcanzar la implementacion de
la arquitectura empresarial que se requiere, dado esto, cada uno de estos se
relaciona con un proceso descrito en los anexos del presente documento, pero
antes se justificara cada uno de estos.
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DEFINICION DEL DICCIONARIO DE DATOS EMPRESARIAL

La definicion de datos empresariales es una muy buena practica con el objetivo de
usarlas a través de procesos funcionales, servicios y controles. Esta definicion trae
consigo claridad y consistencia a la integracion de sistemas, y otros proyectos
empresariales, ademas es la base para la implementacion del proceso de PO2 que
se desea en la compafiia.

El diccionario de datos que se desea implementar contempla basicamente la
definicion de cada uno de los datos que la empresa posee, de tal manera que se
pueda proporcionar un comunicacion abierta entre Negocio y TI, ademas entre las
distintas areas de TI, de tal manera que los conceptos en si mismo sean estandar y
vengan a convertirse en comunes para todos los interesados.

Tal y como se indicd anteriormente, el diccionario de datos viene a traer una
equivalencia entre los conceptos de negocio con respecto a los elementos de datos
que técnicamente se estan generando, de tal manera que se provoque una
comunicacion fluida.

Por otro lado, cada concepto de negocio posee su propio grupo de hechos o
reglas de negocio, que deben ser implementadas de una u otra manera, y es
necesario también determinar la forma en que negocio podra visualizar dichas
implementaciones de una manera sencilla y correcta.

Con el objetivo de poder implementar dicha equivalencia de conceptos, y por
ende, la generacion del diccionario de datos, se cuenta con los siguientes
elementos de accion:

e Negocio genera sus propios conceptos de negocio con el objetivo de
determinar de una manera especifica una funcionalidad o necesidad y
poderle dar el seguimiento adecuado.

e Estos conceptos o términos de negocio seran incluidos como definiciones de
datos dentro del Diccionario de datos.

e Estos conceptos o términos de negocio generan por si mismos una serie de
hechos o sentencias que definen asociaciones entre los datos.
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e Estos hechos se convertiran en reglas de negocio que serviran para proveer
el comportamiento esperado sobre la manipulacion de dichos términos o
datos.

e (Cada uno de esos términos o conceptos deben ser representados en TI
como elementos de datos, que a su nivel mas basico representaran
entidades, atributos u objetos de base de datos.

e Cada una de las reglas de negocio o Hechos identificados por Negocio,
deberan ser interpretados por TI como parte del modelo de datos
representando asociaciones entre datos y demas elementos de
implementacion de reglas de negocio.

e Todos estos elementos deben coordinada y ordenadamente ser agregados
dentro del diccionario de datos de tal manera que provea una fuente de
insumo tanto para la toma de decisiones de negocio como para el analisis y
disefio en TL.

i :L'Ji\,

t iccionario de DatosJ

Es representado en T/ como
) Entidades
Incluye Atributos, objetos

~

r u ~ " = < p r
\/ Términos Ve [Deﬁniciones AR DatosJ S j‘ Elementos de Datos J

Conceptos. terminologia

Es usado en Describe
relaciones

i entre

’ Hechos ‘

\

[ Modelo de Datos J

Sentencias que definen
asociaciones entre datos. Di 0s

s ~
Definen asociaciones entre
los datos, restricciones y
medios de validar reglas

de negocio

L Reglas de Negocio J

e-Quaity Data Defintions,

llustracion 25 Diccionario de Datos Empresarial
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Los principios basicos que se buscan con la generacion del diccionario de datos
son los siguientes:

e Posea toda la terminologia o conceptos de negocio, por medio del cual
negocio pueda abstraer la informacion que requiere y pueda realizar la toma
de decisiones que sea necesaria.

e Se definan explicitamente todas las reglas de sintaxis de los datos en comun
de tal manera, que haya uniformidad entre ellos, y exista un conocimiento
de dicha informacion para todos los interesados.

e Se determinen cada una de las reglas de negocio mas apropiadas para cada
uno de los conceptos de negocio colocado dentro del diccionario de datos,
de tal manera que se permita ver los requerimientos y/o restricciones de una
manera eficiente, sencilla y entendible por todos.

e Para cada término de negocio determinar los elementos de datos a
satisfacer dicho requerimiento permitiendo una interpretacion fluida entre
negocio y TL

e Una definicion completa y actualizada del modelo de datos implementado
en la compafia

e Para cada elemento de datos se debe contar con su respectiva clasificacion
de datos lo cual permita una trazabilidad de la ubicacién de datos sensibles
dentro del modelo de datos.

e Sobre elementos de datos sensibles, se debe tener descrito los procesos de
seguridad aplicados segun las normas actuales para dicho fin.

e Se debe contar con una amplia documentacién de definicion del dato para
validar su consistencia e impacto.

e Los datos podran tener distintos estados que indicaran la factibilidad de su
uso. Entre los estados de los datos sobresalen su existencia en produccién o
bien un estado de desarrollo e implementacion.

e Se podra ser capaz de identificar de forma exacta el propietario de cada uno
de los elementos de datos siendo esta forma la manera centralizada de
validar que los controles realmente se estan implementando de la forma
deseada.

e El diccionario de Datos permitira el acceso tanto de usuarios de negocio
como de usuarios técnicos, centralizando asi la fuente de conocimiento y
convirtiéndose en la base de la Arquitectura de informacion que se anda
buscando.
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llustracion 26 Perspectivas del Diccionario de Datos

Proceso del Diccionario de Datos

Tal y como se comentd en capitulos previos, actualmente se encuentra dentro del
flujo de desarrollo, un punto de control de revision del disefio de base de datos.
Este punto de control por estandar es de caracter obligatorio y la idea es generar el
disefio de base de datos mas adecuado posible para la satisfaccion de los
requerimientos de negocio del proyecto actual asi como también para mantener la
consistencia con la arquitectura actual de la base de datos del sistema estandar.

En esta etapa de disefio de los proyectos de la empresa, se cuenta con los
siguientes elementos:

e Requerimientos de negocio
e Requerimientos técnicos

e Definicion del modelo de datos para satisfacer los requerimientos dados.

Durante esta etapa de definicién del modelo de datos para el proyecto, se deben
definir claramente tanto los conceptos como reglas de negocio a ser aplicados
dentro del modelo de datos. Con estos insumos, y en acuerdo con todos los
involucrados, se llega a la solucion encontrada de tal manera que se permita
continuar con el desarrollo del proyecto.
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Es precisamente en esta etapa que se requiere sea alimentado el Diccionario de
Datos, pues es en esta etapa en donde se aclaran todas las dudas de disefio del
proyecto en cuestion, y se define los elementos de datos adecuados para satisfacer
cada uno de los requerimientos de negocio.

@ Flujo de Desarrolio B

ial P ion Avance de Pase a
Analisis J TOgramec J | produccion

llustracion 27 Insumo del Diccionario de Datos

Alimentando el diccionario de datos en esta etapa del proyecto, se podra ser capaz
de identificar el avance del desarrollo de los proyectos, cuales ya se encuentran en
produccion y cuales aun estan en desarrollo, facilitando la toma de decisiones
tanto a nivel de negocio como técnico. Permitird ademas llevar un control sobre
el disefio acordado, sobre los controles de seguridad impuestos sobre los datos y
la propiedad de datos encontrada de tal manera que pueda ser consultada auln
antes de que sea enviado a produccién el desarrollo final del proyecto.

Modeio de — —
‘; HS D1 :-nmc.c:;::" T metadeta,
} ’ > propiedad, controles l AL,
i 3 7 > ‘
: P L i
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| ==y Corporativo |

Requerimientos

llustraciéon 28 Flujo del Diccionario de Datos
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PROCESO PARA EJECUTAR EL ESQUEMA DE CLASIFICACION DE DATOS

Dentro del mismo punto de control de revision del disefio de base de datos que
actualmente existe en el flujo de desarrollo aplicado en los proyectos de la
empresa, se desea generar el proceso de clasificacion de los datos, pues tal y como
se menciond anteriormente, es precisamente en esta etapa en donde se definiran
los elementos y reglas de datos necesarios para satisfacer los requerimientos de
negocio y por ende es totalmente factible la identificacion de cada una de las

clases de datos a ser implementadas.

Para tal efecto, se encuentra disponible una serie de estandares y lineamientos que
con anterioridad fueron expuestos en el presente documento, y que serviran de
base para ser capaces de identificar la sensibilidad de los datos, y asi clasificarlos y
posteriormente solicitar los controles que sean necesarios de acuerdo a dicha

clasificacion, con el fin de salvaguardar dichos datos.

Es importante aclarar que en esta etapa, y de acuerdo a la sensibilidad determinada
de los datos, la participacién del departamento de Seguridad de Informacién es
fundamental, pues son precisamente ellos los que determinaran los controles que

seran exigidos segun los lineamientos publicados al momento del analisis.

Al involucrar al departamento de Seguridad de Informacion, cabe la posibilidad de
que el requerimiento de datos sea rechazado por intentar violentar alguna
regulacién vigente, no obstante todos los involucrados deberan coordinar
esfuerzos para poder llegar a acuerdos satisfactorios y de una u otra manera,

satisfacer los requerimientos a alto nivel que negocio solicita.
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Proceso de Clasificacion de Datos

Para poder ser capaces de realizar una clasificacién adecuada de los datos en cada
uno de los proyectos siguiendo las pautas de estandares que rigen actualmente a

la companiia es que se definio el siguiente flujo:

e En la etapa de disefio, y especificamente en el punto de control de revision
de disefio y tomando como base el "Estandar de clasificacién de la
informacion” y el lineamiento de "Los elementos de clasificaciéon de la
informacion”, el Arquitecto de Datos determinara si dentro del modelo
analizado, existe la presencia de datos sensibles.

e De presentarse la situacion anterior, se solicitarda una reunién con el
departamento de Seguridad de Informacion para analizar conjuntamente los
datos sensibles encontrados.

e El departamento de Seguridad de Sistemas aplicarda la "Politica de
Seguridad de la informacién” para evaluar la factibilidad o no de mantener
el dato sensible en el modelo de datos analizado.

e A partir del punto anterior, sera posible una reclasificacion del dato, o bien,
se determinaran los controles de seguridad requeridos segun la sensibilidad
del dato.

e Luego de llegar a los acuerdos anteriores, se registrara en el diccionario de
datos dichas decisiones, documentando los controles que sean necesarios y

que deberan ser implementados en el desarrollo del proyecto en cuestion.
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llustracidn 29 Proceso de clasificacion de Datos

Cabe sefalar que existe un compromiso fuerte entre el departamento de base de
datos; encargada de realizar el punto de control de revision de base de datos; v el
departamento de Seguridad de la Informacion en lo que respecta a mantener una
sincronizacion efectiva con el objetivo de mantener actualizado el diccionario de
datos y que la clasificacion de los datos se realice de la manera mas efectiva
posible, con el objetivo de que no haya contradicciones u omisiones que podrian

acarrear problemas de exposicion de datos.
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PROCESO DE ASIGNACION DE PROPIEDAD DE DATOS

Uno de los objetivos de COBIT y especificamente PO2 es el involucramiento de
negocio en la administraciéon de los datos que le son particularmente importantes.
La “propiedad de datos” permite que negocio asuma el rol de duefio del dato, y TI

el rol de custodio de dicha informacion.

El objetivo de este punto es el de asegurarse que todos los activos de informacion
(datos) cuenten con un duefio asignado que tome decisiones sobre la
manipulacion, integridad, consistencia de los datos, clasificacion y derechos de

acceso.

El propietario se debera apoyar en los grupos de operaciones y seguridad de
informacién con el objetivo de permitir el cumplimiento de las directrices internas,

sin embargo, el propietario permanecera como el responsable general del dato.

Lo primero que se determiné fueron las responsabilidades que tendria cada uno de

los propietarios de datos, entre las que sobresalen las siguientes:

e Determinacion del borrado (depuracion) del dato segun los requerimientos de

negocio y las regulaciones del pais.

En la empresa se tiene actualmente un proceso denominado "Housekeeping", el
cual es un proceso automatico para la limpieza controlada y calendarizada de
datos en cada una de las tablas registradas en el proceso, y que es
parametrizable de tal manera que permite el borrado de datos a un pais en

particular y hasta por servidor en especial.
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El objetivo es que el propietario del dato, sea quién segun sus necesidades y
regulaciones indique la parametrizacién mas adecuada para cada una de los

datos bajo su tutela.

e Determinaciéon de la politica de respaldo de sus datos segun los

requerimientos de negocio y las regulaciones del pais.

Se requiere el que el propietario de los datos sea quién; segun sus criterios y
necesidades; determine los rangos de tiempo mas adecuados para el respaldo
de la informacion de tal manera que se cumplan con las regulaciones pero
ademas que se permita la disponibilidad suficiente de la informacion necesaria

en los computadores de produccién.

e Determina controles que considere necesario se implemente sobre el dato en

particular.

A parte de los controles que Seguridad de Sistemas esta interesada en aplicar
sobre los datos, también es necesario determinar cualquier otro tipo de control
que debido a la naturaleza del dato se considere también necesario. Ejemplos
de estos tipos de control son la mancomunacién o autorizacion previa de
cambios de datos sobre maestros, el monitoreo de cambios via bitacoras de

eventos, etc.

e Aprueba o no RFC para cambios de datos cuando lo requiera el CAB

Toda solicitud de cambio de datos (RFC) es enviada al grupo evaluador de

dicho cambio (CAB) y este oOrgano determinara cuando es necesaria la
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aprobacién de un propietario del dato con el fin de no impactar de forma

negativa ninguno de los aplicativos vigentes a la fecha.

e Definir los roles de usuario autorizados para acceder a los datos de su

pertenencia

El propietario sera el responsable de definir quiénes pueden acceder a los datos

y quiénes de ellos podrian alterar de alguna manera dichos datos.

Esta definicién de roles debe estar alineada con la politica de proteccion de
datos, pero ademas esta orientada a que se pueda proteger el acceso a dichos

datos segun las necesidades propias del aplicativo.

e Aprueba o rechaza requerimientos de extraccion de datos de su propiedad

El propietario del dato sera el responsable de autorizar o no la extraccion y
manipulacion de datos fuera de su fuente, de esta manera hay seguridad de
que dicha manipulacion se realiza con los mecanismos y los objetivos claros y

correctos.

e Asigna y monitorea la clasificacién sobre el Activo de informacién segun

lineamientos publicados

El propietario de los datos es el responsable por la correcta clasificacion de los
datos siguiendo los lineamientos estipulados para tal caso, de tal manera que

se tenga la seguridad que todos los datos han sido debidamente clasificados.
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e Definir los principios de disponibilidad, confidencialidad, consistencia e

integridad del dato

Definir claramente todos los aspectos necesarios alrededor del dato bajo su
responsabilidad de tal manera que dichos aspectos sean publicos y formales, de
tal manera que pueda aclarar cualquier ambigliedad o duda que alguien

pudiese tener al respecto.

e Conocer el flujo del dato a través de las aplicaciones

Por ser propietario de los datos también sera responsable del flujo o camino
que recorran dichos datos a través de las aplicaciones y dentro y fuera del
sistema, manteniendo de esta manera un control sobre los movimientos de los

datos a través de la empresa.

Para efectos de administrar correctamente el proceso de "Propiedad de datos"
se ha creado un concepto que internamente se ha denominado "Datos

empresariales”.

Datos Empresariales

Es una terminologia interna en Bac Credomatic para clasificar o agrupar un
conjunto de datos almacenados, esto dentro de un contexto general y Util para

negocio.

Un "Dato Empresarial” es un término usado para determinar de forma atémica

un conjunto de datos, que puede ser desde una tabla, un servicio de negocio,
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una aplicacion de TI, una base de datos hasta todos los datos almacenados

dentro de un computador especifico.

Cada dato empresarial debe tener un propietario, y un propietario puede tener

mas de un dato empresarial.

Estrategia

n Dato empresarial debe tener un propletario

' Un dato empresarial pertenece a
ey e
Un Propietario puede tener ‘
p ' més de un Dato Empresarial Un propietario puede tener mas de un
! dato empresarnal /

LS—

llustracién 30 Datos Empresariales - Estrategia

Por otro lado, un propietario es un rol, pero se debe determinar explicitamente
la persona sobre la cual recae dicha responsabilidad, ademas este propietario
puede tener un "respaldo”, el cual es otra persona sobre la cual se puede
depositar la administracion o gestién de las tareas de la propiedad de datos,

mas la responsabilidad siempre recaera sobre el propietario del activo.
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Tipos de Datos Empresariales

Se ha podido determinar por lo menos tres tipos de agrupacion de conceptos
de datos, que se pueden usar dentro de la empresa en lo que se refiere a

"Datos Empresariales™:

e Por Servicio de Negocio

Dicese de toda aquella agrupacion de datos que tiene un sentido comun y
particular para un servicio determinado de negocio, de tal manera que se
encuentran interesados no en una parte sino en todo el conjunto de datos pues

todos juntos representan un producto o poseen un mismo objetivo.

Por Servicio de Negocio

Autorizaciones

Autorizaciones

llustracion 31 Datos Empresariales - Servicio de Negocio

e Por Conceptos

El dato empresarial por concepto, se refiere al interés de negocio de resguardar
los datos de algo en particular y no tan genérico como un Servicio de negocio.
Esto se da por ejemplo cuando hay interés de resguardar tablas altamente
sensibles, o bien, datos que son usados por distintos servicios y es necesario
definir explicitamente el responsable de dicho dato. Esto sucede por ejemplo,
con el maestro de clientes, donde actualmente es responsabilidad directa del

CEO de la empresa y asi ha estado durante mucho tiempo.
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Facturacion

Clientes

llustracion 32 Datos Empresariales - Por Conceptos

e Mixto

Se refiere a la unién de las dos anteriores estrategias, en otras palabras cuando
existen agrupaciones por servicios junto con agrupaciones por conceptos

especificos o de interés de negocio.

Proceso de Propiedad de Datos

En cada pais se tiene por lo menos tres niveles de jerarquia para la asignacion

del propietario de datos:

e A nivel de campos y tablas. Es el nivel mas basico
e A nivel de Servicio de Negocios. Incluye muchos datos alrededor de un
contexto.

e A nivel del Servidor de Produccion.
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Servidores

llustracion 33 Jerarquia de Datos Empresariales

La l6gica a seguir para la asignacién del propietario de datos es la siguiente:

e Si la tabla no posee un propietario explicito, entonces hereda el
propietario del Servicio de Negocio al cual pertenece.

e Sila aplicacion o Servicio de Negocio no posee un propietario explicito,
entonces hereda el propietario del Servidor en el cual se encuentra.

e Todos los datos sin un propietario asignado explicitamente dentro de un
servidor de produccién le pertenecen automaticamente al Gerente

General del pais en donde reside dicho servidor.
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llustracion 34 Esquema de Autoridad - Datos Empresariales

Por medio de este patrén de asignacion de la propiedad de datos, todos los
datos tendran su propio duefio. Esto no implica que sea el duefio mas
adecuado, por esa razon se le esta asignando al Gerente General la propiedad
de todos los datos no asignados, de tal manera que se ejerza cierta presion

para la correcta asignacién de dichas responsabilidades.

Debido a que el sistema es estandar, el area regional recomendara los roles
sobres los cuales la responsabilidad de ciertos datos debera de aplicarse, de tal
manera que haya cierta sincronizaciéon con respecto a las politicas ejecutadas
sobre un mismo tipo de datos en particular. Con esto, lo que se busca es que
el rol de propietario de un dato especifico sea el mismo para todos los paises,
pero la persona asignada sobre dicho rol sera determinado explicitamente en

cada pais.
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llustracién 35 Datos Empresariales en la region

Para efectos de la seleccion del propietario de los datos dentro del flujo de

desarrollo, se tienen las siguientes pautas:

e Antes de avanzar un pase a produccion, se debe tener correctamente
definido los propietarios de las estructuras a enviar.

e La asignacion de propietarios de datos debe contar con el visto bueno
del rol de negocio al cual se le estara asignando dicha responsabilidad.

e Por medio del Diccionario de Datos Empresarial se ayudara a determinar
un posible propietario de datos para un dato empresarial determinado.

e La creacion de nuevas tablas inicialmente se asumira pertenece al
propietario del Servicio de Negocio al cual pertenece. En caso de no
haber dicho servicio de negocio, entonces inicialmente se le asignara al
propietario del equipo.

e De forma regular se generaran reportes a los propietarios de datos, con
respecto a los cambios estructurales realizados en tablas que se

encuentran bajo su responsabilidad.
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e De forma regular se generaran reportes a cada propietario por pais y
servidor sobre el estatus de la integridad de las estructuras bajo su
responsabilidad.

e Todos los aspectos de propiedad de datos seran registrados en el

diccionario de datos corporativo.

PROCESO DE VALIDACION DE INTEGRIDAD DE DISENO ANTES DE ENViO DE PASE A PRODUCCION

Se desea implementar un punto de control en el momento justo antes de enviar
los cambios a ser instalados en los computadores de produccion, esto con la
idea de validar si efectivamente se respetaron los acuerdos llevados a cabo en
lo que respecta al modelo de datos ademas de la implementacion de los

controles de seguridad de sistemas sobre aquellos datos que asi se requieran.

Esta validacibn es muy importante, pues uno de los fundamentos de la
Arquitectura de Informacién recae sobre la confianza en la integridad de los
datos que TI pueda otorgar a negocio con respecto a las implementaciones

hechas en todos los computadores de la region.

Tal y como se mencioné anteriormente, existe el punto de control de revision
de base de datos, y cualquier otro cambio que sea necesario debe validarse con
el departamento de arquitectura de base de datos de tal manera que se
actualice la informacién ingresada en el diccionario de datos y que dicho
conocimiento sea publicado a toda aquella persona interesada. La experiencia
ha demostrado, que entre la etapa de disefio del modelo de datos y la etapa de
"avance de pase a produccion”, que es la etapa que envia los desarrollos a
produccion, puede transcurrir una cantidad significativa de tiempo, que hasta
ahos inclusive podria conllevar.
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Durante ese tiempo, se tendra la informacion recopilada durante las sesiones de
trabajo en disefio, pero podria presentarse un desfase o inconsistencia que
podria provocar que la informacion del diccionario de datos no fuera
completamente correcta. Es precisamente por esta causa que es necesaria una

validacién previa al envio a produccion.
Metadata

Lldmese metada a todo aquel dato relacionado con el disefio y especificacion
de las estructuras del modelo de datos. Hoy en dia, la mayoria de los motores
de base de datos cuentan con facilidades por medio de las cuales, de forma
explicita, se puede identificar las estructuras implementadas dentro del propio

motor de base de datos.

Precisamente la estrategia que se desea implementar con el objetivo de guardar
la consistencia entre los acuerdos del disefio del modelo de datos y el modelo

de datos enviado en el pase a produccion, es en el uso de la metadata.

Los datos que se pueden obtener consultando la metadata, son todos aquellos
datos importantes y fundamentales de cada una de las estructuras
implementadas. Por ejemplo, cuando se crea una tabla, los datos que se

podrian obtener usando la metadata son los siguientes:

Nombre de la tabla

e Caracteristicas generales de la tabla

e Nombre de cada campo

e Caracteristicas principales de cada campo
e Constraints y su definicion

e Triggersy su definicion

o etc.
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Proceso de Validacion de integridad previo al pase

Para poder realizar la validacién de las estructuras que se desean avanzar a
produccion se debe comparar en esa etapa con las estructuras acordadas en las

sesiones de disefo, para tal motivo se seguiran los siguientes pasos:

e Al momento de hacer las sesiones de analisis del disefio del modelo de
datos, y llegar a acuerdos satisfactorios; se guardara la metadata del
modelo de datos dentro del diccionario de datos

e La metadata permanecera en el diccionario de datos de tal manera que
pueda ser accedida por los interesados, y actualizada en caso de que
alguna parte del disefio cambiara en una nueva sesién de disefio.

e Cuando un pase a produccion llegue a la etapa de "Avance de Pase a
Produccion” se realizaran las siguientes verificaciones:

o Se comparara la metada de las estructuras que pertenecen a dicho
pase a produccion con la metada almacenada en el diccionario de
datos.

» Si hay diferencias, y se pueden corregir, se realizara por
parte del analista y se volvera a ejecutar la validacion.

» Si hay diferencias, y no se pueden corregir, se ingresara una
Peticion de Accion Correctiva al sistema de calidad de tal
manera que se permita el avance del pase pero que
ademas, que exista un elemento de accidn para realizar el
cambio posterior a la instalacion.

o Se verifican que los controles de seguridad hayan sido
implementados tal y como se solicité.

» Si hay diferencias, y se pueden corregir, se realizara por

parte del analista y se volvera a ejecutar la validacion.
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» Si hay diferencias, y no se pueden corregir, se ingresara una
Peticién de Accién Correctiva al sistema de calidad de tal
manera que se permita el avance del pase pero que
ademas, que exista un elemento de accion para realizar el
cambio posterior a la instalacion.

e Se procede a permitir el avance del pase.

Un resumen del proceso anteriormente visto se puede apreciar en la siguiente

imagen:

del disefio de la solucién

La metadata es generada desde el momento g 3 -
) Generacion
P ." metadata

? Flujo de Desarrollo

; 7 S e =
TP O / Avance de Pase a
t Analisis J { Diseno J J £ produccion J
— Metadata
» del Pase

adatq X0
smetadata 90\0

* Clasificacion de datos

llustracién 36 Proceso generacion metadata

Cabe sefalar que una de las intenciones es evitar cualquier tipo de
contratiempo en los avances de pases a produccion, por tanto estas
validaciones se realizaran por medio de una mezcla de validacién automatica y
manual, esta Ultima entrara al proceso si la automatica detecto algun tipo de

inconsistencia.
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PROCESO DE VALIDACION DE INTEGRIDAD A LA HORA DE LA INSTALACION DEL PASE EN CADA
COMPUTADOR DE PRODUCCION

Tal y como se sefald anteriormente, la infraestructura de BAC Credomatic,
permite tener un nimero importante de servidores en la region compartiendo
el sistema estandar instalado en cada uno de ellos; y es precisamente en cada
uno de ellos, que se debe realizar las instalacién de nuevos cambios en el
sistema estandar, pero dicha validacion y dicho control podria convertirse en

una tarea tediosa y hasta cierto punto no mantenible con el tiempo.

Dado lo anterior, uno de los escenarios de este proceso de Arquitectura de
Informacion que en cierta manera, es vital para asegurar la integridad de las
estructuras en los servidores de produccién, es el validar la correcta instalacion
de los pases o cambios a produccion, de tal manera que se utilice un
mecanismo estandar y controlado para determinar si las estructuras de base de
datos se instalaron como se esperaba, esto en cada uno de los computadores

de la regién, y esto en el preciso momento de la instalacion del pase.

Esta validacion se hard tomando la metadata de las estructuras de base de
datos acordada originalmente en el disefio de la aplicacion y enviada en el
pase a produccién a cada uno de los servidores en donde se instalara. Es
importante tener en cuenta, que cada vez que se crea una nueva estructura de
base de datos dentro de los servidores, la metadata de ese servidor sera

actualizada de forma automatica con los nuevos datos de la estructura creada.

En este proceso de validar la instalacion del pase se aprovechara esa
caracteristica de los motores de base de datos, y en conjunto con la metadata

enviada en el pase a produccidon se determinara si la instalacion se ejecutd
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correctamente en lo que respecta a la creacion de las estructuras de base de

datos.

Proceso de Validacion de integridad instalacion del pase

A la hora de distribuir el "paquete” del pase a produccion a cada
servidor de produccién, se afiadira la metadata acordada de la base de
datos.

La instalaciéon del pase en cada servidor se realizara de forma normal tal
y como se ha realizado hasta el momento.  Esto permitira que la
metadata del servidor sea actualizada con las nuevas estructuras
instaladas.

Al finalizar la instalacion del pase, se compararan las metadatas tanto la
enviada dentro del pase como la generada en el servidor de produccién
Si hay concordancia entre las metadatas comparadas, se actualizara la
tabla de monitoreo de instalacion para dejar evidencia de la correcta
instalacion.

En caso de que no haya concordancia, se le notificara de forma
automatica al auditor de la instalacién del pase, el cual determinara si es
subsanable la inconsistencia.

En caso de ser subsanable, se realizaran las correcciones necesarias y se
volvera a ejecutar el proceso de revision.

En caso de no ser subsanable, se colocara al pase una maraca de Error
en la instalacion y se procedera segun se indica el lineamiento "Guia de

Seguimiento Post-Instalacion del Pase".
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llustracion 37 Validacion de Integridad en la instalacion

PROCESO DE MONITOREO DE INTEGRIDAD ESTRUCTURAL EN LOS COMPUTADORES DE PRODUCCION

Luego de haber realizado la validacién de la correcta instalacion del pase a
produccién, la metadata de las estructuras nuevas del pase seran guardadas en
una base de datos creada en cada servidor precisamente para ese efecto y que
sera de insumo para los monitoreos que se requieren realizar regularmente.
Estos monitoreos tienen como fin principal, asegurar tanto a negocio como a TI
de que el sistema estandar mantiene su integridad en todos los servidores

monitoreados.

uetsdsals
- :;J‘ e
» Validacion por cada i
- & ) —
servidor local |’!-——‘|\
v Auditable

Determina inconsistencia u La validacion de esta

objetos deshabilitados integridad sera auditable,

llustracion 38 Monitoreo regular de la integridad
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Proceso de monitoreo de integridad estructural

El proceso se esta diseflando para que se ejecute una vez a la semana como

minimo, y los pasos a realizar serian los siguientes:

e Se realiza la comparacion entre la metadata BAC Credomatic con la
metadata del equipo local.

e En caso de que no se encuentren inconsistencias, se generara la
evidencia correspondiente para ser respaldada, la cual se le podra
solicitar en caso de auditoria de objetos en produccion.

e En caso de encontrarse algun tipo de inconsistencia, se alertara al
operador del equipo en cuestion.

e El operador analizara la inconsistencia, y si es factible corregirla, lo hara 'y
se ejecutara nuevamente el monitoreo.

e En caso de que no se pueda corregir la inconsistencia debido a
conocimiento de la aplicacion o sensibilidad del cambio, se procedera a
notificar al grupo de Incidentes la situacion presentada.

e Se procede a la ejecucion de los procesos de continuidad de negocio
activos en la compaiiia.

e Se guardard toda la evidencia recolectada por el monitoreo como
insumo para poder retroalimentar a los expertos cuando intente corregir

la inconsistencia.
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Indicadores para el proceso
Todo proceso debe contar con su respectivo grupo de métricas de tal manera se

pueda monitorear el avance y cumplimiento de las metas propuestas y la

efectividad de los mismos.

Cada uno de los procesos definidos anteriormente cuenta con su respectivo

indicador. Algunos de los indicadores disefiados son los siguientes:

Nombre

Tipo de Indicador

Razon de Ser

Formula

Indice de actualizaciones en el

Diccionario de Datos basado en

boletas aprobadas con cambios
en BD

Indicador
Operativo "10"

Medir la actualizacion
oportuna del
Diccionario de Datos

(Cantidad de objetos y/o cambios de
BD actualizados en el DD)
/
(Cantidad de objetos y/o cambios de
BD aprobados)

Indice de integridad en los
cambios de BD antes de la
instalacion del pase

Indicador
Operativo "10"

Medir que los cambios
ala base de datos
aprobados en la etapa
de disefio se respeten
hasta la conclusion del

Cantidad de inconsistencias
encontradas en el avance del pase
con respecto a la metadata
registrada en el DD

Indice de integridad en la
instalacion de cambios a Base
de datos en el Pase a
produccion

Indicador
Operativo "10"

Medir la cantidad de
pases "marcados" por
error debido a
inconsistencia en la
metadata de BD

Cantidad de pases marcados con
error debido a inconsistenciaen la
metadata instalada de BD

Indice de integridad de Base de
datos en en computadores de
produccion

Indicador
Operativo "10"

Medir la cantidad de
inconsistencias
encontradas en Base de
Datos segun monitoreo
semanal.

Cantidad de inconsistencias
encontradas en el monitoreo por
servidor

Promedio de calificacion del
Diccionario de Datos

Indicador de
negocio "KPI"

Controlar que se este
usando y atendiendo
las mejoras tanto de
Negocio como de Tl

Promedio de la nota de la evaluacion
obtenida anualmente.

Indice de integridad de Linea
Base

Indicador
Operativo "10"

Medir la

estandarizacion e
integridad de los
objetos de la Linea
Base con respectoa la

Tabla 19 Indicadores del Proceso PO2

Cantidad de objetos de BD en Linea
Base
/
Cantidad de objetos de BD que
deben estar instalados (segtn PDE)
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Productos No Conformes (PNCs) del Proceso

Para los procesos antes definidos, se disefiaron PNC's que son elementos de
calidad con el objetivo de hacer cumplir caracteristicas de calidad definidas

previamente.

Se diseflaron dos PNC's que fueron definidos dentro del proceso de validacion de

integridad de disefio antes de envio de pase a produccion

Pasodel | Aquién le corresponde Como se resuelve
Proceso el PNC

Al analista responsable Se encuentran diferencias sustanciales entre el modelo de datos acordado en Inclusion de los cambios acordados en un pase posterior.
del Pase a Produccién  la etapa de disefio con el formalizado y listo a enviar en el pase a produccién.

211 Al analista responsable Se detectan deficiencias o ausencia de los controles de Seguridad de Datos Aplicacion de los controles de Seguridad de datos acordados en los
del Pase a Produccion  acordados desde la etapa de disefio. Esto en la etapa de avance del Pase a computadores de produccion indicados por Seguridad de Sistemas.
produccion

Tabla 20 Productos No Conformes del Proceso PO2
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Resumen del Proceso PO2
El proceso PO2 ha sido disefiado de tal manera que abarque desde las etapas

tempranos del desarrollo de aplicaciones, hasta el monitoreo de lo colocado en
produccién para validar su integridad, en otras palabras se ha intentado cubrir
con todo el ciclo de desarrollo manteniendo una completa documentacion y
validando en cada etapa con el objetivo de mantener la integridad de lo

disefiado y publicado en el Diccionario de Datos.

Dentro de los siguientes pasos a seguir, se procedera en la correcta y adaptable
implementacién de este proceso, con el fin de ir alcanzando la arquitectura de

informacion empresarial requerida.

/ -

o« A : —
Modelo de datos, \ne co\e® Avance del Pase
{ - P> 1 C:lecaclén, ‘.'\(\0;“ oo:‘\ poc
M | = propiedad, controles o\s® 5““ ‘06.\0 8
" Analisis y Disefio Consulta oao®
Requerimientos
17
GO“'““‘ "m;'/%
) g

Monit
e 5 Y I S e

/‘ N | Instalacion en
\@) Produccion

( En Produccion

llustracién 39 Proceso completo de Arquitectura de la Informacién
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Conclusiones y trabajos futuros
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Conclusiones

1. Los estandares y lineamientos generalmente aplicados a entidades
financieras poseen factores en comun bastante relevantes pero
enfocados especificamente en el alcance del estandar en si, por tanto se
considera necesario que al momento de la implementacién de procesos
segun dichos estandares, se tenga en mente esos elementos de tal
manera que se pueda consolidar y trabajar en conjunto, a expensas de
consolidar objetivos en comun que a la postre beneficiaran en muchos

ambitos a la misma empresa.

2. Los marcos de referencia tales como COBIT permiten ir solucionando
necesidades particulares pero enfocados en una meta mucho mas
general como es la gobernabilidad de las tecnologias de la informacion,
y ese proceso puede adaptarse al ritmo que asi lo requiera la
organizacién en cuanto exista vision y conocimiento tanto de los
requerimientos funcionales necesitados por la empresa como los

elementos basicos de dichos marcos de referencia.

3. El alcanzar una arquitectura de informacién empresarial es un proyecto
bastante significativo, que puede desglosarse o segmentarse segun las
necesidades particulares e inmediatas de la empresa. Ademas, por su
complejidad, control y orden, es recomendado trabajar en forma
modular, priorizando los elementos particulares y alcanzables por la
empresa, pero generando una base para poder ir madurando poco a

poco e ir determinando el avance en los distintos factores de éxito.
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4. Para poder llevar a cabo cualquier esfuerzo en lo que a arquitectura de
informacién empresarial se refiere, es necesario el apoyo de distintos
roles, departamentos y personas de poder dentro de la organizacion, de
tal manera que “apadrinen” el proyecto y pueda existir una
disponibilidad mas eficiente de recursos y garantias para el buen éxito

del proyecto.

Trabajos Futuros
Luego de la elaboracién de este trabajo y la aprobacién que la Gerencia de
Arquitectura de TI de BAC Credomatic otorgo, se acordd ademas proseguir con

los siguientes pasos:

1. Publicacion de los procesos y directrices en la herramienta de
documentacion formal ISO de la compafila con la salvedad de se

encuentran en proceso de implementacion.

2. Junto con los Gerentes de Desarrollo se determinara la prioridad de

implementacién de los procesos sefialados.

3. La Gerencia de Arquitectura de TI determinara las distintas opciones para

la implementacién de los procesos acordados.

4. Capacitacion al personal involucrado; principalmente a los analistas y

programadores con respecto a los procesos acordados.

5. Implementacion, pruebas y puesta en marcha de los procesos acordados
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Anexo 1

SP-CORP-Desarrollo Y
Mantenirmiento De
Sistemnas De

Informacién.

NO

Aprobar el disefio y actualizar en

Diccionario de datos

Comunicar a negocio o

Analista Programador

ca
(cual

Solicitar anélisis / revision de

mbios en Base de Datos
quier tipo de objeto en BD)

=
=

Atender boleta de soporte

12

Realiz:

disefio de la Base de Datos

ar analisis / revision sobre el

13

Asign

seglin formulario de entrada

ar preclasificacion de datos

4

Posee datos’
ensibles el disel

Planificar reunién con seguridad de la
informacion y el Analista Programador

En la boleta deben indicar quien es el
duefio de los datos

[ 15

Seguridad de Informacion / Arquitecto
de Datos / Analista Programador

Evaluar la preclasificacion asignada ‘
por el Arquitecto de datos (ajustar de !
ser necesario), y documentar -
controles de seguridad requeridos en |
el desarrollo (de ser necesario)

¢ Se pueden corregif
inmediatamente?

NO.

representante gue va a tener las
tablas como responsabilidad

[ 13

Finalizar boleta de soporte

e

La boleta se finaliza

siempre y cuando negocio
acepte responsabilidad y

sino la boleta es
rechazada

[ 110

SP-CORP-Desarrollo Y
Mantenimiento De
Sistemas De

Informacion

Finalizar la boleta de service desk
con las oportunidades de mejora

SP-CORP-Pruebas,
Wigilancia y Monitoreo de
la seguridad y Software

malisioso

Analista Programador

Realizar modificaciones y
llegar a acuerdos

1.11
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FIN

Activar la revisién del pase en
base de datos

La UAC debe validar que el disefio
enviado a produccion sea
realmente el aprobado

[ 2

Pase a producciol
tiene BD?

Verificar que Base de Datos es la
acordada

-

Comunicar al analista la diferencia

Analista puede

Ingresar una PAC para permitir
hacer el pase y corregir el objeto
posteriormente

BD esla acordada?

Este reporte incluye alertas a
nivel de base de datos

23

regir la renci;

posteriormente

Se incluye a el analista,
para cormregir el objeto

|
Corregir la diferencia .....-

[ 25

V)
A
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NO.

Enviar un correo a los interesados
del Proyecto indicando el motivo |-

de rechazo

Evaluar el riesgo de implementar con las
deficiencias detectadas en los controles con
la gerencia responsable de implementar los
controles y el lider de negocio y acordar
quien asume el riesgo y la PAC

Se asume el riesgo?

211

ay controles acordados por

seguridad de datos?

NO

Comunicar al analista las
deficiencias en los controles

[ 2%

Analista puedé
corregir las
deficiencias?

Q.

Enviar notificacion a seguridad de
la informacién para la debida -
evaluacién de los controles

[ 28

Verificar que los controles se
hayan implementado (si aplica)

€ implem entaron
correctamente los
controles?

Generar metadata de cambios

2.8

Ingresar PAC al la Gerencia
-P| responsable de implementar los

controles

[ 212

b4
A

FIN
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Finalizar la instalacion del pase

[ 34

ase trae monitoreo

NO Metadata de la BD?
NO
Notificar la inconsistencia al
instalador de pase
[ 33
NO

inconsistencia?

Marcar con error |a instalacion del
pase

Validar que metadata enviada en pase

correctamente comparandola con la

a produccién se haya instalado

metadata del equipo

Metadatas
concuerdan?

Actualizar archivo de monitoreo de

tadata del equipo de p i6

usando metadata enviada en el
pase y actualizar la guia de
seguimiento post-instalacion

[ 34

Realizar |as correcciones
necesarias

[ 35

[ 36

Pagina | 129



SP-CORP-Definir la Arquitectura de la Informacién (PO2)

Pagina 5de 5

[ Bitacora de
Monitoreo

Etapa 4 Monitoreo de la Integridad de Base de Datos en Produccion

Inicio

v
Tl Local

Ejecutar proceso semanal

[ 4

h 4
Auditor del Monitoreo de BD en
Produccion

Comparar la metadata de BAC
Credomatic con la Metadata del [-----
Equipo Local

[z a

Metadeta
BAC COM

Existen
inconsistencias
gncontradas?

NO

Metadzata
BAC COM

Auditor del Monitoreo de BD en
Produccion

Auditor del Monitoreo de BD en
Produccion

Generar evidencia de la

consistencia Enviar alerta al operador

Bitacora de
Monitoreo

4.3 ‘ 15
A 4 A 4
Tl Local Tl Local
Respaldar evidencia generada |- Respaldo Analizar inconsistencia
[ 44 [ 4%

e puede corregil
a inconsistencia?

Comunicado a incidentes

"

Tl Local

Notificar al Grupo de Incidentes la
situacion presentada

A

Tl Local

SP-CORP-Gestion De
- Incidentes De Ti

[ ar

Corregir la inconsistencia

Bitacora de |
Monitoreo
actualizada

[ 48

SP-CORP-Garantizar La
s Continuidad Del Servicio

v
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