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Abstract

El propdsito de crear esta investigacion es dar los lineamientos o pasos por
seguir para la creacion de un Plan de Recuperacion de Desastres para la empresa
Premier Soluciones, que va a proponer la estrategia y los procedimientos para mantener
los procesos criticos de Tl de la organizacion en operacion ante un evento disruptivo,
mientras camina paralelamente el proceso de recuperacién total de los servicios.

Al no disponer de un plan de recuperacion como tal, tampoco de normas,
politicas, procedimientos o metodologias agiles para la recuperacion de servicios criticos
en la continuidad de las aplicaciones y equipos de Tl, se podrian producir cuantiosas
pérdidas econdmicas, de imagen, de clientes, de informacion, entre otros aspectos que
repercuten negativamente en la compafiia en cuestion.

Esta investigacion en su etapa final dara los procedimientos necesarios
para que un grupo multidisciplinario interno pueda realizar el Plan de Recuperacion de
Desastres, enfocado en la nube y mantener un nivel de seguridad aceptable. Este plan
permitira de una forma transparente que los servicios analizados mantengan
disponibilidad en caso de algun desastre que provoque una disrupcion en alguno de

ellos.
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1 INTRODUCCION

1.1 Generalidades

La actualidad en Costa Rica, en temas de ciberseguridad, no es muy
alentadora, la cultura no existe, los puestos de trabajo no existen o son minimos, todas
las empresas trabajan bajo el pensamiento “a mi no me va a pasar” sin saber que es muy
factible que esto ocurra. En los ultimos afios hemos visto una creciente oleada de
ciberataques a compafias grandes, medianas y pequefas; nadie esta exento a sufrir un
ataque. Premier Soluciones es una empresa de origen norteamericano enfocada en el
desarrollo de software y consultoria internacional, especificamente de JD Edwards, su
sede Costa Rica no escapa a la ciberseguridad. Se podria decir que en un modelo de
madurez en ciberseguridad esta comparfia quedaria con un gran 0 en muchos de los
dominios. La inexistencia como minimo de una politica de ciberseguridad la alejan de un
estandar en donde deberia estar una empresa con clientes alrededor del mundo.

Este trabajo desarrolla un tema muy importante en la ciberseguridad, como
lo es el tema de continuidad del negocio; se basa principalmente en uno de los tres
pilares de la ciberseguridad como lo es la disponibilidad, sin perder de vista los dos
restantes y no menos importantes como lo son la integridad y confidencialidad.
Especificamente, se crean los procedimientos necesarios para realizar un “Plan de
Recuperacion de Desastres” para Premier Soluciones, que no puede permitir perder
terreno ante sus competidores que lo llevan muy cercano. Una interrupcion de los
procesos criticos de Tl podria traer consigo riesgos como atrasos en proyectos,
demandas por incumplimiento de contratos, pérdida de clientes, dafios de imagen,
despido de personal, entre otros aspectos negativos. En general, este proyecto busca
conocer las mejores practicas en el mercado, alternativas viables dentro de los puntos
de vista de lideres en el mercado en el tema de la continuidad del negocio. De ellos se
aprendera y sera aplicable, funcional y seguro para una creacion segura y a la medida
de un plan de recuperacion de desastres por aplicar dentro de la empresa Premier
Soluciones, con el fin de dar una mayor resiliencia a sus procesos claves, ante un

desastre.
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1.2 Definicién y descripcion del problema

En la actualidad tan competitiva la continuidad del negocio es un tema clave
para cualquier organizacién en donde la empresa en cuestion no se escapa. Es
importante ser proactivo e ir por delante de la competencia en este tipo de temas, las
amenazas que pudieren causar disrupciones en los procesos criticos de la organizacion
son numerosas y van desde desastres naturales como huracanes, inundaciones,
explosiones, incendios hasta eventos causados por el hombre sean o no intencionales
como ataques de denegacion de servicios, incendios, circuitos eléctricos, entre otros
eventos. Es una ventaja competitiva tener los servicios minimos en funcionamiento en
caso de un desastre. Premier Soluciones no cuenta con este un plan de recuperacion de
desastres y es aqui en donde nace el principal problema que desencadena esta
investigacion. A falta de este plan, la organizacion en cuestion podria sufrir problemas
economicos, de seguridad, de imagen, estratégicos y de funcionamiento. Una
descripcion basica de algunos de los riesgos asociados con no tener un plan de

recuperacion de desastres son los siguientes:

Problemas econémicos

e Pérdida de clientes por falta de continuidad del negocio.
e Pérdida de reputacion.

e Costos extra de recuperacidon ante desastres.

e Dario de hardware.

e Pago de salario al personal inactivo.

e Demandas por incumplimiento de contratos.

e Robo de hardware.

Problemas estratégicos

e Pérdida de oportunidades de negocios, nuevos contratos al tratar con
organizaciones maduras que requieran un DRP, como requisito para realizar
negocios

e Pérdida de participacion en el mercado.

e Incumplimiento de contratos.
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e Darios de imagen.
e Proceso normal de trabajo detenido.

e Problemas de expansion de operaciones.

Problemas de seguridad

e Explotacién de vulnerabilidades en caso de desastres con las defensas
abajo.

e Explotacién de vulnerabilidades de dia Zero.

e Fuga de informacion.

e Modificacion no autorizada a la informacion.

e Robo de hardware.

Problema de funcionamiento

e Disrupcion de los procesos claves de la organizacion.
e Incumplimiento de contratos.

e Reduccion del desempefio/eficiencia operativa.

Como vimos anteriormente, los riesgos en los que puede incurrir una
compafia enfocada en desarrollo de software y consultoria son bastante graves y

pueden ocasionar pérdidas no solo econdémicas sino también dafos de imagen.

1.3 Justificacion

De acuerdo con la publicaciéon (The Acronis Global Disaster Recovery
Index: 2011, 2011), se reporta que la mayor cantidad de disrupciones en la continuidad
del negocio se presentan por errores humanos con un 60%, con un 44% se encuentran
los problemas en el centro de servidores, 56% por actualizaciones y parches, desastres
en el sitio un 26%, desastres naturales un 10%, errores en hardware 14%, virus y
malware un 18%; como vemos las causas de las disrupciones en la continuidad del
negocio son muchas y son variadas y dia a dia surgiran mas. Es aqui en donde se enfoca
esta investigacion, con la cual se dara un producto que propone un tratamiento a cada

uno de estos riesgos y muchos mas, por medio de un plan de recuperacion de desastres.
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Esta solucion se enfocara cloud, para un control facil, mayor flexibilidad, elasticidad de
los servicios, la gran cantidad de controles en seguridad, las opciones de disponibilidad
y redundancia, el monitoreo continuo, entre muchas caracteristicas ofrecidas por la nube.

Como una justificacion mas estratégica, se pude decir que en la actualidad
y con fines de evaluacion, cuando un cliente desea adquirir o contratar un servicio, hay
una ola que le indica que debe pedir a los ofertantes una prueba que indique que cuentan
con un plan de recuperacion de desastres. A pesar de no ser un requisito indispensable,
este podria ser un factor que haga a este prospecto elegir alguna otra opcion en el
mercado, que le dé mayor confianza. Una organizacion madura desea tratar con
organizaciones maduras también; en otras palabras, puede existir una pérdida de

oportunidad de negocio.
1.4 Viabilidad

1.4.1 Punto de vista técnico

Técnicamente se esta en la capacidad de realizar esta investigacion y
valorar las alternativas de implementacion de este trabajo de creacion. Se cuenta con los
conocimientos para determinar los riegos en los cuales se esta incurriendo actualmente.
También se cuenta con la capacidad para evaluar las técnicas y estandares actuales que
permitan la creacion de los procedimientos necesarios para la creacion del plan de
recuperacion de desastres. El trabajo se plantea ser enfocado en la nube, que hoy cuenta
con muchas caracteristicas que garantizan la continuidad del servicio, muchas
caracteristicas de seguridad y aspectos técnicos que nos van a permitir desarrollar
nuestro trabajo.

1.4.2 Punto de vista operativo

Operativamente se cuenta con la facilidad de realizar este proyecto sin
interrumpir las labores de la organizacion. Se cuenta con los accesos necesarios a la
empresa, los contactos y permisos para realizar cualquier entrevista, analisis, solicitud

de informacién y otras actividades que se requieran para esta investigacion.
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1.4.3 Punto de vista econémico

Desde el punto de vista econdmico para esta investigacion, la empresa
facilitara lo necesario en cuanto a infraestructura y licencias para el desarrollo de la
investigacion. En cuanto al recurso humano, no hay costo alguno para la realizacién del
trabajo, por lo que la empresa se ahorrara alrededor de cien dolares por hora laborada
para el investigador de este trabajo. Al ser un trabajo enfocado en la nube, facilitara las
pruebas de concepto en ella, ya que los proveedores mas grandes como Azure y AWS
cuentan con productos gratis para este tipo de actividades.

1.5 Objetivos

Se utiliza la taxonomia de Bloom, ya que permite atacar el problema, al
clasificar el proceso en que se disefian los objetivos de una manera secuencial, donde
se parte de lo mas basico a lo mas especifico. Igualmente es la taxonomia utilizada por
la universidad; para este caso se trabaja con un objetivo general del nivel seis y tres
objetivos especificos de los niveles inferiores.

1.5.1 Objetivo general

Construir una guia para la creacién de un plan de recuperacion de

desastres seguro enfocado en la nube para la empresa Premier Soluciones.

1.5.2 Objetivos especificos

Identificar las areas dentro de Premier Soluciones y sus dependencias de
elementos de Tl como hardware, software, redes y personas, minimas, para su
funcionamiento.

Conocer la situacion actual de Premier Soluciones en términos de
Ciberseguridad, segun el ISO 27001 — 2014.

Crear un analisis de impacto de negocio (BIA, por sus siglas en inglés) que
nos permita conocer los productos y servicios criticos y sus dependencias de Tl en
Premier Soluciones.

Crear un analisis de riesgos sobre los procesos y servicios criticos
identificados en el BIA con el fin de conocer los riesgos que enfrentan dichos procesos.
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Confeccionar una guia con las reglas que debera seguir la empresa
Premier Soluciones para lograr con éxito llevar a cabo la implementacion de un plan de

recuperacion de desastres basado en sus reglas de negocio.
1.6 Alcances y limitaciones

1.6.1 Alcances

Como alcances para esta investigacion se entregara una guia que propone
la implementacién de un plan de recuperaciéon de desastres que permita una mayor
resiliencia ante desastres, sean naturales o causados por el hombre para la empresa
Premier Soluciones. Este plan permitira la continuidad de las labores diarias minimas
principales, sin afectar su imagen, contratos, compromisos con clientes, planillas y
administracion de proyectos; en otras palabras, el nacleo fundamental del negocio. Los
procesos criticos encontrados sobre los cuales se propone la continuidad son los

siguientes:

Proceso de desarrollo de sistemas

Este es el proceso lucrativo principal de Premier Soluciones en donde se
realizan desarrollos de sistemas; su cartera de aplicaciones es amplia pero destacan sus
productos estrella como: ECOMMERCE, ECOMMERCE CMS, POS y MANAGEMENT
CONSOLE; el trabajo dia a dia consiste en mejorar, depurar o analizar estos sistemas
antes mencionados asi como realizar modificaciones especiales para clientes sobre los
mismos productos base; por ser el proceso lucrativo numero uno y ademas brindar la
mayor cantidad de empleo se va realizar el DRP para este proceso. Cabe mencionar que
los sistemas que desarrolla Premier Soluciones estan implementados con tecnologia
Microsoft como .net, C#, MVC; pero ademas existen desarrollos dentro del ERP JD
Edwards EnterpriseOne, que permiten a sus funciones de negocio, realizar procesos mas

eficientes dentro del mismo nucleo del producto.

Procesos de aseguramiento de calidad (QA)

Por sus siglas en inglés QA (quality assurance), es un proceso que realiza
un determinado departamento de Premier Soluciones, encargado de realizar las pruebas
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pertinentes sobre los productos de software de la comparia y tiene como objetivo
asegurar la calidad del producto en términos de funcionalidad, consistencia y seguridad.
El QA se realiza en mayor proporcion sobre el software, aunque hay procesos de QA

que se realizan sobre consultorias y configuraciones especificas en un cliente.

Proceso de recursos humanos

Este proceso es el encargado de gestionar las necesidades, deberes y
obligaciones de Premier Soluciones para con sus empleados. Los procesos
principalmente son el pago de planillas a empleados, bonos, viaticos, recepcién de

pagos, gestionar vacaciones, entre otros.

Proceso de administracion de proyectos

Es el proceso mediante el cual un Program Manager o Project Manager
administra los diferentes proyectos en términos de recurso humano, tiempo y costos, con

el fin de lograr alcanzar las diferentes metas trazadas estratégicamente.

Procesos de consultoria en JD Edwards

Proceso lucrativo de Premier Soluciones en donde su personal colabora
con el cliente en temas estrictamente de JD Edwards como lo son instalaciones nuevas,
modificacién de instalaciones existentes, configuracion de modulos, entre otras
actividades. Cabe destacar que esas personas necesitan un ambiente interno de pruebas
en caso de querer hacer configuraciones locales antes de llevarlas al cliente y es aqui
en donde nace la necesidad.

Procesos de soporte técnico

Soporte técnico es un pequefio departamento en Costa Rica que se
encarga de coordinar acciones técnicas sobre la infraestructura tecnologia de Costa Rica
y Miami ambas sedes cuentas con este departamento.

Comunicacion

Es el proceso que permite la comunicacidon de los miembros de la

organizacion, de forma normal, tanto interna como externa y de forma remota.
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Service Plus

Proceso mediante el cual un cliente reporta un problema encontrado en su
sistema miembro de la cartera de aplicaciones Premier Soluciones. Este departamento
gestiona todo el proceso de atencion del problema desde su recepcion hasta su

finalizacion.

Datos

Todos los procesos anteriores manejan datos y muchos de ellos son
compartidos. El proceso de manejo de datos es de suma importancia en la actualidad y
va a ser un logro grande para Premier Soluciones analizar los procedimientos
involucrados en el manejo de estos y que sistemas informaticos de manejo de datos,

deben ser incluidos en los procedimientos de creacion del DRP.

1.6.2 Limitaciones

Como limitacién para este proyecto, se identifica la falta de experiencia del
autor e investigador en temas de continuidad del negocio, ademas del poco tiempo con
gue se cuenta para la conclusion de esta. La cantidad de servicios utilizados por Premier
Soluciones para la operacion normal del dia a dia, son numerosos, debido al nicho de
negocio en el que se encuentra. La falta de cultura en ciberseguridad, dentro de esta
organizacion, es otra limitante, debido a que no existen procesos previos en temas de
ciberseguridad; se incluyen temas de continuidad del negocio, que pudieran colaborar
como insumo para esta investigacion.

La instalacion y configuracion de JD Edwards EnterpriseOne, es todo un
proceso llevado a cabo por profesionales certificados en la materia, de los cuales Premier
Soluciones goza del privilegio de tener muchos de ellos; la configuracién del ERP queda
fuera del alcance de este proyecto.

La Base de Datos IBM DB2 queda excluida de este proyecto, debido a que,
segun el analisis de realizado sobre su uso, en todos los clientes de Premier Soluciones,
cada cliente provee acceso a una capa propia de negocios, para trabajar directamente
conectado a sus bases de datos de desarrollo, sin necesitar recursos internos; por ello,

queda fuera del alcance, al ser un ambiente de recuperacion lo que se esta creando.
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Este trabajo da los procedimientos que debera seguir un grupo
multidisciplinario para la creacion del DRP (disaster recovery plan) y no un DRP, como
producto final, los costos de la implementacion estan fuera del alcance de esta
investigacion. Algunos factores que podrian inferir directamente en el precio final del
producto son: eleccion del cloud, variacion de precios en el tiempo, horas consultoria,

eleccion del equipo multidisciplinario, tecnologias emergentes, entre otros.
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2 MARCO TEORICO

2.1 Plan de recuperacion de desastres

El producto estrella de este trabajo es la generacién de los procedimientos
necesarios para la implementacién de un Plan de Recuperacion de Desastres para la
empresa Premier Soluciones; es por eso por lo que se debe conocer el término y para
qué se utiliza. Este plan de recuperacion de desastres es conocido, por sus siglas en
inglés, como DRP, y se disefia para responder a incidentes no planificados que
amenazan la infraestructura de Tl y por consiguiente la continuidad del negocio; se debe
comprender por infraestructura el hardware, software, redes, procesos y personas. Este
plan a su vez pretende tomar las precauciones para minimizar los efectos de un desastre
y sumar una alta resiliencia a la organizacion, para reanudar sus servicios criticos.

Todo DRP debe estar enfocado en software, hardware, personas, redes,
procesos y personas criticos, para el proceso de negocio; ademas, es de suma
importancia, principalmente para Premier Soluciones, el contar con un analisis de riesgos
para lograr determinar como podrian impactar negativamente las operaciones normales
de una organizacidn. Generalmente el DRP es flexible a las necesidades de cada
empresa y puede ser modular adaptandose a los requisitos en la organizacion.

Segun (Toigo, 1996), la recuperacion de desastres se esta convirtiendo en
un aspecto cada vez mas importante de la informatica empresarial. Como los
dispositivos, sistemas y redes se vuelven cada vez mas complejos, simplemente hay
mas cosas que pueden salir mal. Como consecuencia de ello, los planes de recuperacion
se han vuelto mas complejos.

Segun (Contingency Planning Guide for Federal Information Systems,
2010), de la NIST, por sus siglas en inglés National Institute for Standards and
Technology de los Estados Unidos, lo que viene a continuacion resume la estructura
ideal de un plan de recuperacion de desastres Tl. Estos procedimientos describen los
pasos por seguir para la creacion de un DRP. Es un ejemplo expuesto para entenderlo y
que podria ser su composicion; no quiere decir que haya que utilizarlos en esta

investigacion.



20

e Elaboracion de la declaracion de politicas para el plan de contingencia.
Contar con unas directivas formales que proporcionan la autoridad y
orientacidn necesaria para elaborar un plan de contingencia efectivo.

e Realizacién del analisis de impacto sobre el negocio (BIA). El analisis del
impacto sobre el negocio ayuda a identificar y priorizar los sistemas y
componentes criticos de TI.

¢ Identificacion de controles preventivos. Medidas que reducen los efectos de
las disrupciones al sistema y pueden aumentar su disponibilidad y reducir los
costos de contingencia del ciclo de vida.

e Desarrollo de estrategias de recuperacion. Tener una estrategia integral
garantiza que el sistema se recuperara de manera rapida y efectiva después
de una disrupcion.

e Desarrollo de un plan de contingencia TI. El plan de contingencia deberia
contener orientaciones y procedimientos detallados para la restauracion del
sistema danado.

e Prueba, formacion y ejecucion del plan. La prueba del plan identifica lagunas
en la planificacidon, mientras que la formacién prepara al personal de
recuperacion para la activacion del plan; ambas actividades mejoran la
eficacia del plan y la preparacion general de la entidad.

e Mantenimiento del plan. El plan deberia ser un documento vivo que se

actualiza regularmente para mantenerlo al dia con mejoras al sistema.

2.2 Desastre

Uno de los objetivos de esta investigacion, es brindar resiliencia robusta
ante posibles desastres que puedan ocurrir dentro de la infraestructura interna o externa
(subcontratada) de Premier Soluciones, que pueda afectar la continuidad de algun
producto o servicio en especifico. Dentro de un plan de recuperacion de desastres, ¢ a
qué se le puede llamar un desastre? Un desastre en un DRP es cualquier evento que
pueda causar una disrupcion de alguno de los procesos criticos de Tl; pueden ser o no,
causados por el hombre. No causados por el hombre se puede mencionar que en una
de las instalaciones fisicas propias o subcontratadas, se imposibilite la continuidad de
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algunos de los servicios criticos de Ti; como ejemplo, un malware que atacé parte de la
infraestructura, ataque de denegacion de servicios sobre un sistema critico, proveedor
externo de un sistema critico fuera de linea, un corto circuito en hardware importante,
caida del internet por mas tiempo que el definido en el RTO o hackeo de uno de los
sistemas criticos. Como desastres no causados por el hombre, se mencionan todos los
desastres naturales como huracanes, inundaciones, terremotos, entre otros, que afecten
el area de trabajo o la estancia de algun componente de TI, importante para la

continuidad.

2.3 RTO,RPOy MTD

De la mano con la continuidad del negocio, en este caso el Plan de
Recuperacion de Desastres, se encuentran conceptos como RTO, por sus siglas en
inglés Recovery Time Objetive y el concepto RPO, por sus siglas en inglés Recovery
Point Objetive; ambos son conceptos claves en la recuperacion, ya que daran un
parametro base para ajustar la estrategia de recuperacion a dichos parametros, como
definicion para el RTO, es el tiempo durante el cual una organizacion puede tolerar la
falta de funcionamiento de sus aplicaciones y la caida de nivel de servicio asociada, sin
afectar a la continuidad del negocio. Este concepto se recomienda aplicarlo a cada una
de las aplicaciones por separado, puesto que cada una tiene su criticidad por encima de
las demas. Otro aspecto por mencionar es que se recomienda que este tiempo se tome
desde el instante que sucede el incidente, en lugar del momento en el que el equipo de
Tl comienza a trabajar, para solucionar y ver un escenario mas realista.

El RPO es un concepto aplicable mas a los datos y podria definirse como
la cantidad maxima permitida de datos perdidos, medidos en el tiempo desde la
ocurrencia de una falla hasta el ultimo backup valido. Este valor se recomienda estar a
cero, lo mas cercano posible, pero el valor de los controles podria ser un poco costoso.

En la FIGURA 1, se observa sobre una linea de tiempo, cémo actuan el
RPO y el RTO. Ambos son conceptos que miden cosas por separado, pero siempre se
relacionan en algun punto. Por ejemplo: si para Premier Soluciones el que su servidor de
base de datos EnterpriseOne, esté caido por una hora, tal vez no es un problema tan
grave a nivel de tiempo, porque el atraso en los proyectos seria minimo; por ello, un RTO
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de una hora, estaria perfecto para comenzar. En cuanto al RPO, se pensaria que, al ser
una empresa de desarrollo de software, un punto restauracion de datos de no mas dia,

no seria tan tragico, si se habla unicamente del desarrollo interno.

RPO RTO

Tiemp(;

Ultimo Backup Contingencia Datos restaurados
Figura 1. RPO y RTO

Otro tiempo que se debe conocer, es el Tiempo de inactividad maximo
tolerable (MTD por sus siglas en inglés), y se refiere al tiempo maximo que la
organizacion puede estar sin un producto o servicio, antes de entrar en crisis, que se
produzcan efectos desastrosos en la compafia y repercuta en el negocio. Un ejemplo de
esto seria, que el proceso de “Atencion a incidentes internos”, no debe superar las 16
horas; para este caso el MTD seria de 16 horas.

2.4 JD Edwards EnterpriseOne

El negocio principal de Premier Soluciones es integrar su Suite de
aplicaciones, como lo son el eCommerce (CMS), Punto de Venta (POS, por sus siglas
en inglés) en tiempo real con el ERP (Enterprise Resource Planning) JD Edwards
EnterpriseOne. Es por ello por lo que este concepto debe ser conocido en esta
investigacion de forma que dé al lector un conocimiento basico intermedio acerca de qué
trata este componente. Como definicion, por parte de su duefio Oracle, se puede decir
que es una suite de aplicaciones integradas de software ERP que combina el valor
comercial con la tecnologia basada en estandares y una profunda experiencia sectorial
en una solucién empresarial de bajo coste total de propiedad. A su vez se puede decir
que es una solucion Global que se adapta a numerosas empresas en todo el globo
terrestre, debido al gran numero de configuraciones que posee y permite operar sin
ningun problema como, por ejemplo: es multi-pais, multi-compafiia, multi-idioma y multi-
moneda; esto da a entender que las barreras cultures, socio econémicas, no son un
problema para una compafia que decida optar por una solucion de estas. Premier

Soluciones cuenta con su instalacion JD Edward EnterpriseOne en un servidor Windows
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ubicado en el centro de datos de Telefonica en Miami Florida, que esta disponible en la
mayoria de los proveedores de servicios en la nube; esta informacién fue validada en
AWS y Azure.

2.5 ERP (Enterprise Resource Planning)

ERP por sus siglas en inglés Enterprise Resource Planning, significa
sistema de planificacién de recursos empresariales. JD Edwards EnterpriseOne, como
tal es un ERP y es uno de los actores principales dentro de este trabajo, del cual se
crearan los procedimientos necesarios para dar una continuidad en un futuro DRP para
Premier Soluciones. Como definicién se puede decir que es un sistema integrado capaz
de manejar diferentes operaciones de una compafia, como, por ejemplo: produccion,
inventario, envios, contabilidad, facturacion, logistica o incluso recursos humanos, entre
otros; todos los datos de las diferentes operaciones, dentro de una sola base de datos y
encapsulados en moédulos. JD Edward EnterpriseOne, en su pagina web, muestra un
numero grande de moédulos (véase la FIGURA 2.)

FINANCIAL MANAGEMENT REAL ESTATE MANAGEMENT

PROJECT MANAGEMENT PROCUREMENT

ASSET LIFECYCLE MANAGEMENT HUMAN CAPITAL MANAGEMENT
ORDER MANAGEMENT & CRM ENVIRONMENTAL HEALTH & SAFETY
MANUFACTURING REPORTING & BUSINESS INTELLIGENCE
SUPPLY CHAIN PLANNING INDUSTRY MODULES

SUPPLY CHAIN & LOGISTICS COMMODITY TRADING

Figura 2. Modulos JD Edwards EnterpriseOne

Los ERP-s funcionan en todo tipo de empresas y su seleccion depende de
factores como el tamafio de la empresa, el tipo de empresa, procesos, recursos, entre
otros. La principal desventaja de la utilizacién de este software es el precio, no solo de
adquisicion sino también de consultoria, para la instalacion y adaptacién a su empresa;
sin embargo, también tiene ventajas y estas son algunas de las principales:

¢ Automatizacion de procesos de la empresa.

¢ Disponibilidad de la informacion de la empresa en una misma plataforma.
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e Integracion de las distintas bases de datos de una compafiia en un solo
programa.

e Ahorro de tiempo y costes.

Otra ventaja de algunos ERP-s es que ofrecen integracion con soluciones
de Bl o Inteligencia Empresarial (Bl, por sus siglas en inglés). Permite realizar informes
sobre el estado de su empresa directamente con los datos del sistema ERP y JD
Edwards EnterpriseOne, no es la excepcion; estas herramientas ayudan a la toma de

decisiones por la facilidad de tenerlos todos en una base de datos centralizada.

2.6 AS400

Como justificacion de conocer este término, AS/400 es el servidor
propietario de IBM que corre la base de datos de DB2/400; es una de las bases de datos,
relacional, que soportan las soluciones que ofrece JD Edwards EnterpriseOne a sus
usuarios. Las soluciones de software que ofrece Premier Soluciones abarcan DB2/400,
como una de las bases de datos soportadas; es por esto que se debe conocer un poco
de este término. Se puede decir que AS/400 es un sistema integrado muy complejo que
incluye el hardware, el software, la seguridad, una base de datos y otros componentes
propietarios. El AS/400 se disefia para separar el software y el hardware, asi que los
cambios en uno tienen poco efecto en el otro. Esto se logra a través del interfaz de la
maquina (MI) que es un interfaz de la programacion de software entre el uso, el sistema
operativo y el hardware. El Ml es un interfaz de programacion de uso completo (API) fijo,
que todos los usos deben utilizar para conseguir el hardware; este es como el AS400
alcanza la independencia del software. Su sistema operativo se llama OS/400; DB2/400
es la base de datos integrada, que es utilizada por Premier Soluciones. Esta base de
datos es parte los componentes de software separados que residen encima del sistema
operativo. En términos de continuidad del negocio, en una busqueda inicial se determiné
que IBM posee un cloud que ofrece tener una base de datos DB2. Por ello, la factibilidad
de contar con esta caracteristica dentro del proyecto, enfocado en la nube, continua
estando disponible; se encuentra evidencia que tanto Azure como AWS, tienen la
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posibilidad de tener un DB2 en su nube. En la Figura 3 se puede observar la opcion que
brinda AWS dentro de su nube.

IBM DB2 Advanced Workgroup Server Edition

(0)| 11.1.3.3 | By MidVision Limited

Starting from $1.00/hr or from $7,884/yr (10% savings) for software + AWS usage fees

Linux/Unix, Red Hat Enterprise Linux 7.5 | 64-bit Amazon Machine Image (AMI) | Updated: 7/18/18

Install Your IBM DB2 with just a few clicks, licensed and ready to go! By using this bundle You are renting Your IBM DB2
license on an hourly basis. You get Your support from ...

Figura 3. IBM DB2 AWS

2.7 Computacion en la nube

Segun (Sosinsky, 2010), el termino computacion en la nube se refiere a las
aplicaciones y servicios que se ejecutan sobre una red distribuida, al utilizar recursos
virtualizados y accedidos mediante protocolos de red e Internet. Se distingue por la idea
de que los recursos son virtuales y sin limites y que los detalles de los sistemas fisicos
sobre los que se ejecuta el software se abstraen del usuario. La idea, segun lo leido
anteriormente, consiste en tener servidores conectados entre si, en donde se ofrecen
servicios que son accedidos a través de internet; dicen ser recursos ilimitados porque
cuentan con numeros y potentes servidores que comparten sus servicios de acuerdo con
la demanda que asi requiera cada cliente en particular.

Computacién en nube es un nuevo paradigma de la computacion que ha
estado impactando a las organizaciones que hacen uso de los recursos de las
tecnologias de la informacion y comunicacion (TIC). Estas compafias estan
aprovechando este modelo de computaciéon utilitaria, que consiste en contratar los
servicios computacionales a un Proveedor de Servicios de Cloud Computing. Estos
servicios incluyen procesamiento de datos, almacenaje, servidores virtuales, etc.

El plan de recuperacion de desastres, para Premier Soluciones, buscar
centrar su nucleo en la nube y aprovechar muchas de sus facilidades que esta da tales
como:

e Baja inversion inicial.
e Eficiencia de costos.
e Elasticidad.
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e Facil uso y mantenimiento.
e Innovacion.

e Continuidad del negocio facil de ejecutar.

2.71 Tipos de nube
La computacién en la nube cuenta con tres tipos basicos de entrega. En la
FIGURA 4, se pueden observar los tipos de nubes basicas, entre ellas nube publica,

nube privada y nube hibrida; a continuacion, los tres tipos de nubes:

Deployment Models

(IR

e LLLLY

Private Cloud Public Cloud
One organization 3"Party Provider
e private network Driven by specific apllicat on
‘classified data Sharecdt but secured resources

rela Agency Annual user based subscription

Sy

.

E.g. Solesforce.com |

Hybrid Cloud

Private & Public ccmbination

Figura 4. Tipos basicos de nube

2.7.1.1 Nube publica

Se define como infraestructura de nube compartida que es propiedad de
un proveedor de nube, que se encarga de su mantenimiento y gestion, como Amazon
Web Services o Microsoft Azure; entre sus principales beneficios se encuentran: su
escalabilidad bajo demanda y sus precios de pago por uso.
2.7.1.2 Nube privada

Segun Microsoft una nube privada es el conjunto de servicios informaticos
que se ofrecen a través de Internet o de una red interna privada, solamente a algunos

usuarios y no al publico en general. Un inconveniente es que el departamento de Tl de
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la compafiia es responsable de la administracion de la nube privada y el costo que
conlleva. Por tanto, las nubes privadas requieren el mismo gasto de personal,
administracién y mantenimiento que los centros de datos tradicionales en propiedad.
Las nubes privadas son productos /aaS dedicados a un solo cliente, lo que
significa que, a diferencia de las nubes publicas, los usuarios no comparten recursos.
Las nubes privadas incluyen infraestructura virtualizada, como el computo y el

almacenamiento al que los usuarios pueden acceder en forma de autoservicio.

2.7.1.3 Nube hibrida

Segun Microsoft, una nube hibrida es un entorno informatico que combina
una nube publica y una nube privada y permite que se compartan datos y aplicaciones
entre ellas. Cuando la demanda de recursos informaticos y procesamiento fluctua, la
informatica en nube hibrida permite a las empresas escalar sin problemas su
infraestructura local en la nube publica, para poder administrar cualquier flujo de trabajo,
sin necesidad de permitir que centros de datos de terceros accedan a todos sus datos.
Las organizaciones obtienen la flexibilidad y la capacidad informatica de la nube publica
para tareas informaticas basicas y menos delicadas, mientras que mantienen las
aplicaciones y los datos criticos para la empresa en la infraestructura local, a salvo detras

de un firewall de la compafiia.

2.7.2 Servicios en la nube

La gran nube ofrece tres tipos de servicios, que se pueden utilizar y
mezclar, cada uno, para realizar acciones especificas; en la FIGURA 5 se observan los
tipos servicios que ofrece la nube.
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Figura 5. Tipos de servicios en la nube

Infraestructura como un servicio (laaS), es una forma basica de
computacion en la nube, que permite al usuario alquilar infraestructura de Tl a un
proveedor de servicios en la nube; esta infraestructura puede ser: servidores, maquinas
virtuales, almacenamiento, redes y sistemas operativos.

Plataforma como un servicio (PaaS), es un servicio ofrecido a los
desarrolladores que brindan las herramientas para crear y hospedar aplicaciones web de
una manera sencilla; por medio de estos servicios, los encargados de Tl no deberan
preocuparse por configurar y administrar la infraestructura de servidores.

El siguiente servicio conocido es el Software como un servicio (SaaS), es
un método de entrega de una aplicacion de software a través de internet. En este tipo de
servicio, los proveedores de servicios en la nube hospedan y administran las
aplicaciones. Un ejemplo de este tipo de servicios es el office365; todo el software
brindado por este se accede por medio de internet. SaaS son aplicaciones que se
ejecutan en los servidores de la nube en lugar de los equipos o servidores del cliente.
Esto permite al cliente ejecutar la aplicacién en su navegador web sin necesidad de
instalacion (Leavitt, 2009). En este modelo, los usuarios disponen de acceso al aplicativo,
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al estar incluido dentro de este modelo las infraestructuras y recursos necesarios para la

entrega del servicio suscrito con base en ‘pago-por-uso’.

2.8 Resiliencia

La resiliencia es un término importante en la continuidad del negocio y
consiste en sobreponerse o recuperarse a situaciones adversas; por otro lado, en una
organizacion la resiliencia se da al superar los malos tiempos o adaptarse a ellos. Una
organizacion altamente resiliente es aquella que es coherente, adaptable, competitiva,
agil y robusta (The British Standards Institution, 2014).

La resiliencia implica reestructurar nuestros recursos en funcion de las
nuevas circunstancias y nuestras necesidades. De esta manera, las entidades
resilientes, no solamente son capaces de sobreponerse a las adversidades, sino que van
un paso mas alla y utilizan esas situaciones para crecer y desarrollar al maximo su
potencial. Este concepto es de gran importancia en el trabajo, ya que el objetivo del Plan
de Recuperaciéon de Desastres es lograr la resiliencia de Premier Soluciones.

2.9 eCommerce

eCommerce, es un producto de la suite de Premier Soluciones, es un
método de compra de productos que se vale solamente de internet como medio de
comercializar de manera online. La solucion eCommerce de Premier Soluciones se
conecta a las bases de JD Edwards EnterpriseOne, al trabajar directamente con los datos
disponibles en el ERP; esto quiere decir que en tiempo real se actualizan los datos de
las tablas. Uno de los éxitos de este producto es que llega a cada persona
independientemente de su localizacion con solo contar con acceso a internet. De acuerdo
con (Nielsen, 2017) se confirma un crecimiento a nivel mundial del comercio electronico
(conocido también por su sigla en inglés eCommerce) a ritmos del 23% cada afio; esto
hace el uso de eCommerce mas popular entre las personas cada vez mas. “En
Latinoamérica el promedio es del 10% de crecimiento, pero esos numeros pueden
alcanzar hasta un 64%”, (Nielsen, 2017); segun el estudio, el uso de los eCommerce va
en aumento cada vez mas.

Los eCommerce en general cuentan con una serie de ventajas respecto al

comercio tradicional, algunas de ellas son las siguientes:
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e Disponibilidad 24 horas durante los 365 dias del afio para el cliente.

e No existen barreras geograficas para el cliente.

e Ventaja competitiva respecto al comercio tradicional.

e Posibilidad de segmentar a los clientes al trabajar online, mejorar la
comunicacion y lanzar campanas especializadas.

e Extender el alcance de tu negocio a nuevos usuarios, pero reducirlo respecto
a otros.

Otro punto importante por destacar es que existen varios tipos de
eCommerce dependiendo la naturaleza de sus transacciones y la forma que generan
ingresos; a continuacion, dos tipos utilizados hoy por los clientes de Premier Soluciones:

e B2B (Business-to-Business): empresas que comercian con otras empresas u
organizaciones. Premier Soluciones cuenta con clientes que no venden a
personas individuales, sino a compainias.

e B2C (Business-to-Consumer): empresas que comercian con consumidores.
Es el mas habitual y es el modelo en el que se le vende a personas
individuales; este es el caso en el que tiene mas clientes Premier Soluciones.

En la FIGURA 6, se observa un ejemplo con una arquitectura muy basica
del flujo del eCommerce en donde existen tres actores: los usuarios finales, el
eCommerce y un data center. En el data center, se encuentra el servidor JD Edwards
EnterpriseOne, servidor de base de datos E1 y la capa de negocios; por el medio el
eCommerce en la nube aplicacion de Premier Soluciones y por ultimo todos los usuarios
finales que acceden el eCommerce. La peticion la hace el usuario, el eCommerce la
recibe y manda la peticidn al centro de datos en donde se encuentra la capa de negocios,
la que a su vez se comunica con la base de datos de E1 y asi actualiza en tiempo real
de una forma amigable las tablas.
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Figura 6. eCommerce arquitectura basica

2.10 Sitefinity CMS

Content Management System, por sus siglas en inglés, de acuerdo con el
conocimiento adquirido durante afos de trabajo para Premier Soluciones, un CMS es un
software que permite crear y gestionar el contenido de un sitio web de una manera
sencilla y rapida. De esta forma, la persona que lo adquiere podra crear sus sitios web y
paginas de contenido por medio del software, sin la necesidad de tener amplios
conocimientos en alojamientos de sitios web o creacion de paginas, debido a que el CMS,
le permite, mediante plantillas, elegir disefios, subir imagenes, agregar contenido, entre
otras facilidades; en muchos casos el proveedor del CMS permite el alojamiento del sitio.
Premier Soluciones, por su parte, da este salto, afios atras de colocar su producto estrella
eCommerce, en este tipo de software y ser pionero en el sector; de esa idea nace el
eCommerce CMS, hoy producto estrella de la empresa, utilizado ya por empresas de
renombre. El CMS elegido por Premier Soluciones, es Sitefinity el cual da la flexibilidad
de hacer programacion a la medida y permitir incluir la funcionalidad dentro del negocio,
por medio de .net que es el lenguaje oficial de programacion; este producto es adquirido

por empresas que tienen contenidos dinamicos y que cambian constantemente.



CAPITULO Il
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3 ANALISIS DE LA SITUACION ACTUAL

3.1 Historia de Premier Soluciones

Premier Soluciones tiene su sede principal en Miami, Florida, es un
proveedor internacional lider de soluciones empresariales, se compone de software
empresarial, servicios de consultoria de gestidn y tecnologia habilitadora. El enfoque de
Premier, para brindar beneficios comerciales a sus clientes, es asociarse con
proveedores de tecnologia y desarrolladores de software empresarial, lideres en el
mercado, como Oracle / JD Edwards y Microsoft, junto con la atraccion de profesionales
de consultoria altamente calificados, especializados en industrias, procesos y soluciones
tecnologicas especificas.

Con la linea de productos SmarterCommerce de Premier, junto con
soluciones de socios, Premier proporciona soluciones empresariales sélidas que
abordan areas como procesamiento de tarjetas de crédito, comercio electronico B2C y
B2B, aplicaciones de comercio mévil, punto de venta minorista (POS) y soluciones de
centro de llamadas que estan preintegrados con JD Edwards, asi como con otras
tecnologias de los clientes; se pueden implementar rapidamente en una base de tiempo
y tarifa fijos.

Desde el inicio de la compafiia, a principios de la década de 1990, el éxito
de Premier, en el mercado, ha permitido un rapido crecimiento y expansion. Hasta la
fecha, Premier ha brindado soluciones empresariales y servicios de consultoria, como
JD Edwards y SmarterCommerce, a mas de 250 sitios de clientes, en casi 20 paises,
incluidos los Estados Unidos y paises de todo el Caribe, América Latina, Europa y Asia-
Pacifico.

3.2 Identificacion del negocio

Premier Soluciones, en su sede Costa Rica, cuenta con su centro de
operaciones en donde se encuentra el personal necesario encargado de crear los
productos de software, dar el mantenimiento y la atencion a problemas en los clientes;
ademas, brinda consultoria en el area de JD Edwards, principalmente.

El area operacional fuerte se encuentra en esta sede, todos y cada uno de

los procesos que se realizan dia a dia en esta oficina es importantes, uno a uno,
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independientemente de la posicion en que se desempefia cada persona. Existen dentro
de la compaiia dos grandes divisiones: Desarrollo de Software y Consultoria en JD
Edwards; adicional existen areas un poco mas pequenas como el area administrativa y
de administracion de proyectos, cada area tiene sus procesos estandar de trabajo dia a
dia, cada uno de estos procesos utiliza personas, hardware, software, comunicaciones,
administracidn, experiencia, entre otros aspectos, para llevar a cabo las tareas dia a dia.

La identificacion de estos procesos dentro de cada area de negocio dirige
hacia la creacion de los procedimientos adecuados y seguros para la creacién de un
futuro Plan de Recuperacion de Desastres en Premier Soluciones.

3.3 Procesos por area

Después de un analisis en alto nivel de la actividad de Premier Soluciones,
se han identificado areas criticas que deben ser incluidas dentro del alcance de los
procesos que debe cubrir el Plan de Recuperacion de Desastres, para garantizar la
continuidad del negocio. En la FIGURA 7 se pueden ver, de una forma grafica, las areas
que componen el negocio de Premier Soluciones: desarrollo de software, consultoria en
JD Edwards, recursos humanos, service plus y administracion de proyectos; en dichas
areas hay procesos criticos compartidos, como la comunicacion y datos.
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Figura 7. Areas de Premier Soluciones

3.3.1 Area desarrollo de software

El desarrollo de software es el proceso mas lucrativo de Premier Soluciones
en él se encuentra depositada la confianza de decenas de clientes alrededor del mundo.
Esta area crea el software que se integra con JD Edwards EnterpriseOne; esto significa
gue una persona de X puede consumir los productos que vende la empresa que posea
el ERP de una forma amigable e intuitiva y utilizar las soluciones software de Premier
Soluciones. Tal es el caso de la utilizacion del ECommerce, que, como ventaja
competitiva sobre otros competidores del mercado, se integra a la perfeccion con los
datos del ERP y todos estos procesos internos ocurren en tiempo real y de una forma
transparente. En la FIGURA 8, se ve el producto final eCommerce que ofrece Premier

Soluciones:
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Figura 8. eCommerce Premier Soluciones

Otra de las soluciones de software estrella de Premier Soluciones es su
POS (Point of Sale). Este software se integra, al igual que el eCommerce en JD Edwards
EnterpriseOne, en tiempo real y es un software especializado en ventas en el sitio; esto

quiere decir que se utiliza dentro de un local fisico como supermercados, farmacias, entre

otros comercios. En la FIGURA 9, se puede ver el POS que ofrece Premier Soluciones:
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ProStar 1.5in (38mm) dia brass
gauge coverfens

PRS20013

i

AF150-580 reg for inert gases

e

Prostar Balloon Filler
(without content gauge) #R125

without tax

Tender

!tm:.l t. .

PRS27102 ADAPTER CGA510-410

PRS40221591-350
4022 Series Regulator,

K25-15-510-00 regulator by Pro
Star

Figura 9. POS Premier Soluciones
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Cada area tiene procesos y estos a su vez cuentan con subprocesos, que
a su vez tienen sistemas asociados indispensables para realizar las tareas. Estos

sistemas se mencionan, en forma general, en la siguiente tabla:

Hardware

Servidor de JD Edwards EnterpriseOne | Ubicado en Telefonica data center en

Miami.

Servidor de bases de Datos Oracle Ubicado en Telefonica data center en
Miami.

Servidor de bases de datos IBM/400 Ubicado en Telefonica data center en
Miami.

Servidor de bases de datos SQL Server | Ubicado en Telefénica data center en

Miami.

Maquina Windows i7, 16 GB RAM, 1TB | Maquina de uso personal para el
Disco Duro

trabajo.
Internet
Servidor web - Desarrollo y pruebas Maquina virtual utilizada como Web.
Server. Ubicada en Telefdnica para
probar desarrollos y realizar los
procesos de QA (SCWEBDV).
Servidor de aplicacién - Desarrollo y Maquina virtual utilizada como
pruebas

Application Server. Ubicada en

Telefénica para probar desarrollos y
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realizar los procesos de QA

(SCAPPDV).

Servidor de produccion

Maquina virtual utilizada para realizar
demostraciones a clientes o prospectos.
Ubicado en Telefénica data center en

Miami.

Software

Visual Studio

Se cuenta con licencias para cada
maquina utilizada. Actualmente cada
usuario se autentica por medio del
active directory de Premier Soluciones

(TPGNET)

Team Foundation Server

Sirve como repositorio de Codigo
Fuente, ademas manejo de proyectos
de software. Actualmente cada usuario
se autentica por medio del active
directory de Premier Soluciones

(TPGNET).

SQL Server Client, Oracle Client,
iSeries client

Clientes gratuitos de conexion a base

de datos.

Office 365(Word, Excel, Outlook, Power
point, Teams)

El equipo ofimatico lo utiliza cada

miembro de la organizacion, el correo
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de la comparia es manejado mediante
Office 365, al igual que la aplicacion de
comunicacion como lo es TEAMS y
Skype for Business. Actualmente cada
usuario se autentica por medio del
active directory de Premier Soluciones

(TPGNET).

VPN

En la oficina existe un unico VPN que
conecta a Costa Rica con Telefénica

Miami, en caso de trabajo en casa se
necesita un usuario de VPN personal

para utilizar Cisco AnyConnect.

JD Edwards EnterpriseOne

Es necesario para los desarrolladores la
utilizacién de ese software ya que es el
core de la funcionalidad y permite

mostrar datos y funcionalidad base.

Tabla 1. Hardware y software area desarrollo de software

3.3.2 Area de aseguramiento de calidad

El area de aseguramiento de calidad es grande e importante dentro de

cualquier empresa que desarrolle software, debido a la especializacién de las personas

qgue lo conforman, el software pasa por niveles basicos de pruebas durante el desarrollo.

Estas pruebas abarcan aspectos mas funcionales y desde hace unos afos aspectos de

seguridad con procesos muy informales, pero se da ese primer filtro. Seguidamente, todo

desarrollo pasa por el filtro de este departamento; su funcidén principal es asegurar la

calidad del software en aspectos de funcionalidad, consistencia de datos, seguridad,
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entre otros. Como todas las demas areas el recurso humano, realiza estas funciones por
medio de hardware, software, datos y comunicaciones, que se muestran en las
siguientes tablas. El QA no solo se realiza sobre los productos de software, sino también

para asegurar la calidad de los servicios de consultoria que se realizan en los clientes.

Hardware

Servidor de JD Edwards EnterpriseOne | Ubicado en Telefonica data center en

Miami.

Servidor de bases de Datos Oracle Ubicado en Telefonica data center en
Miami.

Servidor de bases de datos IBM/400 Ubicado en Telefonica data center en
Miami.

Servidor de bases de datos SQL Server | Ubicado en Telefénica data center en

Miami.

Maquina Windows i5, 16 GB RAM, 1TB | Maquina de uso personal para el
Disco Duro
trabajo.

Internet Todo el acceso a las aplicaciones es

por medio de internet.

Servidor web — QA Maquina virtual utilizada como Web
Server. Ubicada en Telefonica para
realizar los procesos de QA

(SCWEBDV).

Servidor de aplicaciéon - QA Maquina virtual utilizada como

Application Server. Ubicada en
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Telefénica para probar desarrollos y
realizar los procesos de QA

(SCAPPDV).

Software

Team Foundation Server

Sirve como repositorio de Codigo
Fuente y manuales de funcionalidad,
ademas manejo de proyectos de
software. Actualmente cada usuario se
autentica por medio del active directory
de Premier Soluciones (TPGNET). En
este repositorio ademas se encuentran
los manuales de la funcionalidad del

sistema.

Office 365(Word, Excel, Outlook, Power
Point, Teams)

El equipo ofimatico lo utiliza cada
miembro de la organizacion, el correo
de la compaiia es manejado mediante
Office 365, al igual que la aplicacion de
comunicacion como lo es TEAMS y
Skype for Business. Actualmente cada
usuario se autentica por medio del
active directory de Premier Soluciones

(TPGNET).
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VPN En la oficina existe un unico VPN que
conecta a Costa Rica con Telefénica

Miami, en caso de trabajo en casa se
necesita un usuario de VPN personal

para utilizar Cisco AnyConnect.

JD Edwards EnterpriseOne Es necesario para QA la utilizacion de
ese software ya que es el core de la
funcionalidad y permite mostrar datos y

funcionalidad base.

Tabla 2. Hardware y software area de QA

3.3.3 Area de soporte técnico

Esta es un area con poco personal, pero el recurso humano es muy
importante, ya que una parte de este se encarga de verificacion de equipos de red,
comunicacion del estado de la red, manejo de incidentes a nivel técnico, instalacion de
software en maquinas de los colaboradores y en los servidores en Telefénica, instalacion
de antivirus, configuracion de la central telefonica, entro otras funciones. Otra parte del
personal de esta area se encarga de la instalacion de los productos de software de
Premier Soluciones, adquiridos por los clientes; existen personas en Costa Rica y en
Miami que basicamente comparten las mismas funciones. A continuacion, las

necesidades de hardware y software de una persona dentro de esta area.

Hardware

Maquina Windows i5, 16 GB RAM, 1TB | Maquina de uso personal para el
Disco Duro
trabajo.

Internet Todo el acceso a las aplicaciones es

por medio de internet.
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Software

Team Foundation Server

Sirve como repositorio de Codigo
Fuente, manuales de instalacion e
instaladores, ademas manejo de
proyectos de software. Actualmente
cada usuario se autentica por medio del
active directory de Premier Soluciones
(TPGNET). En este repositorio ademas
se encuentran los manuales de la

funcionalidad del sistema.

Office 365(Word, Excel, Outlook, Power
point, Teams)

El equipo ofimatico lo utiliza cada
miembro de la organizacion, el correo
de la compaiia es manejado mediante
Office 365, al igual que la aplicacion de
comunicacion como lo es TEAMS y
Skype for Business. Actualmente cada
usuario se autentica por medio del
active directory de Premier Soluciones

(TPGNET).

VPN

En la oficina existe un unico VPN que
conecta a Costa Rica con Telefénica

Miami, en caso de trabajo en casa se
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necesita un usuario de VPN personal
para utilizar Cisco AnyConnect, en caso
de trabajar en la infraestructura de
algun cliente el VPN necesitara ser

instalado en su maquina personal.

Tabla 3. Hardware y software area de soporte técnico

3.3.4 Area de recursos humanos

En Premier Soluciones el proceso de administracion de personal es visto

desde la sede en Miami; debido a que este proceso es uno de los criticos, se coloca

dentro de los procesos a Disaster Recovery Plan.

Entre las actividades que son

gestionadas dentro del alcance, estan las siguientes:

e Gestion de planillas a empleados.

e (Gestién de bonos.
e (Gestidn de viaticos.
e Recepcion de pagos.

e (estion de vacaciones.

Recursos humanos, como las demas areas, depende de ciertos elementos

de hardware y software, para llevar a cabo su funcion. En la Tabla 4 se ven estos

elementos.

Hardware

Maquina Windows i5, 16 GB RAM, 1TB
Disco Duro

Maquina de uso personal para el
trabajo.

Internet

Todo el acceso a las aplicaciones es
por medio de internet.

Software

Servidor de JD Edwards EnterpriseOne

Ubicado en Telefénica data center en
Miami.

Tabla 4. Hardware y software area recursos humanos
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3.3.5 Area de administracién de proyectos

Contempla el proceso en el que los administradores de proyectos se
encargan de la gestion proyectos; cada proyecto puede ser visto de diferentes formas
desde algo muy pequefo. Por ejemplo: una pequena modificacion dentro de alguno de
los productos base o la creacion de una nueva funcionalidad en los productos o bien un
proyecto indefinido como la gestién de bugs dentro el producto base. Existen también
proyectos grandes que pueden llevar el nombre de un cliente especifico, que no solo
incluyen areas de desarrollo, sino también de consultoria o disefio. Conociendo el tipo
de proyecto dentro de Premier Soluciones, su gestién es compleja, al tener que manejar
tiempos, equipos de trabajo en muchos casos multidisciplinarios, la relacion con los
clientes, el analisis de procesos, la comunicacién a los equipos de trabajo directamente,
o lideres de area para su gestion y la gestion de los costos. Este proceso es vital para la
continuidad del negocio de Premier Soluciones, por lo que sera tomado en cuenta dentro
de los procedimientos por crear para darle continuidad en caso de desastres.

Software

Team Foundation servidor Utilizado por Premier Soluciones como
medio de gestion de proyectos de

software. Actualmente cada usuario se
autentica por medio del active directory

de Premier Soluciones (TPGNET).

Microsoft Project Herramienta utilizada para la gestion de
los proyectos sean de software

consultoria, entre otros.

@task Software critico de gestion de proyectos
en el cual el administrador del proyecto

crear cada uno de los proyectos las
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tareas asociadas al mismo y las asigna
a los recursos participantes, permite
ademas la gestion de los tiempos, y la
comunicacion de estatus de tareas o
casos. Cada miembro del proyecto va a
reportar en este software el tiempo que
estuvieron trabajando en cada uno de

las tareas y el estatus de dicha tarea.

Tabla 5. Software area administracion de proyectos

3.3.6 Area de consultoria en JD Edwards

El area de consultoria ha perdido terreno contra el desarrollo de software

dentro de Premier Soluciones. Sin embargo, es un area importante encargada de dar

consultoria a clientes en nuevas implementaciones de JD Edwards o sobre instalaciones

ya realizadas, configuraciones de médulos, entre otras cosas. Segun lo analizado, el area

de consultoria tiene ciertas dependencias de hardware, software y comunicaciones.

Hardware

Servidor de JD Edwards EnterpriseOne

Ubicado en Telefénica data center en

Miami.

Servidor de bases de Datos Oracle

Ubicado en Telefénica data center en

Miami.

Servidor de bases de datos IBM/400

Ubicado en Telefénica data center en

Miami.

Servidor de bases de datos SQL Server

Ubicado en Telefénica data center en

Miami.
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Computadora laptop o desktop, con
prestaciones basicas

Con esta computadora acceden
maquinas virtuales localizadas en el

data center en Miami.

Internet

Maquinas virtuales de uso personal

Localizadas en el Data Center de

Miami.

Software

VPN

Para realizar sus pruebas trabajan
conectados a un VPN que les permite la
conectividad a los servicios necesarios
localizados en Telefénica de Miami.
Cuando trabajan con el cliente
directamente el mismo va a proveer el

VPN y las maquinas virtuales propias.

SQL Server Client, Oracle Client,
iSeries client

Clientes gratuitos de conexion a base

de datos.

Office 365(Word, Excel, Outlook, Power
point, Teams, Skype for Business)

El equipo ofimatico lo utiliza cada
miembro de la organizacion, el correo
de la compaiia es manejado mediante
Office 365, al igual que la aplicacion de
comunicacion como lo es TEAMS y

Skype For Business, Actualmente cada
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usuario se autentica por medio del
active directory de Premier Soluciones

(TPGNET).

JD Edwards EnterpriseOne Es necesario para consultoria la
utilizacién de ese software ya que es el
core de la funcionalidad y permite

mostrar datos y funcionalidad base..

Tabla 6. Hardware y software area consultoria JD Edwards

3.3.7 Procesos de comunicacion

En el proceso de comunicacion los miembros de la organizacién se
comunican de forma interna o externa, con clientes proveedores, entre otros. La
comunicacion, dentro de cualquier organizacion, es importante y en Premier Soluciones
no es la excepcion; por ello, se categorizé como critico y sera tomado en cuenta dentro

de los procedimientos que garanticen la resiliencia de este.

Software, Hardware

Office 365: Microsoft Outlook, Microsoft | Actualmente cada usuario se autentica
Teams, Skype for Business
por medio del active directory de

Premier Soluciones (TPGNET).

Red de Telefonica Avaya Cada colaborador tiene su teléfono IP
en la oficina para comunicacion en caso

de ser necesario.

Tabla 7. Hardware y software comunicaciones
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3.3.8 Service Plus

Este es el procedimiento mediante el cual un cliente reporta un Ticket', y
Premier Soluciones gestiona todo lo necesario para dar una solucion al problema
reportado por el cliente. El proceso de service plus se realiza por medio de Salesforce,
en donde cada cliente, dependiendo de su contrato, recibe un usuario y contrasefa del
sistema, que permite al cliente hacer el reporte del caso sucedido. Este software se
encuentra en linea en los servidores del proveedor. Una que vez que el cliente ingresa
un caso, este es notificado a los correos del personal de service plus de Premier
Soluciones, previamente configurados en el software. Dependiendo de los SLAs para el
cliente, el caso sera atendido en el tiempo prudente dentro de lo estipulado.

Premier Soluciones tiene un servidor intermedio dentro de Telefénica que
por medio de una interfaz toma los datos del caso en Salesforce y crea las tareas en el
software @task. Este es utilizado para la administracion de los proyectos, una vez creada
la tarea en @task; esta es asignada al recurso(s) para la resolucion. Nétese en la Figura

10 el proceso descrito anteriormente.

Salesforce »

Figura 10. Proceso de Service Plus

El hardware y software minimo requerido por Service Plus

para la continuidad del servicio, es el siguiente, encontrado en la Tabla 8.

Hardware

' Evento anémalo que sucede en uno de los servicios dados por Premier Soluciones.
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Computadora laptop o desktop, con Con esta computadora acceden
prestaciones basicas maquinas virtuales localizadas en el

data center en Miami.

Internet
Maquinas virtuales de uso personal Localizadas en el Data Center de
Miami.
Software
VPN Para realizar sus pruebas trabajan

conectados a un VPN que les permite la
conectividad a los servicios necesarios

localizados en Teleféonica de Miami.

Office 365(Word, Excel, Outlook, Power | El equipo ofimatico lo utiliza cada
point, Teams, Skype for Business) miembro de la organizacion, el correo
de la compaiia es manejado mediante
Office 365, al igual que la aplicacion de
comunicacion como lo es TEAMS y
Skype For Business, Actualmente cada
usuario se autentica por medio del
active directory de Premier Soluciones

(TPGNET).

Tabla 8. Hardware y software service plus

Premier Soluciones, como cualquier empresa que presta servicios, maneja

sus SLA, que son contratos para cada uno de sus clientes en los cuales determina el
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nivel de servicio que el cliente quiere contratar. Puede ser para consultoria, acerca de
las aplicaciones o sobre JD Edwards, dependiendo del servicio contratado por el cliente;
asi sera el valor de este y los tiempos de respuesta del equipo de especialista de Premier

Soluciones para la atencion de casos.

3.3.9 Datos

Este activo es compartido por todas las areas que comprende la
organizacion. Como ya es conocido, la informacion es uno de los activos mas
importantes de la organizacion; es por ello por lo que es un proceso del cual se debe
tomar precauciones en temas de continuidad y recuperacion. Esta area se clasifica como
un area comun, debido a que los datos son manejados en todas las diferentes areas,
cada una segun su rol de trabajo. Por ejemplo, el area de desarrollo se alimenta de las
bases de datos provenientes de JD Edwards, para sus diferentes ambientes. Los
ambientes utilizados en desarrollo de software son:

e Desarrollo.
e Pruebas.
e Produccion.

El area de administracion de proyectos utiliza la informacién ingresada en
el software @task por cada uno de los miembros de los distintos proyectos, la
informacion del Microsoft Project y la informacion del Team Foundation para hacer su
gestion.

3.4 Estado de la cuestion

Esta investigacion se orienta en la creacion de los procedimientos para un
futuro plan de recuperacion de desastres para la empresa Premier Soluciones. Se elige
esta orientacion en particular, debido a que dicha empresa no cuenta con el plan que es
muy importante en la actualidad si se quiere mantener como una empresa solida y
madura en su campo de aplicacion.

El estado de la cuestion de esta investigacion se basé en un sondeo
realizado sobre Google Académico (scholar.google.com), en donde se aplicaron diversos
criterios de busqueda basados en continuidad del negocio, sobre articulos en inglés,

debido a la existencia de mas informacion valiosa en dicha lengua.
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Los siguientes son los criterios buscados en dicha herramienta:

+ Disaster Recovery Plan.

En

Google Scholar

siguiente imagen, la busqueda arrojo6 707000 resultados.

+ disaster recovery plan

® Articles 0.0¢
Any time rpoF] Disaster Recovery Plan [PI
Since 2018 | Can - thrussell.ipower.com
Since 2017 A disaster recovery plan is a written plan describing the steps a company would take to
Since 2014 restore computer operations in the event of a disaster. Every company and each department

Custom range...

Sort by relevance
Sort by date

v/ include patents
v/ include citations

or division within an enterprise usually has its own disaster recovery plans. A disaster ...
7 99 Citedby3 Related articles All 4 versions 9%

Direct storage of recovery plan file on remote server for disaster recovery and
storage management thereof

YMU Hsiao, DM Moxley, RT Plaza... - US Patent ..., 2001 - Google Patents

Disclosed are a method, a storage management system, an article of manufacture

comprising a computer readable medium, and a computer program product for saving a

recovery plan file for a storage management server. The storage management system has a ...
v¢ 99 Cited by 157 Related articles All 2 versions 99
&4 Create alert

Disaster recovery plan.
F Richardson - The Canadian Veterinary Journal, 2005 - ncbi.nim.nih.gov

Imaginez ce scénario: un soir, vous quittez le bureau aprés douze heures de travail, vous
rentrez a la maison, mangez le diner, lisez le journal, allez au lit et vous endormez
immédiatement. La routine habituelle... Puis, a cinq heures du matin, le téléphone sonne ...
¥ 09 Cited hv? Related articles All 4 versions

Figura 11. Scholar de Google
Existe mucha informacion sobre los DRP, pero cada uno es diferente para
cada organizacion en que se implemente y esta no es la excepcion. Premier Soluciones
no cuenta con un plan de recuperacién adecuado a sus procesos de negocio; esto deja
la puerta abierta a su implementacion, debido a que ningun DRP ha sido implementado
sobre Premier Soluciones.

3.5 Politicas de ciberseguridad

Se realiza un analisis por areas de las politicas existentes en
Ciberseguridad, basado en (ISO 27001, 2014), como parte de la investigacién y como
insumo a la creacion de los procedimientos para la confeccién del DRP y con el fin de
tener un analisis de la situacion actual de Premier Soluciones, en el campo de la
Ciberseguridad,

Las Politicas de Ciberseguridad, en Premier Soluciones, son inexistentes

en forma y papel, pero existe gran cantidad de procedimientos o acciones que se
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ejecutan empiricamente que unidas pueden dar pie a la creacién de una primera fase de

politicas en ciberseguridad.

El siguiente analisis se basa sobre las areas identificadas en (ISO 27001,

2014); a continuacién, su enumeracion:

Politicas de seguridad de la informacion.
Organizacion de la seguridad de la informacion.
Seguridad ligada a los recursos humanos.

Gestion de activos.

Control de acceso.

Criptografia.

Seguridad fisica y ambiental.

Seguridad de las operaciones.

Seguridad de las comunicaciones.

Adquisicion, desarrollo y mantenimiento de sistemas.
Relaciones con los proveedores.

Gestion de incidentes de seguridad de la informacion.
Aspectos de seguridad de la informacién en la gestidén de la continuidad del
negocio.

Cumplimiento.

3.5.1 Politicas de seguridad de la informacion

3.5.1.1 Direccioén de la gestiéon para la seguridad de la informacion

No existe una politica de ciberseguridad, debidamente documentada y
aprobada por la gerencia.

No hay encargados en ciberseguridad, por consiguiente, no hay roles y
responsabilidades.
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3.5.2 Organizacion de la seguridad de la informacion

3.5.2.1 Organizacién interna

Roles y responsabilidades de seguridad de la informacién: no existen
responsables, hay una persona encargada de muchas acciones que debieran
ser segregadas.

Segregacion de funciones en seguridad de la informacién: no existe una
segregacion de funciones definida.

Comunicaciones externas: no existen politicas, ni procedimientos definidos
para las comunicaciones externas.

Ciberseguridad en la gestion de proyectos: en los proyectos de software se
intenta programar, basado en las mejores practicas en ciberseguridad, pero
temas como la disponibilidad pilar de la ciberseguridad quedan al descubierto

por el tema de continuidad del negocio.

3.5.2.2 Dispositivos moviles y teletrabajo

Politica de dispositivo moévil: no existe una politica definida en este tema,
cualquier persona podria traer su dispositivo y solicitar la contrasena por
medio de un correo o bien por medio de algun compariero; los controles para
esto son inexistentes.

Politicas de teletrabajo: las personas trabajan desde casa sin la existencia de
controles para este tipo de actividad. A finales del afio 2018, algunas
personas toman iniciativa para dejar de utilizar TeamViewer y usar el Cisco
AnyConnect VPN. Se creo una politica interna de teletrabajo, sin embargo,

no esta firmada ni aprobada por la gerencia.

3.5.3 Seguridad ligada a los recursos humanos

3.5.3.1 Previo al empleo

Investigacion: no se realiza una investigacion verificacion de antecedentes,
de acuerdo con las leyes y regulaciones actuales, a ninguno de los
candidatos al puesto de trabajo.

Términos y condiciones del empleo: se firma un contrato en el cual se habla

de la relacion del empleado y empleador con respecto al puesto de trabajo y
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algunos temas de privacidad de la informacion muy superficiales. En este
apartado existe por escrito un documento, pero no enfocado en seguridad de

la informacion, por lo que podria mejorar en términos de ciberseguridad.

3.5.3.2 Durante el empleo

Responsabilidades de la direccion: existen notificaciones verdales de crear
desarrollos de manera segura y no divulgar informacion confidencial de
clientes, el aspecto negativo es no contar con una politica por escrito y no
contar con procedimientos para su comprobacion.

Campanas de concientizacién en ciberseguridad: no se realizan campafas
de concientizacion en ciberseguridad.

Procesos disciplinarios: al no existir politicas definidas y aprobadas, no

existen los procesos disciplinarios estipulados.

3.5.3.3 Finalizaciéon o cambio de empleo

Una vez que una persona es despedida o bien cambia de empleo, hay dos

personas que se encargan de quitar los accesos fisicos y virtuales, ademas de realizar

la revision de los activos que utilizaba la persona antes del ultimo dia de trabajo.

3.5.4 Gestion de activos

3.5.4.1 Responsabilidad por los activos

Inventario de activos: existe una hoja de Excel en Google Drive
“SmarterCommerce IT Equipment Workstations”, que cuenta con la
descripcion de los activos por persona. La hoja la actualiza cualquier persona
con acceso y no se hace validacion de autenticidad de la informacion,
mediante ningun software.

Uso aceptable de los activos: no existen politicas o reglas para el uso
aceptable de la informacion o recursos de procesamiento.

Devolucién de activos: no existe ninguna regla o procedimiento estimulado ni

comunicado de forma verbal.

3.5.4.2 Clasificacion de Ia informacion

La clasificacion de la informacion: la informacion no es clasificada, el

concepto no existe en la organizaciéon como tal, el manejo que se da en
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cuanto a clasificacion es dar a conocer la informacion a quien la necesite
para su puesto de trabajo, pero procedimientos como tal no existen.
Etiquetado de la informacion: no existe el etiquetado de la informacion.
Manejo de activos en informacion: el manejo de activos, de acuerdo con un

esquema de clasificacion no existe.

3.5.4.3 Manejo de los medios

Gestidon de medios removibles: los medios removibles se encuentran en la
organizacion sin el debido control; no existen procedimientos mas alla que
saber quién fue el ultimo en utilizar el medio para conocer su localizacion.
Eliminacion de medios: no existen procedimientos para la destruccion segura
de medios removibles.

Traslado de medios fisicos: no existen controles para el traslado de
informacion en medios removibles que garanticen el acceso no autorizado a

la informacion.

3.5.5 Control de acceso

3.5.5.1 Requisitos del negocio para el control de acceso

Politica de control de acceso: no existe una politica de acceso a la
informacion y a los recursos de procesamiento documentada y aprobada por
la gerencia. Se intenta que cada persona tenga acceso a los recursos que
necesita para su rol de trabajo, sin embargo, hay aspectos que no se
controlan.

Acceso a redes y servicios de red: en la organizacion solo hay dos redes, la
que conecta a Costa Rica con Telefonica (data center), y una red con salida a
internet solamente, a la que no todos los empleados tienen acceso; por ello,

este control esta bien aplicado, pero no documentado.

3.5.5.2 Gestion del acceso de usuarios

Registro y cancelacion de registro de usuarios: no existe un proceso formal,
pero muchas veces el Program Manager es la persona encargada de
conceder o revocar los accesos a las diferentes aplicaciones que los

empleados necesitan.
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e Gestion de derechos de acceso privilegiados: hay personas dentro de la
organizacion que cuentan con todos los accesos sin ningun tipo de control o
segregacion.

e Revision de los derechos de acceso de los usuarios: los propietarios de los
activos rara vez realizan una revision de los derechos de acceso, no existe

un proceso formal para este caso.

3.5.5.3 Responsabilidades de los usuarios

No existen procedimientos o campafnas de concientizacién para educar a
los usuarios acerca de salvaguardar la informacién secreta de acceso, tanto interna como
externa (activos en los clientes).
3.5.5.4 Control de acceso a sistemas y aplicaciones

e Restriccion de acceso a la informacion: no existe una politica de control de
acceso documentado y aprobado; sin embargo, la mayoria de los sistemas
cuentan con la restriccion de acceso a usuarios que no lo necesitan, como
parte de sus funciones.

e Procedimientos de accesos seguros: las aplicaciones que manejan
informacion cuentan con procesos de autenticacion, seguros.

e Sistema de gestion de contrasefias: existe una aplicacion “Management
Console” que es la encargada de aplicar el Password Policy, para los
sistemas desarrollados por Premier Soluciones; sin embargo, software
externo utilizado dentro, cuenta con sus propias politicas de contrasefias que
no siempre son bien configuradas.

e Uso de programas utilitarios privilegiados: no existen programas con tal nivel
de privilegio; sin embargo, uno de ellos podria ser una base de datos que con
la modificacion de alguno de sus datos permitira la manipulacion de la
funcionalidad de la aplicacién. Para el acceso a bases de datos, no existe
una segregacion de usuarios, todos los desarrolladores trabajan con un
usuario genérico con privilegios de “arman”.

e Control de acceso al caodigo fuente: el codigo fuente tiene su control de
acceso por medio del active directory, se encuentra en TFS y cada persona

tiene acceso a lo que necesita para trabajar en su puesto de trabajo. Sin
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embargo, no existen controles que prevengan el descargar dicho cédigo
fuente, subirlo en alguna nube personal o bien copiarlo en un USB.

3.5.6 Criptografia

3.5.6.1 Controles de criptografia

Politica sobre el uso de controles criptograficos: existe una politica
documentada que surge como requisito de certificacion para PClI Compliance
DSS.

Gestion de llaves: existe una politica fisica y aprobada sobre el uso,
proteccion y el tiempo de vida util de las llaves criptograficas; en ellas se
describe, entre otras cosas, cdmo las aplicaciones cuentan con
procedimientos para hacer cambio de estas llaves, basados en PCI

Compliance DSS.

3.5.7 Seguridad fisica y ambiental

3.5.7.1 Areas seguras

Perimetro de la seguridad fisica: las areas estan debidamente separadas y
los accesos fisicos distribuidos a cada trabajador.

Controles de entrada fisica: cada area tiene sus propios controles de acceso,
algunas con doble factor de autenticacion.

Aseguramiento de oficinas, salas e instalaciones: existe seguridad fisica en
cada una de las areas.

Proteccion contra amenazas externas y ambientales: equipos contra
incendios y alarmas debidamente colocadas.

Areas de entrega y carga: solo existe un acceso; sin embargo, las areas de
donde reside el personal y centro de datos estan aisladas de los visitantes,
por medio de controles fisicos y logicos.

3.5.7.2 Equipo

Los equipos cuentan con buena ubicacion, el cableado perfectamente bien

ubicado, ups por cada equipo, los activos no se sacan de la oficina sin previa

autorizacion.
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Recomendacion: asegurar los equipos por medio de la adquisicion de un
seguro, dar mantenimiento a los equipos, validacién de los equipos para reutilizarlos en
términos de privacidad de la informacion, equipo desatendido con seguridad, adoptar

politica de pantalla y escritorios limpios.
3.5.8 Seguridad de las operaciones

3.5.9 Procedimientos y responsabilidades operacionales

o Gestion de cambios: no existe gestion de cambios en los procesos del
negocio, los procesos se cambian verbalmente, sin ningun documento que
respalde tal decision.

e Separacion de ambientes de desarrollo, pruebas y operacion: existe una
separacion bien definida de ambientes, para todo el ciclo de desarrollo.

3.5.9.1 Proteccioén contra cédigo malicioso

Este objetivo se cumple en un 40%. Premier Soluciones cuenta con
proteccion del endpoint empresarial, en todas las maquinas de la compaiia; sin
embargo, no realiza campafas de concientizacién acerca de las amenazas de un
programa maligno, ni tiene procedimientos de recuperacion definidos en caso de un

desastre provocado por este riesgo.

3.5.9.2 Respaldo

Los datos se encuentran en Telefonica y las copias de seguridad se
realizan segun lo estipulado en el contrato. Se cuenta con una red de almacenamiento
SAN, aunque no existe una politica interna escrita y aprobada; estas copias de seguridad
son analizadas para deteccion de programa maligno.
3.5.9.3 Registro y seguimiento

Todas las aplicaciones cuentan con logs; sin embargo, los usuarios que se
utilizan generalmente son genéricos, por lo que es dificil determinar quién realizé cada
accidon. No existe una persona encargada de revisar logs del sistema periédicamente, ni
una politica que lo requiera; técnicamente los relojes de todos los servidores estan

sincronizados.
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3.5.9.4 Control de software operativo
No existen procedimientos, ni una politica establecida que garanticen el

control del software que se instala en cada una de las maquinas.

3.5.10 Gestion de vulnerabilidades técnicas

No existen procedimientos para la gestion de vulnerabilidades técnicas
dentro de la infraestructura o software de Premier Soluciones, ni procedimientos o reglas

sobre el software que se instala en cada una de las maquinas o servidores.

3.5.10.1 Consideraciones de auditoria en los sistemas de informacion
Todos los sistemas desarrollados en Premier Soluciones cuentan con
modulos de auditoria. Sin embargo, por lo general estas opciones se encuentran

apagadas y se encienden unicamente para intentar reproducir errores.

3.5.11 Seguridad de las comunicaciones

3.5.11.1 Gestion de seguridad de la red
En Premier soluciones hay una correcta segregacion de las redes y cada
usuario trabaja conectado a la red necesaria para su puesto de trabajo. Los servicios de

red externos cuentan con niveles de servicio y la seguridad de estos es verificada.

3.5.11.2 Transferencia de informacion

La informacion es transferida por medio de Outlook y no se envia
encriptada, solamente el canal que es https. La transferencia de informacion interna, por
medio de dispositivos fisicos, no tiene controles que garanticen la seguridad de la
informacion incluida; se recomienda la creacion de una politica para la transferencia

segura de informacion.

3.5.12 Adquisicidén, desarrollo y mantenimiento de sistemas
3.5.12.1 Requisitos de seguridad de los sistemas de informacion

Cada nuevo médulo que se crea o cada porcion de cddigo que se realiza,
va de la mano con un analisis previo de seguridad, basado en las mejores practicas para
garantizar la seguridad de la informacion. Algunas de las practicas realizadas, son el
cifrado de datos, verificacion de integridad de datos, denegacion a servicios, entre otros.
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3.5.12.2 Seguridad en los procesos de desarrollo y soporte

Premier soluciones cuenta con una guia de desarrollo de sistemas que se
debe seguir para cualquier desarrollo. Los cambios al producto base son ampliamente
documentados y controlados; sin embargo, mejoras a productos ya instalados en
clientes, no son 100% documentados y se han encontrado inconsistencias entre los
documentos de requerimientos del sistema. Cada cambio realizado al software es
probado en términos de funcionalidad por el equipo de QA. Sin embargo, en términos de
seguridad, hay una brecha amplia en el departamento, debido, en gran medida, a la
carencia de procedimientos de pruebas en seguridad de los sistemas; las pruebas de
aceptacion son parte del ciclo de desarrollo del software.

Recomendaciones

e Crear una politica de desarrollo seguro analizada y aprobada.
e Realizar entrenamientos o capacitacion de pruebas de software, enfocado en
seguridad.
e Capacitar al equipo de desarrollo en programacion segura.
e Documentar un procedimiento dentro de la politica de ciberseguridad, sobre
el manejo de cambios en el software para clientes.
e Realizar analisis de vulnerabilidades en los ambientes de desarrollo, con el
fin de garantizar que son seguros.
3.5.12.3 Pruebas de datos
Los datos en los ambientes de QA o pruebas, cuentan con su acceso
limitado y su plan de respaldo; son cambiados solo para realizar pruebas especificas.

3.5.13 Gestidn de incidentes de seguridad de la informacién

En Premier Soluciones no existen procedimientos documentados acerca
del tratamiento que deberia darse a un incidente de seguridad de la informacion. Sin
embargo, cada incidente de seguridad encontrado es comunicado al Program Manager,
quien intenta ubicar la persona mas idonea para darle una gestién apropiada pero
improvisada. De los incidentes que se reportan, ninguno se analiza para clasificado,
tampoco es documentado, queda del conocimiento de los involucrados por medio de

correos electronicos solamente. No existe un proceso que involucre a toda la
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organizacion a reportar posibles incidentes de seguridad de la informacién, en alguna
area extra al producto en desarrollo.

Se recomienda la creacion de un plan de gestion de incidentes dentro de
Premier Soluciones que establezca responsabilidades y procedimientos para una
respuesta rapida, efectiva y ordenada a incidentes de seguridad de la informacion, asi
como involucrar mas a cada trabajador para que puedan identificar y conozcan el

procedimiento de como reportar un posible incidente de seguridad de la informacion.

3.5.14 Aspectos de seguridad de la informacidén en la gestidon de la continuidad del
negocio

En premier Soluciones no existen procesos, procedimientos, ni controles

establecidos, ni documentados, que garanticen el nivel necesario de continuidad para la

seguridad de la informacion, durante una situacion adversa. Como recomendacion,

primero se debe crear un plan de continuidad del negocio y en su desarrollo los

procedimientos para la continuidad de la seguridad de la informacion, en cada proceso.

3.5.15 Cumplimiento

3.5.15.1 Cumplimiento de los requisitos legales y contractuales

Premier Soluciones, en términos de tratamiento de datos, no se rige por
ninguna regulacion, en términos legales se encuentra muy desprotegida en esta area.
En el caso de propiedad intelectual siempre trata de estar en orden con todas las
regulaciones, desde un libro electronico hasta el software utilizado para la creacion de
sus productos o utilizado dentro de sus productos. Por otro lado, en términos
contractuales, se rige por el codigo de trabajo de Costa Rica por lo que cuenta con todos
los requisitos legales.
3.5.15.2 Revision de seguridad de la informacién

En este apartado, Premier Soluciones esta lejos del objetivo, ya que no
cuenta con politicas y procedimientos de seguridad de la informacién; por ello, las
revisiones en este apartado no se dan. Se recomienda comenzar con la creacion de una

primera version de las politicas de ciberseguridad.



CAPITULO IV
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4 Elaboracion del BIA

4.1 Introduccion

El analisis de impacto en el negocio es un insumo en el desarrollo del Plan
de Recuperaciéon de Desastres (DRP). El BIA permite identificar los recursos y procesos
criticos para determinar el impacto operacional y financiero, conocer el tiempo de
interrupcion y prioridades de recuperacion en el negocio; en otras palabras, identifica las
actividades de Premier Soluciones, que son claves para su supervivencia.

El propodsito del Analisis de Impacto en el Negocio (BIA), es relacionar los
recursos especificos con los procesos criticos de los sistemas. Con base en esta
informacion, se determinan las consecuencias que se presentan, en caso de producirse
una interrupcion en los recursos del Area IT, producido, ya sea por el hombre o por
desastres naturales. Los resultados del BIA deben incorporarse apropiadamente en el
desarrollo de estrategias de recuperacion que forman parte del Plan de Recuperacion de
Desastres (DPR).

4.2 Objetivo
El BIA se constituye en el pilar sobre el que se va a construir el Plan de
Recuperacion de Desastres; es la guia que determina qué necesita ser recuperado y el

tiempo requerido para recuperacion.

4.3 Beneficios

e Sera utilizado como una de las fases iniciales para el desarrollo del DRP para
Premier Soluciones.

¢ I|dentificar los recursos mas importantes de una organizacion y el impacto que
podria representar en caso de algun incidente o interrupcién mayor.

e Contribuye a mejorar el entendimiento sobre las afectaciones a la
organizacion y como responder a estas.

e Proporciona los datos necesarios para presentar a la gerencia y poder
justificar el presupuesto destinado a la recuperacion de desastres.
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4.4 Fases

Basado en (ISO 22301, 2012), los elementos que van a componer este

Analisis de Impacto de Negocio (BIA), se encuentran en la Figura 12.

Figura 12. Elementos del BIA

4.5 Metodologia

Todos los procedimientos de las areas identificadas en Premier Soluciones,
asi como los recursos tecnoldgicos en los que se soportan tales actividades, deben ser
clasificados de acuerdo con su prioridad de recuperaciéon. Para ello se mide el tiempo
que puede dejar de realizar tal actividad, sin que ello cause pérdidas financieras, dafo
de imagen, y/o penalizaciones legales o contractuales. En caso de continuidad todo gira
alrededor del impacto, buscando sostener las operaciones criticas de la compainia. El
modelo estda basado en el conocimiento adquirido en cursos de la maestria en
Ciberseguridad de la Universidad Cenfotec y en el documento publicado (MAGERIT —
version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion, 2012), pero principalmente, en (ISO 22301, 2012).
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4.6 Parametros de analisis y evaluacién

Impactos. Basado en los campos de interés de la compaiia, se

identificaron dos areas de impacto sobre las cuales se basa este analisis: el impacto

financiero y el impacto operacional; este ultimo, divido en: impacto a la marca e impacto

legal y regulatorio. A continuacion, el detalle de cada una:

valores,

Impacto financiero: incluye pérdida de ingresos, pérdida de ingresos por
ventas no realizadas, penalizaciones por no cumplir compromisos
contractuales o niveles de servicio y oportunidades, pérdidas durante la
disrupcién del proceso.
Impacto legal y regulatorio: representa todas aquellas acciones acordes
con el cumplimiento de la ley, obligaciones estatutarias, reglamentarias,
contractuales o cualquier requisito legal. Incluye pérdidas por no presentar
reportes financieros o de impuestos en las fechas indicadas, demandas o
penalizaciones por incumplir requerimientos obligatorios en las actividades
lucrativas de Premier Soluciones.
Impacto a la marca: incluye la pérdida de confianza por parte de los clientes
y del mercado, reclamaciones de responsabilidad, clientes insatisfechos por
el servicio, apariciones en las noticias por quejas de los clientes, pérdida de
reputacion y pérdidas de ventajas competitivas.

Para analizar de una forma cuantitativa o cualitativa, se deben definir

para Premier Soluciones y, después de una reunion con las personas

involucradas en proyectos, se define que el impacto tendra una escala comprendida en

el rango de (1) a (5), en la Tabla 9 se especifican los valores y su descripcion.

Valor| Calificaci Descripcion
on
1 Insignificante | Si el proceso sufre algun tipo de disrupcion, esto no genera

mayor impacto
en la continuidad de la empresa.

Bajo Si el proceso sufre algun tipo de disrupcidn, tiene algun

impacto en la organizacion, el cual no seria significativo y no
impactaria la rentabilidad de la empresa.
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3 | Medio Si el proceso sufre algun tipo de disrupcion, tiene un impacto
moderado en los ingresos, podria afectar de forma moderada
la rentabilidad

generada por clientes, podria impactar su imagen y/o podria
tener problemas legales.

4 | Significativo | Si el proceso sufre algun tipo de disrupcion, tiene un impacto
significativo, y afecta la rentabilidad de la empresa, pero no la
sostenibilidad del negocio ademas impactaria su imagen y/o
podria tener problemas legales serios.

5 | Critico Si el proceso sufre algun tipo de disrupcion, tiene un impacto
severo generado por pérdidas financieras que afectan la
rentabilidad e ingresos de la compafiia y su continuidad en el
mercado.

Tabla 9. Definicion de valores de impacto

Seguidamente se definen los tiempos contra los cuales se va a evaluar el
impacto expresado en horas categorizado en seis tractos analizados previamente en una
reunion con algunos miembros de Premier Soluciones. Este tiempo significa la cantidad
de horas que el proceso o servicio se encuentra fuera de produccion y nos permitira
evaluar el impacto contra el tiempo de ausencia.

e 4 horas

e 4 a8horas

e 8a 24 horas
e 24 a48horas
e 48 a72horas

e >72horas

4.7 Identificar las actividades que soportan la provisién de productos y servicios

En el capitulo anterior y, gracias a los colaboradores de Premier
Soluciones, se lograron identificar y limitar previamente las areas de alcance para la
investigacion. En la Figura 7, se encuentran las areas dentro de Premier Soluciones, que
seran tomadas en cuenta para la realizacion, no solo del DRP, sino también de este BIA;
dichas areas son las expuestas en la Figura 13.
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Area de
Area de desarrollo de
aseguramiento software
de calidad

Area de
Soporte Técnico consultoria de
JD Edwards

Area de
recursos
humanos

Area de gestion
de proyectos

Figura 13. Areas Premier Soluciones

Dentro de cada una de estas areas existen procesos o servicios que se
deben identificar para su posterior evaluaciéon. En la Tabla 10, se encuentran los
procesos identificados para cada una de las areas; estos procesos o servicios seran
filtrados posteriormente para identificar los de mayor criticidad y analizar su impacto en
la organizacion, en caso de que este fuera de servicio.

Cédig
o

Procesos criticos

Area de desarrollo de sistemas

Proceso de desarrollo de Software .net.

Proceso de desarrollo de Software en JD Edwards EnterpriseOne.
Pruebas del software desarrollado.

Andlisis de requerimientos sobre mejoras en el software.

Solicitar aprobacion para cambio de software (mejoras, nuevos médulos).
Enviar paquetes de actualizacion de software a clientes.

Reporte de problemas en software base.

NOOGO AR WN =
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8 Ingreso de tiempo laborado en @task.
9 Comunicacion con el area de gestion de proyectos, miembros de proyectos
(desarrolladores, consultores).
10 Analisis de adquisicion de nuevo software para uso en las aplicaciones.
1 Procesos de revision de codigo.
Area consultoria JD Edwards EnterpriseOne
12 Analisis de requerimientos sobre cambios 0 mejoras sobre objetos de JD
Edwards EnterpriseOne.
13 Solicitar aprobacion de cambios en objetos de JD Edwards EnterpriseOne.
14 Publicar paquetes de JD Edwards EnterpriseOne para el producto base.
15 Comunicacion con el Cliente-Consultoria.
Area de recursos humanos
16 Gestion de planillas (pagos).
17 Gestidn de viaticos.
18 Recepcion de pagos.
19 Gestidon de vacaciones.
20 Pagos a proveedores.
Area de gestion de proyectos
21 Asignar personal al proyecto.
22 Recepcion y atencion de casos Service Plus - Gestién de Proyectos.
23 Recepcion de nuevos requerimientos (mejoras, nuevas caracteristicas).
24 Comunicacion con la alta gerencia (llamadas, correos, estatus de
proyectos).
Service Plus
25 Recepcion y atencion de casos cliente-service plus.
26 Seguimiento a casos (comunicacién, llamadas, correo).
27 Comunicacion service plus-cliente.
Soporte Técnico
28 Instalacion de productos SmarterCommerce en el cliente.
29 Instalacion de paquetes de actualizacién en los clientes.
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Instalacion de nuevas versiones de los productos SmarterCommerce en

30 ambientes de desarrollo y pruebas.

31 Gestion de las telecomunicaciones.

32 Atencidén de incidentes internos.

33 Instqlacién y configuracion de software en maquinas personales y
servidores.

34 Instalacién de parches en maquinas personales y servidores.

35 Mantenimiento de la central Telefonica.

36 Gestion del Active Directory.
Area de aseguramiento de calidad

37 Pruebas sobre desarrollos en producto base.

38 Pruebas sobre desarrollos de mejoras y problemas para el cliente.

39 Pruebas sobre trabajos de consultoria.

40 Comunicacion constante entre QA - Gestion de Proyectos.

Tabla 10. Procesos criticos de Premier Soluciones

4.8 Evaluar el impacto sobre el tiempo de no ejecutar estas actividades

Después de identificar los procesos criticos dentro de cada una de las

areas dentro de Premier Soluciones, se procede a evaluar el impacto en dichos procesos.

En esta seccion se muestra el impacto que tendria cada una de las actividades en caso

de una disrupcion con el paso del tiempo. Comienza desde las 4 horas y hasta mas de

72 horas, analizados desde el punto de vista del impacto financiero, impacto a la marca

e impacto legal y regulatorio. Las siguientes tablas no contienen todas las actividades

definidas en la Tabla 10. Procesos criticos de Premier Soluciones, debido a que la

estrategia es filtrar los procesos y servicios, de acuerdo con su criticidad. Después de

realizada una reunién con personal de Premier Soluciones, se descartaron varios de

ellos, facilmente identificables, debido a que su cédigo es consecutivo.



4.8.1.1 Calificaciéon impacto financiero

Horas
Cédig o 4a | 8a 24 a 48a | >7
o Procesos criticos 8 24 48 79 2

Area de desarrollo de sistemas

Proceso de desarrollo de Software .net.

Proceso de desarrollo de Software en JD Edwards EnterpriseOne.

Pruebas del software desarrollado.

Enviar paquetes de actualizacion de software a clientes.

Ingreso de tiempo laborado en @task.

© O ODWIN -

Comunicacion con el area de gestioén de proyectos, miembros de
proyectos (desarrolladores, consultores).

-_—
-_—

Procesos de revision de codigo.

Area consultoria JD Edwards EnterpriseOne

12

Analisis de requerimientos sobre cambios 0 mejoras sobre objetos de
JD Edwards EnterpriseOne.

13

Solicitar aprobacion de cambios en objetos de JD Edwards
EnterpriseOne.

14

Publicar paquetes de JD Edwards EnterpriseOne para el producto
base.

15

Comunicacion con el Cliente-Consultoria.

Area de recursos humanos

16

Gestion de planillas (pagos).

17

Gestion de viaticos.
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18 Recepcion de pagos.

20 Pagos a proveedores.
Area de gestion de proyectos

21 Asignar personal al proyecto.

22 Recepcioén y atencion de casos Service Plus - Gestion de Proyectos.

23 Recepcién de nuevos requerimientos (mejoras, nuevas
caracteristicas).

24 Comunicacion con la alta gerencia (llamadas, correos, estatus de
proyectos).
Service Plus

25 Recepcion y atencion de casos cliente-service plus.

26 Seguimiento a casos (comunicacion, llamadas, correo).

27 Comunicacion service plus-cliente.
Soporte Técnico

28 Instalacion de productos SmarterCommerce en el cliente.

29 Instalacién de paquetes de actualizacion en los clientes.

30 Instalacién de nuevas versiones de los productos SmarterCommerce
en ambientes de desarrollo y pruebas.

31 Gestion de las telecomunicaciones

32 Atencion de incidentes internos.

34 Instalacién de parches en maquinas personales y servidores

36 Gestion del Active Directory.

Area de aseguramiento de calidad
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38 Pruebas sobre desarrollos de mejoras y problemas para el cliente. 2| 2 2 3 3 4
39 Pruebas sobre trabajos de consultoria en el cliente. 2| 2 2 2 3 4
40 Comunicacion constante entre QA - Gestion de Proyectos. 2| 2 3 3 3 3

Tabla 11. Impacto Financiero

En la Tabla 11. Impacto Financiero, se observa que las actividades mas criticas en el rango definido de 1 a

5, son aquellas que involucran directamente procesos de la relacién con el cliente. Estos son los procesos con mayor

impacto en menos horas y deberan tener mayor precedencia a la hora de definir el MTD en estas actividades. Actividades

del core de la compaiiia y actividades internas, tienen un alto impacto financiero en un mayor tiempo, por lo tanto, deben

ser tomadas en cuanta con su respectiva precedencia a la hora de definir los tiempos de recuperacion.

Segun el analisis anterior, las siguientes actividades son las de mayor impacto en un menor tiempo de horas

fuera de servicio:

1 - Proceso de desarrollo de Software .net.

2 - Proceso de desarrollo de Software en JD Edwards EnterpriseOne.

6 - Enviar paquetes de actualizacion de software a clientes.

9 - Comunicacion con el area de gestion de proyectos, miembros de proyectos (desarrolladores, consultores).
15 - Comunicacién con el Cliente-Consultoria.

21 - Asignar personal al proyecto.

22 - Recepcion y atencion de casos Service Plus - Gestion de Proyectos.

25 - Recepcion y atencion de casos cliente-service plus.

27 - Comunicacion service plus-cliente.

31 - Gestion de las telecomunicaciones.

32 - Atencion de incidentes internos.



36 - Gestion del Active Directory.

40 - Comunicacion constante entre QA - Gestién de Proyectos.

4.8.1.1 Calificacion impacto legal y regulatorio
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En la Tabla 12 se analiza el impacto legal y regulatorio de los procesos o servicios de Premier Soluciones, a

través de las horas que se encuentren fuera de servicio.

Horas
Cédig o 4a | 8a 24 a 48a | >7
o Procesos criticos 8 24 48 72 2

Area de desarrollo de sistemas

Proceso de desarrollo de Software .net.

Proceso de desarrollo de Software en JD Edwards EnterpriseOne.

Pruebas del software desarrollado.

Enviar paquetes de actualizacion de software a clientes.

O DWIN|=

Ingreso de tiempo laborado en @task.

©

Comunicacion con el area de gestioén de proyectos, miembros de
proyectos (desarrolladores,
consultores).

11

Procesos de revision de codigo.

Area consultoria JD Edwards EnterpriseOne

12

Analisis de requerimientos sobre cambios 0 mejoras sobre objetos de
JD Edwards EnterpriseOne.

13

Solicitar aprobacion de cambios en objetos de JD Edwards
EnterpriseOne.
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Publicar paquetes de JD Edwards EnterpriseOne para el producto

14
base.
15 Comunicacion con el Cliente-Consultoria. 3
Area de recursos humanos
16 Gestion de planillas (pagos).
17 Gestion de viaticos.
18 Recepcion de pagos.
20 Pagos a proveedores.
Area de gestion de proyectos
21 Asignar personal al proyecto.
22 Recepcion y atencion de casos Service Plus - Gestion de Proyectos.
23 Recepcién de nuevos requerimientos (mejoras, nuevas
caracteristicas).
24 Comunicacion con la alta gerencia (llamadas, correos, estatus de
proyectos).
Service Plus
25 Recepcion y atencion de casos cliente-service plus.
26 Seguimiento a casos (comunicacion, llamadas, correo).
27 Comunicacion service plus-cliente.
Soporte Técnico
28 Instalacion de productos SmarterCommerce en el cliente. 3 3
29 Instalacion de paquetes de actualizacién en los clientes. 3 3
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Instalacion de nuevas versiones de los productos SmarterCommerce

30 en ambientes de desarrollo y pruebas.
31 Gestion de las telecomunicaciones.
32 Atencion de incidentes internos.
34 Instalacién de parches en maquinas personales y servidores.
36 Gestion del Active Directory.
Area de aseguramiento de calidad
38 Pruebas sobre desarrollos de mejoras y problemas para el cliente.
39 Pruebas sobre trabajos de consultoria
40 Comunicacion constante entre QA - Gestion de Proyectos.

Tabla 12. Impacto Legal y regulatorio

En la Tabla 12, se puede observar que las actividades mas criticas en el rango definido anteriormente de 1 a

5, son aquellas que involucran directamente procesos de la relacion con el cliente y los procesos del Core de la compaiiia.

Segun el analisis anterior, las siguientes actividades son las de mayor impacto en un menor tiempo:

1. Proceso de desarrollo de Software .net.

2. Proceso de desarrollo de Software en JD Edwards EnterpriseOne.
6. Enviar paquetes de actualizacion de software a clientes.

16. Gestion de planillas (pagos).

22. Recepcion y atencion de casos por parte de Service Plus.

25. Recepcion y atencion de casos.

26. Seguimiento a casos (comunicacion, llamadas, correo).

27. Comunicacioén con el cliente.



28. Instalacion de productos SmarterCommerce en el cliente.
29. Instalacion de paquetes de actualizacion en los clientes.
32. Atencién de incidentes internos.

34. Instalacién de parches en maquinas personales y servidores.

38. Pruebas sobre desarrollos de mejoras y problemas para el cliente.

39. Pruebas sobre trabajos de consultoria.

4.8.1.1 Calificacion impacto a la marca

77

En la Tabla 13 se analiza el impacto a la marca de los procesos o servicios de Premier Soluciones, a través

de las horas que se encuentren fuera de servicio.

Horas
Codi o 4a | 8a 24 a 48a | >7
o 9 Procesos criticos 8 24 48 79 2
Area de desarrollo de sistemas
1 Proceso de desarrollo de Software .net.
2 Proceso de desarrollo de Software en JD Edwards EnterpriseOne.
3 Pruebas del software desarrollado.
6 Enviar paquetes de actualizacion de software a clientes.
8 Ingreso de tiempo laborado en @task.
Comunicacion con el area de gestion de proyectos, miembros de
9 proyectos (desarrolladores,
consultores).
11 Procesos de revision de codigo.

Area consultoria JD Edwards EnterpriseOne
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Analisis de requerimientos sobre cambios 0 mejoras sobre objetos de

12 JD Edwards EnterpriseOne. L
13 Solicitar aprobacion de cambios en objetos de JD Edwards 1
EnterpriseOne.
14 Publicar paquetes de JD Edwards EnterpriseOne para el producto | 1
base.
15 Comunicacion con el Cliente-Consultoria. 1
Area de recursos humanos
16 Gestion de planillas (pagos). 11 1 3
17 Gestion de viaticos. 11 1 3
18 Recepcion de pagos. 17 1
20 Pagos a proveedores. 11 1 3
Area de gestion de proyectos
21 Asignar personal al proyecto.
22 Recepcion y atencion de casos Service Plus - Gestion de Proyectos.
23 Recepcién de nuevos requerimientos (mejoras, nuevas
caracteristicas).
24 Comunicacion con la alta gerencia (llamadas, correos, estatus de
proyectos)
Service Plus
25 Recepcion y atencion de casos cliente-service plus.
26 Seguimiento a casos (comunicacion, llamadas, correo).
27 Comunicacion service plus-cliente.
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Soporte técnico
28 Instalacidon de productos SmarterCommerce en el cliente. 11 1 3 3
29 Instalacion de paquetes de actualizacién en los clientes. 3 3
30 Instalacion de nuevas versiones de los productos SmarterCommerce 11 1
en ambientes de desarrollo y pruebas.
31 Gestion de las telecomunicaciones. 3
32 Atencidn de incidentes internos. 3
34 Instalacién de parches en maquinas personales y servidores. 17 1
36 Gestion del Active Directory. 11 3
Area de aseguramiento de calidad
38 Pruebas sobre desarrollos de mejoras y problemas para el cliente. 3 3
39 Pruebas sobre trabajos de consultoria. 3 3
40 Comunicacion constante entre QA - Gestion de Proyectos. 3 3 3

Tabla 13. Impacto a la marca

En la Tabla 13, se observa que las actividades mas criticas en el rango definido de 1 a 5, son aquellas que

involucran directamente los procesos del Core de la compafiia, procesos de la relacién con el cliente y algunos procesos

técnicos internos.

Segun el analisis anterior, las siguientes actividades son las de mayor impacto:
1. Proceso de desarrollo de Software .net.
2. Proceso de desarrollo de Software en JD Edwards EnterpriseOne.
3. Pruebas del software desarrollado.

6. Enviar paquetes de actualizacion de software a clientes.



22. Recepcion y atencion de casos por parte de Service Plus.

25. Recepcion y atenciéon de casos.

26. Seguimiento a casos (comunicacion, llamadas, correo).

31. Gestidon de las telecomunicaciones.

32. Atencion de incidentes internos.

34. Instalacién de parches en maquinas personales y servidores.

38. Pruebas sobre desarrollos de mejoras y problemas para el cliente.

39. Pruebas sobre trabajos de consultoria.

4.9 Periodos de tiempo y objetivos de recuperacion
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Basado en el impacto financiero y el impacto operativo (imagen, legal y regulatorio) analizados anteriormente,

se definen los tiempos de recuperacion para cada uno de los procesos ordenados por prioridad. En la Tabla 14, se ve el

promedio del impacto de cada uno de los procesos, desde el punto de vista financiero, de imagen y legal. Estos valores se

obtuvieron sumando cada valor del impacto y su resultado se dividié entre el numero de factores. Por medio del mapa de

calor, se identifican facilmente cuales son los procesos mas criticos basados en el promedio de los impactos antes

analizados y ordenados por los impactos mas altos en los tiempos mas bajos, con el fin de priorizarlos.

Horas
Coodlg Procesos criticos 4 483 g: 2:83 47823 >72
31 Gestién de las telecomunicaciones. 2 3 3 (333 4 -
32 Atencion de incidentes internos. 2 3 3 3 3.33 4
6 Enviar paquetes de actualizacion de software a clientes. 1.66 | 2.33 | 3.33 | 3.33 | 3.66 | 4
1 Proceso de desarrollo de Software .net. 166 | 233 | 3 3.33 | 3.66 4
25 Recepcioén y atencidn de casos cliente-service plus. 2 1233 3 3 4 4.67




36 | Gestion del Active Directory.

2 Proceso de desarrollo de Software en JD Edwards EnterpriseOne.

29 Recepcién y atencidon de casos Service Plus - Gestion de
Proyectos.

21 Asignar personal al proyecto.
Comunicacion con el area de gestioén de proyectos, miembros de

9 proyectos (desarrolladores,
consultores).

29 Instalacién de paquetes de actualizacion en los clientes.

40 | Comunicacion constante entre QA - Gestion de Proyectos.

38 Pruebas sobre desarrollos de mejoras y problemas para el cliente.

39 Pruebas sobre trabajos de consultoria en el cliente.

26 Seguimiento a casos (comunicacion, llamadas, correo).

24 Comunicacion con la alta gerencia (llamadas, correos, estatus de
proyectos).

27 Comunicacion service plus-cliente.
Analisis de requerimientos sobre cambios 0 mejoras sobre objetos de

12 JD Edwards
EnterpriseOne.

13 Solicitar aprobacion de cambios en objetos de JD Edwards
EnterpriseOne.

15 Comunicacion con el Cliente-Consultoria.

16 | Gestion de planillas (pagos).

17 Gestion de viaticos.

3 Pruebas del software desarrollado.

18 Recepcion de pagos.

23 Recepcién de nuevos requerimientos (mejoras, nuevas
caracteristicas).

20 Pagos a proveedores.

11 Procesos de revision de codigo.
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14 Publicar paquetes de JD Edwards EnterpriseOne para el producto | 1.33 | 1.33 | 1.33 | 1.33 | 2.33 | 2.33
base.

34 Instalacién de parches en maquinas personales y servidores. 1.66 3 3 4

28 Instalacion de productos SmarterCommerce en el cliente. 1.66 | 2.66 3 3.67

30 Instalacién de nuevas versiones de los productos 1 1 1.66 2
SmarterCommerce en ambientes de desarrollo y pruebas.

8 Ingreso de tiempo laborado en @task. 1 1 1 1 1 1.33

Tabla 14. Promedio de Impacto

4.9.1 Determinar el MTD de los procesos

Una vez identificados los procesos criticos del negocio, por medio del mapa de calor en la Tabla 14, se

procede a identificar el MTD, que corresponde al tiempo maximo de inactividad de un proceso o servicio que puede tolerar

una organizacion antes de colapsar y se hace la clasificacion a fin de priorizar la recuperacion del proceso o servicio. En

el siguiente cuadro se definié para la columna de “Prioridad”, que entre menor sea el numero, la prioridad es mayor, por

ejemplo, prioridad 1 va a requerir mayor atencién inmediata que prioridad 2.

Horas
Caodigo Procesos criticos MTD | Prioridad
31 Gestion de las telecomunicaciones. 8 1
32 Atencion de incidentes internos. 8 1
15 Comunicacion con el Cliente-Consultoria. 12 2
25 Recepcion y atencion de casos cliente-service plus. 12 2
22 Recepcion y atencion de casos Service Plus - Gestién de Proyectos. 12 2
Comunicacion con el area de gestién de proyectos, miembros de proyectos
9 (desarrolladores,
consultores). 18 3




83

21 Asignar personal al proyecto. 18 3
6 Enviar paquetes de actualizacion de software a clientes. 18 3
1 Proceso de desarrollo de Software .net. 20 4
2 Proceso de desarrollo de Software en JD Edwards EnterpriseOne. 20 4
29 Instalacién de paquetes de actualizacion en los clientes. 20 4
36 Gestion del Active Directory. 20 4
27 Comunicacion service plus-cliente. 20 4
38 Pruebas sobre desarrollos de mejoras y problemas para el cliente. 20 4
34 Instalacién de parches en maquinas personales y servidores. 20 4
40 Comunicacion constante entre QA - Gestidn de Proyectos. 24 5
16 Gestion de planillas (pagos). 24 5
39 Pruebas sobre trabajos de consultoria en el cliente. 48 6
28 Instalacién de productos SmarterCommerce en el cliente. 48 6
26 Seguimiento a casos (comunicacion, llamadas, correo). 48 6
24 Comunicacion con la alta gerencia (llamadas, correos, estatus de proyectos). 48 6
17 Gestion de viaticos. 56 7
3 Pruebas del software desarrollado. 72 8
18 Recepcion de pagos. 74 9
23 Recepcion de nuevos requerimientos (mejoras, nuevas caracteristicas). 74 9
11 Procesos de revision de codigo. 74 9
12 Analisis de requerimientos sobre cambios o mejoras sobre objetos de JD Edwards

EnterpriseOne. 80 10
13 Solicitar aprobacion de cambios en objetos de JD Edwards EnterpriseOne. 80 10
20 Pagos a proveedores. 80 10
14 Publicar paquetes de JD Edwards EnterpriseOne para el producto base. 80 10
30 Instalacion de nuevas versiones de los productos SmarterCommerce en ambientes de

desarrollo y pruebas. 80 10
8 Ingreso de tiempo laborado en @task. 80 10

Tabla 15. MTD y Prioridad de procesos criticos
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En la Tabla 15, los procesos ya cuentan con su MTD vy priorizacion, basado en su MTD; entre mas bajo sea
el MTD mayor sera la prioridad. Un ejemplo de como interpretar la tabla es el siguiente: el proceso con el codigo 31 -
“Gestion de las telecomunicaciones”, cuenta con un MTD de 8 horas. Esto quiere decir que ese proceso debe ser
restaurado en menos de 8 horas para no afectar la organizacion; como su MTD es el menor, entonces su prioridad va a
ser prioridad 1.

4.10 Identificar dependencias

Segun (ISO 22301, 2012), esta es la ultima etapa del BIA, después de varias reuniones con personas
involucradas en los proyectos dia a dia, en cada una de las areas en Premier Soluciones. Se ha decidido identificar las
dependencias de los procesos con prioridad de 1 a 5 solamente; con esto se enumeran cada una de las dependencias en
relacion con el recurso humano, recursos tecnoldgicos como hardware y software, proveedores, instalaciones y datos para

cada uno de los procesos en el rango de prioridad antes mencionado.

Procesos criticos RT | RP
Recursos criticos de Ti O 0
Exter
no Internet 4
31 - Gestion de las telecomunicaciones VPN Telefonica (Miami, USA) - CR - CR-
] Telefénica (Miami, USA). 8
Router Cisco 1900 Series. 8
Recurso humano de soporte #1 Costa Rica. 8
32 - Atencidn de incidentes internos. Recurso humano de soporte #1 Miami. 8
Laptop personal para el recurso. 8
Laptop personal para el recurso. 10
15 - Comunicacion con el Cliente-Consultoria. Exter
no Correo electrénico office 365. 10
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Exter
no Skype for business. 10
Exter
no Zoom Conference. 10
Exter
no Internet. 8
Exter
no Salesforce. 10
Exter
25 - Recepcion y atencion de casos cliente - E?(ter Outlook - Office 365. 10
service plus. no Software @task. 10
Exter
no Internet. 8
Laptop personal para el recurso. 8
Exter
22 - Recepcion y atencion de casos Service Plus - | no Outlook - Office 365. 10
Gestion de Proyectos. Exter
no Software @task. 10
Laptop personal para el recurso gestion de
proyectos. 12
Exter
no Outlook - Office 365. 12
9 - Comunicacion con el area de gestiéon de Exter
proyectos, miembros de proyectos. no Software @task. 18
(desarrolladores, consultores). Exter
no Microsoft Teams. 18
Exter
no Zoom Conference. 18
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Exter
no Outlook - Office 365. 18
Exter
no Software @task. 18
21 - Asignar personal al proyecto. Exter
no Teams. 18
Exter
no Zoom Conference. 18
FTP - Repositorio de paquetes de
actualizacion - en Telefbnica. 12
Recurso humano de soporte #1 Miami. 8
6 - Enviar paquetes de actualizacidon de software | Exter
a clientes. no Outlook - Office 365. 18
Exter
no Acceso al TFS Source Code 18
Servidor de JD Edwards EnterpriseOne. 12
Servidor de bases de Datos Oracle. 12
Servidor de bases de datos IBM/400. 12
Servidor de bases de datos SQL Server. 12
VPN Telefonica (Miami, USA) - CR/ CR-
Telefénica (Miami, USA). 16
Licencia de Visual Studio. 12
1 - Proceso de desarrollo de Software .net. Router Cisco 1900 Series. 10
Maquina de desarrollo. 12
JD Edwards EnterpriseOne. 12
Bases de Datos JD Edwards EnterpriseOne
(SQL, IBM, Oracle). 12 | 24
Exter
no Team Foundation Server (TFS). 12
Exter
no Internet 8
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VPN Telefonica (Miami, USA) - CR/ CR -

Telefénica (Miami, USA). 16
Servidor de JD Edwards EnterpriseOne. 12
SmarterCommerceDB - SQL Server. 12 | 24
2 - Proceso de desarrollo de Software en JD Bases de Datos JD Edwards EnterpriseOne
Edwards EnterpriseOne. (SQL, IBM, Oracle). 12 | 24
Maquina de desarrollo. 12
Exter
no Internet.
FTP - Repositorio de paquetes de
actualizacion — Telefénica. 16
29 - Instalacion de paquetes de actualizacion en VPN al cliente. 12
los clientes. Laptop personal para el recurso. 12
Exter
no Team Foundation Server (TFS). 12
VPN Telefonica (Miami, USA) - CR - CR-
Telefonica (Miami, USA). 18
36 - Gestion del Active Directory. Windows server - Active Directory —
Telefonica. 12
Exter
no Teams. 12
Exter
no Zoom Conference. 12
27 - Comunicacion service plus-cliente. Exter
no Office 365. 12
Exter
no Internet. 12
Servidor Web con aplicaciones para pruebas. | 18
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Servidor de bases de datos IBM/400 o Oracle
o SQL Sever. 16
Servidor de JD Edwards EnterpriseOne. 14
Servidor capas del negocio. 16
SmarterCommerceDB - SQL Server. 16 | 24
38 - Pruebas sobre desarrollos de mejoras y Bases de Datos JD Edwards EnterpriseOne
problemas para el cliente. (SQL, IBM, Oracle). 16 | 24
VPN Telefonica (Miami, USA) - CR - CR-
Telefonica (Miami, USA). 10
Exter
no Internet. 8
34 - Instalacion de parches en maquinas Recurso humano de soporte #1 Costa Rica. 18
personales y servidores.
Exter
no Teams. 20
. ‘. .. Exter
40 - Comunicacion constante entre QA - Gestion
de Provectos. no Zoom Conference. 20
y
Exter
no Outlook - Office 365. 20
Servidor de JD Edwards EnterpriseOne. 20
16 - Gestion de planillas (pagos). Exter
no Software @task.

Tabla 16. RTO — RPO de procesos criticos

En la tabla anterior. se observa que cada uno de los procesos O servicios analizados cuentan con
dependencias de sistemas, personas, hardware, software, proveedores entre otros que deben ser evaluados para lograr
dar continuidad al proceso o servicio. Los servicios comparten muchas de las dependencias; por ello hay que prestar

especial atencion sobre ellas, para dar una resiliencia mayor a la organizacion.



4.11 Identificacién de controles preventivos

Premier Soluciones cuenta con algunos controles preventivos, con el fin de
mantener la continuidad de sus operaciones; ayuda a minimizar la probabilidad de
ocurrencia de muchos riesgos asociados a sus activos. Esto permite, en menor medida,
evitar algunas de las amenazas identificadas en el analisis de riesgos, realizado. Algunos
de los controles aplicados hoy, tanto para la seguridad fisica como seguridad logica de

la informacidn, se encuentran en la Tabla 17.

Fisicos
Uso de UPS para maquinas personales.
Extintores.
Aire acondicionado.
Alarma contra incendios.
Areas fisicas definidas con accesos separados
Uso de UPS en cuarto de maquinas (servidores).
Uso de un SAN.

Légicos

Antivirus corporativo.

Backup del software de cada una de las maquinas de los colaboradores.
Backup semanal de los servidores de bases de datos en Telefonica.
Politicas generales aplicadas por active directory, a los usuarios y maquinas.
Segmentacion de red.

Red desmilitarizada.

Transferencia de datos por VPN.
Tabla 17. Controles preventivos

4.12 Gestion de riegos

Como parte de apoyo al desarrollo del BIA, para Premier Soluciones, es
importante realizar una adecuada gestion de riesgos que le permita determinar cuales
son los principales riesgos de sus procesos u actividades y las dependencias en relacion
con el recurso humano, recursos tecnolégicos como hardware y software, proveedores,
instalaciones y datos de ellos. La correcta gestion de riesgos permite el mantenimiento

de un entorno controlado, minimizando los riesgos hasta niveles aceptables.
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4.12.1 Metodologia

Es importante aclarar que para este trabajo y basados en la metodologia
de gestién de riesgos impulsadas por (ISO 31000, 2018), llamamos activos a las
actividades y procesos, y sus dependencias identificadas en el BIA realizado
anteriormente para Premier Soluciones. La gestion de los riesgos esta estructurada de

forma metddica en las normas ISO (ver Figura 14).

v
{ Determinar ¢l contexto }
Apreciacion del riesgo
v
Identificacion ]
=
= H
3 | Anilisis s
. FI >
- 1 'é
=3
pt | Evaluacion I B
- -5
E )
S ! .
no
< (Requicren atencion los riesgos?
si
v
* 31 Tratamucnto de los riesgos }3 >
Figura 14. Proceso de gestion de riesgos (1ISO 31000)
4.12.1.1 Proceso de gestion de riesgos

Segun (ISO 31000, 2018), los elementos a en la Figura 15, son los que
deben estar presentes en la correcta gestion de riesgos.

Identificar riesgos Evaluacién

o o o w

Analizar riesgos Determinar
tratamientos

Figura 15. Gestion de riesgos
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La determinacion del contexto: consiste en determinar los parametros y
condicionantes externos e internos que permiten encuadrar la politica que se seguira
para gestionar los riesgos; un ejemplo de sus elementos es el alcance del analisis,
incluyendo obligaciones propias y obligaciones contraidas.

e Laidentificacidn de los riesgos: encuentra una relacion de los posibles puntos
de vulnerables. Lo que se identifica sera analizado en la una etapa posterior
y lo que no se identifique quedara como riesgo oculto o ignorado.

e El analisis de los riesgos: busca calificar los riesgos identificados de forma
que con el resultado del analisis se tendra una vision estructurada que
permita centrarse en lo mas importante.

e La evaluacién de los riesgos: traduce las consecuencias a términos de
negocio. En este punto, los encargados de tomar decisiones en Premier
Soluciones deberan elegir qué riesgos se aceptan y cuales no, asi como de
en qué circunstancias aceptar un riesgo, trabajar en su tratamiento o
heredarlo.

¢ |dentificacion de amenazas.

e El tratamiento de los riesgos: recopila las actividades encaminadas a
modificar la situacion de riesgo, como por ejemplo mitigar, eliminar o evitar,

compartir o transferir y financiar o aceptar.

4.12.2 Desarrollo

4.12.2.1 Establecimiento del contexto

Los procesos y actividades que aplican para este analisis son los
determinados en la ultima parte del BIA de Premier Soluciones, que van desde prioridad
de un 1 y hasta prioridad 5, definido de esta forma por los miembros que participan
activamente en proyectos en Premier Soluciones y la gerencia esto mediante correos
electronicos.

En la Tabla 18 se encuentra la lista de todos los servicios, procesos y sus
dependencias antes mencionados, sobre los cuales va a trabajar la gestion de los riesgos
asociados.
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Procesos criticos

Recursos criticos de Tl

Ext
ern | Internet.
. o
31 - Gestion de las VPN Telefonica (Miami, USA) - CR
telecomunicaciones - CR- Telefénica (Miami, USA).
Router Cisco 1900 Series.
Recurso humano de soporte #1
Costa Rica.
R humano de soporte #1
32 - Atencion de incidentes internos M(iaacrl#;.so ! P
Laptop personal para el recurso.
Laptop personal para el recurso.
Ext
ern | Correo electronico office 365.
o
Ext
ern | Skype for business.
15 - Comunicacion con el Cliente- o
Consultoria Ext
ern | Zoom Conference.
o
Ext
ern | Internet.
o
Ext
ern | Salesforce.
o
Ext
ern | Outlook - Office 365.
o
25 - Recepcion y atencion de casos Ext
cliente - service plus ern | Software @task.
o
Ext
ern | Internet.
o
Laptop personal para el recurso.
22 - Recepcion y atencion de casos Ext
Service Plus - Gestion de Proyectos ern | Outlook - Office 365.
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Ext
ern | Software @task.
0]
Laptop personal para el recurso
gestién de proyectos.
Ext
ern | Outlook - Office 365.
0]
] .. B Ext
9- Cgmunlcacmn con ellarea de ern | Software @task.
gestion de proyectos, miembros de o
proyectos (desarrolladores, Ext
consultores) ern | Microsoft Teams.
0
Ext
ern | Zoom Conference.
0]
Ext
ern | Outlook - Office 365.
0]
Ext
ern | Software @task.
0]
21 - Asignar personal al proyecto Ext
ern | Teams.
0
Ext
ern | Zoom Conference.
0]
FTP - Repositorio de paquetes de
actualizacion - en Telefonica.
Recurso humano de soporte #1
Miami.
. . .. Ext
6 - Enviar paque.tes de actualizacion ern | Outlook - Office 365.
de software a clientes o
Ext
ern | Acceso al TFS Source Code.
0]

1 - Proceso de desarrollo de Software
.net

Servidor de JD Edwards
EnterpriseOne.
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Servidor de bases de Datos Oracle

Servidor de bases de datos
IBM/400.

Servidor de bases de datos SQL
Server.

VPN Telefonica (Miami, USA) - CR
- CR- Telefénica (Miami, USA).

Licencia de Visual Studio.

Router Cisco 1900 Series.

Maquina de desarrollo.

JD Edwards EnterpriseOne.

Bases de Datos JD Edwards
EnterpriseOne (SQL, IBM, Oracle).

Ext
ern | Team Foundation Server (TFS).
0
Ext
ern | Internet.
0
VPN Telefonica (Miami, USA) - CR
- CR- Telefénica (Miami, USA).
Servidor de JD Edwards
EnterpriseOne.
SmarterCommerceDB - SQL
Server.
2 - Proceso de desarrol_lo de Software Bases de Datos JD Edwards
en JD Edwards EnterpriseOne EnterpriseOne (SQL, IBM, Oracle).
Maquina de desarrollo.
Ext
ern | Internet.
0
FTP - Repositorio de paquetes de
actualizacion — Telefénica.
VPN al cliente.
29 - Instalacién de paquetes de Laptop personal para el recurso.
actualizacion en los clientes Ext
ern | Team Foundation Server (TFS).
0

36 - Gestion del Active Directory

VPN Telefonica (Miami, USA) - CR
- CR- Telefénica (Miami, USA).

Windows server - Active Directory —
Telefonica.
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Ext
ern | Teams.
0
Ext
ern | Zoom Conference.
0]
27 - Comunicacion service plus-cliente | Ext
ern | Office 365.
0
Ext
ern | Internet.
0
Servidor Web con aplicaciones
para pruebas.
Servidor de bases de datos
IBM/400 o Oracle o SQL Sever.
Servidor de JD Edwards
EnterpriseOne.
Servidor capas del negocio.
38 - Pruebas sobre desarrollos.de ggﬁ:ﬁ rCommerceDB - SQL
mejoras y problemas para el cliente Bases de Datos JD Edwards
EnterpriseOne (SQL, IBM, Oracle).
VPN Telefonica (Miami, USA) - CR
- CR- Telefénica (Miami, USA).
Ext
ern | Internet.
0
34 - Instalacion de parches en ggggslgi:;mano de soporte #1
maquinas personales y servidores '
Ext
ern | Teams.
0
Ext
40 - Comunicacién constante entre QA | ern | Zoom Conference.
- Gestion de Proyectos o
Ext
ern | Outlook - Office 365.




96

Servidor de JD Edwards
EnterpriseOne.
16 - Gestion de planillas(pagos) Ext
ern | Software @task.
0

Tabla 18. Procesos y servicios Premier Soluciones

4.12.2.2 Identificacion de los riesgos
En esta etapa para Premier Soluciones después de reuniones entre

involucrados en los proyectos y miembros de la alta gerencia, se decide contemplar las
siguientes actividades:

e Procesos y servicios criticos de Premier Soluciones.

e Dependencias en Tl para los procesos y servicios.

¢ Riesgo identificado, para cada procesos, servicio o dependencia se propone

analizar la naturaleza del riesgo.

¢ Identificar las amenazas para cada producto o servicio.

Estimacion del riesgo

Para este proyecto de Premier Soluciones, como metodologia de analisis
de riegos, se va a utilizar la forma cualitativa debido a que interesa saber el impacto
contra la probabilidad que una vulnerabilidad sea explotada por una amenaza y no el

impacto econdmico. Para esta estimacion cualitativa se tienen los siguientes valores.

Impacto Probabilidad
5 | Severo 5 | Muy alta
4 | Mayor 4 | Alta
3 | Menor 3 | Medio
2 | Bajo 2 | Baja
1 | Insignificante 1 | Muy baja

Tabla 19. Estimacion cualitativa el riesgo

En la Tabla 19 se pueden observar los valores numéricos asignados, tanto
al impacto de los riesgos como a su probabilidad de ocurrencia; en ambos casos, es 5 el
valor mas alto, por consiguiente, el mas significativo y 1 el valor mas bajo; en otras

palabras, el de menor peso.
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4.12.3 Analisis de los riesgos

En la Tabla 20. Analisis de riesgos, se puede observar cada uno de los
riesgos identificados para los procesos y servicios criticos previamente identificados en
el BIA. En conjunto con los riesgos, se pueden observar el impacto y la probabilidad,
asignados a cada uno de ellos después de varios analisis, con las diferentes areas dentro

de Premier Soluciones.

Proceso . Proba
5 e . Riesgos bilidad

R0O1 | Pérdida de comunicacién con Telefénica. 5 4
31-
R02 | Retrasos en proyectos. 5 4
31-
RO3 | Personas sin laborar. 3 4
31-
31 - R04 | Dafo de imagen por retrasos en proyectos. 4 3
Gestion 31-
de las RO5 | Pérdida de clientes. 4 2
telecomun | 31- | Explotacion de vulnerabilidades sobre la
icaciones | RO6 | infraestructura. 5 2
31-
RO7 | Explotacion de vulnerabilidades de dia cero. 5 2
31-
RO8 | Disrupcion del enlace a internet. 5 4
31- | Dafo de equipo de telecomunicaciones (Router,
R0O9 | switch, vpn). 5 4
32- | Dafo de imagen por incidentes en seguridad de la
RO1 | informacion. 5 4
32-
32 - R0O2 | Pérdida de comunicacion con Telefénica. 5 4
Atencion | 32-
de R0O3 | Robo de datos sensibles. 5 3
incidentes | 32-
internos R04 | Acceso no autorizado a la informacion. 4 3
32-
RO5 | Retrasos en proyectos. 5 3
15 - 15-

Comunica | R01 | Dafio de imagen por incumplimiento de contratos. 5 2
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cion con 15
S ohemte: | R02 | Perdida de clientes. 2
a
25 - 25-
Recepcié | R01 | Dafio de imagen por incumplimiento de contratos. 3
ny 25-
atencion | R02 | Pérdida de clientes. 2
de casos | 25- | Demandas judiciales por incumplimiento de
cliente - | R03 | contratos. 2
service
plus
22 - 22-
Recepciéo | R01 | Dafo de imagen por incumplimiento de contratos. 2
ny 22-
atencion R02 | Pérdida de clientes. 2
de casos | 22-
Service RO3 | Retrasos en proyectos. 2
Plus -
Gestion
de
Proyectos
9- 9O-
Comunica | R0O1 | Retrasos en proyectos. 3
cion con -
el area de | R02 | Personas sin laborar. 2
gestion de | 9- Tareas con brechas entre lo que quiere y lo que se
proyectos, | R03 | realizé (ambigiiedad de los requerimientos). 4
miembros
de
proyectos
(desarroll
adores,
consultore
s)

21-
21 - RO1 | Retrasos en proyectos. 2
Asignar 21-
personal | RO2 | Personas sin laborar. 2
al 21-
proyecto | RO3 | Dafio de imagen por retrasos en proyectos. 2
6 - Enviar | 6-
paquetes | RO1 | Pérdida de clientes. 2
de 6-
actualizaci | R02 | Demandas judiciales por retrasos en proyectos. 2
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on de
software a
clientes

1-

RO1 | Retrasos en proyectos. 4
1- 1-
Proceso RO2 | Pérdida de clientes. 4
de 1-
desarrollo | RO3 | Personas sin laborar. 3
de 1-
Software | R04 | Dano de equipo de PC para el trabajo. 4
.net 1-

RO5 | Dafo de imagen por retrasos en proyectos. 4
2 - 2-
Proceso RO1 | Retrasos en proyectos. 4
de 2-
desarrollo | R02 | Pérdida de clientes. 4
de 2-
Software | R03 | Personas sin laborar. 3
en JD 2.
Edwards | Ro4 | Dafio de imagen por retrasos en proyectos. 4
Enterprise
One
29 - 29- | Pérdidas econdmicas por penalizaciones del
Instalacié | RO1 | contrato al incumplir con los tiempos estipulados. 2
n de 29-
paquetes | RO2 | Dafo de imagen por incumplimiento de contratos. 2
de
actualizaci
on en los
clientes

36-

R0O1 | Acceso no autorizado a la informacién. 4
36 - 36-
c?e|s,§\lot|:] R02 | Fuga de informacién. 4
D(iarec?ollye 36- | Explotacion de vulnerabilidades sobre la

Y | RO3 | infraestructura. 5

27 - 27-
Comunica | R01 | Dafno de imagen por retrasos en proyectos. 3
cion 27- | Entregas con errores en productos o servicios por
service R0O2 | requerimientos ambiguos. 5
plus-

cliente
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38 - 38- | Daino de imagen por productos o servicios de baja

Pruebas RO1 | calidad. 4
sobre 38- | Brechas de seguridad en el producto entregado al

desarrollo | RO2 | cliente. 3
s de

mejoras y

problemas

para el

cliente

34 - 34- | Explotacion de vulnerabilidades sobre la

Instalacié | RO1 | infraestructura. 2
n de 34-

parches R02 | Explotacion de vulnerabilidades de dia cero. 2
en

maquinas

personale

Sy

servidores

40 - 40- | Dafio de imagen por productos o servicios de baja

Comunica | R01 | calidad. 2
cion 40- | Brechas de seguridad en el producto entregado al

constante | RO2 | cliente. 3
entre QA -

Gestion

de

Proyectos

16 - 16- | Demandas por parte de colaboradores por el no

Gestion RO1 | pago de sus servicios. 2
de 16- | Retrasos en proyectos por renuncias del capital

planillas(p | RO2 | humano. 1
agos)

Tabla 20. Anélisis de riesgos

4.12.4 Evaluacion de los riesgos

En esta etapa, por medio de graficos, se pretende interpretar los datos

analizados, de manera que se pueda ver con claridad cuales son los riesgos con una alta

probabilidad de ocurrencia y con un impacto considerable para la organizacion. En la

Tabla 21 se puede encontrar la representacion del mapa de calor, asociado a ese analisis

de riesgos. En este se pueden observar cuales son los riesgos que tienen mayor impacto

en la organizacién y cual es la probabilidad de que se materialice. Los que cumplan con

ese criterio, deben ser tratados con prioridad, para minimizar el impacto en caso de que
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una vulnerabilidad de este sea explotada. Los procesos criticos tratados, identificados

en el mapa de calor por el color rojo, son los siguientes:

e 32-R01 - Dafio de imagen por incidentes en seguridad de la informacion.

e 32-R02 - Pérdida de comunicacion con Telefonica.

e 32-R03 - Robo de datos sensibles.

e 32-R05 - Retrasos en proyectos.

e 25-R01 - Dafio de imagen por incumplimiento de contratos.

e 31-R01 - Pérdida de comunicacion con Telefonica.

e 31-R02 - Retrasos en proyectos.

e 31-R03 - Personas sin laborar.

e 31-R08 - Disrupcion del enlace a internet.

e 31-R09 - Dafio de equipo de telecomunicaciones (router, switch, vpn).

e 36-R01 - Acceso no autorizado a la informacion.

e 36-R02 - Fuga de informacion.

e 36-R03 - Explotacion de vulnerabilidades sobre la infraestructura.

e 9-R03 - Tareas con brechas entre lo que quiere y lo que se realizo
(ambiguedad de los requerimientos).

e 1-R01 - Retrasos en proyectos.

e 1-R02 - Pérdida de clientes.

e 1-R04 - Dafo de imagen por retrasos en proyectos.

e 2-R01 - Retrasos en proyectos.

e 2-R02 - Pérdida de clientes.

e 2-R04 - Daio de imagen por retrasos en proyectos.

e 38-R01 - Dano de imagen por productos o servicios de baja calidad.

e 27-R02 — Errores en entrega de productos o servicios por requerimientos

ambiguos.
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31-R06 \ 31-
RO7 \ 15-R01\

Severo 22-R01 \ 6-
R02
31-R05\ 15-
R02 \ 25-R02 \
25-R03 \ 22-
R02\ 22-R03\| 31-R04\32-
21-R01\ 21- R04 \ 9-R01\
Mayor ez R0O3\6-R01\ | 27-R01\38-
29-R01 \ 29- R02\ 40-R02
R02\ 34-R01\
34-R02 \ 40-
R01\ 16-R01
9-R02\ 21-
Menor R02 1-R03 \ 2-R03
Bajo
Insignificante
Muy bajo Bajo Medio Alta Muy alta
Probabilidad

Tabla 21. Probabilidad vs Impacto




4.12.5 Identificacion de amenazas
Para los procesos y servicios identificados podemos clasificar las
amenazas en las siguientes categorias:

Amenazas naturales
e Desastres naturales.

Amenazas ambientales
e Fuego.
e Dafios por agua.
e Cortocircuito.
e Corte del suministro eléctrico.
e Condiciones inadecuadas de temperatura y/o humedad.
e Fallo de hardware.
e Fallo de software.
e Degradacion de los soportes de almacenamiento de

informacion.

Amenazas humanas
e Error humano.
e Robo de hardware/software/datos.
e Ataque de hacker.
e Incumplimiento de documentacion.
e Accesos no autorizados.
e Programa maligno.
e Manipulacién de la informacion.

e Ataque por hacker.

Para este analisis se identificaron las posibles amenazas que podrian
afectar los procesos o servicios de Premier Soluciones. Para una mejor comprension, en
la Tabla 22, se encuentra el nombre del proceso o servicio y visualmente, para cada uno

de los riesgos, las amenazas asociadas. Por ejemplo, el proceso “31 - Gestion de las
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telecomunicaciones” cuenta con el riesgo “Pérdida de comunicacion con Telefénica por

dario de hardware”, este riesgo se puede materializar por las siguientes amenazas:

Fuego.

Darios por agua.

Cortocircuito.

Fallo de hardware.

Fallo de software.

Corte del suministro eléctrico.

Condiciones inadecuadas de temperatura y/o humedad.
Error humano.

Robo de hardware/software/datos.

Desastres naturales.

Ataque de hacker.

De esta forma, Premier Soluciones puede facilmente crear mecanismos

que le ayuden a mitigar, evitar, transferir o aceptar muchos de los riesgos, al atacar sus

amenazas.
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de las Explotacion de vulnerabilidades sobre la
telecomunicac | P X | X X| X | X | X]|Xx
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32 - Atencion | Pérdida de comunicacién con Telefénica. X[ X[ X[ X X] X X X X | X[ X|X]|X
de incidentes | Robo de datos sensibles. X X X [ X[ XX X
internos Acceso no autorizado a la informacion. X X X [ X[ XX X
Retrasos en proyectos. X[ X[ X[ X X] X X X | X| X X | X[ X | XX
15 - o Dafio de imagen por incumplimiento de X I x!Ix!Ix!Ix!| x x| x X
Comunicacién | contratos. X
con el Cliente- | Pérdida de clientes. XXX X[ X]| X X | X X X [ X[ X[ XX

Consultoria
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Dafio de imagen por incumplimiento de

25 - contratos XX | X|X|X| X X| X X
Rtecepf»"ég Y [ Pérdida de clientes. X[ XX X[X] X X | X X X
atencion de dic i i
casos cliente - E)Oer:?;?g:s judiciales por incumplimiento de x| x| x| x!|x!| x x | x X X |
service plus
22 - . Dafio de imagen por incumplimiento de xIx!Ix!|x|x!| x x| x X
Recepcion y contratos.
atencién de Pérdida de clientes. X| XX | X|X] X X] X X X
casos Service | Retrasos en proyectos. XX X[ X]|X] X X X X X1 X
Plus - Gestion
de Proyectos
9- Retrasos en proyectos. X X[ X X[ X]| X X] X X X | X
Comunicacion | Personas sin laborar. X X[ X X[ X]| X X X | X
con el area de | Tareas con brechas entre lo que quiere y lo
gestion de que se realizd (ambigledad de los X| X
proyectos, requerimientos).
miembros de
proyectos
(desarrollador
es,
consultores)

. Retrasos en proyectos. X X[ X X[ X]| X X| X X X | X
21- Asignar "personas sin laborar X [ X [ X[ X[ X | X X X [ X
personal al - - -
proyecto Dafio de imagen por retrasos en proyectos. X X[ X X[ X]| X X X X | X
6 - Enviar Pérdida de clientes. X1 X X X X | X
paquetes de Demandas judiciales por retrasos en
actualizacion | proyectos. XIX XX XX X| X X X X
de software a
clientes

Retrasos en proyectos. X X[ X X[ X]| X X X X | X

1 - Proceso Pérdida de clientes. X
de desarrollo | Personas sin laborar. X X[ X X[ X]| X X X X | X
de Software Dafio de equipo de PC para el trabajo. XX X[ X]|X]| X X X X | X
.net Dafio de imagen por retrasos en proyectos. XX X[ X]|X] X X X X X
2 - Proceso Retrasos en proyectos. X X[ X X[ X]| X X X X | X
de desarrollo | Pérdida de clientes. X
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de Software

Personas sin laborar.

en JD Dafio de imagen por retrasos en proyectos.
Edwards

EnterpriseOn

e

29 - Pérdidas econdmicas por penalizaciones del

Instalacion de
paquetes de
actualizacion
en los clientes

contrato
al incumplir con los tiempos estipulados.

Dafio de imagen por incumplimiento de
contratos.

Acceso no autorizado a la informacion X
36 - Gestion Fuga de informacion. X
del Active Explotacion de vulnerabilidades sobre la
Directory infraestructura. X
27 - Dafio de imagen por retrasos en proyectos.
Comunicacion | Entregas errores de productos o servicios por
service plus- requerimientos ambiguos.
cliente
38 - Pruebas Dafo de imagen por productos o servicios de
sobre baja calidad.
desarrollos de | Brechas de seguridad en el producto
mejoras y entregado al cliente. X
problemas

para el cliente

34 -
Instalacion de

Explotacion de vulnerabilidades sobre la
infraestructura.

parches en Explotacion de vulnerabilidades de dia cero.
maquinas

personales y

servidores

40 - Dafio de imagen por productos o servicios de
Comunicacién | baja calidad.

constante Brechas de seguridad en el producto

entre QA - entregado al cliente.

Gestion de

Proyectos
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Demandas por parte de colaboradores por el
16 - Gestion no pago de X
de Sus servicios.
planillas(pago Ret_rasos en proyectos por renuncias del xIx x| x!|x!| x X X X
s) capital humano. X

Tabla 22. Amenazas

4.12.6 Tratamiento de los riesgos
Segun reuniones con personas involucradas en proyectos dentro de Premier Soluciones y algunos otros
colaboradores, se ha tomado la decisién de dar un tratamiento a los riesgos criticos identificados en el mapa de calor

(Tabla 21) con el color rojo, que vienen a ser los riesgos con mayor privacidad de materializacién y con un impacto fuerte

dentro de esta.

Proceso Estatus
o Riesgos de
servicio Riesgo
Se recomienda la creacidon de un DRP que
31- migre la infraestructura a la nube que
RO permita eliminar la
1 Pérdida de comunicacion con Telefbnica. Mitigar | dependencia absoluta con Telefonica.
Se recomienda la creacidon de un DRP que
31 - 31- migre la infraestructura a la nube que
Gestion | RO permita eliminar la dependencia absoluta
de las 2 Retrasos en proyectos. Mitigar | con Telefénica.
telecomu Se recomienda la creacion de un DRP que
nicacione | 31. migre la infraestructura a la nube que
S RO permita eliminar la dependencia absoluta
3 Personas sin laborar. Mitigar | con Telefénica.
Contar con diferentes proveedores de
31- internet, contar con politicas de “Working
RO From Home” para poder
8 Disrupcion del enlace a internet. Mitigar | aplicarlo
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Contar con duplicidad de hardware o con

31- contratos con proveedores de cercanos o
RO | Dafio de equipo de telecomunicaciones (router, bien migracion de la
9 switch, vpn. Mitigar | infraestructura a la nube
32-
RO | Dafio de imagen por incidentes en seguridad Crecer el area encargada y capacitar en
1 de la informacion. Mitigar | temas de atencion de incidentes
Se recomienda la creacidon de un DRP que
32- migre la infraestructura a la nube que
RO permita eliminar la dependencia absoluta
2 Pérdida de comunicacion con Telefénica. Mitigar | con Telefonica.
32- 32-
Atencion | RO Crear una politica de ciberseguridad que
i‘:]ecidente 3 Robo de datos sensibles. Mitigar | contribuya a la seguridad de la informacion
s internos | 32-
RO
4 Acceso no autorizado a la informacién.
Se acepta el riesgo debido a que teniendo
32- un buen grupo de atencion a incidentes y
RO una infraestructura en la nube permitira la
5 Retrasos en proyectos. Aceptar | una resiliencia mayor ante un incidente
Contar con diferentes canales de
15- comunicacion y tener una buena forma de
é‘:’)r'nunic RO | Dafio de imagen por incumplimiento de comunicar al cliente sobre algun tipo de
acién con L1 contratos. Mitigar | disrupcion
el Se puede mitigar fortaleciendo la
Cliente- | 15- comunicacion con el cliente y comunicando
Consultor | RQ de forma clara sobre posibles
2 2 | Pérdida de clientes. Mitigar | atrasos en proyectos
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25- Contar con diferentes canales de
Recepcio | 25. comunicacion y tener una buena forma de
noncisn | RO | Dafio de imagen por incumplimiento de comunicar al cliente sobre algun tipo de
de casos | 1 contratos. Mitigar | disrupcion
cliente -
service
plus
9- | Tareas con brechas entre lo que quiere y lo Creacion de Politica de Working From
RO | que se realizé (ambigledad de los Home, fomentar medios alternos de
3 requerimientos). Mitigar | comunicacion
1- Creacion de Politica de Working From
RO Home, fomentar medios alternos de
1 Retrasos en proyectos. Mitigar | comunicacion
1- Creacion de Politica de Working From
RO Home, fomentar medios alternos de
L eso 2_{ Périda de olentes. Mitigar | comunicacion
de -
desarroll | RO Transfer | Asegurar PC's contra robo, asegurar el
ode 4 Dano de equipo de PC para el trabajo. ir menaje de la oficina contra dafios
Software Creacion de Politica de “Working From
.net » .
Home”, fomentar medios alternos de
1- comunicacion, mejorar los
RO contratos legales para proteger de mejor
5 Darfo de imagen por retrasos en proyectos. Mitigar | forma a la empresa
2- 2- Creacion de Politica de Working From
Proceso | RO Home, fomentar medios alternos de
de 1 Retrasos en proyectos. Mitigar | comunicacion
desarroll v " :
o de 2- Creacion de Politica de Working From
Software | RO Home, fomentar medios alternos de
en JD 2 Pérdida de clientes. Mitigar | comunicacion
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Edwards Creacion de Politica de Working From
Enterpris Home, fomentar medios alternos de
eOne 2- comunicacién, mejorar los
RO contratos legales para proteger de mejor
4 Darfo de imagen por retrasos en proyectos. Mitigar | forma a la empresa
36-
RO Crear una politica de ciberseguridad que
1 Acceso no autorizado a la informacién. Mitigar | contribuya a la seguridad de la informacién
36-
36- RO Crear una politica de ciberseguridad que
Seelsg\"c’tri‘ve 2 | Fuga de informacion. Mitigar | contribuya a la seguridad de la informacion
Directory Crear una politica de ciberseguridad que
36- contribuya a la seguridad de la informacion,
RO | Explotacidn de vulnerabilidades sobre la conformar un pequeio grupo encargado de
3 infraestructura. Mitigar | la Ciberseguridad
27 - Contar con diferentes canales de
Comunic | 27- comunicacion y tener una buena forma de
:g'r‘\’/?ce RO | Entregas de errores de productos o servicios comunicar al cliente sobre
plus- 2 por requerimientos ambiguos. Mitigar | algun tipo de disrupcion
cliente
38 -
Pruebas Se recomienda la creacidon de un DRP que
sobre migre la infraestructura a la nube que
g:sdae”o” permita eliminar la o
mejoras y | 5o dependencia absoluta con Telefonica y
problema - _ _ o poder tener servidores para pruebas en
sparael | RO | Dafo de imagen por productos o servicios de todo momento
cliente 1 baja calidad. Mitigar

Tabla 23. Tratamiento de los riesgos




112

Segun la Tabla 23, podemos decir que la mayoria de los riesgos encontrados pueden mitigarse de tal forma
que se reduzca el riesgo a un nivel aceptable o manejable; se nota que Premier Soluciones y, como cualquier otra empresa
que ofrece productos y servicios, depende de sus clientes; este analisis deja entrevisto los posibles riesgos con el fallo de
alguno de sus productos o servicios mas criticos. Se puede ver que muchos de los riesgos se comparten entre varios
servicios, como, por ejemplo: Pérdida de comunicaciéon con Telefonica; es aqui donde nace como opcién para su

mitigacion, la elaboracion de un DRP, basado en la nube con el cual muchos de los riesgos van a ser mitigados.



CAPITULO V
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5 Elaboracién de procedimientos DRP

Un desastre resultara en pérdidas reales, tanto para los sistemas de informacion
como para la mayoria de los datos almacenados. Como minimo, el tiempo, el dinero y la
capacidad operativa se perderan. Un desastre fisico (huracan, inundacion, explosion, etc.)
llevaria a la pérdida de al menos algunos datos y software. Un plan de recuperacion de
desastres es un elemento esencial de un programa de recuperacion de negocios integral.

El plan de recuperacion de desastres para Premier Soluciones, como se describid
en los objetivos, es una guia para su implementacién y no un producto terminado. El disefio
del prototipo del Plan de Recuperacion de Desastres (DPR), permite desarrollar una guia que
facilita la recuperacioén de elementos como equipos y aplicaciones que soportan los procesos
criticos en el Area IT de Premier Soluciones. La implementacién de este prototipo permitira
mantener la continuidad de las operaciones y minimizar el tiempo de interrupcion de los
procesos criticos, ocasionados por la presencia de amenazas naturales, humanas o

ambientales.

5.1 Metodologia

La metodologia recomendada para el desarrollo del plan de recuperacion de
desastres para los sistemas de informacién criticos de Tl de Premier Soluciones se moldea
desde el inicio de este proyecto en donde se tomaron en cuenta insumos para el DRP como la
implementacion del BIA y la realizacion del analisis de riesgos. A falta solamente de definir las
estrategias de recuperacion y la definicion de roles y responsabilidades. Basada en las
recomendaciones del NIST (National Institute of Standards and Technology), DRIl (Disaster
Recovery Institute International) y el BCI (Business Continuity Institute), en la Figura 16 se
define la siguiente estructura del futuro DRP.
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Inicio del proyecto
Plan de Recuperacion
ante desastres

Analisis de impacto
sobre el negocio (BIA)

\

Pruebas del DRP

Definicion de roles y
responsabilidades

Analisis de riesgos

\J

Figura 16. Fases del prototipo DRP

5.2 Inicio del proyecto Plan de Recuperacion ante desastres

Cabe resaltar que para el inicio del proyecto se necesita el apoyo de la gerencia,
puesto que este proyecto devenga gastos en horas de personas y recursos de Tl fuera de la
organizacion, ademas su validez necesita de estas firmas. En esta fase es donde se definen
aspectos administrativos para iniciar con el proyecto, como por ejemplo documentar la razon
de ser del DRP y los beneficios que obtiene la organizacidon con su realizacion, elegir las
personas que estaran en el proyecto, con consiguiente tendran algun tipo de responsabilidad.
Puntualmente algunas de las actividades que se deben realizar son las siguientes:

¢ Revision de los procesos y servicios criticos de Premier Soluciones; este paso no
va a comenzar desde 0, debido a que el BIA realizado en este documento, ya
identifico los servicios y procesos criticos de Premier Soluciones.

e Entendimiento de Tl, en dénde estamos y hacia a donde queremos ir.
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e Valoracion de los riesgos, es un proceso que ya se realizé en este documento,
sobre los procesos y servicios criticos de Premier Soluciones.

e Evaluacioén del nivel en el que se encuentra la organizacion y propuestas de
acciones por seguir para mejorar los niveles de respuesta ante eventos que afecten
la entrega de servicios.

e Establecer los objetivos de continuidad como por ejemplo procesos validos
adecuados, para comunicacion de crisis, determinar qué eventos son catalogados
como una crisis, evaluacion de incidentes, respuesta a ciber-incidentes,
recuperacion de desastres, entre otros aspectos.

e Acordar el compromiso con la gerencia para la realizacion del proyecto por escrito y
con sus debidas firmas y confirmar la existencia de recursos financieros, humanos y
logisticos.

e Conformar el equipo del DRP. En este paso se debe elegir a los responsables de la
realizacion de cada una de las actividades; se recomienda un grupo
multidisciplinario para obtener diferentes puntos de vista. Es requerido que las
personas, dentro de Premier Soluciones, estén enteradas de este proyecto, en caso
de tener que colaborar con algun tipo de dato.

e Refinar el alcance del proyecto; en este punto se debe revisar y aprobar el alcance

del proyecto tomando en cuenta el objetivo de continuidad establecido.

5.3 Analisis de impacto sobre el negocio (BIA)

El BIA es un insumo para la creacion del DRP, con el que se logran identificar los
procesos Yy servicios criticos y sus dependencias para cada una de las areas de Premier
Soluciones; a estos procesos identificados se le asignaron los valores de RTO, RPO y MTD,
con el fin de conocer cual es la prioridad de recuperacién de cada uno.

5.4 Analisis de riesgos

El analisis de riesgos permite conocer cuales son los riesgos asociados a los
procesos Yy servicios definidos en el BIA y con esta informacion conocer, mediante un mapa de
calor, cual es la probabilidad de ocurrencia contra el impacto para la organizacion y asi
identificar a cuales riesgos son los que se les debe dar mayor tratamiento prioritario, para evitar

o disminuir la interrupcion de los productos o servicios. Ademas de esto, se conocio cuales son
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las amenazas que pueden afectar a cada uno de los productos y servicios de Premier

Soluciones.

5.5 Identificaciéon de los controles preventivos

En el desarrollo del BIA se identificaron cuales son los controles preventivos que
utiliza actualmente Premier Soluciones, para proteger sus activos, reducir los efectos de las
disrupciones a los productos y servicios y aumentar su disponibilidad con el fin de reducir los

costos de contingencia del ciclo de vida.

5.6 Estrategias de recuperaciéon
Las estrategias de recuperacion estan basadas en los resultados obtenidos en el
BIA. La Tabla 24 muestra los procesos y servicios criticos y sus dependencias de TI; estos se

encuentran ordenados por prioridad de recepcion, basados en su tiempo RTO y MTD.

R
Procesos criticos Recursos criticos de Ti T
0)
Ext
ern | Internet.
0 4
31 - Gestion de las telecomunicaciones VPN Telefonica (Miami, USA) - CR -
CR- Telefonica (Miami, USA). 8
Router Cisco 1900 Series. 8
Recurso humano de soporte #1
Costa Rica. 8
R h te #1
32 - Atencidén de incidentes internos M(iaacrl:;.so umano de soporte # 8
Laptop personal para el recurso. 8
Laptop personal para el recurso. 10
Ext
ern | Correo electrénico office 365.
0 10
15 - Comunicacion con el Cliente- Ext
Consultoria ern | Skype for business.
0 10
Ext
ern | Zoom Conference.
0 10
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Ext
ern

Internet.

25 - Recepcion y atencion de casos
cliente - service plus

Ext
ern

Salesforce.

10

Ext
ern

Outlook - Office 365.

10

Ext
ern

Software @task.

10

Ext
ern

Internet.

22 - Recepcion y atencion de casos
Service Plus - Gestion de Proyectos

Laptop personal para el recurso.

Ext
ern

Outlook - Office 365.

10

Ext
ern

Software @task.

10

9 - Comunicacion con el area de
gestion de proyectos, miembros de
proyectos (desarrolladores,
consultores)

Laptop personal para el recurso
gestion de proyectos.

12

Ext
ern

Outlook - Office 365.

12

Ext
ern

Software @task.

18

Ext
ern

Microsoft Teams.

18

Ext
ern

Zoom Conference.

18

21 - Asignar personal al proyecto

Ext
ern

Outlook - Office 365.

18
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Ext
ern | Software @task.
0] 18
Ext
ern | Teams.
0 18
Ext
ern | Zoom Conference.
0] 18
FTP - Repositorio de paquetes de
actualizacion - en Telefonica. 12
Recurso humano de soporte #1
Miami. 8
. . .. Ext
6 - Enviar paquetes de actualizacion de ern | Outlook - Office 365.
software a clientes o 18
Ext
ern | Acceso al TFS Source Code.
0] 18
Servidor de JD Edwards
EnterpriseOne. 12
Servidor de bases de Datos Oracle. | 12
Servidor de bases de datos
IBM/400. 12
Servidor de bases de datos SQL
Server. 12
VPN Telefonica (Miami, USA) - CR -
CR- Telefonica (Miami, USA). 16
Licencia de Visual Studio. 12
1 - Proceso de desarrollo de Software Router Cisco 1900 Series. 10
.net Maquina de desarrollo. 12
JD Edwards EnterpriseOne. 12
Bases de Datos JD Edwards
EnterpriseOne (SQL, IBM, Oracle). 12
Ext
ern | Team Foundation Server (TFS).
0] 12
Ext
ern | Internet.
0 8
2 - Proceso de desarrollo de Software VPN Telefonica (Miami, USA) - CR -
en JD Edwards EnterpriseOne CR- Telefonica (Miami, USA). 16
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Servidor de JD Edwards

EnterpriseOne. 12
SmarterCommerceDB - SQL
Server. 12
Bases de datos JD Edwards
EnterpriseOne (SQL, IBM, Oracle). | 12
Maquina de desarrollo. 12
Ext
ern | Internet.
0
FTP - Repositorio de paquetes de
actualizacion — Telefdnica. 16
VPN al cliente. 12
29 - Instalacién de paquetes de Laptop personal para el recurso. 12
actualizacion en los clientes Ext
ern | Team Foundation Server (TFS).
0 12
VPN Telefonica (Miami, USA) - CR -
CR- Telefonica (Miami, USA). 18
36 - Gestion del Active Directory Windows server - Active Directory —
Telefénica. 12
Ext
ern | Teams.
0 12
Ext
ern | Zoom Conference.
0 12
27 - Comunicacion service plus-cliente | Ext
ern | Office 365.
0 12
Ext
ern | Internet.
0 12
Servidor Web con aplicaciones para
pruebas. 18
Servidor de bases de datos IBM/400
o eore o Sionts | |0 Oracle o SQL Server. 1
Servidor de JD Edwards
EnterpriseOne. 14
Servidor capas del negocio. 16
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SmarterCommerceDB - SQL
Server. 16
Bases de datos JD Edwards
EnterpriseOne (SQL, IBM, Oracle). | 16
VPN Telefonica (Miami, USA) - CR -
CR- Telefonica (Miami, USA). 10
Ext
ern | Internet.
0 8
.. Recurso humano de soporte #1
34'- In_stalacmn de parches en Costa Rica. P 18
maquinas personales y servidores
Ext
ern | Teams.
0 20
Ext
40 - Comunicacion constante entre QA | ern | Zoom Conference.
- Gestién de Proyectos ) 20
Ext
ern | Outlook - Office 365.
0 20
Servidor de JD Edwards
EnterpriseOne. 20
16 - Gestion de planillas(pagos) Ext
ern | Software @task.
0

Tabla 24. Procesos y servicios ordenados por MTD/RTO

Con el fin de identificar unicamente los servicios de Tl, se crea la Tabla 25, en
donde se encuentra, de forma final, cada uno de los elementos de TI, utilizados por Premier
Soluciones, para dar soporte a sus procesos y servicios criticos.

Hardware

Servidor de JD Edwards EnterpriseOne. Ubicado en Telefonica data center en Miami.
Servidor de base de datos Oracle. Ubicado en Telefonica data center en Miami.
Servidor de base de datos IBM/400. Ubicado en Telefonica data center en Miami.
Servidor de base de datos SQL Server. Ubicado en Telefonica data center en Miami.
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Maquina Windows i7, 16 GB RAM, 1TB
Disco Duro.

Maquina de uso personal para el trabajo.

Servidor web - Desarrollo y pruebas.

Maquina utilizada como Web Server. Ubicada
en Telefénica para probar desarrollos y realizar
los procesos de QA (SCWEBDV).

Servidor de aplicacién - Desarrollo y
pruebas.

Maquina utilizada como Application Server.
Ubicada en Telefonica para probar desarrollos
y realizar los procesos de QA (SCAPPDV).

Servidor de produccion.

Maquina utilizada para realizar demostraciones
a clientes o prospectos. Ubicado en Telefonica
data center en Miami.

Software

Visual Studio — Licencias

Se cuenta con licencias para cada maquina
utilizada. Actualmente cada usuario se
autentica por medio del active directory de
Premier Soluciones (TPGNET).

Team Foundation Server

Sirve como repositorio de Cddigo Fuente,
ademas manejo de proyectos de software.
Actualmente cada usuario se autentica por
medio del active directory de Premier
Soluciones (TPGNET).

SQL Server Client, Oracle Client, iSeries
client

Clientes gratuitos de conexion a servidores de
base de datos.

Office 365(Word, Excel, Outlook, Power
point, Teams).

El equipo ofimatico lo utiliza cada miembro de
la organizacion, el correo de la companiia es
manejado mediante Office 365, al igual que la
aplicacién de comunicacién como lo es
TEAMS y Skype for Business. Actualmente
cada usuario se autentica por medio del active
directory de Premier Soluciones (TPGNET).

VPN

En la oficina existe un unico VPN que conecta
a Costa Rica con Telefénica Miami, en caso de
trabajo en casa se necesita un usuario de VPN
personal para utilizar Cisco AnyConnect.

JD Edwards EnterpriseOne.

Es necesario para los desarrolladores la
utilizacién de ese software ya que es el core
de la funcionalidad.

Telecomunicaciones
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Router encargado de la comunicacion entre la
oficina de Miami y Telefonica en Miami, US.
Ademas, este router trabaja como VPN el cual
crea una comunicacion por un canal privado.
Existe uno de estos en CR y otro en
Telefénica.

En Costa Rica se cuentan con dos enlaces de
internet con la compafia American Data, cada
Internet. enlace en una localizacion geografica
diferente, ademas entrando y saliendo de
Costa Rica también por lugares diferentes.

Encargado de distribuir el enlace de internet
dentro de la oficina de Premier Soluciones

Tabla 25. Elementos de TI| que soportan los procesos criticos de Premier

Router Cisco 1900 Series.

Switch 3COM

Soluciones

En caso de un desastre, sea natural o causado por el hombre, que afecte la
continuidad del servicio de Premier Soluciones por alguno de sus elementos de Tl, se debe

seguir el siguiente esquema de recuperacion.

5.6.1 Azure active directory

Premier Soluciones con la licencia de Microsoft Azure de Office 365 ya cuenta
con el Active Directory completamente sincronizado en la nube, tal y como lo esta on-Premises.
Con esto se facilita la gestion de usuarios, roles y permisos y va a permitir, ademas, acceder
la infraestructura virtual de Azure de una forma segura, para cada uno de los colaboradores de
Premier Soluciones. La Figura 17 es la solucion de arquitectura propuesta en este trabajo, para
manejar la autenticacion a los recursos de Azure; esto, por medio del ya migrado Active
Directory con el fin de utilizar los mismos usuarios del dominio premierway.com, para conducir

los accesos.



e S M S S M S S M g M M S M M U U MU

AD premierway.com

En la FIGURA 16 se pueden denotar los siguientes puntos:

1. Por politicas de Premier Soluciones todos sus procesos se deben manejar en el

idioma inglés, por consiguiente, las opciones en Azure por la configuracion de las

Availability set

abilitar AD DST

DNS

D

VNDomainServices:

VM

D2

VNServers

Figura 17. Active Directory, infraestructura en la nube

maquinas donde se va a realizar el proceso se muestran en inglés, con lo cual, en esta

guia, las opciones de menu se describen en ese idioma.

2. Se debe ingresar al sitio https://portal.azure.com con un usuario administrador con

permisos para crear recursos.

3. Migracion del active directory on-Premises

Se cuenta con un active directory on-Premises llamado premierway.com,

sincronizado en la nube de Azure, con todos sus usuarios, roles y permisos. En la FIGURA 18,

se ven algunos de los usuarios ya sincronizados en Azure.

Inicio > Premier Group > Usuarios - Todos los usuarios

Usuarios - Todos los usuarios
Premier Group: Azure Active Directory

+ nu
,,,,,,, -
° Jacquelyn Rodrig
° James Beer
JDE Campaign
Actividad 1) seanina Alfaro ATTASK

2D Inicios de sesién

o Jeffry Montero Corrales

rio invitado

jrodriguez@premierway.com

ibeer@premierway.com

Idedwards@premierway.com
jalfarotask@premierway.com

jeffry_montero@premierway.com

Member

Member

Member

Member

Member

Figura 18. Azure AD Premier Soluciones

Windows Server AD

Windows Server AD

Windows Server AD

Windows Server AD

Windows Server AD
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Segun la documentacion de Azure, en su pagina (Microsoft Azure, 2019), lo
siguiente es una recomendacion a la hora de utilizar su active directory.

Procedimiento recomendado: Activacién de la sincronizacion de hashes de
contrasenas.

Detalles: La sincronizacion de hashes de contrasefias es una caracteristica que
se utiliza para sincronizar los hashes de los hashes de las contrasefias de los usuarios, desde
una instancia de Active Directory local con una instancia de Azure AD en la nube.

Para la solucidn propuesta, es requisito esta sincronizacién de hashes, que
permite tener una opcion si los servidores locales sufren un error o dejan de estar disponibles
temporalmente. Esto permite que los usuarios inicien sesion en el servicio con la misma
contrasefia que usan para iniciar sesion en su instancia local de Active Directory. También
permite que ldentity Protection detecte las credenciales que estan en peligro, mediante la
comparacion de los algoritmos hash de dichas contrasefias, con contrasefias que se sepa que
estan en peligro, si un usuario ha usado su misma direccion de correo electrénico y contrasena
en otros servicios que no estén conectados a Azure AD.

4. Se debe crear un grupo de recursos en Azure, con el fin de agrupar los recursos que
se van a utilizar para esta solucion, se propone el nombre de “recoverygroup’.

5. Se debe crear un Network Security Group por sus siglas en inglés NSG, para la red de
dominio; se propone como nombre “nsgdomainservices”; crea reglas que permitan la
entrada y salida de datos de esta red.

6. Se debe crear un Network Security Group para la red de servidores; se propone como
nombre “nsginternalservers”, que permite crear reglas para la entrada y salida de
datos de esta red. En este NSG se debe restringir la conexién a los servidores por ips
publicos.

7. Se debe crear una red virtual de Azure (VN, por sus siglas en inglés) llamada
VNDomainServices, en la que deben ubicarse los servicios de dominio; se debe
agregar a este VN el NSG, creado anteriormente con el nombre de
nsgdomainservices.

8. Se debe crear un Virtual Network llamado VNServers, en el cual estaran los servidores
que involucran el core del negocio de Premier Soluciones; se debe agregar a este VN

el NSG creado anteriormente con el nombre de nsginternalservers.
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9. Se debe permitir la comunicacion entre las redes virtuales VNDomainServices y
VNServers por medio de un Azure Virtual Network Peering. La separacion de las redes
da a permitir ser mas granular en la infraestructura, ademas de facilitar al
administrador de la red aplicar seguridad a cada una de las redes, si asi es requerido
o dependiendo de los objetivos corporativos.

10.Se debe habilitar la opcion de Active Directory Domain Service, para el dominio
premierway.com en la nube de Azure; este va a estar separado de la demas
infraestructura de por medio, del VN llamado VNDomainServices. Con la habilitacion
de esta funcionalidad Azure Active Directory Domain Service, Premier Soluciones,
tendra su controlador de dominio en Azure, sin la necesidad de implementar un
servidor de dominio; si es necesario dar mantenimiento desde la nube, se debera
crear un servidor Windows dentro del VN, llamado VNDomainServices.

Se debe conocer que una vez se encuentre esta infraestructura creada en Azure,
el administrador de la red podra manejar el acceso de los recursos, mediante los roles y
permisos que se manejan con la infraestructura on-Premises; por ello es transparente debido

a que la migracion del active directory incluyo todos los roles, permisos y usuarios.

5.6.2 VPN para acceso a recursos

Con el fin de proteger el acceso a los recursos de Azure, creados dentro de las
redes virtuales VNDomainServices y VNServers, se propone, de manera opcional, una
conexion VPN Point-to-Site, que permita, en caso de desastre, la utilizacion de este, para
conectarse de una forma segura a la infraestructura en Azure.

En la FIGURA 19 se observa cual va a ser la funcion del VPN y donde se va a
ubicar. Se puede ver que el VPN va a estar ligado directamente a la VNet, llamada VNServers.
Esto va a permitir la conexion a sus recursos de un colaborador de Premier Soluciones desde

su casa, de forma segura, por medio del VPN.
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Figura 19. VPN Point to Site

Los siguientes son los pasos por seguir para la creacion de la conexién VPN a la

infraestructura de Premier Soluciones.

1.

Por politicas de Premier Soluciones todos sus procesos se deben manejar en el
idioma inglés, por consiguiente, las opciones en Azure por la configuracion de las
maquinas donde se va a realizar el proceso se muestran en inglés, con lo cual, en

esta guia, las opciones de menu se describen en ese idioma.

. Se debe ingresar al sitio https://portal.azure.com con un usuario administrador con

permisos para crear recursos.
Se debe agregar cada recurso creado dentro del “recoverygroup”, previamente

creado.

. Abrir la VNet llamada VNServers.

i Agregar el espacio de direcciones.
Crear un recurso en Azure llamado Virtual Network Gateway con las siguientes
caracteristicas:

i VPN Type: Route-based.

i  Gateway Type: VPN.

i Virtual network: VNServers.

iv. SKU: VpnGW3 para mas de 30 usuarios con mayor rendimiento.

v Agregar un certificado emitido por una CA valida.

vi Tunnel Type: seleccionar ambos para soportar usuarios Mac y

usuarios Windows.



128

vii Authentication Type: Azure certificate.
viii El certificado cliente (.pfx) debe ser instalado en las maquinas que
estan autorizadas a tener acceso a la infraestructura Azure.
ix Cada usuario con acceso por medio de Active Directory al portal de
Azure debera descargar el VPN.
= En Azure seleccione el Virtual Network Gateway creado.
= En la opcion Point-to-Site configuracion, seleccione la opcidn
“‘Download VPN Client”, dependiendo su arquitectura.
= EI VPN debe ser instalado en las maquinas autorizadas.

5.6.3 Infraestructura virtual en Telefénica

Se utiliza la suscripcion Azure. En esta seccidn se desarrolla la migracion de la
infraestructura virtual ubicada en Telefonica de Miami, US. Los servidores estan en un Virtual
Network, separado al controlador de dominio, con sus propias reglas de acceso. Por motivos
de seguridad, los servidores dentro de este Virtual Network no tendran un ip publico asignado
y solamente podran ser accedidos por medio de un VPN.

Los servidores nombrados en la Tabla 26 representan parte de la infraestructura
existente en Telefonica y que, mediante estrategias, va a ser adaptadas a Azure, dentro del

virtual network mencionado.

Hardware

Servidores de JD Edwards EnterpriseOne
e Deployment Server.

Server Manager.

Enterprise Server.

Web Server (Web Logic).

Servidor de base de datos Oracle.

Servidor de base de datos IBM/400.

Servidor de base de datos SQL Server.
Servidor Web (desarrollo y pruebas).
Servidor de aplicacion (desarrollo y pruebas).
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Servidor de Produccion.
Tabla 26. Servidores en Telefénica

Los servidores que conforman una arquitectura tipica de un ambiente de JD
Edwards EnterpriseOne en Premier Soluciones. Esta compuesta por un deployment server,
server manager, web server y enterprise server, que dan la funcionalidad principal del negocio.
Es de ellos donde nace todo el core, las aplicaciones de Premier Soluciones, en donde su
ventaja sobre las demas empresas es poder conectar en tiempo real con las bases de datos
de este ERP de una forma amigable y transparente, tal y como hoy se comporta una aplicacion
de comercio electronico como Amazon, eBay, entre otros.

Estos servidores actualmente funcionan con las caracteristicas minimas; se

pueden observar sus especificaciones en la FIGURA 20.

i System [-[O[X]

(7 )\) [ - Cortrol Parel - System > &se 5

Tasks View basic information about your computer
(@ Device Manager

Windows edi

© Remote settings Windows Server® Datacenter
@ Advanced system settings Copyright @ 2007 Microsoft Corporation, Allrights reserved.
Service Pack 2

System
Frocessor: Intel(R) *eon(R) CPU ES-2660 v2 @ 2.20GHz 2.20 GHz
Memory (RAM): 6.00 GB
System type: 64-bit Operating System

in, and workgroup setting:
JDEAPPI10DY (@ Change settings

: IDEAPPI10DV. premierway.com
Computer description: IDEAPPI10DY - IDE 910 Applcation Server Development

Domain: premierway.com

Wwindows activati

Windows is activated i
[ : 55041-245-2510497-7 h duct ke enuine -
roduct ID: 55041-245-2510497-76065  Change product key goe
See also ‘software

Windows Update Learn more online...

Figura 20. Caracteristicas de un servidor JD Edwards

Para una mejor comprension, la infraestructura JD Edward EnterpriseOne E920,

de Premier Soluciones, cuenta con la estructura definida en la Figura 21.
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Figura 21. JD Edwards Servers

Se puede decir que el enterprise server es el encargado de administrar todo lo
que pasa en JDE, tanto a nivel transaccional como a nivel de objetos. Todos los movimientos
que se realizan con los datos de JD Edwards, pasan por este server y todo lo referente a los
objetos de Edwards (creacion de objetos nuevos, modificaciones a los objetos ya existentes y
su eliminacion). Hasta que dichas modificaciones no se apliquen o sincronicen con este server,
no se ven reflejados en la funcionalidad e interfaz del usuario final.

El deployment server, es el servidor por medio del cual se realizan algunas
tareas de administracion de JDE. En otras palabras, es la interfaz grafica por medio de la cual
se realizan las tareas de administracion de datos, usuarios, seguridad y objetos, cuando estos
ultimos se modifican. Por medio del deployment server es que se aplican o se suben estos
cambios al Enterprise server por medio de un full package o update package.

El server manager es un servidor de administracion de la infraestructura de los
servers de JD Edwards; por medio de este es que se aplican algunas actualizaciones como los
tool releases, mas conocidos como versiones. También se configuran algunos aspectos de
comunicacion entre servidores como puertos, funcionalidades especificas de cada servidor y
pocos aspectos de seguridad.

El Web Server, Premier Soluciones utiliza el un Windows Server en donde tiene
el Weblogic. Este tiene la funcionalidad de servidor de publicacion de los clientes web, para
acceder a JD Edwards, desde un navegador web; funciona como un IIS de Microsoft, pero
propiedad de Oracle.
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Conociendo la infraestructura actual, se puede comenzar a crear una réplica en
la nube; en la migracion de estas maquinas a la nube, se descarta la reutilizacion de los
recursos existentes en Telefénica. Se recomienda la creacién de una instalacion desde O,
debido a principalmente a la cantidad de instalaciones y ambientes localizados en esos
servidores y ademas la obsolescencia del sistema operativo (Windows Server) utilizado en
estos servidores, que podria representar una vulnerabilidad de seguridad.

Con el fin de construir un set de servidores 6ptimo para el desarrollo, se optod por
elegir la ultima version 9.2.3.0 de JD Edwards EnterpriseOne, sobre la cual Premier Soluciones
realiza sus nuevos desarrollos. No se van a soportar multiples versiones de JD Edwards
EnterpriseOne en nuestra infraestructura en la nube, debido a Oracle siempre impulsa sus
clientes a moverse a versiones mas recientes, la complejidad de estas instalaciones. No existe
una necesidad real, porque con una sola version, el equipo de desarrollo puede trabajar sin
ningun problema. Esto ahorra tiempo de instalacion y recursos. Segun (Oracle Support, 2014),
la version de JD Edwards EnterpriseOne 9.2.3.0 permite su instalacion en ambientes con las

caracteristicas vistas en la FIGURA 21.

Search Results: JD Edwards EnterpriseOne Database Server 9.2.3.0

» | Certification Search

v | Certification Results

Displaying JD Edwards EnterpriseOne Database Server 9.2.3.0 Certifications.

Number of Releases / Versions

d Hat Enterprise Linux 7, Red Hat Enterprise Linux 6, Oracle Linux 7, Oracle Linux 6)
16, 2012 R2)

pplication Clusters

ations, Browsers and Clients (5 Items)
1> Management and Development Tools (1 Item)

> Virtualization Software (2 Items)

Figura 22. Compatibilidad de infraestructura segun Oracle Support

Con base en la FIGURA 22, y, segun (Oracle Support, 2014), para la version
9.2.3.0 se certifica el funcionamiento de cada una de sus partes sobre la siguiente
infraestructura, basado en Windows Servers debido a que Azure maneja las opciones y
ademas el personal técnico de Premier Soluciones cuenta con amplia experiencia en el mundo
Microsoft. En la Tabla 28, se pueden ver las posibles configuraciones para nuestra migracion

a la nube.
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Windows server de x64 Windows server de x64 2012
2016 R2

Microsoft SQL Server 2016
SP1.

Microsoft SQL Server 2016.
Microsoft SQL Server 2014.
Oracle Database 12.2.0.1.0.

Oracle Database 12.1.0.2.0.
Tabla 28. Configuraciones JDE 9.2.3.0

XX XX

XX | X | X

En la Tabla 28 se puede mostrar como por ejemplo que la base de datos
“‘Microsoft SQL Server 2016 SP1”, es compatible con “Windows server de x64 2016”, que el
“Oracle Database 12.2.0.1.0" es compatible con “Windows server de x64 2016 y Windows
server de x64 2012 R2".
Por otro lado, para la base de datos IBM, se cuenta con las siguientes configuraciones, segun
(Oracle Support, 2014):
e |BM DB2 fori 7.3 onIBMion POWER Systems 7.3.
e IBMDB2fori7.2onIBMionPOWER Systems 7.2.

5.6.3.1 Servidor de base de datos Oracle

Tomando en cuenta la informacion anterior, principalmente la Tabla 28, se debe
replicar la base de datos Oracle, version 12.1.0.2.0, ligada al ambiente E920, existente en
Telefénica, con el fin de que la nueva instalacion de JD Edwards se comunique con esta como
primer base de datos, para seguir con la naturalidad Oracle de este ERP.

Cabe resaltar que Premier Soluciones actualmente cuenta con una Red de Area
de Almacenamiento (SAN, por sus siglas en inglés), que genera respaldos de las bases de
datos y snapshops de los servidores, uno al final de cada dia. Adicional, hay otro respaldo
almacenado en cintas fisicas en una localizacion geografica distinta; por ello, el proceso de
respaldo es un procedimiento ya definido dentro de Premier Soluciones para su resguardo de
informacion.

Con el fin de realizar la operacion lo mas rapido posible, se utiliza la funcionalidad
de Azure Site Recovery, que es una tecnologia que permite hacer una sincronizacién de los
servidores de Premier Soluciones, ubicados en el centro de datos de Telefénica en Miami,

sobre el servidor de Hyper-V; con esto se tendran los servidores replicados en la nube y
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actualizados en siempre. Los siguientes son los pasos por seguir dentro de Azure, para realizar

la inclusion del servidor Oracle ubicado en Telefénica:

1.

Por politicas de Premier Soluciones todos sus procesos se deben manejar en el
idioma inglés, por consiguiente, las opciones en Azure por la configuracion de las
maquinas donde se va a realizar el proceso se muestran en inglés, con lo cual, en
esta guia, las opciones de menu se describen en ese idioma.

Para mayor facilidad se debe realizar este procedimiento sobre el servidor Hyper-V
que alberga la infraestructura ubicado en Telefénica.

Se debe ingresar al sitio https://portal.azure.com con un usuario administrador con
permisos para crear recursos.

Se debe agregar cada recurso creado, dentro del “recoverygroup”, previamente
creado.

Se debe utilizar la cuenta de almacenamiento, previamente creada, llamada
‘premiergroupstorage”.

Se debe agregar el sitio de recuperacion de Azure, dentro del menu New->Storage-
>Backup and Site Recovery (OMS).

Una vez creado este recurso, se debe ingresar a él y dentro ingresar a la opcion
“Site Recovery’.

El siguiente paso consiste en preparar la infraestructura por migrar; desde
Telefonica hasta Azure, se debe seleccionar esta configuracién Hyper-V hasta
Azure.

i Se debe agregar un nuevo sitio Hyper-V, que correspondera al
servidor Hyper-V ubicado en Telefénica.

i  Dentro del sitio Hyper-V, se debe agregar el servidor Hyper-V y
descargar el instalador de “Microsoft Azure Site Recovery”, en el
servidor de Hyper-V en Telefonica y sera el encargado de la
comunicacion entre ambos elementos, por medio de un agente. Se
debe descargar la llave de registro que liga el Hyper-V on-Premises
con el Hyper-V, en Azure previamente creado.
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En el proceso de instalacion del “Microsoft Azure Site Recovery”
este le va a solicitar la “Llave de Registro”, previamente descargada,
sin ella el proceso no puede continuar.

Dentro del proceso de instalacidn, se debe asegurar marcar la
opcion de “Conectar directamente a Azure Site Recovery sin
necesidad de un servidor proxy”.

Una vez instalado el software, la conexidn entre Azure y la
infraestructura on-Premises, esta lista. Se debe ingresar a Azure y
seleccionar el sitio de recuperacién; dentro de este debemos buscar
la opcidn “Site Recovery. Infrastructure ->Hyper-V Hosts”; es en
este lugar donde se verificara el estado actual de la inclusion de la
conexion, la cual debe decir “Connected”.

El siguiente paso sera crear la politica de migracién, en la cual se
deben definir tiempos; por ejemplo, de cada cuanto tiempo se debe
sincronizar el servidor on-Premises con Azure; debido a que el RPO
de los datos en los procesos criticos descritos en el BIA es un
maximo de 24 horas, se recomienda configurar tiempo debajo de

este rango.

9. Consiste en replicar las maquinas virtuales que deseamos del Hyper-V on-

Premises a Azure.

La interfaz del sito de recuperacion Azure es muy amigable y les
guiara en el proceso. Hay cosas importantes por conocer, como por
ejemplo este servidor de Oracle debe ser incluido en el Azure Virtual
Network llamado VNServers y se debe seleccionar la cuenta de
almacenamiento, previamente creada.

Azure, muestra las maquinas virtuales que estan en Hyper-V on-
Premises, para seleccionar las que se desea mover; en este caso
se debe seleccionar el servidor donde se encuentra la base de
datos Oracle 12.1.0.2.0, en la instancia de JD Edwards
EnterpriseOne E920, llamado “‘UDEORADV”.
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iii Dentro del sitio de recuperacion en la opcion “Replicated items” se
puede ver el estatus de las virtuales migradas.
5.6.3.2 Servidor de base de datos Microsoft SQL Server

De acuerdo con la Tabla 28, se debe replicar la base de datos Microsoft SQL
Server, version 2014, ligada al ambiente E920, existente en Telefénica. Su objetivo es que la
nueva instalacién de JD Edwards se comunique con esta, como base de datos alternativa a la
de Oracle; se recuerda que Premier Soluciones brinda sus soluciones en Oracle, Microsoft
SQL Server y DB2. Ya se cuenta con una Red de Area de Almacenamiento (SAN, por sus
siglas en inglés), que genera respaldos de las bases de datos y snapshops de los servidores,
uno al final de cada dia; adicional hay otro respaldo almacenado en cintas fisicas en una
localizacion geografica distinta.

Al igual que con la base de datos, con Oracle se va a utilizar la misma
funcionalidad de Azure Site Recovery, para replicar los servidores on-Premises dentro de
Azure Site Recovery, previamente creado. Los siguientes son los pasos por seguir dentro de
Azure para realizar la inclusion del servidor, donde se encuentra la base de datos SQL Server,
vinculada al ambiente E920.

1. Por politicas de Premier Soluciones todos sus procesos se deben manejar en el
idioma inglés, por consiguiente, las opciones en Azure por la configuracion de las
maquinas donde se va a realizar el proceso se muestran en inglés, con lo cual, en
esta guia, las opciones de menu se describen en ese idioma.

2. Para mayor facilidad se debe realizar este procedimiento sobre el servidor Hyper-V,
que alberga la infraestructura ubicada en Telefénica.

3. Se debe ingresar al sitio https://portal.azure.com, con un usuario administrador, con
permisos para crear recursos.

4. Se debe agregar cada recurso, dentro del “Grupo de Recursos” previamente
creado, llamado “recoverygroup”.

5. Se debe utilizar la cuenta de almacenamiento previamente creada, llamada
“‘premiergroupstorage”.

6. Se debe seleccionar el sitio de recuperacién de Azure, previamente creado; este se

encuentra dentro del “recoverygroup”.
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Se debe seleccionar la opcién Site Recovery->Replicate Application, para agregarla
el servidor Windows, en donde esta el role de SQL Server, conectado al ambiente
E920.

Dentro del sitio de recuperacion en la opcién “Replicated items”, se puede ver el

estatus de las virtuales migradas.

5.6.3.3 Servidores de JD Edwards EnterpriseOne

Como eleccidn, decide crear la siguiente infraestructura en Windows Server 2012

debido a un tema de soporte de Oracle; la principal razon es que la base de datos Oracle actual

se encuentra en version 12.1.0.2.0, que es soportada por este sistema operativo solamente,

segun (Oracle Support, 2014). Seran dos maquinas creadas en Azure con requisitos basicos

minimos, para este caso y debido a la obsolescencia de las maquinas virtuales actuales se

decide migrar de SO; con esto la utilizacion de Azure Recovery Site no aplica.

1.

Se debe ingresar al sitio https://portal.azure.com con un usuario administrador con

permisos, para crear recursos.

. Se debe agregar cada recurso creado dentro del Grupo de Recursos, previamente

creada, llamada “recoverygroup”.
Se debe utilizar la cuenta de almacenamiento, previamente creada, llamada

“premiergroupstorage”.

. No se recomienda la creacion de un ip publico, debido a que estos servidores son

de acceso privado y seran accedidos por medio de su ip interno.

La maquina virtual debe estar dentro del Virtual Network de Azure llamado
VNServers.

Azure te ofrece el servidor con la licencia, sin embargo, Premier Soluciones puede
optar por adquirir la licencia con Microsoft y ahorrar presupuesto.

Se recomienda un disco duro de estado sélido para un mejor rendimiento, pero no

es requerido; este debe ser, al menos, 256 GB.

8. Se recomienda, al menos, un procesador de dos nucleos para ambos servidores.

9. El primer servidor para crear se debe llamar SCDEP920DVAZ y funciona como

Deployment Server y Server Manager; esto quiere decir que tendria ambos roles.
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10.El segundo servidor para crear se debe llamar JDEAPP920DVAZ y va a funcionar
como Enterprise Server y Web Server (Web Logic); quiere decir que tendria ambos
roles.

11.El servidor SCDEP920DVAZ, JDEAPP920DVAZ debe ser agregado al dominio
“‘premierway.com”, creado anteriormente en Azure.

12.Los accesos a estos servidores por medio del dominio se manejaran como ya se
manejan, on-Premises, debido a que el AD fue migrado con todos sus roles,
usuarios y permisos.

13.Se debe iniciar sesién en ambos servidores con el usuario administrador
configurado.

14.Para cada uno de los servidores el IP debe ser estatico y puede ser el mismo de la
infraestructura on-Premises.

15.Se debe configurar una nueva instalacién de JD Edwards EnterpriseOne 9.2.3.0
E920 completa, al dividir los roles, como se describidé anteriormente.

16.Se inicia primeramente ligando JD Edwards con la base de datos migrada antes de
Oracle, posteriormente con Microsoft SQL Server; esto quiere decir que la nueva
instalacion de JD Edwards, se comunicara con una réplica de bases de datos on-
Premises, copiadas a la nube. Con esto, la configuracion del ERP sera mas facil
debido a que ya hay configuraciones existentes.

17.Los datos de conexion a la BD van a cambiar de acuerdo con el nombre elegido,
cuando se migro la base de datos Oracle y SQL Server; en este caso cambiaria el

nombre del servidor solamente.

5.6.3.4 Servidor de aplicacion utilizado para desarrollo y pruebas

Este es un servidor Windows 2012, que se encuentra en el servidor Hyper-V
ubicado en Telefonica, que contiene un IIS en el cual es alojada la capa de negocio en inglés
conocido como Business Layer. Este es el encargado de recibir peticiones del servidor web y
obtener la informacion de la base de datos para devolver la peticion con la informacion
solicitada; en otras palabras, el orquestador entre el web y la base de datos. Al cumplir con los
requisitos de migracion al Azure Recovery Site, se elige esta como la estrategia de migracion
adecuada. Los siguientes son los pasos necesarios para la migracién de esta maquina virtual

al Azure Recovery Site:
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1. Por politicas de Premier Soluciones todos sus procesos se deben manejar en el
idioma inglés, por consiguiente, las opciones en Azure por la configuracion de las
maquinas donde se va a realizar el proceso se muestran en inglés, con lo cual, en
esta guia, las opciones de menu se describen en ese idioma.

2. Para mayor facilidad se debe realizar este procedimiento sobre el servidor Hyper-V
que alberga la infraestructura ubicada en Telefénica.

3. Se debe ingresar al sitio https://portal.azure.com, con un usuario administrador, con
permisos para crear recursos.

4. Se debe agregar cada recurso creado dentro del grupo de Recursos previamente
creado, llamado “recoverygroup”.

5. Se debe utilizar la cuenta de almacenamiento previamente creada, llamada
“premiergroupstorage”.

6. Se debe seleccionar el sitio de recuperacién de Azure previamente creado; este se
encuentra dentro del “recoverygroup”.

7. Se debe seleccionar la opcion Site Recovery->Replicate Application para agregar el
servidor Windows, en donde estan conectados los BL, a los que se debe conectar
el servidor web, actualmente este servidor es llamado SCAPPDV.

8. Dentro del sitio de recuperacion en la opcién “Replicated items” se puede ver el
estatus de las virtuales migradas.

5.6.3.5 Servidor de web utilizado para desarrollo y pruebas

Este es un servidor Windows 2012 utilizado para mantener las aplicaciones web
de Premier Soluciones como eCommerce, CMS, POS y Management Console, con acceso
tanto para desarrolladores, como para el personal de QA. Este servidor cuenta con multiples
entradas en su |IS que permiten tener diferentes sitios para los diferentes ambientes en un
mismo servidor. Por su arquitectura, cada sitio web se comunica con otro servidor que
administra de igual forma la capa de negocios y se encarga de orquestar la comunicacion entre
la capa de negocios y los datos. Este servidor alberga decenas de sitios web de acceso
restringido a los colaboradores dentro del dominio de premierway.com. Los siguientes son los
pasos necesarios para la migracién de este servidor virtual al Azure Recovery Site, creado

anteriormente:
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Por politicas de Premier Soluciones todos sus procesos se deben manejar en el
idioma inglés, por consiguiente, las opciones en Azure por la configuracion de las
maquinas donde se va a realizar el proceso se muestran en inglés, con lo cual, en
esta guia, las opciones de menu se describen en ese idioma.

Para mayor facilidad se debe realizar este procedimiento sobre el servidor Hyper-V
que alberga la infraestructura ubicado en Telefénica.

Se debe ingresar al sitio https://portal.azure.com, con un usuario administrador con
permisos para crear recursos.

Se debe agregar cada recurso creado dentro del grupo de recursos, previamente
creado, llamado “recoverygroup’.

Se debe utilizar la cuenta de almacenamiento, previamente creada, llamada
‘bremiergroupstorage”.

Se debe seleccionar el sitio de recuperacion de Azure, previamente creado.

Se debe seleccionar la opcién Site Recovery->Replicate Application, para agregar
el servidor Windows en donde estan alojados los sitios web, actualmente este
servidor es llamado SCWEBDV.

Dentro del sitio de recuperacion en la opcién “Replicated items” se puede ver el

estatus de las virtuales migradas.

5.6.3.6 Servidor de produccion

Este es un servidor Windows 2012, utilizado para mantener las aplicaciones web

de Premier Soluciones como: eCommerce, CMS, POS y Management Console, para realizar

pruebas o demostraciones a clientes. Es un servidor donde QA y desarrolladores no tienen

acceso y cuenta con multiples entradas en su IS que permiten tener diferentes sitios con

diferentes disefios dependiendo del cliente al cual se vaya a presentar. Por su arquitectura y

al ser un servidor para demostraciones, los sitios web y la capa de negocios se encuentran en

el mismo servidor, a diferencia de la arquitectura de desarrollo y QA.

Los siguientes son los pasos necesarios para la migracion de este servidor al

Azure Recovery Site, creado anteriormente:

Por politicas de Premier Soluciones todos sus procesos se deben manejar en el
idioma inglés, por consiguiente, las opciones en Azure por la configuracion de las
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maquinas donde se va a realizar el proceso se muestran en inglés, con lo cual, en
esta guia, las opciones de menu se describen en ese idioma.

Para mayor facilidad se debe realizar este procedimiento sobre el servidor Hyper-V
que alberga la infraestructura ubicada en Telefénica.

Se debe ingresar al sitio https://portal.azure.com, con un usuario administrador con
permisos para crear recursos.

Se debe agregar cada recurso creado dentro del “Grupo de Recursos”,
previamente creado, llamado “recoverygroup”.

Se debe utilizar la cuenta de almacenamiento, previamente creada, llamada
“premiergroupstorage”.

Se debe seleccionar el sitio de recuperacion de Azure, previamente creado.

Se debe seleccionar la opcién Site Recovery->Replicate Application, para agregar
el servidor Windows, en donde estan alojados los sitios web y capa de negocio,
actualmente este servidor es llamado SCDEMO.

Dentro del sitio de recuperacion en la opcién “Replicated Iltems” se puede ver el
estatus de las virtuales migradas.

5.6.4 Maquinas virtuales para colaboradores

Dentro de la plataforma Azure se deben crear maquinas virtuales de desarrollo

que tengan instalado todo el software necesario para ejecutar las funciones maximas de un

desarrollador. La maquina virtual debe ser un Windows 10, de al menos 128 GB de

almacenamiento y se utilizara una licencia de Premier Soluciones. Esta maquina debe ser

creada dentro el VNet llamado VNServers. Los siguientes pasos deben ser ejecutados sobre

estas maquinas virtuales:

1.

o & DN

Crear cinco de estas maquinas.

Colocarles un IP fijo.

Hay que asegurar que no tengan un IP publico.

Incluir la maquina al dominio y asignarla a un grupo definido en el Active Directory.
Realizar pruebas de conectividad de las maquinas virtuales contra los servidores,

desde un sitio remoto.
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5.6.5 Recuperacion del Software

Con la migracion del active directory on-Premises a la nube de Azure Premier
Soluciones, se obtuvo el manejo de todo el software, necesario para su continuidad; queda
solamente dependiente de una conexion a internet. La autenticacion a las aplicaciones es por
medio del mismo usuario del active directory.
Aplicaciones manejadas por Azure:
e Team Foundation Server.
e Office 365 (Word, Excel, Outlook).
e Teams.
e Skype for business.

e Visual Studio.

5.6.6 Recuperacion de la infraestructura de Telecomunicaciones

Con la implementacion de la infraestructura en la nube de Azure el hardware
encargado de la comunicacion on-Premises queda completamente sin uso alguno.
e Router Cisco 1900 Series.
e Switch 3COM.

5.6.7 Creacion de infraestructura en Azure

El objetivo de este paso es unir todas las piezas involucradas en las acciones
antes mencionadas, para lograr ejecutar el plan con éxito. Cabe resaltar que estos pasos
guiaran a la persona encargada a la creacion de la infraestructura en la nube.

1. Ejecucion de pasos para configuracion del active directory en la seccion
previamente mencionada con el titulo Azure active directory.
i Se recomienda validar algunos pasos de seguridad que pueden
aplicarse sobre el active directory, con el fin de robustecer la
seguridad en la siguiente referencia (Microsoft Azure, 2018).
2. Migracion del servidor de base de datos Oracle en el sitio de recuperacion de
Azure, mediante los pasos creados anteriormente.
3. Migracion del servidor de base de datos Microsoft SQL Server en el sitio de

recuperacion de Azure, mediante los pasos creados anteriormente.
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Migracion del servidor de aplicacion utilizado para desarrollo y pruebas en el sitio
de recuperaciéon de Azure, mediante los pasos creados anteriormente.
Migracion servidor de web utilizado para desarrollo y pruebas en el sitio de
recuperacion de Azure, mediante los pasos creados anteriormente.
Migracion del servidor de produccion pruebas en el sitio de recuperacion de Azure,
mediante los pasos creados anteriormente.
Lo siguiente sera crear un plan de recuperacion oficial para levantar la
infraestructura creada en el sitio de recuperacion de Azure, siguiendo algunos
pasos indicados por Azure en su pagina web (Microsoft Azure, 2018). El plan
debera incluir los siguientes puntos.
i Levantar la maquina virtual de Oracle.
i Levantar la maquina virtual de Microsoft SQL Server.
iii Levantar la maquina virtual del servidor de aplicacion utilizado para
desarrollo y pruebas.
iv Levantar la maquina virtual servidor de web utilizado para desarrollo
y pruebas.
v Levantar la maquina virtual del servidor de produccién.
Una vez creado el plan de recuperacién del sitio, se debe ejecutar el plan para
levantar los recursos.
i Se debe configurar un ip estatico a cada una de las maquinas
virtuales del sitio de recuperacion de Azure.
i Se debe ingresar a cada una de maquinas virtuales del sitio de
recuperacion de Azure e incluirlas en el dominio.
Sobre el servidor de aplicacion, cada entrada en el IIS esta relacionada a un BL,;
este, a su vez, tiene su Web.Config, en donde se especifican los datos de conexion
a JD Edwards y la conexion a la base de datos. Estos valores deben ser
reasignados hacia el servidor de JD Edwards y Oracle o SQL Server, de la
infraestructura creada en la nube.
i Se recomienda borrar entradas en el IIS que sitios que no se van a

utilizar en esta infraestructura en la nube, por ejemplo, BL con
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conexion a IBM, o BL con conexion a versiones de JD Edwards
diferentes a E920.
10.Sobre el servidor de web de pruebas y QA, cada entrada en el |IS esta relacionada
a un sitio Web que tiene su Web.Config en donde se especifican los datos de
conexion al BL o capa de negocios; estos valores deben ser reasignados hacia el
servidor que contiene la capa de negocios de la infraestructura creada en la nube.

i Se recomienda borrar entradas en el IS de sitios que no se van a
utilizar en esta infraestructura en la nube, por ejemplo, sitios web
conectados a BL referentes con conexion a IBM, o BL con conexion
a versiones de JD Edwards diferentes a E920.

11.Sobre el servidor de produccion cada entrada en el |IS relacionada a un BL tiene su
Web.Config, en donde se especifican los datos de conexioén a JD Edwards y la
conexion a la base de datos. Estos valores deben ser reasignados hacia el servidor
de JD Edwards y Oracle o SQL Server de la infraestructura creada en la nube.

i Se recomienda borrar entradas en el IIS de sitios que no se van a
utilizar en esta infraestructura en la nube, por ejemplo, sitios web
conectados a BL referentes con conexion a IBM, o BL con conexion
a versiones de JD Edwards diferentes a E920.

12.Terminar la ejecucion del plan para guardar los cambios y dejar las configuraciones
salvadas.

13.Se deben ejecutar los pasos previamente definidos para la creacién de la maquina
virtual que tendra el rol de Deployment Server y Server Manager.

14.Se deben ejecutar los pasos previamente definidos para la creacién de la maquina
virtual que tendra el rol de Enterprise Server y Web Server.

15.Se deben ejecutar los pasos previamente definidos para la creacién de cinco
maquinas virtuales de desarrollo.

16.Por peticion de la gerencia, mediante correo electrénico se van a ir creando
maquinas virtuales de desarrollo, idénticas a una de las ya creadas, hasta alcanzar
el numero de maquinas virtuales requeridas.

17.Se deben ejecutar los pasos previamente definidos para la creacion de un VPN

para acceso a recursos de forma segura.
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18.Se deben realizar pruebas sobre toda la infraestructura
i Conectividad.
i Acceso a recursos.
19.Se debe apagar toda la infraestructura para no generar costos adicionales.
20.Se debe documentar cada una de las pruebas realizadas sobre el DRP con el fin
de mejorar aspectos que no trabajen segun lo deseado. Este informe debe ser
analizado entre todas areas participantes en la creacién del DRP, para discutir
puntos de mejora. Los datos que deben ser capturados, después de creada la
infraestructura en Azure y realizadas las pruebas, son los siguientes:
i Nombre de la prueba.
i Maquina desde donde se acceso Azure.
iii Nombre de las personas encargadas de la tarea.
iv. Fechay hora.
v Fallos detectados y posibles soluciones.
vi Puntos de mejora detectados.

Con la ejecucion de estos pasos se consigue tener una infraestructura en Azure,
a la medida, para Premier Soluciones, que permita continuar con la ejecucion de sus procesos

y servicios, en caso de un desastre sobre algun componente de la infraestructura de TI.

5.6.8 Ejecucion del plan

En caso de desastre que impida la continuidad del negocio de Premier
Soluciones en Costa Rica, deben ejecutar los siguientes pasos para lograr integrar la
infraestructura previamente creada en la nube de Azure. Hay dos acciones primordiales por

hacer, para ejecutar el plan, que son las siguientes:

1. La alta gerencia, oficialmente debe emitir la declaracion de desastre por medio de
un correo electrénico.
2. Se debe activar el Working From Home como una estrategia de continuidad.
El equipo de respuesta a incidentes debe ingresar a Azure y ejecutar las

siguientes acciones:
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Ejecutar el plan creado para el sitio de recuperacion de Azure con el cual se van a
levantar los siguientes servidores:

i Servidor de base de datos Oracle.

i Servidor de base de datos Microsoft SQL Server.

iii Servidor de aplicacion utilizado para desarrollo y pruebas.

iv Servidor de web utilizado para desarrollo y pruebas.

v Servidor de produccién pruebas.
Levantar el servidor virtual con los roles de Deployment Server y Server Manager.
Levantar el servidor virtual con los roles de Enterprise Server y Web Server.
Realizar las pruebas de conectividad de los servidores.
Notificar mediante correo electronico a los colaboradores de Premier Soluciones,
que se activa el plan y cada persona trabajara desde su casa, sea utilizando una
maquina virtual asignada o bien utilizando una laptop de la empresa.
La gerencia debe reportar el numero de maquinas virtuales de desarrollo
requeridas para su creacidon en Azure. Por temas econdmicos se recomienda tener
solo cinco maquinas virtuales creadas en Azure y en demanda; dependiendo de las
necesidades del negocio, se irian creando nuevas maquinas réplicas de las ya
existentes.
El software necesario adicional sera incluido en un FTP, ya existente en AWS, del
cual se brindaran los accesos a quienes lo necesitan en demanda.
En caso de trabajar con la laptop de la empresa, estas ya deben tener el certificado
cliente de Premier Soluciones, instalado y el VPN configurado.
En caso de trabajar con una maquina personal, se debe instalar primero el
certificado y seguidamente el VPN, para poder ejecutar la maquina virtual asignada

en Azure.

10.El equipo de respuesta a incidentes debe brindar a cada usuario el ip de la

maquina de desarrollo asignada.

11.Cuando el desastre haya pasado, todos los usuarios seran notificados para que

guarden su trabajo en un maximo de 4 horas y después de ese tiempo la

infraestructura en Azure sera apagada nuevamente.
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12.Después del desastre, las maquinas virtuales de desarrollo creadas adicionalmente
a las cinco existentes deben ser eliminadas.
13.Cada usuario debe conocer el funcionamiento del plan, una vez terminado el
desastre, cada usuario debe dar una retroalimentacion a la gerencia y al
departamento encargado de la respuesta a incidentes de cémo el plan se comporto
y cuales puntos de mejora sugieren tomar en cuenta para mejorar.
14.Se debe documentar el estado y funcionamiento del plan con la siguiente
informacion como minimo:
i Nombre de la prueba.
i Maquina desde donde se acceso Azure
i Nombre de las personas encargadas de la tarea.
iv Fechay hora.
v Fallos detectados y posibles soluciones.
vi Puntos de mejora detectados.

Una vez ejecutado el plan, se cuenta con una infraestructura completa que va a
permitir la continuidad de los procesos y servicios de Premier Soluciones de una forma segura;

al final del camino, la arquitectura resultante se puede ver en la Figura 23.
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Figura 23. Infraestructura final

5.7 Definicion de roles y responsabilidades

Dentro de esta estrategia de recuperacion, es indispensable la definicién de roles
y responsabilidades que se le debe asignar al personal para poder desarrollar las tareas en
caso de un desastre. Premier Soluciones cuenta con todo el personal necesario para el soporte
de dicho plan; sin embargo, un equipo como tal, hoy no se encuentra formado. Se debe tomar
en cuenta que, para la aplicacion del plan, primero se deben seguir los pasos anteriormente
descritos, para crear toda la infraestructura en Azure. Una vez creado y en caso de un evento,
se debe poner a funcionar el plan propuesto anteriormente, para lo cual es necesario tener
personas encargadas de los siguientes puntos:

1. Equipo de valoracién del incidente, personas encargadas de valorar el impacto del
desastre y decidir si es posible continuar las labores cotidianas o bien se debe
activar el DRP para la continuidad del negocio.

2. Equipo de recuperacion de desastres; este es el encargado de encender la
infraestructura previamente creada en Azure y realizar las pruebas de conectividad
de esta, siguiendo los pasos descritos en la seccion anterior. Una vez encendida y
probada la infraestructura en la nube, este equipo sera el encargado de la puesta

en marcha del ambiente on-Premises.
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3. Equipo de comunicacién; deben existir personas con suficiente importancia dentro
de la organizacioén encargada de la comunicacién del incidente y mantener a los

colaboradores de Premier Soluciones informados acerca de los pasos por seguir.

Cada equipo debe contar con un lider, para Premier Soluciones, en el punto 2,
se recomienda nombrar una persona que tenga experiencia con la infraestructura en Azure y
en redes; se recomienda que esta persona no trabaje sola y que esté acompanada de la

persona que migro por primera vez la infraestructura a la nube.

5.8 Pruebas

Es recomendado realizar las pruebas de la infraestructura en Azure una vez
creada, con el fin de afinar detalles; en caso de un incidente real se debera tomar nota del
comportamiento del plan con el fin de mejorar los procesos y evaluar los resultados.
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6 Conclusiones

1. EL BIA permitié conocer los procesos y actividades criticas de Premier Soluciones.

2. El analisis de riesgos efectuados sobre los procesos criticos de Premier Soluciones
da como resultado el identificar cuales son los riesgos en sus actividades criticas.

3. El BIA permitié identificar los tiempos maximos de tolerancia de la disrupcion de los
procesos criticos de Premier Soluciones, asi como la prioridad de recuperacion de
cada uno de ellos.

4. Se evidencio como se encuentra situacion de la ciberseguridad dentro de Premier
Soluciones, al comparar cada una de las areas involucradas con el ISO 27001,
contra lo que tiene la empresa actualmente.

5. Los procedimientos de recuperacion van a permitir continuidad con la operacién de
Premier Soluciones, mientras un equipo en forma paralela se encarga de la
recuperacion de la infraestructura on-Premises.

6. Se definio una guia de implementacion, que ayude a Premier Soluciones a crear un
DRP, basado en la nube y que funcione de manera segura.

7. Este trabajo es de gran valor para Premier Soluciones, debido a que permite
comenzar a implementar ciberseguridad como una rama, con la incursion de
productos como el DRP, enfocado en la nube, con grandes ventajas a nivel
operacional, competitivo y de seguridad. Entre los productos se pueden mencionar:
la creacion de un BIA, con el que logran conocer mejor sus procesos, al punto de
priorizarlos y darles un tiempo de recuperacién, adecuar a los objetivos del negocio
y analisis de riesgos, con el que se evaluan los riesgos de Tl, asociados con sus
procesos criticos; esto permitira a la compafiia tratar de mitigar el riesgo. Otro
producto es la comparacion de la companiia en términos de ciberseguridad contra
el ISO 270001 y por ultimo los procedimientos que permitiran a la compania crear
un DRP, para su continuidad; todos y cada uno de estos productos dan pie a la
gestion de ciberseguridad dentro de Premier Soluciones.

8. Se ejecutan validaciones de pertinencia en conjunto con colaboradores de Premier
Soluciones obteniendo resultados positivos que conllevan a determinar que la

solucion propuesta es pertinente y aplicable.
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9. Se hacen pruebas de concepto de cada una de las partes involucradas en la guia,
ademas de tomar la opinién de consultores de JD Edwards y Microsoft Azure con el
fin determinar la viabilidad de la guia, se encontré que la guia es completamente

valida, viable y aplicable al entorno de Premier Soluciones.
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Recomendaciones

Se recomienda la creacion de una politica de Ciberseguridad, firmada y aprobada
por la alta gerencia, asi como dar a conocerla a los colaboradores de la empresa.
Se recomienda la capacitacion de los colaboradores de Premier Soluciones en
temas de ciberseguridad.

Se recomienda crear una politica de Working From Home firmada y aprobada por
la alta gerencia.

Se recomienda ejecutar el DRP por medio de los pasos descritos en este trabajo,
con el fin de mejorar la resiliencia de Premier Soluciones, ante una disrupcion de
SUS procesos.

Se recomienda analizar los resultados de las pruebas del DRP o bien de la
ejecucion de este, con el fin de una mejora continua.

Se recomienda una prueba anual del DRP, con el fin de analizar su
comportamiento o hacer ajustes, ademas de valorar mejoras en seguridad en la
nube, que puedan ser incluidas en el DRP.

Se recomienda la actualizacién de BIA anualmente, con el fin de mejorar la
informacion de los procesos actuales o bien incluir o quitar procesos, dependiendo
del giro de negocio que surja con el paso del tiempo.

Se recomienda la creacion de un departamento de ciberseguridad, de forma que se
tenga al menos una persona encargada de estos temas.

Una vez aplicado el DRP, se recomienda apagar de forma completa la
infraestructura on-Premises, con el fin de evitar ser victima de un ciberataque.
Después de un analisis y cuando la situacion esté bajo control, se recomienda subir
la infraestructura y realizar pruebas antes de regresar al esquema de trabajo

normal.
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Trabajos futuros

. Tomando en cuenta este trabajo, un posible proyecto podria ser la implementacion
de este DRP y analisis de sus resultados para una mejora continua.

2. Manejo de accesos por medio de IAM.

3. Creacion de un analisis de riesgos global, no solo contra los procesos criticos.

4. Realizar un BCP, con el fin de analizar la disrupcién de procesos mas generales y

no solo la parte de TI.

. Creacion de una politica de ciberseguridad en la empresa.
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Glosario

Backup

Copia de seguridad que se realiza sobre ficheros o aplicaciones contenidas en un ordenador
con la finalidad de recuperar los datos en el caso de que el sistema de informacion sufra danos

o pérdidas accidentales de los datos almacenados (Revista Cloud Computing, 2019).

Data center

Un centro de almacenaje de datos y que provee servicios de negocio que entrega de forma
segura aplicaciones y datos a usuarios remotos a través de Internet (Revista Cloud Computing,
2019).

Maquina virtual

Ordenador que esta construido utilizando recursos virtualizados. Este sistema se comporta a
nivel 16gico de manera idéntica a la de un ordenador fisico, de modo que el Sistema Operativo
o aplicaciones que corren sobre él no detectan la diferencia (Revista Cloud Computing, 2019).

On-Premises

Modelo referido al esquema tradicional de licenciamiento, es decir la empresa adquiere las
licencias que le otorgan derecho de uso de los sistemas del proveedor, los integra en sus
propias instalaciones y mantiene sus datos dentro de su propia infraestructura de tecnologia
(Revista Cloud Computing, 2019).

SLA

“‘Service Level Agreement” o “Acuerdo de Nivel de Servicio”. Es un protocolo plasmado
normalmente en un documento de caracter legal por el que una compafia que presta un
servicio a otra se compromete a hacerlo bajo determinadas condiciones y con unas

prestaciones minimas (Revista Cloud Computing, 2019).

TlolIT
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Tecnologias de informacion.
TICo ICT

Tecnologias de informacion y la comunicacion.
Virtualizacién

Es el concepto que describe como en un solo computador fisico se coordina el uso de los
recursos para que varios sistemas operativos puedan funcionar al mismo tiempo de forma
independiente y sin que ellos (los SO) sepan que estan compartiendo recursos con otros

sistemas operativos (Revista Cloud Computing, 2019).

VPN

“Virtual Private Network”, Red Privada Virtual, son configuraciones de redes informaticas que
incluyen equipos que no pueden estar fisicamente conectados a la red por motivos geograficos,
posibilitando mediante el acceso en remoto y a través de Internet, que el personal de la
compaiia pueda acceder a la informacion que necesiten de su empresa, aunque esta sea de
caracter privado (Revista Cloud Computing, 2019).

VNet

“Virtual Network”, Red Virtual, es una red de Azure que permite comunicarse de forma segura

entre ellos, con internet y con redes locales (Microsoft Azure, 2018).

Virtual network peering

Emparejamiento de redes virtuales permite conectar facilmente Azure redes virtuales. Una
vez emparejadas, a efectos de conectividad las redes virtuales aparecen como una sola. El
trafico entre las maquinas virtuales de las redes virtuales emparejadas se enruta a través de
la infraestructura de la red troncal de Microsoft, de forma muy parecida a como se enruta el
trafico entre maquinas virtuales de la misma red virtual a través unicamente de direcciones IP

privadas (Microsoft Azure, 2019).

Hyper-V
Es un software de virtualizacion que virtualiza el software. No solo puede virtualizar sistemas

operativos, sino también componentes de hardware completos, como discos duros y
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conmutadores de red. A diferencia de Fusion y VirtualBox, Hyper-V no se limita al dispositivo
del usuario, ya que puede ser usado para la virtualizacion de servidores también (Zion IT
Consulting, 2018)

BIA

Analisis de impacto del negocio (Business Impact Analysis o BIA por sus siglas en inglés) es
otro elemento utilizado para estimar la afectacion que podria padecer una organizacion como

resultado de la ocurrencia de algun incidente o un desastre (Mendoza, 2014).



