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Capitulo 1 Introduccién
Generalidades

El siguiente documento incluye una recopilacion de informaciéon de dominio
publico, basada principalmente de sitios web de buena reputacién, como
universidades y proveedores de tecnologia, sobre buenas préacticas en
escenarios de recuperacion contra desastres utilizando soluciones basadas en
computacion en la nube para las pequefias y medianas empresas. A criterio del
autor y con base en su experiencia, se seleccionara la informacion mas
relevante y se presentard de una manera que le facilite al lector la
autoevaluacion de conocimiento y la capacidad de implementacién de un
modelo en la recuperacién. La audiencia recomendada son gerencias,
arquitectos y demas responsables e interesados en brindar solucion a la

continuidad del negocio desde la perspectiva tecnoldgica.



Antecedentes del Problema

Se han analizado las arquitecturas de tecnologia de empresas a lo largo de
varios afios, y se llega a la conclusion de que la mayoria de las empresas
carecen de mecanismos seguros para la continuidad de negocio, lo que ha
llevado al estudio, disefio y prueba de varias soluciones de recuperacion contra
desastres que aumentan la calidad de servicio y la seguridad de los sistemas.
Debido a la reducida capacidad econdémica de las pymes, se ha identificado
coémo las soluciones de computacion en la nube ofrecen un mecanismo de bajo
costo estimado en menos de USD$200* al mes que permite a las empresas
mantener operacion continua. Especificamente el autor se enfocard en
soluciones de nube publica de Microsoft llamada Azure, dadas la experiencia y
pruebas realizadas con la tecnologia que ademas se integran de manera
sencilla con la mayoria de las tecnologias existentes como hipervisores,
sistemas operativos y bases de datos sin depender de un software adicional de

terceros.

* El dato es calculado basado en las siguientes suposiciones.

5 servidores sistema operativo Windows con 2 nudcleos y 8GB de
memoria RAM promedio por maquina virtual.

e 640GB de almacenamiento promedio.

e Tiempo fuera de linea estimado por mes de 24hrs, para el célculo del
uso de computo y conexion VPN.

e 2 direcciones IP Publicas

Microsoft Azure, estimacidn de costos

Su presupuesto

Tipo de servicio Descripcion Costo estimado mensual

Licencia ASR 5 instancias a Azure, 5 discos S10 (128GB) $154.44

Computo 5 servidores A4 v2 (4 vCPU; 8 GB de RAM) x 24 horas; [$34.32
Sistema operativo Windows

VPN Puertas de enlace de VPN, nivel VpnGw1, $6.31
24 horas de uso, Transferencias de datos 50GB

IP Publica 2 direcciones IP Publica estéaticas $5.84

$200.91
Estimado creado el 6/4/2018 de https.//azure.microsoft.com/es-es/pricing/calculator/




Definicion y Descripcion del Problema

En un mundo cada vez mas digital, la informacion y los sistemas
informaticos se convierten en uno de los activos mas valorados por las
empresas, la misma representa desde propiedad intelectual, inteligencia de
negocio, lista de clientes, hasta la operacion. De aqui el valor de que la

informacion sea confidencial, integral y siempre disponible.

La recuperacién de desastres es critica para la continuidad del negocio
de las empresas, la alta dependencia de tecnologia hace que los sistemas
informaticos sean parte integral del negocio en las empresas. La no
disponibilidad de los servicios estd normalmente ligada a la disminucion de
productividad, pérdida de capacidad transaccional, disminucion de la
satisfaccion al cliente y afectacién de la imagen corporativa que se traduce en

pérdidas.

Segun estudio de IDC, “DevOps and the Cost of Downtime: Fortune
1000 Best Practice Metrics Quantified” para las empresas Fortune 1000 el
costo anual promedio por fallos es de 1.5 a 2.5 billones de délares, es decir el
costo por hora de una aplicacion critica fuera de funcion estd entre los
$500,000 y $1,000,000. Si bien estos numeros son de empresas grandes no
significa que en proporcién las empresas pequefias no sufren pérdidas;
imaginemos un supermercado, libreria, farmacia o restaurante, entre otros, con
su sistema de cajas sin funcion por 1 hora, la cantidad de transacciones no
procesadas, las colas de clientes enojados con el comercio, los empleados
frustrados de no poder realizar su trabajo. Segun un estudio de Symantec
“‘Symantec 2011 SMB Disaster Preparedness Survey” para Latinoamérica, el
costo cuantificado para las pequefias empresas es de $12,500 por dia y para

una mediana empresa de $23,000.

Segun un estudio por Forrester “The State of Business Continuity
Preparedness”, el principal impacto se da por la pérdida de productividad y
moral de los empleados, pérdidas de dinero y de oportunidades, asi como dafio

a la reputacion y pérdida de confianza de los clientes y socios.



5-2| Disaster recovery plan updates need to change

“As a result of your most significant disruption, which of the following turned out
to be the greatest impacts to your organization?”
(Rank 1-3)

Loss of employee productivity _ 2%

Loss of employee morale [ NG 37%
Lost business opportunities _ 37%
Lost revenue |GGG 352
Loss of customer confidence |GGG 33%
Damaged corporate reputation || EEGTENEGEGE 25%
Loss of partner trust/confidence || 16%
Customer compensation [ 13%
Base: 66 global disaster recovery decision-makers and influencers

who have declared a disaster or had a major business disruption
(multiple responses accepted)

Source: Forrester/Disaster Recovery Journal November 2013 Global Disaster Recovery Preparedness
Online Survey
109224 Source: Forrester Research, Inc.

Tradicionalmente las grandes empresas de la industria, como banca y
gobierno, son las que han tenido esquemas de recuperacion contra desastres
avanzados, dado que el costo operativo y capital es muy elevado, esto porque
un sitio secundario implica tener un segundo centro de datos, asi como todo su
eguipamiento y operacion. Sin embargo, con la introduccion de la computacion
en la nube y soluciones de recuperacion de desastres que las mismas ofrecen,
las pequefias y medianas empresas pueden tener un esquema de recuperacion
de desastres como un gasto operativo a un bajo costo. Pueden asi protegerse
y operar aun en la falla del centro de datos primario, ya sea por temas
operativos como falla de poder y falla de equipos, asi como desastres naturales
como inundaciones, terremotos o huracanes, sin dejar de lado temas humanos

como errores, ataques cibernéticos, negligencia.



En el mismo estudio Forrester calcula los principales incidentes que
conllevan a una falla y les da peso a cuales son los mas comunes. Aclaremos
que la recuperacion contra desastres no se limita a desastres naturales, sino a

su amplitud de variables operativas y humanas.

5-1| Top causes of downtime are mundane events, not disasters

“What was the cause(s) of your most significant disaster declaration(s)
or major business disruption?”

Operational failures Natural disasters Human-caused events
43%
31%
16%
o 15% 129 13%
10% gop
4% 0 5%
. 1% 3% 1% 1% 1%
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Base: 94 global disaster recovery decision-makers and influencers
(does not include “don’t know” responses; multiple responses accepted)

En Latinoamérica, con base en la experiencia del autor, el sector de las
pymes en su mayoria carece de sistemas de recuperacion contra desastres o
bien los que tienen son muy basicos. Esto se debe a varias razones como falta
de capacidad técnica experimentada, que el departamento de Tl se ve como un
costo a nivel gerencial y no un beneficio, desconocimiento de posibles

soluciones o bien negligencia.



Justificacion

Este documento se enfoca en apoyar aquellas pymes que requieren un
esquema de recuperacién contra desastres para mantener la continuidad de
negocio y asi no perder productividad, ventas, dinero, imagen y mantener la
calidad del servicio aun en incidentes no esperados. Aunque el gasto
econdémico en tecnologias contra recuperacion de desastres es minimo para
ofrecer continuidad de negocio, no se compara con el gasto que puede generar
no tener un esquema correcto que en ocasiones puede llevar a pérdidas
millonarias. Tomemos como ejemplo la caida del proveedor de Cloud publico
AWS, el cual, por un error de cédigo, gener6 pérdidas de mas de $150 millones
de dolares segun la empresa Cyence Inc, en un articulo publicado en el Wall
Street Journal. Dicho de otra manera, la no disponibilidad de servicios es un
problema de seguridad y la seguridad informética es una prioridad del negocio

y no de tecnologia, dado su impacto directo al mismo.

Se busca ademas apoyar a los empresarios a que puedan optar por
metodologias y tecnologias innovadoras y costo-efectivas que les permita
aumentar su competitividad en el mercado sin sacrificar enfoque a su negocio
principal. Normalmente las pymes tienen capacidad técnica limitada, lo que
afecta la vision y ejecucién en materia de transformacion digital, se mantienen
pensamientos tradicionales de alta inversién en tecnologia y personal para
operarlo. Es necesario romper esta barrera para entender que las tecnologias
de la informacion son un aliado en el crecimiento del negocio, porque pueden
ayudar a transformar los productos, optimizar las operaciones y transformar la

manera como comercializar a los clientes.

Para efectos del presente documento, se basard en una solucion de
computacién de nube de Microsoft llamada Azure por multiples razones, entre
ellas Azure posee todas las capacidades tanto en temas de respaldos, asi
como de recuperacion de sitio alterno en sus 50 geografias de manera nativa,
ademas de integracion con otros proveedores de software. Microsoft también
es el unico proveedor de Cloud publico que se encuentra en 18 cuadrantes de

Gartner como lider superando considerablemente a su segundo competidor,



quien solo participa y no es lider en Disaster Recovery as a Service o DRaas,

por su traduccion al inglés.

Cuadrantes Gartner comparativos de los lideres en computacién en

nube

Mot | o | @ | Goose |

Application Development Lifecycle Management L]

Business Intelligence and Analytics Platforms [ ]

Cloud Infrastructune as a Service (laas) [ ] [ ]

CRM Custemer Engagement Center L ] L
Data Warehouse and Data Management Selutions for Analytics L]

Disaster Recovery as a Service (Raas) [ ]

Enterprise Application Platform as a Service L L
Enterprise Content Management [ ]

Horizontal Portals ] L]
Identity as a Service (IDaas) L

Mobile Application Development Flatforms [ ] ]
Operational Database Management Systems L L]

Public Cloud Storage Services [ ] »

Sales Force Autemation [ ] [ ]
Soci ko{twﬂro in the Warkplace ]

— Leader Quadrant Yendors l ®

Web Conferencing ]

XBE Server Virtualization Infrastructure L

Un factor adicional es que existe un caso de éxito en Costa Rica de esta
tecnologia, el cual da un excelente punto de referencia. Este es el caso del
hospital CIMA, el cual implementd tecnologias de recuperacién contra
desastres con un resultado muy positivo. “La migracién a la nube de Azure
también le ha traido a la organizacion beneficios en la manera en la que se
aprovechan y protegen los recursos tecnoldgicos. Los procesos de backup son
sencillos, pues siempre hay espacio disponible y las opciones que ofrece el
sistema para su manejo son muy visuales y faciles de entender” expresdé

Federico Portugués, jefe del Area de Informatica del Hospital CIMA San José

Por ultimo, el autor de este documento es certificado en las tecnologias
indicadas, ademas trabaja para la empresa Microsoft en el area especifica, lo
cual ofrece mayor nivel de conocimiento y experiencia con las tecnologias a

tratar. Esto permite dar mayor profundidad en el tema.



Viabilidad

Como se apreciara a continuacion, el proyecto es viable no solamente
por la perspectiva técnica, operativa y econdémica, sino también porque el autor
se dedica a desarrollar soluciones que incorporan escenarios de recuperacion
contra desastres, tanto para pymes como para empresas de larga escala en la
region de Latinoamérica. El autor no se encarga como tal de la implementacion,
pero si de recopilar necesidades de negocio y capacidades actuales,
desarrollar soluciones basadas en los requerimientos del negocio, analisis
costo-beneficio de las soluciones, asi como interactuar con los proveedores de
servicio encargados de llevar a cabo la implementacion y operacién continua.
Ademas, se cuenta con vasta documentacion de herramientas de analisis de

costos, arquitecturas de referencia, asi como casos de éxitos.

Punto de Vista Técnico

Las tecnologias de computaciéon en la nube, en temas de recuperacion
contra desastres como respaldo y sitios de contingencia segundarios, han sido
probadas por el autor, asi como comprobadas por empresas que incorporaron
estas tecnologias de manera exitosa. Un ejemplo en Costa Rica es el Hospital
CIMA, que utilizo estas soluciones para dar alta disponibilidad a sus sistemas y

ahorrar costos.

El disefio para pymes tiende a ser estandarizado con poca
“tropicalizacién” por el tamafio pequefio o mediano de sus sistemas, y utiliza
tecnologias comunes, como sistemas operativos Windows, bases de datos
SQL Server, Sistemas de virtualizacion VMWare o Hyper-V. Esto permite una
integracion con minimo o nada de interrupcidn, asi como una ejecucion en
corto plazo, que normalmente no excede pocas semanas. Normalmente se
presenta una prueba de concepto previo a la implementacion, la cual emula el
estado actual del cliente y presenta el resultado final esperado. También la

misma tecnologia permite reversar cualquier cambio de manera casi



instantanea, asegura asi que la compafiia no sufra algin perjuicio durante su

implementacion.
Punto de Vista Operativo

Entre los principales beneficios de la computacion en la nube esta que la
misma puede ser accedida desde casi cualquier dispositivo y ubicacion,
siempre y cuando se tenga acceso al internet; por ello, si un desastre ocurriera,
la informacion y los sistemas pueden ser accedidos desde cualquier lugar.
Ademas, los sistemas de continuidad de negocio de hoy en dia son
mayormente automatizados, lo que implica una simplificacion operativa en caso

de que falle el sitio principal.

Para las pymes, por su baja capacidad en personal capacitado y
certificado, se recomienda que subcontrate o tercerice a un proveedor de
servicios en tecnologia con especializacion en el campo, esto facilita aun mas
todo proceso de integracion, monitoreo y mejora continua sin aumentar los
costos considerablemente. En caso de que la empresa quiera asumir el
proceso operativo, existe gran cantidad de entrenamientos y la computacion en
la nube, que al ser altamente flexible y de bajo costo permite que los
operadores hagan pruebas de concepto y simulaciones para rapidamente

adquirir el conocimiento necesario en la operacion.



Punto de Vista Econdmico

La flexibilidad de la computacién en la nube, en donde se paga por uso
de manera mensual, permite que los esquemas de recuperacion de desastres
se conviertan en un gasto operativo o OPEX, por ejemplo, el costo mensual de
suscripcion, reduciendo el riesgo y facilitando a las pymes la adquisicion de
este servicio. Ello a diferencia de hacerlo sin tecnologias de computacion en
nube o hosting, donde el gasto es capital o CAPEX, por ejemplo, la compra de

hardware y software requerido por un minimo normal de 3 afos.

Se considera que al igual que como se describira mas adelante, la
principal inversion se debe a la capacidad de cémputo, la cual Unicamente
generara cobro cuando exista un desastre. En relacién con la recomendacién
de tercerizar los servicios de TI, los mismos también tienden a tener cobros no
elevados y de igual manera mensuales, lo que permite adquirir la solucion
completa como un servicio, es decir, la tecnologia, implementacion y operacion

en una tarifa mensual a la medida.
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Objetivos

Se utilizara la taxonomia cognitiva de Bloom, la misma organiza el
aprendizaje en etapas aumentando su complejidad de manera gradual y
facilitando que tanto los escritores como lectores inicien con conceptos béasicos,

se aumenta su complejidad sobre una base de informacién previa.
Objetivo General

Crear un modelo de recuperacién contra desastres costo-efectivo para

pymes utilizando computacién en la nube.

Objetivos Especificos

Identificar buenas practicas en materia de recuperacion de desastres.

o Definir ventajas de un sistema de recuperacion contra desastres basado

en computacién en la nube.

e Disefiar una arquitectura referencial con su respectivo analisis de costo

de los diferentes escenarios de recuperacion.

e Generar guias de implementacién de respaldo de informaciéon y

replicacion de sitio de datos.

e Producir un plan de pruebas de los diferentes escenarios de

recuperacion contra desastres.

e Formular computacion en la nube como sitio primario para pymes.

11



Alcances y Limitaciones
Alcances

El siguiente documento presenta un modelo principalmente enfocado
para aquellas pequefias y medianas empresas que se encuentran en duda o
necesidad de implementar un sistema de recuperacién contra desastres costo-
efectivo basado en la computacion en la nube. Si bien la practica no se limita a
empresas medianas y pequefas, se entiende que las empresas grandes por su
complejidad requieren mayores configuraciones especificas, mientras que las
pequefias y medianas empresas son mas estandarizadas, esto para traer

simplificacion en la integracién, operacion y predictibilidad de costos.

Este mismo modelo es funcional para cualquier vertical, ya sea
educacion, financiera, manufactura, tiendas o cualquier otra, enfocado al

mercado latinoamericano, aun asi, no limitado al mismo.

Limitaciones

El documento entregable es considerado una guia de entendimiento, asi
como de buenas practicas, por lo que, aunque da una buena referencia, no es
la Unica opcion y puede integrarse con otras metodologias. También por la
constante evolucion de la tecnologia, puede que guias y ejemplos mostrados
en este documento varien de la realidad posterior de las tecnologias.
Considérese como limitante aquellas empresas que no pueden 0 quieren
utilizar computacién en la nube, ya sea por necesidad de datos ubicados en el

pais o cualquier otra limitante legal o técnica.

12



Estado de la Cuestion

Las pymes hoy en dia mantienen sus equipos informaticos, como
servidores, sistemas de almacenamiento y equipo de comunicaciones en
pequefios cuartos de cOmputo normalmente no adecuados, ya que son
habitaciones con seguridad perimetral minima, aires acondicionados de confort,
los cuales no son precisos ni disefiados para operar 24x7. Se tiene a veces una
Gnica acometida eléctrica que no ofrece redundancia, falta de control de
humedad y temperatura que puede llevar a los equipos a fallar, e incluso los
cuartos son compartidos para labores de oficina o bodega. Ademas, hay casos
mas extremos en donde los equipos corren debajo de un escritorio y no
debidamente instalados en un rack o gabinete especializado para el correcto

soporte e instalacion de estos equipos.

Estos cuartos de coOmputo carecen de caracteristicas de un centro de
datos, como sistemas de alimentacién redundantes en diferentes lineas de
distribucion eléctrica y de proveedores de electricidad diferente, areas de
enfriamiento de precision redundantes, y baterias que protegen de las
fluctuaciones eléctricas, estructura antisismica. No cuentan con sistemas de
supresion de incendio, normalmente por eliminacion de oxigeno, ademas de
una seguridad fisica y de acceso altamente restringida y controlada, entre

muchas otras caracteristicas.

Aungue existen disefios y guias para la construccion de centro de datos
seguros, las pymes normalmente no estan en capacidad econdémica de
construir uno, mucho menos un segundo centro para uso secundario. Esto
refuerza por qué las pymes no poseen un esquema de recuperacion contra
desastres, peor aun, la falta de un sitio adecuado aumenta la probabilidad de
qgue el Unico sitio de produccién falle de manera constante perdiendo

productividad, imagen y demas.

Un segundo factor importante que limita la disponibilidad de los servicios
son los equipos de computo. El costo de tener los sistemas mas avanzados
con multiples tecnologias para evitar fallas, servidores robustos con fuentes de

poder redundantes y sistemas operativos configurados de manera redundante,
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sistemas de almacenamiento con redundancia en sus discos duros y diferentes
mecanismos para prevenir fallos, sistemas de telecomunicaciones robustos,
redundantes y seguros, entre muchas otras caracteristicas, es muy elevado. Lo
anterior normalmente lleva a las pymes a comprar equipos con caracteristicas
mas basicas que no poseen todas las caracteristicas necesarias para operar

24x/7 o bien susceptibles a fallos basicos.

Un tercer factor, igual de importante, es la capacidad tanto en cantidad
de personal como su capacidad y experiencia. Por mas seguro que sea el
centro de datos y por mas buenos que sean los equipos de computo, si desde
su implementacion hasta su operacion continua no se tiene la suficiente
cantidad de personal y con la habilidad adecuada, los equipos son mas
propensos a los fallos. Se necesita una cantidad de personal necesaria para
operar equipos de cdmputo, especialistas en servidores y sistemas operativos,
especialistas en telecomunicaciones, especialistas en aplicaciones,
especialistas en bases de datos, especialistas de seguridad, especialistas de
almacenamientos, equipo de monitoreo 24x7 y equipo de innovacién en
tecnologia. Facilmente la cantidad de profesionales requeridos y sus
capacidades técnicas hace que la operacién adquiera un costo considerable, lo
que fuerza muchas veces a las pymes a tener generalistas en vez de

especialistas y en casos con operacion 8x5.

Estos 3 factores, centro de datos, equipo cOmputo avanzado y
especialistas, conllevan a las empresas a tomar medidas de recuperacion de
desastres de basicas a inexistentes. Normalmente no tienen sistemas de
archivo y respaldos robustos, mucho menos fuera de un sitio principal, ademas
no tienen un centro de datos secundario para la replicacion ni sistemas de

monitoreo preventivo y reactivos adecuados.
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Pymes

Las pequefias y medianas empresas normalmente son categorizadas
por dos factores, cantidad de empleados e ingresos. Una pequeia empresa
normalmente tiene menos de 100 empleados y genera menos de USD$50
millones al afio, y una mediana entre 100 y 999 empleados con ingresos entre

USD$50 millones y USD$1000 millones, esto segun en glosario de Gartner.
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Marco Teodrico o Conceptual
Del mainframe a la computacién en la nube

Alrededor de los afios 1970 se introdujo el Mainframe, eran equipos
masivos que de manera centralizada procesaban datos, Unicamente los tenian
empresas e instituciones con altas capacidades econOmicas para poder
adquirir dichos equipos. Se accedian a través de una terminal, la cual era una
interface donde se introducia codigo y se esperaba que el sistema retornara un
resultado; en sus tiempos, muchos usuarios hacian uso del mismo equipo y a
pesar de su tamafo, sus capacidades eras minusculas, aun asi, mas optimas

gue las tareas manuales.

Para los afios 1980 se introdujo la computacion personal, equipos
mucho mas reducidos en tamafio que permitian ejecutar aplicaciones sencillas
de manera descentralizada, es decir cada usuario tenia su propia PC
(computador personal) y ejecutaba sus propias aplicaciones segun fuera
necesario. Con la evolucion de los mainframes y computacion personal se
introdujo la era de los servidores, los cuales son equipos de computo de alto
rendimiento en donde, similar a los mainframes, se ejecutan tareas de
procesamiento de manera centralizada, aunque a diferencia de su predecesor,
eran mucho mas reducidos en complejidad, costo y tamafio, lo que permitia
que las empresas pudieran tener estos equipos de cémputo en areas

especiales denominadas centro de datos.

Estos centros de datos hospedaban mudltiples servidores que
procesaban centralizadamente informacion que era accedida a través de las
computadoras personales mediante arquitecturas cliente/servidor, esto significa
que los servidores procesaban y almacenaban la informacion que era accedida
y manipulada desde multiples computadores personales dentro de una red de
comunicacion interna de cada empresa. Con la introduccion del internet, la cual
es una red interconectada global, se empezé a hacer utilizacién de la Word
Wide Web (www, por sus siglas en inglés) o red amplia global, la cual se
accedia a través de un navegador web que permitia acceder contenido

publicado por empresas alrededor del mundo, sin tener que estar conectado a
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su red interna de comunicaciones. Esto permitia entonces que las personas
pudieran acceder recursos tanto por la red interna como la red externa o

internet.

Tanto en los servidores como computadores personales se ejecutan los
sistemas operativos, los mismos son una capa de software que controla los
distintos componentes de hardware del sistema como lo es la memoria, el
almacenamiento en discos duros, los procesadores y comunicaciones, y
permiten instalar sobre ellos aplicaciones con diferentes funcionalidades. La
relacion de un servidor fisico con un sistema operativo Unico a pesar de que fue
utilizado muchos afios era ineficiente, dado que se necesitaban muchos
servidores fisicos para poder tener una arquitectura operativa funcional ademas
de que no se aprovechaban los recursos al maximo. La virtualizacion fue la
respuesta a dicho problema, la misma es una capa que permite a un hardware
fisico hospedar mdultiples sistemas operativos de manera simultanea y asilada,

se reduce asi la cantidad de servidores y se da mejor utilizacion de ellos.

Dicha virtualizacion también trajo otros beneficios como la
automatizacion, la cual permitia crear un servidor virtual en minutos y con
mayor portabilidad al poder manipularse como un archivo desligado del
hardware y sus componentes. La virtualizacion introdujo el concepto de
definido por software, esto significa que las capas de procesamiento,
almacenamiento y comunicacion son administradas y controladas por software
que corren independientes del hardware fisico que las hospede. Esto permitio
entonces que los equipos fueran cada vez mas densos en capacidad hasta
llegar a la hiper convergencia, en donde multiples equipos con capacidades de
procesamiento, almacenamiento y comunicaciones, aunque separados
interactian como uno, con mayor escalabilidad en las aplicaciones con alta

eficiencia en su uso.

Todo este proceso evolutivo nos ha llevado al concepto de computacion
en la nube, que son centros de datos masivos llenos de servidores ejecutando
una capa de virtualizacion, la cual es administrada y definida por software que
permite a las empresas utilizar los recursos que necesita, desde cualquier

lugar.
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Computacidon en la nube

La computacion en la nube posee mdltiples ventajas, recursos
virtualmente ilimitados, pago por uso, no requiere inversion capital o CAPEX,
numerosas soluciones predisefiadas listas para ser utilizadas, accesible desde
cualquier parte del mundo, asi como seguridad aumentada e innovacion sin
precedente, entre otras. La computacion en la nube, a pesar de que es muy

amplia, se categoriza en 3 maneras.

En laaS o infraestructura como servicio, por sus siglas en inglés, se
contratan los servicios de centro de datos, servidores, almacenamiento,
virtualizacion y comunicaciones como un servicio, es decir, el proveedor de
servicios se encarga de toda la inversion equipos, asi como su operacion. Se
deja entonces que la empresa se preocupe Unicamente por el sistema

operativo, datos y aplicaciones.

El modelo PaaS o plataforma como servicio agrega una capa adicional a
manejar por el proveedor de servicios, en donde el mismo se encarga de tareas
comunes como manejar el sistema operativo y su seguridad, respaldos y alta
disponibilidad, asi como la integracion para simplificar el servicio. Deja
entonces que el cliente final se enfoque mas en el manejo de datos y la
aplicacion.

El tercer modelo es SaaS o software como un servicio donde el
proveedor ofrece un producto final listo a ser consumido por el cliente, donde el
cliente Unicamente se preocupa por consumir el servicio y no de operar y

mantener el mismo.
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El siguiente cuadro ejemplifica de manera visual los diferentes modelos

de computacion en la nube.

Traditional IT
A
Applications Applications Applications Applications
Data Data Data Data
Runtime Runtime % Runtime W Runtime
Q
>
Middleware Middleware il Middleware g Middleware
Q
s <
oIS A oIS & oIS i (o]
W » o
2 - 2
Virtualization % Virtualization < Virtualization u Virtualization
Servers @ Servers u Servers & Servers
8 @
Storage & Storage = Storage Storage
=
-
Networking o v Networking 4 Networking v Networking

Source: Microsoft.

Alta disponibilidad y continuidad de negocio

Los sistemas informaticos transformaron las industrias, permiten
automatizar tareas manuales, realizar calculos instantaneos, mejorar la
colaboracién y optimizan todo tipo de procesos, tanto internos y externos como
procesos operativos y procesos de venta. Ya muchos productos y servicios se
compran y/o consumen a través de plataformas digitales como paginas web y
aplicaciones moviles, entre muchos otros, con sistemas informaticos
ejecutandose 24/7 para dar soporte a los mismos. Esta alta dependencia de los
sistemas informaticos crea la necesidad de que los mismos estén disponibles
siempre, ya que, si un sitio web de compra no esta disponible, la empresa no
genera ingreso o si un servicio ofrecido no esta disponible crea repercusiones

tanto econdémicas como de satisfaccion al usuario y de imagen.

La alta disponibilidad de sistemas informaticos se da mediante

mecanismos de redundancia en todos sus componentes. La redundancia en TI



se entiende como la capacidad de que un servicio o solucion siga operando
aunque uno de sus componentes falle, desde redundancia en la arquitectura de
servidores como multiples fuentes de poder y multiples discos duros en
arquitecturas redundantes, hasta redundancia aplicativa como un “cluster”’ de
base de datos que permite la misma resida en dos o mas servidores en caso

de que uno de ellos falle.

Esta alta disponibilidad permite entonces altos SLA (Service Level
Agreement por sus siglas en inglés) que son una medida de cuanto tiempo esta
disponible un servicio. Idealmente los servicios deberian tener un SLA no
menor a 99.9%, el cual significa que los servicios no deben estar fuera de linea

por mas de 43 minutos mensuales o 8 horas y 45 minutos anuales.

Evidentemente a mayor criticidad de la aplicacién el SLA requerido sera
aun mayor, igualmente si el servicio no es critico un SLA mas bajo es
aceptable. Dado que la redundancia de componentes se da de manera local,
es decir, todos los equipos y suministros estan localizados en un mismo centro
de datos, se debe introducir el concepto de recuperacion contra desastres. Esto
significa que debe existir una contingencia fuera del centro de datos primario en
caso de que el mismo falle ya sea por desastres naturales, desastres
tecnolégicos o labores humanas como mantenimientos de tecnologias y

propias de los centros de datos.

Respaldo, archivado y sitio de datos secundario

El principal activo informatico de una empresa es la informacion, los
equipos lo que realizan es procesamiento, almacenamiento y comunicacion, de
esta informacion y las aplicaciones nos permiten manipularla y presentarla de
una manera que haga sentido al usuario. Como tal, que la informacion esté

siempre disponible, en cualquier situacion, es una tarea de suma importancia.

Los respaldos nos permiten tener una copia de seguridad de la
informacion, ya sean bases de datos, archivos e imagenes o copias completas
de servidores operacionales. Los respaldos son esenciales para casos de
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pérdida de datos, nos permiten tener un mecanismo para recuperar la
informacion sin embargo no estan limitados a una falla, pongamos el caso
hipotético de qué pasa si un usuario autorizado elimina informacion de una
base de datos por error. Aunque la aplicacion esté 100% funcional, la misma no

podria retornar la informacioén eliminada.

Los respaldos tienen la caracteristica de que normalmente son
almacenados en sistemas de rapido acceso como discos duros, para tener la
informacion a primera mano en caso de ser necesitada. Un sistema de
respaldo normalmente estd compuesto por un software que gestiona y realiza
los respaldos, asi como un sistema de almacenamiento centralizado, a
diferencia de los respaldos que son copias de rapido acceso operacional
normalmente no mayores a 6 meses de datos. El archivado es un proceso
similar pero normalmente es donde se guardan los histéricos por mas afos; en
su mayoria son raramente utilizados, por lo que se almacenan en unidades de
cinta que son secuenciales y lentas, ademas de que son mas costo-efectivos

gue los discos duros.

Los archivos en el parrafo anterior permiten a una empresa desde
cumplir con normas y leyes en la manutencién de datos, hasta la capacidad de
gue una empresa pueda recuperar o validar informacién guardada a lo largo del
tiempo. Es esencial que en la continuidad de negocio se contemple un sitio
alterno, ya que si guardamos los respaldos en un mismo sitio donde estan los
equipos de produccién y este es afectado por un desastre natural, actos
vandalicos como robo o bien desconocimiento en la manipulacion de datos del
personal, la data no estara disponible. Este escenario incluso puede llevar a
pérdidas importantes en una empresa, ya que la misma no podria recuperarse
si se destruye su Unica copia de datos. Un ejemplo seria perder la lista de
facturas por cobrar en una empresa en caso de que la misma sea eliminada

por error.

Ahora bien, un sitio alterno no es Unicamente para almacenaje de datos,
segun las necesidades de una empresa, la misma puede necesitar un sitio
secundario para procesar datos, es aqui donde introducimos técnicas para
replicacion entre centro de datos, en donde si un centro de datos no esta
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disponible se activan mecanismos para que los sistemas funcionen desde un
centro de datos secundario. Si bien un respaldo nos permitira recuperarnos en
un centro de datos secundario, el proceso de recuperacion puede tomar dias,
semanas y hasta meses, mientras que la replicacion entre centros de datos de

procesamiento puede ser de horas.

Finalmente, esto ayuda a una empresa a cumplir su RTO (Recovery
Time Objective), es decir el tiempo maximo que la misma puede estar fuera de
linea en caso de una falla. La velocidad a que se sincronizan los datos
determina también el RPO (Recovery Point Objective), que indica cuanta data
se esta dispuesta a perder para recuperarse en el tiempo objetivo o RTO.
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Buenas practicas en materia de recuperacion de desastres

Las buenas practicas en recuperacion de desastres pueden variar segun
el tamafio de la empresa, el modelo de negocio, asi como la dependencia del
uso de tecnologia. Una cadena de gimnasios puede estar sin sistema de punto
de venta por dias, sencillamente porque recibe pocas transacciones diarias y
en su mayoria el cliente es recurrente, por lo que es mas facil cobrarles un dia
posterior. Una gasolinera recibe multiples clientes por hora y un cobro posterior
no es viable, por lo que su sistema de punto de ventas es mas critico. Aun asi,
se enlistaran las consideraciones que se recomiendan se validen
indiferentemente del tamafio, pero se debe tener claro que para una empresa

una recomendacion podra tener mas peso que otra.

Identificar y priorizar aplicaciones criticas

Un andlisis de impacto nos permite determinar cuales son los sistemas
que generan la mayor cantidad de pérdidas, ya sea de productividad de
empleados, econdmicas, de imagen o bien una combinacién de las anteriores.
Si bien lo ideal es que todos los sistemas sean altamente disponibles y tengan
contingencia, no siempre es posible protegerlos todos a la vez, ya sea por su
costo o dificultad en su implementacion. Identificar los sistemas mas criticos y

sus dependencias es clave en la recuperacion contra desastres.

Crear un plan de implementacién controlado

Luego de lograr identificar las prioridades es importante planear
correctamente, asi como implementar las tecnologias de recuperacion contra
desastre. Lo que menos se quiere es implementar un sistema de contingencia

gue genere fallas durante su implementacion.
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Ejecutar pruebas periddicas

Después de implementar un sistema de contingencia es importante
comprobar su funcionalidad de manera periddica, esto nos asegura que
realmente el sistema funciona y podemos depender de él. Restaurar datos
criticos de un respaldo, o bien activar un sitio de secundario nos ayuda a que el
equipo esté constantemente entrenado en caso de un suceso permitiendo que

reaccionen correctamente ante una eventualidad.

Ajustar correctamente por cambios

Los sistemas cambian, ya sea de version, un nuevo sistema se instala o
incluso la prioridad de una aplicacion puede variar con el tiempo. Es importante
que todo cambio sea contemplado y se hagan los ajustes necesarios para

asegurar disponibilidad de los servicios.

Proyectar crecimiento

Es natural que los nuevos sistemas requieran mas recursos de computo,
que los respaldos crezcan en el tiempo e idealmente la informacién aumente
segun crezca el negocio. Se debe proyectar el suficiente crecimiento en
capacidades de los sistemas para asegurar que no exista escasez de recursos.
Si proyectamos incorrectamente, una aplicacion critica puede no tener los
suficientes recursos para que trabaje de manera fluida y puede, aunque esté
encendida, que no sea funcional. Otro escenario es que nos quedemos sin
espacio donde almacenar los ultimos respaldos, entonces en un caso de un

desastre no tendremos la informacion mas actualizada a disposicion.
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Usar un standard como guia, ejemplo ISO/IEC 22301:27031

Los estdndares nos ayudan a seguir una linea ya probada de
recomendaciones y buenas practicas a seguir, ademéas dan buena reputacion e
incluso puede llegar a ser una ventaja competitiva considerable a nivel o
incluso un requerimiento de cumplimiento. ISO 22301 es un buen ejemplo, el
mismo cubre la continuidad de negocio como un todo mientras que el ISO
27031 se enfoca en la recuperacion de negocio mas como un aspecto técnico.
Tengamos claro que el ISO nos dice qué hacer, ejemplo identificacion de
riesgos, politicas y procedimientos, pero no nos dice como hacerlo, ejemplo

usar alguna tecnologia especifica.

Reducir el error humano, automatizacién

Idealmente se debe depender lo menos posible de personas para poder
ejecutar un plan recuperacion, no queremos tener un sistema maravilloso que
falle el dia que el empleado estrella esté ausente. La automatizacion es clave
para la deteccidén y activacion de un plan, ademas que los sistemas no se
estresan en una situacion de desastre perdiendo perspectiva, sino que

sencillamente ejecutan lo que les fue programado.

Asignar responsables y capacitar

A la hora de un fallo, lo peor que puede pasar es que nadie sepa a quién
acudir o que no exista un nivel de entrenamiento adecuado para accionatr,
como tal saber quiénes son los responsables por las aplicaciones o bien un
proceso de escalacion y notificacion es importante para que los empleados
sepan qué hacer. Es de igual importancia que las personas estén capacitadas
segun su funcién, ya sea algo basico como un usuario final hasta algo
avanzado como el responsable, esta capacitacion debe ser constante para que

no se olvide o que un nuevo empleado lo desconozca.
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Buscar apoyo

En su mayoria, las empresas se dedican a su propio negocio no
relacionado con la venta de tecnologia, por lo que los sistemas no es su fuerte.
Existen muchas empresas que si son expertos en el area de recuperacion de
sistemas que pueden asesorar, implementar e incluso ser responsables por la
continuidad de negocio de la empresa. Se debe buscar apoyo en ellos, lo que
reduce el tiempo de implementacién, tiempos de reaccidon y costos, dado que
se les paga por el servicio y ellos son los que mantienen el personal entrenado

y disponible, entre otros.
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Ventajas de un sistema de recuperacion contra desastres

basado en computacién en la nube

La computacion en la nube ofrece una innumerable cantidad de
beneficios sobre las tecnologias tradicionales; las capacidades masivas de
cOmputo, las economias a escala, la especializaciébn de los proveedores de
tecnologia, la constante innovacion, el énfasis en ciberseguridad y las nuevas
tecnologias, entre muchas otras. Estos beneficios son muy atractivos, y bien se

pueden traducir a escenarios especificos para recuperacion contra desastre.
Bajo costo

Este es claramente uno de los beneficios mas importantes,
principalmente para las pymes que son sensibles a gastos importantes. La
computacion en la nube incluye todo el costo de mantener, operar y asegurar
un centro de datos, gastos eléctricos y de enfriamiento, incluye los costos de
hardware fisico, los servidores, equipo de comunicacién, equipos de
almacenamiento, virtualizacién y portales administrativos, entre muchos otros.
La computacién en la nube nos permite poder comprar los componentes que
necesitamos y pagar solo por su uso, no se tiene desperdicio de recursos y se
paga mes a mes como una factura eléctrica. Los centros de computacion en la
nube, por su escala masiva de miles y miles de servidores, permiten que los

precios sean menores a operarlo internamente.

Rapido de implementar

Dado que los recursos siempre estan disponibles en la nube, los mismos
se pueden implementar de manera inmediata, lo Unico que se debe hacer es
tener la suscripcion disponible y se provisionan los recursos. Esto acelera
rapidamente cualquier implementacion, ya que no se requiere compra de
equipos y que los mismos sean entregados, luego instalados y configurados

para poder inicia un proyecto de recuperacién contra desastres. Ademas, las
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tecnologias de computacion en la nube se integran facilmente, muchas veces
de manera nativa, a las aplicaciones tradicionales, por lo que llevar una

implementacion a cabo es tema de horas.

Falle rapido y barato

Un gran beneficio de la computaciéon en la nube es que se pueden
probar las cosas rapidamente y a bajo precio, al no tener que prepagar o
comprar ningan equipo; sencillamente habilitamos los recursos que
necesitamos y si no funcionan los apagamos y se dejan de cobrar. Esto permite

gran flexibilidad y reduce el riesgo de un gasto econémico grande innecesario.
Facil de probar

Las tecnologias de recuperacién de desastres tienen mecanismos de
pruebas que pueden activarse en minutos, podemos facilmente recuperar un
archivo de un respaldo o bien hacer pruebas del data-center secundario incluso
en paralelo al primario y sin afectarlo. Esto es muy importante para asegurar la
correcta funcionalidad de los sistemas, asi como cumplir con auditorias

internas y/o externas de ser necesario.
Escalable

Dado que la computacion en la nube ofrece virtualmente ilimitada
cantidad de recursos, podemos facilmente asignar mas recursos de cualquier
tipo cuando sea necesario. Esto permite una expansién inmediata y asegura
asi siempre la cantidad de recursos requeridos para el crecimiento natural de la

empresa, asi como de nuevos sistemas.
Automatizacidn

La computacion en la nube permite todo tipo de automatizacion, en la
creacion de recursos, asi como en la ejecucion de una accion segun pase un

evento. Esto reduce el error humano, asi como el tiempo de reaccion.
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Imaginemos que, si un centro de datos falla, el mismo sistema
autométicamente detecta que el mismo dej6 de funcionar y se encarga de

encender su servicio de contingencia sin intervencion.
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Arquitectura referencial y analisis de costo de los diferentes

escenarios de recuperacion

Es importante recalcar que la recuperacion contra desastres usando
computacion es de facil uso, como tal su entendimiento debe ser simple. Para
esto se crean diagramas sencillos, asi como sus cotizaciones faciles de
interpretar. Mantendremos el enfoque en los dos escenarios que hemos venido

trabajando, estos son respaldos, asi como un sitio secundario.
Arquitectura de respaldos hibrido

Recordemos que respaldo hibrido es crear y mantener un respaldo local
en el centro de datos por un corto periodo de tiempo, normalmente dias,
mientras que las copias a mas largo plazo se envian a la nube mediante el

internet.

El centro de datos local, normalmente en las oficinas del cliente, esta
compuesto por una serie de equipos como servidores de computo, equipo de
almacenamiento, equipo de comunicaciones, entre otros. Sobre los servidores
fisicos se instala un software de virtualizacion que nos permite tener multiples
maquinas virtuales en donde se hospedan los sistemas operativos con las
aplicaciones propias de la empresa, a estos los llamaremos servidores a
respaldar. Contiguo a estos servidores instalaremos un servidor de respaldos,
el cual tendra un software especializado para realizar dicha tarea, este servidor
se conectara con los equipos a respaldar mediante un agente que se instalara

tanto dentro del sistema operativo, asi como en el software de virtualizacion.

Esto permitird que el servidor de respaldos pueda acceder a la
informacion de las aplicaciones, asi como la capacidad de crear una copia
completa de los discos duros virtuales, o VHD por sus siglas en inglés. El
servidor de respaldos ejecuta tareas programadas que respaldaran la
informacion en sus discos duros locales para luego transmitirlas por internet
hacia la béveda de datos que existe en la nube. Con la informacion en la nube
se mantendra vigente hasta que el respaldo cumpla el vencimiento al que fue

programado. De manera invertida, restaurar un respaldo en la nube requiere
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del servidor de respaldos para que pueda descargar la informacion de la
béveda en la nube hacia el servidor de respaldos local por internet, para su

posterior puesta en produccion.

Podemos apreciar en el siguiente diagrama la configuracion anteriormente

descrita.

g—@

VHD

D ]
| <4
VHD h—
D 3
4 Servidores a
VHD regpadar
| Servicio respaldo
[} -
! -
T =" Internet
L--

Servidor de respaldos

=
Centro de datos ——




Analisis de costo para respaldos

Para efectos de poder dar un orden de magnitud, se calcula el costo de
respaldar 5 servidores (también llamado instancias de respaldo) con una
cantidad de 200GB de informacion por servidor. El costo del servicio seria de
$74 al mes, incluye las licencias para los 5 servidores, incluye licencia del
software de respaldos, asi como los 1000GB de las 5 instancias sumadas.
Dado que la computacion en la nube cobra por consumo real, los $74 asumen
gue los 1000GB estan utilizados. Un beneficio adicional de este servicio de
respaldos es que posee compresion de datos, es decir, reduce la cantidad de
almacenamiento utilizado mediante la compresién de informacién; se reduce
entonces el consumo de GB en la nube, lo que se traduce en reduccion de

todos.

Microsoft Azure, estimacion de costos

Su presupuesto |
Tipo de servicio Descripcion Costo estimado mensual
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Respaldo 5 instancias, 200GB x instancia (1000GB total) LRS $74.00

Estimado creado el 6/4/2018

Arquitectura de sitio alterno

Al igual que el escenario de respaldos, el centro de datos local,
normalmente en las oficinas del cliente, estd compuesto por una serie de
equipos como servidores de cdmputo, equipo de almacenamiento y equipo de
comunicaciones, entre otros. Sobre los servidores fisicos se instala un software
de virtualizacion que nos permite tener multiples maquinas virtuales en donde
se hospedan los sistemas operativos con las aplicaciones y datos propios de la

empresa.




En el esquema de recuperacion contra desastres, vamos a replicar las
magquinas virtuales contra la nube via internet creando asi un servidor réplica.
La réplica requiere una sincronizacion inicial de datos, que es equivalente al
tamafio completo de la maquina virtual para luego nada mas hacer réplicas
incrementales de los datos. La velocidad de dicha replicacion dependera del
enlace de internet, por lo que se recomienda que sea lo suficientemente rapido

para acelerar el proceso de implementacion.

Este proceso de replicacion se hace en vivo, es decir, no requiere de
apagar los servidores originales por lo que no afecta la operacion continua de
la empresa. Para tecnologias de virtualizacion VMWare se requiere de
VMWare VCenter, el cual es el software que administra los servidores de
virtualizacion y se requiere instalar una maquina virtual con el servidor de
configuracion a Azure, este es un servidor que se encarga la comunicacion con
Azure. Para virtualizacion Hyper-V no se requiere del servidor de configuracion,

ya que el mismo se logra comunicar de manera nativa con la nube de Azure.

Internet
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Analisis de costo para sitio alterno

Para poder hacer un célculo de sitio alterno, primero debemos entender los 4

principales componentes y cdmo los mismos se consumen.

e Licencias de orquestacion.
o Esta licencia, que tiene un costo fijo por servidor a replicar, es la
que se encarga de toda la orquestacién en la replicacién de la
maquina virtual, dirige hacia donde deben replicar los datos y
cada cuanto se deben estar sincronizando. Preconfigura el
servidor réplica y monitorea el servidor origen, preconfigura las
comunicaciones ademas de que es el que permite iniciar el
proceso de levantamiento del sitio secundario en el orden
adecuado de manera automatica. Esta licencia es el cerebro de la

operacion.

e Volumenes de datos
o Las maquinas virtuales son replicadas a una bdveda de
replicacion, la misma se réplica en forma de discos duros
virtuales. El cobro de estos voliumenes es proporcional al tamafio
utilizado, es decir se cobra por GB de almacenamiento requerido,
por lo que su costo es variable segun el ambiente origen.
e COmputo
o Idealmente la maquina virtual réplica posee las mismas
caracteristicas de recursos que la maquina virtual origen en
tamafio de memoria RAM, asi como de procesadores, sin
embargo, la misma solo se enciende por una prueba o por un
fallo. Como tal, si no existe encendido del sitio secundario no
existiria costo de computo, ya que el mismo solo se cobra si se
usa, un gran beneficio de la computaciéon en la nube.
e Conectividad
o Conexion: Ya por el servidor réplica estar en la nube se requiere
algun método de conexién al mismo, ya sea por una IP Publica o

por una conexion virtual privada. Estas las podemos tener



siempre funcionando, lo cual reduce el tiempo de recuperacion
porque estan listas de antemano, pero aumenta el costo por el
consumo ya que tener la conexion VPN activa genera un costo
por hora.

o Transferencia: Las nubes publicas cobran por la descarga de
datos, no por la subida. Al encender el centro de datos en Azure y
conectarnos a los servidores se generan transferencia de datos
bidireccionales, la nube Unicamente cobra el dato saliendo de la
nube hacia el usuario. Este gasto suele siempre ser muy
pequefio, incluso descartable si el sitio secundario tiene muy poco

uso.

Ya que entendemos mejor los 4 componentes, la cotizacion incluye:

\

5 licencias de orquestacion.

5 discos duros de 128GB (640GB totales).

5 servidores de 4 procesadores y 8GB en RAM encendidos por 24 horas
al mes con sistema operativo Windows.

Conexién de enlace VPN por 24 horas y una transferencia de Datos de
50GB.

2 direcciones de IP Publica.
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Esto entonces nos da un costo mensual de USD$200.91, como se muestra en

la siguiente tabla.

Microsoft Azure, estimacién de costos
Su presupuesto
Tipo de servicio Descripcién Costo estimado mensual
Licencia ASR 5 instancias a Azure, 5 discos S10 (128GB) $154.44
Computo 5 servidores A4 v2 (4 vCPU; 8 GB de RAM) x 24 horas; [$34.32

Sistema operativo Windows
VPN Puertas de enlace de VPN, nivel VpnGw1, $6.31

24 horas de uso, Transferencias de datos 50GB
IP Publica 2 direcciones IP Publica estaticas $5.84

$200.91

Estimado creado el 6/4/2018 de https.//azure.microsoft.com/es-es/pricing/calculator/

En resumen, un ambiente de respaldo y recuperacién de desastres para
5 servidores suman $275 al mes, un monto muy accesible para una mediana e
incluso una pequeia empresa en busca de asegura su continuidad de negocio.
Dicho costo es infimo comparandolo con la compra, operacién y mantenimiento
de un sitio secundario con todos sus equipos y software equivalente al sitio
primario, ademas la computaciébn no requeriria de un costo capital que si
requiere un sitio secundario, lo que reduce increiblemente la barrera de

entrada.



Guia de Implementaciéon

En este capitulo se hara la configuracion e instalacion de los
componentes necesarios para hacer respaldos en la nube, asi como replicacion
de maquinas virtuales. Si bien el ambiente real del cliente puede variar
respecto a su configuracion y tecnologias actuales, se presentara un escenario
base para entender bien el funcionamiento. Esta guia no pretende ser
exhaustiva en todos los escenarios, sino que busca dar una explicacion
fundamental de coémo funciona, suficiente para entender el proceso de

implementacion y poder replicarse.
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!; Device Manager
!; Remote settings

-; Advanced system settings

X

Instalacién Servidor de respaldo y archivado

Para hacer una estrategia de respaldo hibrida es necesario instalar un
servidor con Windows Server, preferiblemente la ultima version disponible, en
la misma red y localidad de los servidores actuales. Dado que hoy en dia se
utiliza mucho la virtualizacion, este servidor se recomienda sea una maquina
virtual para optimizar los recursos del hardware ademas de portabilidad,

aunque el mismo puede ejecutarse sobre un servidor fisico.

Adicionalmente, de ser ejecutado sobre un servidor fisico, debe ser parte
de los servicios de dominio de la empresa, (dominio directorio activo) como
requisito de la herramienta de instalacion de respaldos llamada “Azure Backup
Server”, de igual manera se recomienda el mismo entre en las politicas
normales de la empresa de actualizacidon, seguridad y monitoreo, entre otras.
De no existir un controlador de dominio como alternativa, se puede utilizar otra

herramienta de respaldo Netbackup de Symantec o DataProtector de HPE.

@ System

Control Panel Home

See a

s0
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/% > Control Panel > System and Security > System v O Ssearch Control Panel

View basic information about your computer

Windows edition
Windows Server 2016 Datacenter

© 2016 Microsoft Corporation. All rights reserved

System
Processor: Intel(R) Xeon(R) CPU E5-2660 0 @ 2.20GHz 2.19 GHz
Installed memory (RAM):  4.00 GB
System type: 64-bit Operating System, x64-based processor

Pen and Touch: Pen and Touch Support with 10 Touch Points

Computer name, domain, and workgroup settings

Computer name: CyberBackup01 (;Change settings
Full computer name: CyberBackup01.cyberops.cloud

Computer description: Backup Server

Domain: cyberops.cloud

Windows activation

Windows is activated Read the Microsoft Software License Terms

Security and Maintenance

BR . Windows Server 2016

o

Product ID: 00376-40000-00000-AA947 ¥y Change product key




File Action

Como el servidor es de respaldo hibrido, es decir, que mantendrd una
copia de datos en disco local por un periodo de tiempo corto normalmente en el
rango de dias, el mismo debe poseer un volumen de datos lo suficientemente
grande para poder mantener la cantidad de informacion a respaldar con la
retencion escogida. A recomendacién del autor, deberia tener 2 veces la
capacidad de informacion a respaldar con retencién de los datos entre 7 a 15
dias. Es decir, si necesitaramos respaldar 1 Terabyte (TB) de informacion se
recomienda que el mismo tenga una particion de datos de por menos 2 TB.

Para nuestra guia, asignamos un disco llamado DataDisk01.

View Help
| m HE = X 18 E

Volume [ Layout [ Type File System | Status [ Capacity [ Free Spa... [ %Free
=) Simpl Basic NTFS Healthy (5... 127.00GB 100.17GB 79%
= DataDisk01 (E) Simple Basie NTFS Healthy (P.. 9987 GB WT6GE  100%
= Temporary Storage (D) Simple Basic NTFS Healthy (P.. 20.00 GB 185668 93%

= Disk 0

Basic

127.00GB

Online

= Disk 1
3

Basi
20.00 GB
Online

= Disk 2
sic

Basi
99.88 GB
Qnlin

C:)
127.00 GB NTFS
Healthy (System, Boot, Active, Crash Dump, Primary Partiion)

h
H
]

Temporary Storage (D:)
20,00 GB NTFS.
Heslthy (Page File, Primary Partition)

DataDisk01 (E
99,67 GB NTFS
Heslthy (Primary Partition)
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Luego de tener listo el servidor, debemos crear una béveda de respaldos
en la nube de Azure. Para esto debemos tener una suscripcion disponible, ya
sea comprada por la pagina web o algun socio vendedor, como por ejemplo los
proveedores de soluciones Cloud (CSP por sus siglas en inglés). Esta béveda
es donde se almacenaran los datos de manera encriptada. Para crear la

béveda, navegamos dentro de https://portal.azure.com en esquina izquierda

superior buscamos ‘“create a resource”, navegamos a “Monitoring +

Management” y damos click en backup and site recovery.

A\ New - Microsoft Azure %

5 C' @ Secure https://ms.portal.azure.com/#create/hub

3 Apps @ Spotify ocP MSP Hosting CsP Microsoft Technology Security Training Decks!

Microsoft Azure

Create a resource

All services
jo.

FAVORITES
Azure Marketplace Seeall  Featured See all

Dashboard .
Get started Azure Migrate
Subscriptions Quickstart tutorial
P Recently created

Security Center Compute ° Application Insights
. H Quickstart tutorial
Networking
Resource groups
ol Storage Log Analytics
HITAE TS Web + Mobile @ Quickstart tutorial
Recovery Services vaults Containers
Automation
Virtual networks Databases Learn more

Data + Analytics

Log Analytics Backup and Site Recovery (OMS)

Al + Cognitive Services Quickstart tutorial

Internet of Things

Virtual network gatew... Enterprise Integration Intune App Protection

Learn more

E

Security + |dentity

Load balancers

Developer tools Scheduler
Network security grou... Quickstart tutorial
Monitoring + Management
Traffic M fil -
@ raffic Manager profiles Add-ons Dynatrace
[ |
Learn more

https.//ms.nortal.azure com/# 1 | b



https://portal.azure.com/

Completamos la informacion solicitada, le ponemos un nombre a la

béveda, seleccionamos la suscripcién, asi como el centro de datos a usar.

/\ Recovery Services vault - X

< C @ Secure https://ms.portal.azure.com/#create/Microsoft.RecoveryServices

Apps a Spotify OocCP

Microsoft Azure

-I— Create a resource

All services

% FAVORITES

IR Dashboard

? Subscriptions

. Security Center
Resource groups
Virtual machines
Recovery Services vaults
Virtual networks
Log Analytics
Connections
Virtual network gatew...
Load balancers
Network security grou...

Traffic Manager profiles

Public IP addresses

MSP Hosting CSP Microsoft Technology

Home > Recovery Services vaults > Recovery Services vault

Recovery Services vault

Recovery Services vault

* Name

| CyberVault01 |

* Subscription

Microsoft Azure Internal Consumption v

* Resource group

O Create new @ Use existing

Cyber EU2_RGO1 v
* Location
East US 2 v

Pin to dashboard

Automation options
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Pocos segundos después la boveda estara creada, se debe mirar como

en la imagen.

A CyberVaultO1 - Microsol % dnaen Gt
« C @ Secure  https://ms.portal.azure.com/# @microsoft onm : ! Jscriptions/42dge: I c784057 G Cyber_EU2_RGO1/pr Microsoft Re % © 0O ;| !

Hf apps @) Spotfy | OCP | MSP | Hosting | CSP | Microsoft | Technology | Security | Training | Decks! Forumsand Blogs | CyberSecurity . EM Y% Yammer!

&« 4 Backup = Replicate @ Delete

Suppart for > 178 disk VMs and impravements to backup and restare speed

Essentials ¥
H Activity log m—
S Access control (IAM)
& T Monitoring
Backup Alerts (last 24 hours) Backup Pre-Check Status (Azure VMs) Backup Jobs
Ko 4 sal bl
CRITICAL
SETTINGS Critical ] In progress o
0

Properties Warning ] WARNING Failed []
& Locks 0

Automation seript

Usage

GETTING STARTED Backup items Backup Storage
& Backup

& Site Recovery Cloud - LRS 0B
nla Cloud - GRS 08

MONITORING AND REPORTS

Jobs

& Traffic Manager profiles

El primer paso que debemos seguir para respaldos es escoger el tipo de
almacenamiento que queremos usar, en backup infraestructure, backup

configuration.

Tenemos dos opciones:

LRS (Locally Redundant Storage) o almacenamiento localmente
redundante, que significa que el almacenamiento tendra 3 copias dentro del
mismo centro de datos. Esto ofrece un SLA de 99.999999999% (11 9's).

GRS (Geo Redundant Storage) o almacenamiento geo redundante, que
significa que el almacenamiento tendra 3 copias dentro de un mismo centro de
datos y otras 3 copias en otro datacenter geograficamente a mas de 160km de
distancia. Esto ofrece un SLA de 99.99999999999999% (16 9’s). Esta cuesta el

doble del anterior, al duplicar la informacion almacenada.
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Para efectos de la guia, utilizaremos locally-redundant.

A Backup Configuration - | % Data replication in Azure X e e — o %
<« C' @ Secure  https;//ms.portal.azure.com/#@r t.com, urce/subscriptions/42d a-4f84-be Cyber_EU2 r o © 0O =
Apps @ Spotify | oOCP MsP Hosting csp Microsoft Technology Security Training Decks! Forums and Blogs | CyberSecurity EM Yz Yammerl

oftc.. ([
osorr g

Report a bug
kup Config

ult0l - B

+ Createa
Al o add

Hsave ¥ Discard T Refrest

Edit columns rer More

- GENERAL

Jobs
NAME % Backup Cenfiguration >
™ Alerts and Events

CyberVa
® cybervaulton
Backup Reports MAMAGEMENT SERVERS

Backup Management Servers >
POLICIES
TECEE ) & Protected Servers >
< Backup policies
\ achines
Virtual machine: AZURE STORAGE ACCOUNTS
PROTECTED ITEMS

S Storage Accou

Backup items

Replicated items

MANAGE

Site Recovery Infrastructure
=5 Backup Infrastructure

Recavery Plans (Site Recovery

SUPPORT + TROUBLESHOOTING

Traffic Manager profiles New support request

Public IP addre:

Luego en getting started, Backup, escogemos qué tipo de data

gueremos respaldar, solo archivos, SQL Server, Hyper-V/VMWare, entre otros.

o @ O m

A Backup Goal - Microsoft X Data replication in Azure %

d/resourceGroup:

ba3a-4f84-bed4

osoft.anmicroseft.com/resource/subscription

& C' @ Secure httpsy//ms.portal.azure.com,

i1 Apps % Spatify oCP MSsP Hosting <SP Microsaft Technology Security

Training Decks! Forums and Blogs Cybersecurity

juquesa@microsoftc... ([l
M

sorT g

Report a bug|

~ Create a resourc ¢ u <
) "

orkload running?

Wher

[ on-Premises -]

s you

e Mare

All services d Edit columns

LM ACCESS CONTIO! A

‘ What do you want 1o backup?
Tag
NAME * [ selected ~]
K Diagnose and solve problems. | Files and folders
& cybervaultor
| Hyper-V Virtual Machines
) SETTINGS. VMware Virtual Machines
Security Center
W | Microsoft SQL Server
HY Properties
Resource groups Micraseft SharePaint
& locks Microsoft Exchange
Virtual machines 7] System state
Autemation script
Bare Metal Recovery
Recovery Services vaults
GETTING STARTED
Virtual networks
@& Backup
Log Analytics
@ Site Recovery
) Connections
MONITORING AND REPORTS
Virtual network gatew.
Jobs
Load balancers
™ Alerts and Events
¥  Network security grou... {4 Backup Reparts
@ Traffic Manager profiles
POLICIES -
B Public IP addresses
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Esto nos habilita la opcion de descargar tanto el instalador del Azure
backup server, asi como las credenciales de conexion. Procedemos a

descargar ambas en el servidor designado para respaldos.

A\ Prepare infrastructure - | % Data replication in Azure % Azure services thatare 2 X

-4f8 579d/resourceGrou r_EU2_RGO1/

microsoft onmicresoft.com/resource/subscriptions/42d

& C | @ Secure | httpsy/ms.portal.azure.com/
Security Training Decks! Forums and Blogs CyberSecurity EM Yz Yammer!

* Apps @ Spotify acp Msp Hosting csp Micrasoft Technolagy

*** More « ere is your worklaad running? Alreadly using System Center Data
‘ On-Premises - ‘ Protection Manager or any ©
ACEESS CONTron yAn) . Center Praduct
P at o you want to backup?
Tags Azure Backup Server
NAME [ selecred V] Please follow the steps mentioned below
K Diagnese and solve problems
& cyberVaultor
1. Install Microsoft Azure Backup Server

Step: Prepare Infrastructure Download
SETTINGS

Security Center
Prepare Infrastructure
Properties

Resource groups

Download vault credentials to register the
server ta the vault. Vault credentials will

& Locks expire after 2 days.

ed or using the
latest Azure Backup Server
installation

Virtual machines
& Automation script
Recavery Services vaults
GETTING STARTED
Virtual netwark
& Backup

Log Anal
& Site Recavery

Post infrastructure preparation, please use
Micrasoft Azure Backup Server Ullan-

Connections
premises) to canfigure backup.

MONITORING AND REPORTS
Virtual network gates
Jobs

Learn More

Load balan
N plerts and Events

Network ty grou...
work security grou 1 Backup Reparts

Traffic Manager profiles
POLICIES -

B Public IP add
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Ya por descargados los archivos, los descomprimimos y ejecutamos el
instalador, lo cual nos abre la consola de instalacion.

= Microsoft

Microsoft Azure Backup Server

Data Protection Manager

Install

Microsoft Azure Backup Server Additional Resources

DPM Protection Agent Microsoft Azure Backup Server Documentation
DPM Remote Administration

SQL Self Service Recovery
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De aqui iniciamos el Microsoft Azure backup Server install.

Microsoft Azure Backup Server Setup

“ Welcome

k 4 : Welcome to the Microsoft Azure Backup Server Setup wizard.
“

Installation Stages

¢ Welcome
Prerequisite Checks
SQL Settings
Installation settings
Security settings
Microsoft Update Opt-In
Summary of settings

Installation

This wizard helps you install Microsoft Azure Backup Server and its prerequisite software on this computer.
To continue, click Next.
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Es importante cumplir con todos los prerrequisitos que el instalador nos
indica, como modulos y base de datos, para que el resultado final sea una
implementacion exitosa. Es fundamental importar las credenciales que
descargamos anteriormente.

B Register Server Wizard X
Vault Identification

Vault Identification

Select the vault credentials downloaded from the quick start page in the Microsoft Azure Backup

Vault.

Vault Credentials: C:\Users\juan.quesada.CYBEROPS\Desktop\CyberVault01_Mon Ma Browse |
Backup Vault: CyberVault01

Region: eastus2

Subscription Identifier:  42d9e305-ba3a-4f84-bed4-08dc7840579d

Next > Cancel




48

Durante la instalacion, el sistema nos pide una frase de encripcion, esta

frase la debemos guardar ya que los respaldos estan encriptados y sin esta no

podremos acceder a la informaciéon. Es importante que se tenga una copia de

esta frase fuera del servidor y resguardada por personal autorizado para tener

dicha informacion, como una jefatura o gerencia.

Register Server Wizard

Encryption Setting

Encryption Setting

Steps:

@ Proxy Configuration

@ Backup Vault

@ Throttling Setting

@ Recovery Folder Settings
@ Encryption Setting

@ Register server for azure
backup

Enter a passphrase to encrypt all backups from this server. Note that your existing backups will still be accessible after this
change.

e Passphrase must be 16 characters long.
e Use strong password guidelines.
e Do not use recognizable words or phrases.

Enter passphrase (minimum 16 characters)
1oooooooooo-ooooooooooooooooooooooooo ‘ I Genefatepassphase I

Confirm passphrase

Copy to clipboard

i. Please make sure to keep a copy of your passphrase in a safe location. If the passphrase is lost or forgotten, customer
support will not be able to assist you in recovering access to your backed up data.

< Back Register Cancel Help




Por dltimo, verificamos la instalacién completa y corregimos si existe algun
error.

Microsoﬁ Azure Backup Server Setup

~ Installation
k ) Setup is installing DPM and its prerequisite software.

Installation Stages S
@ Welcome
f Microsoft Azure Recovery Services Agent

» Prerequisite Checks

J SQL Server 2016 SP1
@ SQL Settings

‘/ SQL Server2016 SP1 Tools and Workstation Components
@ Installation settings

f Microsoft Azure Backup Server
@ Security settings
@ Microsoft Update Opt-In
@ Summary of settings
¢ Installation

Status

Data Protection Manager installed successfully. -

You need to restart your computer to incomporate the changes made by DPM Setup.

Click the link to check for the latest DPM updates:
http://qo microsoft. com/fwlink/Ainkid=820914 »
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Configuracidn inicial del Backup Server

Entramos a la consola del Azure Backup Server, icono normalmente en el

escritorio o bien en programas, y navegamos a Microsoft Azure Backup Server.

File Action View Help
P o - 5 : 5
> || & | D Q
Add Rescan Check Options About Help
updates
Microsoft S
zure Backup
Server e Search list below v [[J search in details also (Slow)
{L\r Protected 0 St Name Friendly T Preferred Dataso. Total Ca % Unused
There are no disks to display. To add a disk to storage pool, click "Add..."
Microsoft Unprotected 0 Y 2
Azure Back Upgrade available: 0

.« Disk Storage

Number of disks: 0
Number of volumesfolders: 0
Total capacity: 0KB
Online
Registration status: Registered
Azure backup agent version: 2.0.9072.0
Used space: 0KB SR
Subscription Id 42d9e305-b: s

5‘ Monitoring
%) Protection
¥ Recovery
J Reporting
»
>

* Management




Lo primero que debemos hacer es agregar el espacio en disco que
definimos para la copia local de datos, en Management damos clic en disk

storage y add.

File Action View Help
|
& — = =% . -~ A
¥ ¥ @ | W D |
Add  Rescan ?’::‘:e Options Abol add Disk Storage X
ul
Disk Storage Options
B Select volumes to add to storage pool
- " [sea| DPMwil format these volumes and use them to store backed up data
3 Production Servers B
P " 0 St Avaiable volumes: Selected volumes
Unprotected: 0 Volume Capacty Vokume Friendly Name Capactty
Upgrade available: 0 DA 39.93GB E\ HybndBackupVo!_ 99.87GB
s DiskStorage Add>
Number of disks: 0 <Remove
Number of volumesfolders: 0
Total capacity: 0KB
 Online =™
Registration status: Registered
Azure backup agentversion: 2.0.9072.0
Used space: 0KB =
Subscription Id: 42d9e305-b: b
g Monitoring
Y ~
4 Protection
¥ Recovery
_,_:] Reporting
0 Management
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Luego, agregamos los servidores del dominio que requieren backup.
Para efectos de nuestro ambiente tenemos varios servidores de diferentes
funciones, aunque pueden variar en su realidad, los mismos son comunes un

ambiente pymes.

e Controlador de Dominio (dominio, identidad usuarios y politicas).

e Servidor de SQL Server (base datos de la empresa).
e Servidor Web (ya sea intranet o pagina web comercial a clientes).
e Servidor de Archivos (repositorio de archivos y documentos de la
empresa).
e Servidor Hyper-V (servidor de virtualizacion de maquinas virtuales).
- o 0700100 R

File Action View Help

— T - s = 5 . =
il@ i‘* e = | \I 7
Add Manage Check  Option__
VMware = updates Production Server Addition Wizard
Servers | Credenti Options
£ Select Production Server type
3 Pr juction S 5 ’) Select Production Server type
Protected: 0
Steps:
Unprotected: 0 (® Windows Servers
2 @ Select Production Server
Upgrade available: 0 type Install agent to protect Windows servers
@ Select agent deployment
s Disk Storage method
Number of disks: 0 @ Select computers
Number of volumes/folders: 1 @ Enter credentials O VMware Servers
Total capacity: 99.81GB @ Choose restart method Connect with VMware servers to protect VMware VMs
|\ miaiee ® Summary
\-/ [Jes49aB @ Installation
Online
Registration status: Registereq
Azure backup agent version: 2.0.9072.0
Used space: 0KB
Subscription Id: 42d9e305|
§ Monitoring
;‘ Protection
! j Recovery Cancel
_,,] Reporting
.."} Management




Seleccionamos los servidores a instalar el agente.

N‘icrcso*’t Azure Backup Se
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File Action View Help
H 8 & o 0@
Manage Check | [@) Production Server Addition Wizard X
VMware  updates
Servers | Credenti... Opti| [{E Select Computers
Select the computers on which to install the protection agents. f—
3 Production Servers —
i ThemahahedaemmesmdmwnumeDPMamer Toaddaommrfmmadﬁauﬂ
Protected: 0 = domain, type the fully qualified domain name. For P n. com
Unprotected: 0 @ Select Production Server Computer name: Tt e d.To
Upgrade available: 0 type i -
@ Select agent deployment Computer Domain
method " # CYBERFILED1 cyberops.dl...
. Computer Domain
s Disk Storage e g CYBERDCO1 cyberops.dl...
S CYBERDBO1 cyberops.dl...
Number of disks: 0 ’
@ Enter credential 3
Number ofvolumesfiolders: 1| = o 3 CYBERPETD! checped.
Total capacity: gg|® Choose restat method s cyberops.dl...
, @ Summary
M13168 ® Instaletion < Remove
[og49Ge
> Online
Registration status: Re
Azure backup agent version: 2.(
Used space: 0
Subscription Id: 42 Click Advanced to install an earlier version of the protection agent. Advanced. ..
g Monitoring
_‘53 Protection
< Back Next > Cancel Help
| Recovery
Q Reporting
9 Management




Por ultimo, verificamos la instalacion correcta.

Production Server Addition Wizard

N Installation
You have successfully installed the agent on the selected servers.
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Steps: Tasks

- ty;Sd:d Production Server Task Results

@ Selsctagert Install protection agent on CyberFile01.cyberops.cloud Success
method Install protection agent on CyberWeb01.cyberops.cloud Success

@ Select computers Install protection agent on CyberHyperV01.cyberops.cloud Success

@ Enter credentials Install protection agent on CyberDB01.cyberops.cloud Success

@ Choose restart method Install protection agent on CyberDC01.cyberops.cloud Success

@ Summary

@ Installation




Configuraciéon de respaldos

Los respaldos se configuran de varias maneras, ejemplos:

e Comparten la misma politica de respaldo, por ejemplo, respaldos diarios

a la misma hora.

e Comparten el mismo servicio, por ejemplo, todos son servidores web.

e Individual o grupos pequefios.

Para esta guia, vamos a configurar todos los servidores de manera

individual para resaltar los detalles de la configuracion de cada uno.

De manera genérica, la configuracion de respaldos de todos los

servidores inicia de la misma manera y esto es en proteccion, agregar nuevo

grupo de proteccién y configurar los especificos del respaldo.
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File Action View Help
a | 8 @
New Selfservice = Check
recovery updates

Protect; Manage Options

4 Data Source Health
@ Critical (0)
9ok ©®

1. Waming (0)

All Protection Groups

:; Monitoring
i Protection
_‘_Tj Recovery
j Reporting

o]
¥} Management

i)y @
About  Help
Help
A new version of Microso{
Groupby: @ Protection]

|
arch list below

Protection Group Membet

Details:

Bl create New Protection Group

to the New F

| =

jon Group Wizard

This wizard helps you create a new protection group that DPM will use to protect data

@ Welcome

< @ Select protection group type

@ Select group members
@ Specy protection rules

@ Select data protection
method

@ Select shottemm goals

@ Choose consistency check
options.

@ Summary

@ Status

A protection group is a collection of data sources that share the same protection configuration. You use this wizard to
specify your recovery goals that are defined by retention range. synchronization and recovery point schedules.

-
i, i' =

How data protection works:

1. DPM creates a replica of the selected data sources on the DPM server.

2. DPM synchronizes the replica with the data sources and creates recovery points on a recuming schedule
3. Backups are performed as follows

Disk-based protection. DPM stores the replica of the data on disks and periodic ful backups are created on disk.
Online protection. DPM performs periodic backups of the protected data to Azure Backup

[[] Do not show this Welcome page again

| Protection




Controlador de Dominio
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Como prerrequisitos: Es importante que el usuario que ejecute la tarea

de respaldo sobre un controlador de dominio tenga los suficientes privilegios de

respaldo, para este ejercicio el administrador de dominio es quien ejecutara la

tarea.

Se debe instalar el Windows Server Backup feature local al servidor,

esto desde el administrador de tareas.

., Add Roles and Features Wizard

Select features

Before You Begin
Installation Type
Server Selection
Server Roles

Features

Confirmation

Select one or more features to install on the selected server.

Features

[] TFTP Client

[] VM Shielding Tools for Fabric Management
[] WebDAV Redirector

[] windows Biometric Framework

| Windows Defender Features (Installed)

[C] windows Identity Foundation 3.5

[] windows Internal Database

[m] Windows PowerShell (2 of 5 installed)

[C] windows Process Activation Service

[] Windows Search Service

[C] windows Server Migration Tools

[[] windows Standards-Based Storage Management
[] windows TIFF IFilter

[T] WinRM IIS Extension

[T] WINS Server

[C] Wireless LAN Service

v WoW64 Support (Installed)

[] XPS Viewer

Description

DESTINATION SERVER
CyberDCO1.cyberops.cloud

Windows Server Backup allows you
to back up and recover your
operating system, applications and
data. You can schedule backups, and
protect the entire server or specific

volumes.

< Previous | l Next >

insta




Seleccionamos el servidor, expandimos las opciones y seleccionamos

System State (Includes Active Directory).

Crea[e New Protection Group X
Select Group Members.
E] Select the data that you want to protect.
E Ta choose the data to protect, select the check boxes in the Avalable members section. To exclude a folder. expand the directory structure, and dlear the check box of the folder.
@ Welcome ¥ you do not see the data source you want to protect in the tree below. click the following link for a list of unsupported configurations.
@ Select protection group type  Unsupported configurations
e S - Selected members
@ Select data protection o Selected Members Computer
method 3 CYBERDEOT ComputerSystem Protection\Syst... CyberDCO1.cyberops.cloud
@ Select shorttem goals &~ § CYBERDCO1
@ Choose consistency chack G-[]a Al Shares
options “ -4 Al Volumes
=-[J5@ System Protection
@ Summary [ Ji@ Bare Metal Recovery
@ Status [ System State (includes Active Directory)
| - § CYBERFILEO1
@- § CYBERHYPERVO1
@- § CYBERWEBD1
1
Update data sources Remove
Refresh to clear the cache and retrieve the latest data folders: 0 Vew
Bets Excluded il types: 0 Excude fies
cBack [ Nea> | Cancel Help

Le damos un nombre y seleccionamos respaldo a disco y en la nube.

B Create New Protection Group X

Select Data Protection Method
[T]  oPMcan e povide k. orine anditape based cata protection

Steps:
@ Welcome

Protection group name: | Domain Controller Protection|

Protection method

@ Select protection goUptyPe  Select your protection method.

@ Select group members N

@ Select dtaprolcton  iwent shorttem protection usig: | Disk v

Select short term goals
¢ tiem g (41 want online protection

Review disk storage
allocation

@ Choose replica creation
method

Choose consistency check
options

Speciy online protection data

Specify oniine backup
schedule

Specify online retertion policy
@ Choose oniine replication

@ Summary

Status

.
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Especificamos la retencioén de disco, la cual se refiere a cuanto tiempo

los datos respaldados se mantendran asegurados. Los mismos al momento de

expirar seran eliminados automaticamente, esto nos asegura que la data del

respaldo se mantendra por un minimo de dias y a la vez asegura que estamos

liberando espacio para los siguientes respaldos. Ademas, podemos configurar

la periodicidad de los respaldos, entre las opciones qué dias y qué horas,

incluso multiples veces por dia.

’

&

Specify Short-Term Goals

Steps:

v

Fl

9

-

Welcome
Select protection group type
Select group members

Select data protection
method

@ Select shortterm goals

~

o

Review disk storage
allocation

Choose replica creation
method

Choose consistency check
options

Specify online protection data

Specify online backup
schedule

Specify online retention policy

Choose online replication
Summary
Status

<P Specify your shortterm recovery goals for disk-based protection

Retention range:

Application recovery points

For applications the recovery point is as per synchronization frequency when they support it

Recovery points:

Bxpress Full Backup:

DPM will create a protection plan using your shorttem recovery goals

5 |3 days

Based on express full schedule (8:00 PM Everyday)

[2:00 PM Everyday

Optimize Performance

Express Full Backup

To provide quick recoveries of application data, such as Exchange data and SQL data, DPM
must periodically create an express full backup. The express full backup typically increases the
demand on the computer’s resources for several minutes.

To reduce the demand on computer’s resources, you can schedule fewer express full backups,
but this can increase data recovery time.

Express full backup schedule

Available times Selected times

12:30 AM A 12:00 AM

1:00 AM

2:00 AM

ggg:x: < Remove

3:30 AM s/

Days of the week

Sunday 4 Monday [ Tuesday 4] Wednesday
Thursday M Fiday M Saturday

0K Cancel Help

< Back Next > Cancel Help




Luego escogemos cuando queremos que los respaldos se sincronicen
hacia la nube, recordemos que estos respaldos van a través del enlace de
internet, por lo que se recomienda sea fuera de horario laboral y posterior a que
el respaldo se haga en disco. Aunque el respaldo a disco sea diario, podemos
escoger que los datos respaldados a la nube tengan diferente esquema de

sincronizacion.

[E) create New Protection Group %

Specify Online Backup Schedule
Specify online backup schedule which DPM will use to generate your protection plan

Steps:
Define the schedule when you want to create a backup copy
@ Welcome
@ Select protection gouptype  Schedule a backup every
@ Select group members ® Day O Week O Morth O Year
@ Select data protection A following times (Maximum allowed is two times a day)
method
2:00 AM v None v

@ Select shorttem goals

@ Review disk storage
allocation

@ Choose replica creation
method

@ Choose consistency check
options

4 Specify online protection data

» Specify online backup
schedule

Sy y online retenti l
pecly online retertion pokcY - poy i creste an online recovery point using the latest DPM replica on disk_ No new data wil be transferred from the protected computers. ¥ you would like DPM to help

protect the latest computer data online. please create a new recovery point on disk before creating an online recovery point.

L

Choose online replication

.

Summary

Status

L]

<Back Cancel Help
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Seguidamente, escogemos la retencion de los datos en la nube, lo cual
funciona igual al de disco recientemente mencionado. Aqui la diferencia es que
gueremos un respaldo a disco por pocos dias para no consumir mucho espacio
de disco local y también para poder restaurar de manera rapida, dado que la
velocidad de un disco local es mucho més rapida a un enlace de internet en la
nube. Es importante recalcar que el disco local y la nube, al ser dos
ubicaciones distintas, es un respaldo que se considera apto para recuperarse

en un desastre, es decir cuando el sitio local sufre algun dafio irreversible.
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Create New Protection Group

Specify Online Retention Policy
I Specify online backup schedule which DPM will use to generate your protection plan

Steps:
— Specify the retention policy which DPM will use to generate your protection plan
» Welcome
» Select protection group type i o
Retain backup A 2:00 AM for (15 N Days

» Select group members copies taken on
p Select data protection

method Weekly Retention Policy
» Select shorttem goals Retain backup Saturday ] Modify A 200AM | for 52 |5] Weeks
@ Review disk storage

allocation

Monthly Retention Policy

» Choose replica creation

method Retainbackup @ [ agt Saturday || Modry | ™ [200AM | for [12 |5] Months

» Choose consistency check

options C Day(s) 1

. Specify online protection data

@ Specify online backup [ Yearly Retention Policy

schedule
" Specify online retention policy

@ (Choose online replication
@ Summary

@ Status

< Back Next > Cancel

Help




Como penultimo paso, verificamos la configuracion correcta, nos

devolvemos a reconfigurar si es necesario algun cambio.
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Create New Protection Group

Summary

E] DPM is ready to create the Domain Controller Protection protection group.

Steps:

Welcome

Select protection group type
Select group members

Select data protection
method

@ Select short4em goals

@ Review disk storage
allocation

. & & &

& Choose replica creation
method

@ Choose consistency check
options

Specify online protection data

@ Specify online backup
schedule

Specify online retention policy

@ Choose online replication
& Summary
@ Status

Review the settings, and then click Create Group to create the Domain Controller Protection protection group.

Protection group members:

Computer\System Protection\System State (includes Active Directory)

Online retention range

Protection group settings:
Setting Details il
Short term retention range 5 Dayl(s)
Recovery points (applications) 12:00 AM Everyday
Replica creation Now
Online backup members T1of1
Online backup frequency Daily
Online backup schedule 2:00 AM Sunday, Monday, Tuesday, Wednesday, Thursday, Friday, ...

15 day(s)(2:00 AM Sunday, Monday, Tuesday, Wednesday, Thursd..

@ You can optimize performance of this protection group now or you can do it later from the actions pane.

< Back

Create Group

Cancel

Help




Para cerrar, verificamos que el

correctamente.

Cveate New Protection Group

Dsu:ms

Steps:

Welcome

Select protection group type
Select group members
Select data protection
method

¢« & & s

Select shortterm goals

@ Review disk storage
allocation

@ Choose replica creation
method

@ Choose consistency check
options

Specify online protection data

@ Specify online backup
schedule

Specify online retention policy
@ Choose online replication

@ Summary

@ Status
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respaldo se configure y ejecute

Tasks
Task Results
Create protection group: Domain Controller Protection Success
Allocate replica for Computer\System Protection Success
Update online backup policy for Computer\System Protection Success

(i) DPM does not protect reparse points found in file systems, except for deduplication reparse points, which are protected. If you have selected volumes or folders in this protection

, all data is for the reparse points.

except
ead “this link” page of DPM 2016 Help for more details on unsupported data.
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Servidor de Base de Datos

Como prerrequisito de backup, debemos agregar al usuario NT
SERVICE\DPMRA como sysadmin de la base de datos. Para esto ingresamos
al servidor y desde el SQL Management Studio, en logins, agregamos

manualmente al usuario con privilegios sysadmin.

Ha CyberDEO1 T
4l Microsoft SO Server Management Studio (Adminitro: S o

File Edit View Debug Tools Window Help
r B-ro-2 P BNewwey BRI R s Generic

Object Explorer * 3 Xx
Connect~ ¥ ¥ YO &

= @ CYBERDBO1 (SQL Server 14.0.3015.40 - | LT Scipt ~ @ Heb
¥ Databases »
= Security # User Mapping Server role is used to grant server-wide security privileges to a user.
= Logins K Securables
x #2MS_PolicyEventProcessin, K Status
. #2MS_PolicyTsqlExecutionL Server roles
CyberDBO1\juan.quesada [[] bulkadmin

[] dbcreator
CYBEROPS\juan.quesada [] diskadmin

juan [] processadmin
NT AUTHORITY\SYSTEM public

NT Service\MSSQLSERVER [] securtyadmin
NT Service\SQLlaaSExtensio [[] serveradmin
NT SERVICE\SQLSERVERAGE ::p::‘rrm
NT SERVICE\SQLTELEMETR"

NT SERVICE\SQLWriter
NT SERVICE\Winmgmt

B Login - New

w
4

Connection

Server Roles S
erver

Credentials CYBERDBO1

Cryptographic Providers

Audits

Server Audit Specifications
+ Server Objects

+ Replication

+ PolyBase

+ Always On High Availability
+ Management
+

+

+

Connection
CYBEROPS\juan quesada

¢¥ View connection properties

HEE e

Integration Services Catalogs

x% SQL Server Agent
[] XEvent Profiler
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Seguimos los mismos pasos iniciales del respaldo al controlador de
dominio, con la diferencia de que aqui escogemos las bases de datos y
cambiamos las politicas de respaldos y retencion segun la necesidad propia de
la empresa. Normalmente las bases de datos se respaldan varias veces por dia
para asegurar tener respaldada la méxima cantidad de datos en caso de una

eventualidad.

Create New Protection Group

Select Group Members.
D Select the data that you want to protect.

Steps:
. To choose the data to protect, select the check boxes in the Available members section. To exclude a folder, expand the
® Welcome ¥ you do not see the data source you want to protect in the tree below. click the following link for  list of unsupported
@ Select protection group type  Unsupported configurations
@ Select group members Available members Selected members
s . =3 cyberops.cloud Selected M e
o mahoddata - i-fi8) CYBERBACKUPO1 ombers mput
=~ § CYBERDBO1 CYBERDBO1\DemoDB01 CyberDBO1.cyberops.cl...
@ Select shorttem goals @ E‘l 1' All Shares CYBERDBO1\master CyberDBO1.cyberops.cl...
. =RF N Al SQL Servers
@ Choose consistency check e
options = 8 & (Auto) CYBERDBO1 CYBERDBO1\model CyberDBO1.cyberops.cl...
4 | DemoDBO1 CYBERDBO1\msdb CyberDBO1.cyberops.cl...
@ Summary (3 master
@ Status 4 | model
M | msdb
@-[}=3 Al Volumes
@-{J4@ System Protection
#- § CYBERDCO1
@ § CYBERFILEO1
@ § CYBERHYPERVOD1
@ § CYBERWEBO1

Update data sources Remove
Refresh to clear the cache and retrieve the latest data
. Excluded folders: 0 View
o Excluded file types: 0  Exclude Files

<Back Cancel Help
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Servidor Web

Como prerrequisito, debemos instalar el Windows server backup feature
mostrado anteriormente en la configuracion del controlador de dominio.
Seguimos los mismos iniciales mencionados anteriormente, se asegura que
respaldemos el folder inetpub y el System state, esto nos garantiza poder

guardar la informacioén del sitio web.

Create New Protection Group X
Select Group Members.
Select the data that you want to protect.

Steps:

¢ Welcome

To choose the data to protect, select the check boxes in the Available members section. To exclude a folder, expand the
If you do not see the data source you want to protect in the tree below, click the following link for a list of unsupported

@ Select protection group type

® S " Available members Selected members
@ Select data protection w1 iniiomen Selected Members Computer
== 'olumes
method &1 Jea CA Computer\System Prot... CyberWeb01.cyberops....
@ Select shortttem goals @[] SRecycle Bin C\inetpub CyberWeb01.cyberops...
@ Choose consistency check ® 0 ! B°°t
options -] 7] inetpub
@-{_| 7] Logs
@ Summary w0 | Packages
@ Status #7177 Perdlogs
@[] 7] Program Files
@[] Program Files (x86)
#-{]1) ProgramData
@[] 7] Recovery
@17 Users
-1 Windows
&1 WindowsAzure
@ J=a D\
= System Protection
{4 Bare Metal Recovery
System State
Update data sources Remove
Refresh to clear the cache and retrieve the latest data
= Excluded folders: 0 Vew
o= Excluded file types: 0  Exclude Fles ..

Unsupported confiqurations

< Back Cancel Help




Servidor de archivos
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Seguimos los mismos pasos iniciales anteriores, aqui la diferencia es

que vamos a respaldar los volumenes compartidos o shares.

Create New Protection Group

Select Group Members.
E Select the data that you want to protect.

Steps:

Welcome

Select protection group type
Select group members

Select data protection
method

Select shortterm goals

Choose consistency check
options

@ Summary
@ Status

¢ & ¢ &

L3

.

To choose the data to protect. select the check boxes in the Available members section. To exclude a folder, expand the

If you do not see the data source you want to protect in the tree below, click the following link for a list of unsupported
Unsupported configurations
Available members

=i

Selected members

#
{8 CYBERBACKUPO1

(- 3 CYBERDBO1
- & CYBERDCO1
- & CYBERFILEO1
w-{]a3 Al Shares
=14 Al Volumes
o ca
@-Jea DA
2 Jes EA
&-{_]7] SRECYCLEBIN
=54 7 Shares
: #-f4 7 FileShare01
- J5g System Protection
-~ & CYBERHYPERVO1
-5 CYBERWEBD1

M-

@

Selected Members
E:\Shares

Update data sources

Refresh to clear the cache and retrieve the latest data
Refresh

< Back

Excluded folders:
Excluded file types:

Computer
CyberFile01.cyberops.cl...

Remove

de Files ...

Cancel | Hebp
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Servidor virtual

Seguimos los mismos pasos iniciales anteriores, aca la gran diferencia
es que estaremos respaldando maquinas virtuales completas. De esta manera
podremos con los respaldos anteriores recuperar la data o parte de ella de
manera facil y agil, mientras que el respaldo a las méaquinas virtuales nos
permite recuperar el servidor con su configuracion y data completa en un punto
en el tiempo; este es un método muy efectivo para recuperarse de un servidor
no funcional completo. Para efectos de la prueba tenemos un servidor llamado
ASRVMO1, el cual tiene Windows Server instalado. Otra variable es que no
requerimos respaldar diariamente este servidor, sino que con una vez por

semana suele ser suficiente.

Create New Protection Group

Select Group Members.
l | Select the data that you want to protect.

Steps:
- To choose the data to protect, select the check boxes in the Available members section. To exclude a folder, expand the
@ Welcome if you do not see the data source you want to protect in the tree below, click the following link for a list of unsupported
@ Select protection group type  Unsupported confiqurations
@ Select group members vAvaiIableﬁiembefs - Selected members
: Sl ] cYberops cloud Selected Memb Comput
< r?\;li?ddata protection + B8] CYBERBACKUPO1 lembers mputer
- 3 CYBERDBO1 RCT\ASRVMO1 CyberHyperV01.cybero...
@ Select shortterm goals - § CYBERDCO1
@ Choose consistency check #- g CYBERFILEDT
options -~ @ CYBERHYPERVO1
#-{ 123 Al Shares
e 5[4 All Volumes
@ Status =-(Clig HyperV

#-{ 13 Host Component
M 3 RCTASRVMO1
+1-[_J4@ System Protection
4 § CYBERWEBO1

Update data sources Remove

Refresh to clear the cache and retrieve the latest dat
s e S Excluded folders: 0 View
Refrest Excluded file types: 0 Exclude Files

Coce |1t




Verificaciéon
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Es importante, luego de la configuracion de los respaldos, verificar que

los mismos se estén ejecutando correctamente y que se estén sincronizando

contra la boveda en la nube. Desde el Azure Backup Server, en proteccion

podemos facilmente ver la salud de todos los respaldos.

Bl Micreseit Azure Backup Server
File Action View Help

b Gt
New Modify Addonline Delete
T

Pratection groun

# Data Source Health
@ Critical (0)
Qok@

1. Waming (0)

4 All Protection Groups
% DataBase Protection
% Domain Contraller Protection
% Fileshare Protection
% Hyper- Protection
% Web Frotection

5" Monitoring

/ Recovery
J Reporting

7% Management

% | & g o SHEING)
i | 8 | 22 3 Gy 2 3 | U
Optimize ~ Consistency ~ Disk  Online | Selfservice Recoverypoint ~ Check Options  About
check recovery status updates
Data sourc. Resume backups Manage Reporns Options Help

<
Groupby: @ Proteciongroup () Computer

| [Isearch in details also (Siow)

Protecbon Group Member Type Protecton Status

Online Protection

- /2 Protection Group: DataBase Protection (Total members 4)

= I Computer CyberDB01 cyberops cloud

CYBERDBO1\DemoDB01 SQL Dats ok Enabled
CYBERDBO1\master SQL Data oOK Enabled
CYBERDBOT\model S0 Dats ok Enabled
CYBERDBO1\msdb SQL Data ok Enabled
=050 i p: Domain (Total members: 1)
= i Computer: CyberDC01.cyberops.cloud
(& ComputeriSystem Protection\System State (includes..  System State: Gok Enabled
HROF ion Group: Fileshare ion (Total members: 1)
% 5 Compuler: CyberFile01.cyberops.cloud
=00 i p: Hyperv e 1
+# i Computer: CyberHyperVD 1 .cyberops.cloud
= 4@ Protection Group: Web Protection (Tota! members. 2)
Details:  DataBase Protection
Status: There are no alerts which are assaciated with this protection group
Prolection method Short-term using disk | Online protection
Short-term recovery 5 days | 2 hour(s) synchronization
Storage consumed 16200 MB
Online protection: 180 days | Backup frequency - 4:00 PM Sunday. Monday, Tussday. Wednesday. Thursday. Friday, Saturday | Selected members 4 of 4
Performance optimization: On-wire compression: Disabled | Express Full Backup-8:00 PM Everyday



De igual manera podemos mirar el estado de los respaldos en el portal

de Azure, ya que el mismo se comunica con la herramienta de respaldo. Es

importante validar que existan Cloud recovery points ya que son los que nos

permiten recuperar datos desde la nube. Los mismos apareceran posteriores a

la fecha que indicamos durante la configuracion.
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) Refrest

(@

{

o+ add Y Filter

Fatching data from servics complated

BACKUP ITEM

=}

CYBERDBOT\msdb

CYBERDBOT\master

CYBERDBO1\DemoDBO1

CYBERDBOT\madel

System Pratection

System Protection

RCTVASRVMO1

ITEM TYPE

Files and folders

Files and folders

SQL Data

5QL Database

SQL Database

SOL Database

m State

m State

Hyper-V Virtual Machine

BACKUP CONTAINER
Cyberfiled1 cyberaps.c.
CyberWeb01.cyberops.
CyberDBO1 cyberops.cl.
CyberDBO1 cyberops.c.
CyberDBO1 cyberops.cl
CyberDBO1.cyberops.cl.

CyberDCO1.c ps.cl

CyberWeb01.cyberops.

CyberHyperV0l cybero

BACKUP MANAGEM...

cyberbackup01 cybera

cyberbackup01.cybero.

eyberbackupdi.cybero.

eyberbackup01 cybero.

cyberbackupdt cybero.

cyberbackupd cybero.

eyberbackup01 eybero.

cyberbackup01.cybero.

cyberbackup01 cybero.

LATEST RECOVERY P..

4/17/2018, 6:0016 PM

41772018, 1200708 PM .,

4/16/2018, 30517 PM

4/16/2018, 3,06:20 PM

4/17/2018, 200:11 PM

4/17/2018, 2:00:08 PM

3/24/2018, 124517 AM

3/23/2018, 7:30:37 PM

3/23/2018, 6:18:54 PM

Backup Container
CyberDBO1 cyberops.cloud

5QL Database

Usage

Disk Recovery Points

Latest 4/17/2018, 2:00.08 PM
Oldest 4/16/2018, 3:05:30 PM
Total 5

Cloud Recovery Paints

Latest 4/16/2018, 3:05:30 PM
Oldest 4/16/2018, 3:05:30 PM

Total 1

Online Protection
Enabled

Disk Usage

37 MB




Configuracion servicio de replicacion

Para efectos de esta guia, se replicara una maquina virtual ejecutandose

en un virtualizador Hyper-V hacia la nube de Azure.

Configuracion de la boveda de replicacion y servidor de virtualizacion

El primer paso es crear la boveda de replicacion, podemos utilizar la
misma que se cred anteriormente o bien crear una nueva. Es recomendacion
del autor crear bovedas separadas para respaldos y para replicacion de
servidores, esto por temas de separacion logica y de control sobre las mismas.
Para efectos de esta guia utilizaremos la misma bdveda, aunque el proceso de
creacion es idéntico y sencillo cada vez que se crea una boveda, se detalla a

continuacion.
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Para crear la boveda debemos tener una suscripcién disponible, ya sea
comprada por la pagina web o algun socio vendedor, como por ejemplo los
proveedores de soluciones Cloud (CSP por sus siglas en inglés). Esta béveda
es donde se almacenaran los datos de manera encriptada. Para crear la

béveda, navegamos dentro de https://portal.azure.com, en la esquina izquierda

superior buscamos ‘“create a resource’, navegamos a “Monitoring +

Management” y damos click en backup and site recovery.

/A New - Microsoft Azure X

< C' @ Secure | https://ms.portal.azure.com/#create/hub

=1 Apps @ Spotify ocP MSP Hosting CsP Microsoft Technology Security Training Decks!

Microsoft Azure

Create a resource

All services
0

FAVORITES
Azure Marketplace Seeall  Featured See all

| Dashboard . "
Get started zure Migrate
Subscriptions Quickstart tutorial
P Recently created

@ Security Center Compute ® Application Insights
. H Quickstart tutorial
Networking
Resource groups
Storage Log Analytics
Virtual machines @ 7
Web + Mobile Quickstart tutorial
Recovery Services vaults Containers
Automation
Virtual networks Databases Learn more

Data + Analytics

Log Analytics Backup and Site Recovery (OMS)

Al + Cognitive Services Quickstart tutorial

Connections

Internet of Things
Intune App Protection

Virtual network gatew... Enterprise Integration
‘;’U Learn more
S ity + Identit
Load balancers ecurntty + fdentity
Developer tools Scheduler
Network security grou... T Quickstart tutorial
Monitaring + Management
@ Traffic Manager profiles Add-ons Dynatrace

Learn more

https.//ms.portal.azure com/# ] | -
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https://portal.azure.com/

Completamos la informacion solicitada, le ponemos un nombre a la

bbéveda, seleccionamos la suscripcién, asi como el centro de datos a usar.

/\ Recovery Services vault - X

& C' | @ Secure | https://ms.portal.azure.com/#create/Microsoft.RecoveryServices

25 Apps e Spotify ocCP MSP Hosting CsP Microsoft Technology

Microsoft Azure

Home > Recovery Services vaults > Recovery Services vault

— Create a resource Recovery Services vault

Recovery Services vault

All services

* Name

| CyberVault01 v |

FAVORITES

* Subscription

Dashboard Microsoft Azure Internal Consumption v
- * R
Subscriptions esource group
O Create new @ Use existing
Security Center
Cyber_EU2_RGO1 v
Resource groups * Location
X i East US 2 v
Virtual machines
Recovery Services vaults
Virtual networks
Log Analytics
Connections
Virtual network gatew...
Load balancers
® Network security grou... Pin to dashboard
@ Traffic Manager profiles Automation options
B8 Public IP addresses
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Pocos segundos después la boveda estara creada, se debe mirar como

en la imagen.

A CyberVaultd1 - Microsol %

= C @& secure 'ms.portal.azure.com/#@microsoft onmicrasaft com/resource/subscript 2dge 84-bed

Technology | Security | Training | Decks! Forumsand Blogs | CyberSecurity . EM Y% Yammer!

Hf Apps @) Spotfy | OCP | MSP | Hosting | CSP

Report a bug

& Replicate @ Delete

o+ Backup

Support for > 178 disk VMs and improvements to backup and restore speed

& Overview

Essentials ¥
B Activity log
Subscriptions s Access control (IAM)
& T Maonitaring
Backup Alerts (last 24 hours) Backup Pre-Check Status (Azure VMs) Backup Jobs
K Diagnose and salve problems
CRITICAL
Virtual machine: SETTINGS Critical 0 In progress o
0
Warning ] WARNING Failed []

0

Automation seript

Analytics
Usage
E— GETTING STARTED Backup items Backup Storage
& Backup
Virtual network gatev
& site Cloud - LRS 08
Load bak
Cloud - GRS 0B

MONITORING AND REPORTS

Jobs
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Paso 1: Ya por creada la boveda, navegamos a getting Started, site
recovery, seleccionamos prepare infraestructure y en protection goal
escogemos nuestro escenario. Esta guia como se comentd muestra el
escenario de una maquina virtual en un centro de datos local (on-premises)
replicado a Azure con tecnologia de virtualizacién Hyper-V sin manejador
System Center VMM.

infrastructure

yel « P These are long running tasks done on-premises. * \Where are your machines located?
[[on-premises v |
S overview FOR ON-PREMISES MACHINES
1 Protection goal S * Where do you want to replicate your machines
Prepare Infi to?
B Activity log repare Infrastructure > Select __T "
[0 Azure v

o
M Access control (IAM) FOR ON-PREMISES MACHINES AND AZURE VMS

* .
2 Are your machines virtualized?

C Yes, with Hyper-V ~
& T @ Step 1: Replicate Application > ‘ 25, With Hyper-V ‘
K Diagnose and solve problems Step 2 Manage Recovery Plans 5 stem Center VMM to manage

3 v
SETTINGS

Properties

&8 Locks 4

= Automation script

GETTING STARTED 5
@& Backup

& Site Recovery

MONITORING AND REPORTS

Jobs
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El paso siguiente a ejecutar es opcional, aunque es altamente
recomendado. Se trata del planeador de capacidad o deployment planner, el
cual nos dara recomendaciones de cuanto almacenamiento, ancho de banda y
recursos se requieren para ejecutar una implementaciéon adecuada y mantener

la replicacién de manera saludable.

Prepare infrastructure Deployment planning

CyberVault01 CyberVault01

These are long running tasks done on-premises. Site Recovery performs optimally when sufficient

network bandwidth and storage are provisioned.
Allocating insufficient capacity can lead to
replication issues.

1 Protection goal

Hyper-V VMs to Azure Download and run the deployment planner to
accurately estimate network bandwidth, storage
and other requirements to meet your replication

needs. Learn more

--------------

2 Deployment planning >
Select

* Have you completed deployment planning?

Select v

1]
ne]

]

[p

D
o
Q
(0]
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Paso 2: Creamos el sitio de Hyper-V el cual es un nombre légico de la

referencia de un centro de datos.

nfrastructure

These are long running tasks done on-premises. + Hyper-V Site + e erve * Name
| On-Prem S\'re| »/|

> Step 1: Select Hyper-V site

1 Protection goal v
Hyper-V VMs to Azure

(0 sites found) Click on +Hyper-

V Site in the command bar

above to add a site.

2 Deployment planning v
| have done it
Step 2: Ensure Hyper-V servers are added
3 Source 5 Complete previous step(s)
Prepare
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Paso 3: Luego de creado el sitio, agregamos el servidor de Hyper-V.
Para esto debemos descargar el agente de replicacion a Azure, el cual es un
ejecutable que debemos descargar e instalar en los servidores Hyper-V. De

igual manera debemos descargar las credenciales que las cuales contienen la

conexién hacia la boveda de Azure.

Prepare infrastructure X Prepare source Add Server
Cybervault0l CyberVaulto1 CyberVault01
These are long running tasks done on-premises. + Hyper-V Site + Hyper-V Server Server type
v
+/ Step 1: Select Hyper-V site
1 Protection goal v
Hyper-V VMs to Azure * Hyper-V Site Adding Hyper-V server may take 15
On-Prem Site ¥ | minutes to 30 minutes
2 Deployment planning v Register your Hyper-V host(s)
| have done it ~» Step 2: Ensure Hyper-V servers are added On-premises
0 Found... Click on +Hyper-V 1. Make sure the host is running Windows
3 e S server in top command bar to Server 2012 R2 or above. Learn more.
P add a Hyper-V server to the site.
repare N | ) .
T lis may take approximately 15 2. Configure Proxy setting and ensure each
min to 30 min host can access the Service URLs
4 3. Download the installer for the Microsoft
P Azure Site Recovery Provider.

4. Download the vault registration key to
register the host in a Hyper-V site

5. Install the Provider on the Hyper-V host and
use the registration key to register the host
in the vault. Learn more.
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La instalacién es bastante sencilla, solamente ejecutamos el instalador y

cuando nos piden seleccionamos las credenciales descargadas.

Provider Installation

® Microsoft Update

* Azure Site Recovery Provider Setup (Hyper-V server)

Specify where you want to install the Microsoft Azure Site Recovery Provider. This setup will install Azure Site

Recovery Provider and Azure Recovery Services Agent on this computer.

Installation Location  C:\Program Files\Microsoft Azure Site Recovery Provider

@ Configuring Service
@ Installation of Azure Recovery Services Agent completed

@ Installation of Azure Site Recovery Provider completed

Continue to register this server in an Azure Site Recovery vault.

[ Register |l Finish




Validamos que la bdveda de

correcta.
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respaldos y demas informacion sea

* Microsoft Azure Site Recovery Registration Wizard

Vault Settings...

@ Proxy Settings

@ Registration

Select the registration key file you downloaded from the Azure Site Recovery portal and specify vault settings. Learn More

Browse

Key file

Subscription

Vault name

Hyper-V site name

CyberVault01_On-Prem Site_Tue Apr 17 2018.VaultCredentials

42d9e305-ba3a-4f84-bed4-08dc7840579d

CyberVault01

On-Prem Site

Next

‘ ‘ Cancel
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Ya por instalada volvemos al portal de Azure y continuamos el proceso,

como nota es importante refrescar la pagina web para que aparezcan los

servidores agregados.

Prepare infrastructure Prepare source
CyberVault01 CyberVault01
These are long running tasks done on-premises. + Hyper-V Site + Hyper-V Server
V' Step 1: Select Hyper-V site
1 Protection goal v
Hyper-V VMs to Azure * Hyper-V Site
On-Prem Site v
2 Deployment planning v
I have done it v/ Step 2: Ensure Hyper-V servers are added

CyberHyperV01.cyberops.cloud

3 Source >

Prepare
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Paso 4: Escogemos la suscripcién de Azure, asi como una bdveda de
almacenamiento y una red. En caso de no existir alguna se puede crear

facilmente completando la informacién solicitada en el proceso.

Prepare infrastructure Target

CyberVault01 CyberVault01

These are long running tasks done on-premises. + Storage account + Network

_______________________________________________________________________________

+/ Step 1: Select Azure subscription

1 Protection goal v .
Hyper-V VMs to Azure * Subscription @
I Microsoft Azure Internal Consumpti... ™
2 Deployment planning v * Select the deployment model used after
| have done it failover @
' Resource Manager v
3 Source v ;
On-Prem Site v/ Step 2: Fnsure that at least one .
| compatible Azure storage account exist
Storage account(s) @
4 Target > Found 3 (Standard) compatible Azure
Prepare storage accounts out of 3 available in the

subscription.

5 Prepar ’

re + Step 3: Ensure that at least one
compatible Azure virtual network exist

Network(s) @

Found 2 compatible Azure virtual networks
out of 3 available in the subscription



Paso 5: Como paso final de la configuracion, seleccionamos o creamos una

politica de replicacion.

Frecuencia de la copia, es cada cuanto queremos que se sincronice las
maquinas virtuales hacia la nube. Para Hyper-V existe un rango entre 30
segundos y 5 minutos. A menor tiempo mayor uso de internet, pero se
mantiene la informacidén mas reciente.

Retencion del punto de recuperacion en horas. Nos permite seleccionar
cuanto tiempo guardamos los puntos de restauracion. El valor puede ser
0, es decir solo podemos recuperarnos a la ultima version o hasta 24
horas.

Frecuencia Imagen consistente a la aplicacion. Sefala cuantas

imagenes que mantengan consistencia aplicativa queremos por hora.

infrastructure
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These are long running tasks done on-premises. + Create and Associate

- Step 1: Ensure 'On-Prem Site' is associated to at least one replication policy
Protection goal Source type @

Hyper-V VMs to Azure v
No replication policies exist. Click *+Create and Associate’ button on top to create a
replication policy and assaciate 'On-Prem Site' to it
a type @
Deployment planning v
| have done it
oy frequency @
5 Minutes ~
Saurce
On-Prem Site * Recovery point retention in hours @
[z |
* .
_ App-consistent snapshot frequency in hours @
Target
Azure | < |
Initial replication start time @
q Immediately v
Replication settings > cately
Prepare
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Replicacion Maquina Virtual

Luego de configurada la boveda y de conectar el servidor de Hyper-V a
la misma, procedemos a seleccionar y replicar las maquinas virtuales desde el

servidor de virtualizacion hacia Azure. Para esto navegamos en Azure hacia la

béveda de respaldo y le damos clic en replicate.

« = Backup == Replicate @ Delete
@ Leam about new feature improvements for Linux YM backup (application-consistent backup, Instant file restore and Azure CLI support) =

& O ¢
verview
Essentials ¥

H Activity log
prep—

M Access control (1AM)
Replicated items (view all) Failover test success @ Configuration issues @ [&] Recovery Plans
Tags
¥ = CRITICAL
0 TEST RECOMMENDED @ Noerrors
A Diagnose and solve problems 0
0 HEALTHY 0
I PERFORMED SUCCESSFU
SETTINGS WARNING
NOT APPLICABLE
Properties NOT APPLICABLE
& Locks
2 Automation script ERROR SUMMARY ERROR ID AFFECTED OBJECTS
No errors
GETTING STARTED
& Backup
& site Recovery
Infrastructure view (machines replicating to Azure) Table view
Jobs - Last 24 hour

MONITORING AND REPORTS

lobs

an



Pasol: Configuramos la ambiente fuente, el mismo fue el que creamos

en el proceso anterior.

Enable replication Source

CyberVault01 CyberVault01

Select your source environment

1 Source >
Configure Source
On-premises v
*
Source location @
2 On-Prem Site v




Paso 2: Configuramos las caracteristicas de replicacion.
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e Suscripcion de Azure: Escogemos la correcta dado que puede tenerse

varias.

e Resource Group. Agrupacion logica donde pertenecera la maquina

virtual.

e Cuenta de almacenamiento: Béveda de datos donde se replicaran las

copias de los discos virtuales de la maquina virtual.

¢ Red virtual: Seleccion de la red donde residira la maquina virtual en caso

de encenderse.

Enable replication
CyberVault01

1 Source

On-Prem Site
2 Target

Configure
Select

Configure properties

Configure replication settings

X Target

O X
CyberVault01
Select your target settings for recovery
* Target @
v
* Subscription @
Microsoft Azure Internal Consumption v
Post-failover resource group @
Cyber_EU2_RGO1 v
* Post-failover deployment model @
Resource Manager v
* Storage account @
. >
hvreplica01
Azure network @
Configure now for selected machines. v
Post-failover Azure network @ >
Cyber_VNet01
Subnet @
| Cyber_VNet01_Sub01 (12.0.0.0/22) v |
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Paso 3: Seleccion de las maquinas virtuales a replicar, aqui podemos
escoger con granularidad qué queremos replicar y qué no. Como se comentd
anteriormente, es necesario saber cuales son las maquinas virtuales criticas y
replicar inicamente las que se tienen planeadas en el proyecto. Si la lista es
muy grande, se recomienda replicar en pequefios grupos de 3 maquinas para
no saturar el enlace de internet. Cada vez que terminen de replicarse las
maquinas virtuales volvemos y replicamos adicionales hasta completar las que

requerimos.

Enable replication X Select virtual machines

CyberVault01

1 Source Finished retrieving data.
On-Prem Site
2 Target
Azure | |¥| ASRVMOT1
3 Virtual machines >
Select
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Paso 4: Configuracién de sistema operativo y discos. Aqui podemos
definirle al sistema cudles discos queremos replicar y cual es el sistema
operativo que ejecuta la maquina virtual. Aqui de igual manera podemos no

replicar todos los volimenes, aunque esto en su mayoria de veces no es

recomendado.

NAME 05 TYPE 05 DISK DISKS TO REPLICATE
1 Source
A .
S Detas Need o seect per VM. Need o select per M.
ASRVMO1 ‘ Windows v ‘ ‘ ASRVMO1 v 1 ‘ ASRVMO1 [80.00 GB] v,
2 Target
Azure

3 Virtual machines
1 Selected

4 Properties )

Configure properties
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Paso 5: Configuramos la politica de replicacibn que escogimos
anteriormente, podemos seleccionar de una lista si tuvieramos mas de una. La

seleccionada fue la que se cred en el proceso anterior.

Enable replication X Configure replication settings

CyberVaultO1

Replication policy

1 Source v
On-Prem Site HvPol 1 hd
Copy frequency 5 Minutes
2 Target v
Azure Recovery point retention 3 Hours
App consistent snapshot frequency 2 Hours
Virtual machines
3 1 Selected v Initial replication start time Immediately
Encrypt data stored on Azure off
4 Properties v VMM settings Not configured
Configured
5 Replication settings >

Configure replication settings
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Paso 6: Por ultimo, podemos ir mirando el progreso de la replicacion
para asegurar se dé correctamente, de igual manera es importante mirar si se

da un error y corregir.

0 « = Backup == Replicate T Delete

@ Leam about new feature improvements for Linux VM backup (application-consistent backup, Instant file restore and Azure CLI support) =
@ Overview
Essentials .

[ISAI Site Recovery

Configuration issues @ O

H Activity log
i Access control (1AM)

& Tags

Replicated items (view all Failover test success @ Recovery Plans

CRITICAL
I 0 TEST RECOMMENDED 9@ Noerrors 0
Diagnose and solve problems
X pieg 1 HEALTHY 1 0
1 I PERFORMED SUCCESSFU.
SETTINGS WARNING
NOT APPLICABLE
Praperties NOT APPLICABLE
8 Locks
< Automation script ERROR SUMMARY ERROR ID AFFECTED OBJECTS

GETTING STARTED
& Backup

@& Site Recavery

MONITORING AND REPORTS

Jobs

Se recalca la importancia de monitorear

No errors

Infrastructure view (machines replicating to Azure)

sincronizacion llegue al 100% sin error.

Table viel
Jobs - Last 24 hou

QN

para asegurar que la

O Overview

GENERAL
! Properties
Compute and Netwark

22 Disks

Essentials

Health and status

Replication Health @ Healthy Crash-consistent
Status 0% synchronized App-consistent

RPO

Errors(0)

No errors

Latest available recovery points

Not available

Failover readiness

Last successful Test Failover

Configuration issues © Noissues

Openinnewpage  Events - Last 72 hours(0)

TIME EVENT NAME

No events
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También desde Hyper-V podemos validar el estado de la réplica desde
el Hyper-V manager, en la opcién de replicacién de la maquina virtual.

Banyper-v Manage
File Action View Help

=25 HE

B Hyper-V Manager
Bl CYBERHYPERVDT Virtual Machines
=
Name State CPUUsage  Assigned Memory  Uptime Status Configurati...
l ASRVMO1 Running 0% 772 MB 00:55:18 80
[ Replication Health for "ASRVMO1" - X
Replication
Replication State: Replication enabled
Curent Primary Server. CyberHyperV1 cyberops cloud
Current Replica Server Microsoft Azure
Replication Health @ MNomal
Statistics for past 26 Minutes
From time: 4/17/2018 24141 FM
Totime 4/17/2018 30824 PM Lhine has no checkpoints.
Average size: 1001GB
Madimum size e0GB
Average latency: 0:00:48
Emors encountered 0
Successful replication cycles: 6 out of 6 (100%)
Pending replication
Size of data yet to be replicated 4KB
Last synchronized at 41772018 3:0717PM
Primary Server: CyberHyperVD1 cyberops cloud
Replica Server: Microsoft Azure
Last synchronized at:  4/17/2018 3:0717 PM
Reset Statistics Save As...




Luego de que la replicacion se complete, debemos ir a las maquinas
replicadas y configurar sus caracteristicas de recursos que queremos que
utilice en la nube de Azure. Si bien idealmente es que tenga la misma cantidad
de recursos, podemos seleccionar un tamafio menor para reduccion de costos.
Aqui mismo escogemos cudl red queremos que la méaquina virtual utilice en

caso de que tengamos que ponerla en produccion.

?VMO1 - Compute and Network
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« Fsave ¥ Discard

Compute properties
O Overview
PROPERTIES ON-PREMISES MICROSOFT AZURE

GENERAL

Name ASRVMO1 ASRVMO1
Properties
Resource group - Cyber_EU2_RGO1 ~
¥4 Compute and Network
Size 2 cores, 4,00 GB memary, 1 NICs A2_v2 (2 cores, 4 GB memory, 2 NICs) v

& Disks
Availability set - None v

Use managed disks - No v

Network properties

PROPERTIES TARGET NETWORK

Virtual network Cyber_VNet01 ~

Network interfaces @

ON-PREMISES NETWORK NAME TARGET SUBNET TARGET IP TARGET NETWORK INTERFACE TYPE

Vswitchol Cyber_VNeto1_subo1 DHCP assigned [ primary v

Con esto, terminamos a la replicacidén de la maquina virtual hacia la nube

y configuramos sus caracteristicas para funcionamiento.

Como se puede apreciar, tanto para respaldos como para replicacion de
maquinas virtuales el proceso es sencillo. Creamos las bévedas adecuadas en
la nube, el mismo sistema nos guia a qué tenemos que configurar y qué
software tenemos que descargar. Las herramientas de respaldo son bastante
intuitivas para un usuario acostumbrado a los respaldos y replicacion, y por
altimo podemos estar validando la funcionabilidad desde las herramientas
locales o bien desde el portal de la nube que nos dan visibilidad de la salud de

las tareas.



Pruebas de los diferentes escenarios de recuperacion contra

desastres

Restauraciéon de respaldos

En la siguiente parte de este documento se reproducira pruebas de que
los respaldos, asi como la réplica de las maquinas virtuales estan funcionando
correctamente. Es altamente recomendado que, aunque los respaldos no
presenten error a nivel de sistema, los mismos se estén comprobando por

varias razones:

e Asegura que los datos son funcionales, es decir que en el
respaldo no se pierde data por corrupcion en el proceso.

e Asegura que los datos son completos, aunque el sistema indique
qgue el respaldo finalizé correctamente podemos correr el riesgo
de que sean parciales, porque no se configuraron bien, por algun
cambio y no se contempl6 toda la informacion como ejemplos.

e Practica, asegura exista un proceso de practica donde se
restauran los datos, asi el equipo esta probando los sistemas y
los procesos constantemente lo que agiliza la capacidad de
reaccion ante una eventualidad real.

e Cumplimiento, muchas veces por politicas de empresa o por
estandares de industria se requiere validacion de pruebas de

recuperacion contra desastres.

Otra recomendacion de critica importancia es que estos respaldos sean
restaurados en equipos no productivos, es decir, servidores dedicados para
estos propésitos. Lo anterior dado que, si restauramos como ejemplo, una
maquina virtual completa sobre el mismo equipo de virtualizacion este va a
destruir la original y afectar la produccion. Dos opciones surgen aca, la primera
que el ambiente en sitio tenga capacidad para tener estos servidores, los

cuales en su mayoria de tiempo pueden estar apagados para que no compitan
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constantemente por recursos de los servidores operativos, o bien pueden

utilizarse servidores en la nube para tal fin.

Si la primera opcién es posible, es decir hay capacidad suficiente, la
misma tiende a ser la mas costo-efectiva porque ya se cuentan con los
recursos pagos para hacerlo. En caso de que no se cuente con los recursos la
nube puede ser muy costo-efectiva al Gnicamente tener que pagar computo por
el periodo de la prueba y se deja de pagar cuando los equipos se apaguen; el
anico cobro en la nube seria el almacenamiento de la maquina virtual apagada,

el cual, como vimos en ejercicios anteriores, es de pocos dolares.
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Restauracion

94

servidor de virtualizaciéon

Desde la herramienta de respaldos, navegamos a recovery y buscamos

el servidor de virtualizacion, al expandir su configuracion nos mostrara el

inventario de equipos que tiene respaldados; aqui podemos apreciar al servidor

asrymOl1 que respaldamos anteriormente. De aqui vamos a tener diferentes

opciones de puntos

datos. Para efectos

de restauracion, tanto por fechas como por origen de los

de la prueba queremos restaurar desde el sitio secundario,

es decir los respaldos desde el Cloud, por lo que buscamos una opcion de

recover from online.

[&) Microsoft Azure Backup Server 52.179.142:90
File Action View Help
o O s : -
©O w»w 4 @ 7 O Q
Recover Showall Add External End-user Check Options About Help
versions DPM recovery  updates
Recovery Configure Options Help
Browse Recovery points forr RCT\ASRVMO01

[Filter servers

Available recovery points are indicated in bold on the calendar.

v]

41.& Local DPM Data
4 33 cyberops.cloud
4 3 CYBERDBO1

3 CYBERDCO1
5 CYBERFILEO1
4 3 CYBERHYPERVO1
4 23 All Protected HyperV Data
4 RCTWASRVMO1
4 3 CYBERWEBO1
liig] All DPM Protected Data
=4 All Protected Volumes

Search

4 Search Recovery Points
=] Files and folders
&% Exchange mailboxes
ﬂ SharePoint

Monitoring

.
3
;‘ Protection
. J Recovery
j Reporting

o]
L8 Management

Select the date from the calendar and the time from the drop down list for the recovery points that you wan'

<o All Protected SQL Instances

Recoverydate: 3/23/2018
March ® 2018 it
Recovery time: 6:18PM(C ~
March 2018 Recover from:  Online
Sun Mon Tue Wed Thu Fri Sat
1 2 3
4 5 6 7 8 9 10
i 12 33 14 15 16 7
18 19 20 21 2 23 24
25 26 27 28 29 30 3
Path: All Protected HyperV Data
Search list below
Recoverable ltem Last Modified

2 ASRVMO1



De aqui arrancamos el proceso de recuperacion, seguimos las
instrucciones basicas y nos detenemos a mirar la opcion de donde restaurar.
En un escenario real donde la maquina virtual es irrecuperable, escogemos la
primera opcion que es recuperar la instancia original, esto rapidamente nos

permite volver a produccion.

Para efectos de prueba escogemos algun otro servidor de Hyper-v para
restaurar la imagen en un ambiente secundario sin afectar produccion. Es
importante recalcar que si escogemos la segunda opcién sobre el servidor
productivo donde reside la maquina virtual de produccion, el mismo sobre
escribe la maquina productiva creando una afectacion de servicio, por ende,
aseguremos que sSi es prueba sea en un servidor que no pertenece a
produccion. Una alternativa es no crear una maquina virtual sino restaurar sus
archivos en un folder, si bien la misma permite acceder los datos no lo hace

fuera de linea, es decir como archivos.

Recovery Wizard x
Select Recovery Type
& Select the type of recovery you want to perfform
Steps:
» O Recoverto original instance [

Review recovery selection |
< The current files will be overwritten during recovery
oct BscoveRy Ipe RCT\ASRVMOT on CyberHyperV01 cyberops cloud
Specify destination i e
J"r'- (® Recover as vitual machine to any host

@ Specify recovery options A
@ Summary -
. Y () Copy to a network folder

@ Recovery status

Restoring the virtual machine to the original server will overwrite an existing instance of the same virtual
machine present on the server.

<Back Cancel Help
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Luego de terminar podemos comprobar por el mensaje de finalizacion.

Recovery Wizard

( ,;r Recovery Status

@ Specify recovery options
@ Summary
@ Recovery status

Steps: Recovery status:
@ Review recovery selection Start time:
@ Select recovery type End time:
@ Specify destination Data transfemred:

Successful

4/17/2018 5:15:35 PM
4/17/2018 5:32:01 PM
26,630.68 MB
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Por ultimo, se puede apreciar la creacién de la maquina virtual y que la
misma se encuentra operativa, podemos acceder a ella igual como lo hacemos
en la ambiente produccién y validamos sus datos y funcién aplicativa. Posterior
a la prueba se elimina la maquina virtual normalmente a través del hipervisor.

8 aHyper-V Manager

File Action View Help

o= |nm BT

B Hyper-V Manager
g CYBERHYPERVD! Virtual Machines

Name State CPU Usage Assigned Memory Uptime Status Configurati...
B asavmo Running 6% 4096 MB 00-00:04 80
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Restauracion controladora de dominio

Desde la herramienta de respaldos, navegamos a recovery y buscamos
el servidor de virtualizacion, al expandir su configuracion nos mostrara el
inventario de equipos que tiene respaldados, aqui podemos apreciar al servidor
cyberdc01 que respaldamos anteriormente. De aqui vamos a tener diferentes
opciones de puntos de restauracion, tanto por fechas como por origen de los
datos. Para efectos de la prueba queremos restaurar del sitio secundario, es
decir los respaldos desde el Cloud, por lo que buscamos una opcién de recover

from online.

Microsoft Azure Backup Server ot 52.179.142.90 e 4

File Action View Help

P ‘J'~ = N . =
©® w4 %300
Recover Showall Add External End-user Check Options About Help

versions DPM recovery updates
Recovery Configure Options Help
Browse Recovery points for: System Protection
Available recovery points are indicated in bold on the calendar.

Filter servers > v

4 Local DPM Dat Select the date from the calendar and the time from the drop down list for the recovery points that you want. Click recover
& Loca ata

4 %33 cyberops.cloud Recovery date:  3/24/2018
+ 3 CYBERDBO1 March 2018 . . :

sou All Protected SQL Instances RS et

4 3 CYBERDCO1 March 2018 Recover from:  Online
4 liig] All DPM Protected Data Sun Mon Tue Wed Thu Fri Sat
\.8) System Protection 1 2 3
3 CYBERFILEO1 o0 A O
? n 12 13 14 15 16 17
4 CYBERHYPERVO1 18 19 20 21 22 23 24
+ 3 CYBERWEBD! 5 26 27 28 20 30 3

\e] All DPM Protected Data
=4 All Protected Volumes

Path: All DPM Protected Data

Search list below

Recoverable ltem Last Modified
Search " ;
: 4@ System Protection
4 Search Recovery Points
= Files and folders
& Exchange mailboxes
383 SharePoint

3 Monitoring
;’ Protection

¥ Recovery
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El respaldo del controlador de dominio Unicamente permite recuperar a
un folder, esto dado que recuperar un controlador de dominio tiene un proceso
especifico llamado “active directory restore mode” en donde ponemos al
servidor en un estado dedicado de recuperacion. Esta prueba no realiza dicha
restauracion porque el objetivo es tener la informacion disponible desde la
nube, no restaurar el mismo. Para recuperarse se recomienda seguir
procedimientos oficiales que se encuentran publicados en linea.

Recovery Wizard X
Specify Destination

g™ Specify where you would like to locate the database files.

Steps: Specify where you would like to copy database files.

@ Review recovery selection All the files will be copied inside a folder named 'DPM_3-24-2018_0.45.17" in the copy destination.

@ Select recovery type Destination: |CyberFiie01.cyberops cloud | [[Browse.. ]
@ Specify destination

Destination path: \E:\Shares\ﬁleSharem ‘

@ Specify recovery options

@ Summary Space available: 127.22GB
(3) Thefiles recovered by DPM can be used to perform a System State Recovery using native
@ Recovery status Y Windows backup tools.

Leam more about System State and Bare Metal Recovery. ..
3. Ensure that the selected host has appropriate access privileges for the SMB share.

< Back Next > Cancel Help
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Una vez terminada la recuperacién, procedemos a validar los
datos que fueron depositados en la carpeta seleccionada. Estos son los

datos suficientes para realizar la restauracion.

Recovery Wizard

| gr Recovery Status

Steps: Recovery status:  In progress...

@ Review recovery selection Start time: 4/17/2018 5:37:50 PM
@ Select recovery type End time:

@ Specify destination Data transfered:  1,778.56 MB

@ Specify recovery options Recovering...

¢ Rocovery stalus ‘You can now close the Recovery Wizard and view the recovery status in the Monitoring task area.

Se verifica la informacién se restaure en el lugar adecuado.

| v 5 | CyberDCO1

Home Share View

« v A > This PC > DataDisk02 (E:) » Shares > FileShare01 > DPM_3-24-2018_0.45.17 > WindowsImageBackup > CyberDCO1 >
[J Name Date modified Type Size
# Quick access
4/17/2018 11:46 P...  File folde
 Desktop + Backup 2018-03-24 060101 /17/20 6 ile folder
Catalog 3/24/2018 6:44 AM  File folder
4 Downloads *
Logs 3/24/2018 6:44 AM File folder
. b g
Documents SPPMetadataCache 3/24/2018 6:44 AM  File folder
= Pictures of Mediald 3/24/2018 6:01 AM  File 1KB
% This PC

W Network
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Restauracion servidor web

Desde la herramienta de respaldos, navegamos a recovery y buscamos
el servidor de virtualizacion, al expandir su configuracion nos mostrara el
inventario de equipos que tiene respaldados, aqui podemos apreciar al servidor
asrvm01 que respaldamos anteriormente. De aqui vamos a tener diferentes
opciones de puntos de restauracion, tanto por fechas como por origen de los
datos. Para efectos de la prueba queremos restaurar del sitio secundario, es
decir los respaldos desde el Cloud, por lo que buscamos una opcién de recover

from online.

Microsoft Azure Backup Server . 52.179.142.90

File Action View Help

\/;- 1|J:L\ \“J ,5 :% ,:;( | i )) ( ?n

Recover Showall Add External End-user Check Options About Help

versions DPM recovery updates
Recovery Configure Options Help
Browse \ Recovery points for: System Protection
Filter servers P v Available recovery points are indicated in bold on the calendar.

. Select the date from the calendar and the time from the drop down list for the recovery points that you war
4 1@ Local DPM Data

4 3 cyberops.cloud Recovery date:  3/23/2018
+ 3 CYBERDBO1 March > 2018 » .
st All Protected SOL Instances fecowytme: | Laleet T
4 3 CYBERDCO1 March 2018 Recoverfrom:  Online
4 i All DPM Protected Data Sun Mon Tue Wed Thu Fri Sat
4@ System Protection 1 2 3

4 5 6 7 g8 9 10

. M 12 13 14 15 16 17
3 CYBERHYPERVOT 18 19 20 21 223 24
+ 3 CYBERWEBO1 5 26 27 2 20 30 3

i All DPM Protected Data
g System Protection
=4 All Protected Volumes Path: All DPM Protected Data

\Seavch list below

Recoverable Iltem Last Modified
Search
148 System Protection
4 Search Recovery Points
= Files and folders
&% Exchange mailboxes

ﬁ SharePoint

3 Monitoring

8

# Protection

¥ Recovery
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Al igual que el controlador de dominio en el paso anterior, el servidor
web permite Unicamente la restauracion en un folder compartido. Desde un
servidor web recuperamos los componentes que necesitamos 0 bien
remplazamos completo el folder llamado inetpub donde se deposita todo el

contenido web.

Recovery Wizard

. Specify Destination
g™ Specify where you would like to locate the database files.

Steps: Specify where you would like to copy database files.
@ Review recovery selection All the files will be copied inside a folder named ‘DPM_3-23-2018_19.30.37" in the copy destination.
@ Select recovery type Destination: ICyberFllem cyberops cloud l [ Browse... I
@ Specify destination
A Destination path: | E:\Shares\FileShare01 |
@ Specify recovery options
@ Summary Space available: 115.93GB
® Recovery sk ® ;Il'vi':'e1 :le\:s rﬁ?dv(?:fozlys.DPM can be used to perform a System State Recovery using native

Leam more about System State and Bare Metal Recovery...
A, Ensure that the selected host has appropriate access privileges for the SMB share.

< Back Next > Cancel Help




Validacion del folder donde se depositaron los datos de respaldo.
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v 5 | CyberWeb01

Home

« > v 4

» Quick access
m Desktop
4 Downloads
- Documents

= Pictures
% This PC

@ Network

Share

View

» This PC *» DataDisk02 (E:) > Shares > FileShare01 > DPM_3-23-2018_19.30.37 > WindowslmageBackup > CyberWeb01 >

N 4 %

[J Name

Backup 2018-03-24 003122

Catalog

Logs
SPPMetadataCache
Mediald

Date modified

4/18/2018 12:06 A...

3/24/2018 1:30 AM
3/24/2018 1:30 AM
3/24/2018 1:30 AM

3/24/2018 12:31 A...

Type

File folder
File folder
File folder
File folder
File

Size

1KB
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Restauracion base de datos

Desde la herramienta de respaldos, navegamos a recovery y buscamos
el servidor de virtualizacion, al expandir su configuracibn nos mostrara el
inventario de equipos que tiene respaldados, aqui podemos apreciar al servidor
CyberDBO01 y especificamente la base de datos DemoDBO01 que respaldamos
anteriormente. De aqui vamos a tener diferentes opciones de puntos de
restauracion, tanto por fechas como por origen de los datos. Para efectos de la
prueba queremos restaurar del sitio secundario, es decir los respaldos desde el

Cloud, por lo que buscamos una opcion de recover from online.

Microsoft Azure Backup Server 52.179.142.90

File Action View Help

w |4 & 70 @

Add External  End-user Check Options About Help

DPM recovery updates
Recovery Configure Options Help
Browse Recovery points for: DemoDBO01
Filter servers J O IRV Available recovery points are indicated in bold on the calendar.

41 Local DPM Data Select the date from the calendar and the time from the drop down list for the recovery points thaty

4 33 cyberops.cloud g = Recovery date:  4/16/2018
+ 3 CYBERDBO1 nk

covery time: : M(C ~
4 5o All Protected SQL Instances Henoumnens, || TSR

4 | CYBERDBO1 April 2018 Recover from:  Online
DemoDBO1 Sun Mon Tue Wed Thu Fri Sat
master
del 1 2 3 4 5 6 7
mode 8 9 10 11 12 13 14
msdb 15 16 [17] 18 19 20 21
3 CYBERDCO1 2 23 24 25 26 27 28
5 CYBERFILED1 ==
5 CYBERHYPERVO1
5 CYBERWEBO1 Path: CYBERDBO1
!Sear:h list below
Recoverable ltem Last Modified
SN DemoDBOT

4 Search Recovery Points
= Files and folders
& Exchange mailboxes
34l SharePoint
g Monitoring
'\" Protection

¥ Recovery
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Para una restauracibn en produccién tenemos dos alternativas,
restauracion completa que sobrescribe la base de datos actual, o restaurar la
base de datos con otro nombre para recuperar datos parciales. Para efectos de
pruebas mensuales se recomienda restaurarlo sobre un servidor de base de
datos no productivos, como mencionamos anteriormente.

Recovery Wizard

Select Recovery Type
LT Select the type of recovery you want to perform.

Steps:

» Review recovery selection i,: (O Recoverto original instance of SQL Server {(Overwrite database)

The cument database files will be overwritten during recovery.

@ Select recovery type
(® Recoverto any instance of SQL Server

® Iso?:zt?g atemate recovery P This option allows you to recover to any instance of SQL Server on same or altemate server.
@ Specify recovery options A (O Copy to a network folder
@ Summary .

@ Recovery status
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Para efectos de esta restauraciéon, renombramos la base de datos a
DemoDBO0O1_Recovery.

Recovery Wizard

Q Specify altemate recovery location
'_5“ ] Specify the altemate database and instance for recovery.

Steps: For the database you are recovering, specify the instance of SQL Server, the name of the recovered

® Reviowmosvery - database, and the database file locations.

@ Select recovery type Instance of SQL Server: |CYBEHDB01 | Browse..
@ Speciy altemate recovery Recovered database name: |DH“°DBO1_R3C°V°'Y| l
@ Specify recovery options Database file locations
All the database files will be copied inside the folder you specify below.
@ Summary
Database files location: IF:\Data Browse...

@ Recovery status

<Bock |[ Net> || Canca |[ Heb
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Luego de completada la transferencia de datos podemos validar a nivel
de la herramienta de base de datos, la instancia y sus tablas. Posterior a su
revision o restauracion, se procede normalmente a eliminar la instancia.

l_.gz- Microsoft SQL Server Management Studio (Administrator)
File Edit View Debug Tools Window Help

y v liﬁ"‘; '*'J%NCWQUCW @@n@xﬁou‘

Object Explorer
Connect~ ¥ ¥ ¢ M

=l =3 CYBERDBO1 (SQL Server 14.0.3015.40 - CYBEROPS\juan.quesada)
= Databases

0 System Databases
e Database Snapshots
# W DemoDBO1
# i@ DemoDBO1_Recovery
+ Security
@ Server Objects
# Replication
@ PolyBase
+ Always On High Availability
# Management
# Integration Services Catalogs
@ ga SQL Server Agent
& {¢] XEvent Profiler



Restauracion servidor de archivos

Desde la herramienta de respaldos, navegamos a recovery y buscamos

el servidor de virtualizacion, al expandir su configuracibn nos mostrara el

inventario de equipos que tiene respaldados, aqui podemos apreciar al servidor

cyberfileO1 que respaldamos anteriormente. De aqui vamos a tener diferentes

opciones de puntos de restauracion, tanto por fechas como por origen de los

datos. Para efectos de la prueba queremos restaurar del sitio secundario, es

decir los respaldos desde el Cloud, por lo que buscamos una opcién de recover

from online.
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Microsoft Azure Backup Server il 52.179.142.90 ="O

File Action View Help

Q" P o | =) . -

© OV w 4 @ 75 D@
Recover Showall Add External | End-user =~ Check Options About Help

versions DPM recovery = updates
Recovery Configure Options Help
Browse Recovery points for: E7\

Filter servers

v

41.& Local DPM Data
4 33 cyberops.cloud

4 3 CYBERDBO1
4 sou All Protected SQOL Instances
4.,  CYBERDBO1
DemoDBO1
master
model
msdb
5 CYBERDCO1

4 3 CYBERFILED1
23 All Protected Shares
4 4 All Protected Volumes
s EL
5 CYRFRHYPFRVN1

Search

4 Search Recovery Points
= Files and folders
& Exchange mailboxes
ﬁ SharePoint

Available recovery points are indicated in bold on the calendar.
Select the date from the calendar and the time from the drop down list for the recovery points that you want. Click r

Recovery date:  4/17/2018
April v | (2018 =
Recoverytime: | 8:00PM ~
: April 2018 Recover from:  Online
Sun Mon Tue Wed Thu Fri Sat
4 2 B & 5 6 7
8 g, Ww. 1N 12 13 M
15 16 18 19 20 21
2 23 24 25 26 27 28
29 30
Path: E\
v }Sear:hhstbe\ow
Recoverable ltem Last Modified
|| Shares 312172018 10:44:09 AM

g Monitoring

.

~ Protection

. Recovery



En caso de una recuperacion real podemos restaurar sobre el mismo
servidor, el sistema nos da opcion de sobrescribir archivos si existen, de crear
una segunda copia o bien no sobrescribirlos. De igual modo archivos que no
existen los recupera completos. Para efectos de pruebas preferimos restaurar
sobre una ruta alterna, asi no afectamos el ambiente productivo.

Recovery Wizard x

Select Recovery Type
LT Select the type of recovery you want to perform

Steps:
? (O Recoverto the original location

» Review recovery selection
Original location:  E:\ on CyberFile01.cyberops cloud
) Select recovery type

P (@ Recoverto an altemate location
@ Specify recovery options J'J @

Attemate location: ‘Ei‘w on CyberFile01.cyberops.cloud Browse...
@ Summary

@ Recovery status

< Back Next > Cancel Help
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Una vez restaurados los datos podemos validar los mismos y comparar
su funcionalidad. Para eliminarlos sencillamente realizamos un borrado normal

de archivos.

V] = | WindowsAzure

Home Share View

<« v N > This PC *» DataDisk02 (E:) > Shares > FileShare01 > WindowsAzure
[] Name Date modified Type

3 Quick access
= Desktop Applications 3/19/2018 7:03 PM  File folder
CollectGuestLogsTemp 3/21/2018 4:49 PM File folder

4 Downloads
Config 3/21/2018 4:49 PM File folder
& Documents GuestAgent_2.7.41491.872 3/21/2018 449 PM  File folder
= Pictures Logs 3/21/2018 4:49 PM  File folder
& This PC WindowsAzureNetAgent_1.0.0.116 3/21/2018 4:49 PM File folder

¥ Network
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Prueba de réplica de servidor a sitio secundario

El servidor replicado, a diferencia del respaldo, nos permite levantar los
servidores en un segundo sitio y continuar operativa desde aqui en caso de
que el sitio principal se encuentre comprometido por una falla, un desastre
natural, o un ataque humano. Esto entre las varias opciones que mencionamos
en capitulos iniciales. Dado que en este escenario el sitio principal no esta
disponible, iniciamos el proceso directo desde el sitio secundario, es decir,
desde la nube de Azure. Para esto navegamos al ya conocido portal, abrimos

la béveda y seleccionamos la opcion site recovery.

« o sackup e Replicate [ Delete

@ o2 about new feature impravements for Linux VM backup (application-consistent backup, Instant file restore and Azure CLI support) =

& Overview
Essentials ¥

B Activity leg

Backup (L]

oM Access control (IAM)
Replicated items (View all) Failover test success @ Configuration issues @ O Recovery Plans
¢ v CRITICAL i

TEST RECOMMENDED @ 1 virtwal machine(s) missing cenfiguration

1 HEALTHY 1 1
1 PERFORMED SUCCESSFU.

% Diagnose and solve problems

SETTINGS WARNING
NOT APPLICABLE

11 Properties NOT APPLICABLE
&8 Locks
& Automation script ERROR SUMMARY ERROR ID AFFECTED OBJECTS

No errors
GETTING STARTED
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Esto nos muestra nuestro escenario, un servidor Hyper-v en sitio
replicado contra el almacenamiento en la nube mediante el orquestador de la

nube.

Infrastructure view Table view

On-premises Azure

o

[Azure Site Recovery

Hyper-V Virtual machine
On-Prem Site

Hyper -V

hvreplica01

=

[ Storage account(s)




Seleccionamos el servidor que queremos probar, en este caso la
maquina virtual asrvmO0l que configuramos anteriormente. Aqui como se
aprecia tenemos una opcion dedicada para pruebas que se llama test failover o
prueba de falla. Vamos a continuar con la misma haciendo una aclaracion
importante, la opcion test failover si bien sigue el mismo proceso de un failover
real y su opcién que se muestra en pantalla, la misma difiere en que esta
primera no afecta el ambiente primario. Es decir, un failover migra al sitio
secundario y apaga el sitio primario en caso de que esté accesible, mientras
que un test failover crea un ambiente secundario sin afectar el primario, opcion

sumamente valiosa para pruebas.

& Planned Failover  g§ Failover g Test Failover
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ses More

Essentials v

Health and status Latest available recovery points Failover readiness

Replication Health Healthy Crash-consistent 4/17/2018, 7:41:58 PM Last successful Test Failover Neve

Status Protected App-consistent Not available

Configuration issues
RPO 2 secs [As on 4/17/2018, 7:38:01 PM] d Mo issues
Errors(0) Openinnewpage  Events - Last 72 hours(4) Open in new page
No errors TIME EVENT NAME SEVERITY

4/17/2018, 7:45:28 PM Target configuration of virtual m... @ Information
4/17/2018, 5:52:57 PM Target configuration of virtual m.. € Critical
4/17/2018, 3:14:23 PM Target configuration of virtual m... @ Information

4/17/2018, 247:59 PM Target configuration of virtual m.. € Critical
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El sistema nos pide seleccionar qué version queremos restaurar,
recordemos que en la configuracion nos pedia cuantos puntos de restauracion
gueremos, aqui el sistema nos permite escogerlos, asi como en cual red

gueremos que el servidor esté.

Test failover

ASRVMO1

Failover direction
[ )

Recovery Point

Choose a recovery point @

Latest (lowest RPQ) v

* Azure virtual network @

Cyber_VNet01 v

It is recommended that for a test
failover you use a network different
from production network (as
specified under Compute and
Network settings of the virtual
machine).



Esperamos un tiempo, normalmente de pocos minutos, como se puede
apreciar en la imagen, para que el servidor secundario esté encendido y

operacional. Es asombroso lo rapido que esta tecnologia trabaja.

= T tfai\oyer

y Job
% Export job Q) Environment Details
Properties
e Gperawror
. Protected item ASRVMO1
Job id 268a63a3-aeb8-402a-b2c4-59bb340ea0fb-2018-04-18 01:48:58Z-1bz Activityld: 435d6d6e-ee24-4f24-... E
Source On-Prem Site
Target Microsoft Azure
Job
NAME STATUS START TIME DURATION
Prerequisites check for test failover @ Successful 4/17/2018, 7:49:04 PM 00:00:01
Starting test failover @ Successful 4/17/2018, 7:49:05 PM 00:01:06 ..
Creating test virtual machine @ Successful 4/17/2018, 7:50:12 PM 00:01:06
Start the virtual machine @ Successful 4/17/2018, 7:51:18 PM 00:00:00

Luego de recuperado, podemos apreciar en la nube de Azure los

servidores operando, aqui se puede observar como queda operativo el servidor
ASRVMO1-test.

al machines
+ Add  EE Edit columns O Refresh ‘ [ S | m
Subscriptions: 1 of 3 selected
[ | | Microsoft Azure Internal Consum... v All resource groups v All types v All locations
7 items
NAME TYPE STATUS RESOURCE GROUP LOCATION
' ASRVMO1-test Virtual machine Running cyber_eu2_rg01 East US 2
4" CyberBackup01 Virtual machine Running Cyber_EU2_RGO1 EastUS 2
4 CyberDBO1 Virtual machine Running Cyber EU2_RGO1 East US 2
44 CyberDCO1 Virtual machine Running Cyber EU2_RGO1 East US 2
o CyberFile01 Virtual machine Running Cyber EU2_RGO1 East US 2
CyberHyperV01 Virtual machine Running Cyber_EU2_RGO1 East US 2

CyberWeb01 Virtual machine Running Cyber_EU2_RGO1 East US 2
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Entramos a la configuracion del servidor y vemos que ya esta operando,
para efectos de la recuperacion el mismo no puede ser accedido por una IP
Publica, pero le asignaremos una para poder ingresar al equipo y validar su

operacion.

[/:';; | « 4> Connect (Private IP) QU Restart M Stop =P Move [ Delete L) Refresh

Resource group (change) Computer name

cyber_eu2_rg01
A Overview

Status Operating system
. . Running Windows
B Activity log
Location Size
. East US 2 Standard A2 v2 (2 vcpus, 4 GB memory)
M Access control (IAM)
Subscription (change) Public IP address
Microsoft Azure Internal Consumption
& T
Subscription ID Virtual network/subnet
42d9e305-ba3a-4f84-bed4-08dc7840579d Cyber_VNet01/Cyber_VNet01_Sub01
# Diagnose and solve problems
DNS name
SETTINGS 2
Networking -
Show data for last: Ghaurs | 12hours | 1day | 7days | 30days |
£ Disks
M Size CPU (average) * Network (total) *
O Security (Preview)
100% 1008
. Extensions 80" 808
. 601 608
3 Availability set
10 408
& Configuration . o
08

I' Properties o
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Para esto entramos a la configuracion de red del servidor y le asignamos

una IP Publica, es tan facil como un clic que miramos en la imagen.

ipConfigASRVMO1-test7c08fa93-e49d-4c51-879d-98f78364a116 B X

ASRVMO1-test7c08fa93-e49d-4c51-879d-98f78364a116

H save ¥ Discard

Public IP address settings

Public IP address

j* IP address >
- CyberASRO1-ip (Unassigned) 5

Private IP address settings

Virtual network/subnet

Cyber_VNet01/Cyber_VNet01_Sub01

Assignment

El segundo paso es iniciar con los contrafuegos que permitan el acceso
al puedo de escritorio remoto. Este es el puerto 3389, como se muestra en la

imagen.

Je) « ww Attach network interface Wil Detach network interface

@ Overview B Network Interface: ASRVMO1-test7c08fa93-49d-4¢51-879d-98f78364a116  Effective security rules  Topology @

Virtual network/subnet: Cyber VNet01/Cyber VNet01 Sub01 Public IP: 52.177.195.214 Private IP: 12,0,0.13
B Activity log
st Access control (IAM) INBOUND PORT RULES ©
& Tags @ Network security group CyberASR01nsg978 (attached to network interface: ASRVMO01-test7c08fa93-e49d- Add inbound

4c51-879d-98f78364a116)

X Diagnose and solve problems Impacts 0 subnets, 2 network interfaces

PRIORITY NAME PORT PROTOCOL SOURCE DESTINATION ACTION
SETTINGS

1000 default-allow-rdp 3389 Tcp Any Any @ Allow
L5 Networking

1010 HTTP 80 TCP Any Any S Allow
& Disks

65000 AllowVnetinBound Any Any VirtualNetwork  VirtualNetwork @ Allow
il Size

65001 AllowAzureLoadBalancerinBo... Any Any AzureloadBala.. Any @ Allow
O security (Preview)

65500 DenyAllinBound Any Any Any Any @ Deny

7 Extensions

Availability set
OUTBOUND PORT RULES @

@ Network security group CyberASR01nsg978 (attached to network interface: ASRVMO1-test7c08fa93-e49d- Add outbound
4c51-879d-98f78364a116)
Impacts 0 subnets, 2 network interfaces

= Configuration

1! Properties

& Lok - PRIORITY NAME PORT PROTOCOL SOURCE DESTINATION ACTION
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Por ultimo, se requiere dar clic en conectar al servidor del cual descarga
un archivo RDP con la configuracion, damos doble cllic al mismo e ingresamos
las credenciales del servidor. Asi de sencillo y ya tenemos acceso al servidor

en el sitio secundario.

Es necesario aclarar que para un escenario real existen varias
alternativas para conectarse al centro secundario, ya sea que publiguemos los
servicios por una IP Publica o bien establecer una conexion VPN. La necesidad

real depende del esquema que la empresa quiera tomar.

Hello World

Recycle Bin

Windows Server 2016 Datacenter Evaluation

8:05PM

T ds 4/17/2018 -
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Ya por terminada la prueba, volvemos al portal de Azure y en la boveda
tendremos una opcion de limpiar la prueba. En un clic el sistema se encarga de

destruir la maquina virtual secundaria y reiniciar la réplica de datos normal.

est failover cleanup

&/ Cleanup test failover +v More
Completed
status Latest available recovery points Failover readiness
Jealth @ Healthy Crash-consis tent 4/17/2018, 802:16 PM Last successful Test Failover -
eanup test failover pending App-cansistent 4/17/2018, 74716 PM Configuration issues No issues
cs [As on 4/17/2018, 8:04.06
PM]
ewpage  Events - Last 72 hours(4) Op
TIME EVENT NAME SEVE St fail
4/17/2018, 7:45.28 PM Target configuration of virtual m.. @ 1t
4/17/2018, 5:52.57 PM Target configuration of virtual m.. @ ¢
4/17/2018, 3:14:23 PM Target configuration of virtual m... @
4/17/2018, 2:47:59 PM Target configuration of virtual m.. € ¢
are view
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Azure

Azure Site Recovery

Las pruebas de restauracion son sencillas y permiten realizarse
constantemente para verificacion sin invertir mucho tiempo o recursos en las
mismas. Un precio bajo para asegurar que nuestros sistemas de recuperacion

implementados realmente funcionan y estamos protegiendo a la empresa.



Cloud como sitio Primario para pymes

En la informacién presentada en este documento podemos apreciar
como la computaciéon en la nube es innovadora, flexible y costo-efectiva para
casos de recuperacion contra desastres. Su innovacion es mucho mayor
cuando usamos los multiples servicios adicionales que tiene de cémputo, bases
de datos como servicios, paginas web como servicios, servicios de analitica e
inteligencia artificial que nos permiten hacer predicciones de negocio

avanzadas, entre muchos de los servicios.

De esta manera, es claro que las empresas si ya tienen inversiones en
centros de coOmputo y equipo local, esta inversion no debe ser despreciada,
pero, como es tendencia mundial, se recomienda ir mirando la nube como sitio
principal. Esto permite a la pyme deshacerse del costo capital de equipos,
contratos de soporte, personal capacitado, sobre o subdimensionamiento de

recursos que generan pérdidas o bien falta de agilidad.

El sitio web www.tco.microsoft.com provee una calculadora que compara

los costos de comprar, operar y mantener un centro de datos local vs utilizacién
de Azure. Esta calculadora es certificada por un tercero llamado Nucleus

research basado en andlisis financieros reales.

Para dar un ejemplo, usamos la calculadora seleccionando 15 servidores
virtuales corriendo sobre plataforma de virtualizacion hyper-v, con 4 CPU y
8GB promedio en memoria RAM con 2TB de almacenamiento en disco y 8TB
para respaldo. El resultado nos indica que la nube representa hasta un 41% de
ahorros en 5 afios (3 afios es la garantia normal de un equipo mas dos afios de
garantia extendida, ya a partir del 5to afio no se recomienda seguir utilizando el

equipo por obsolescencia tecnologica).

120


http://www.tco.microsoft.com/

121

Home Calculator Help  Feedback

Total On-premises vs Azure cost over time Your estimated cost savings could be as much as

$400.000 4 o)
$158,765 (41%)
over 5 year(s) with Microsoft Azure
$300.000 -
Estimated cost savings over 5 year(s) by category
$200.000 -
Compute $-37,072
Data center $142,620
$100.000 -
Networking $40,349
80~ Year 1 ear 2 Year 3 Yeard  Year§ Storage $11,407
On Premises ® Azre
- IT labor $1,461
On-premises cost breakdown summary Azure cost breakdown summary
Catego Costs Catego Web direct 1 Year Reserved 3 Year Reserved
il ) cost VM VM
Compute $145,791 Compute $187,902 $219.213 $182,863
Hardware $78,350 Data center $0 $0 $0
Software $9,261 Networking $9,935 $9,935 $9,935
Electricity $4,390 Storage $8,652 $8,652 $8,652
Virtualization $53,790 IT labor $27,725 $27,725 $27,725
Networking $50,284
Storage $20,059
IT labor $29,186

Poder ahorrar 150mil délares en 5 afios para una Pyme representa un
ahorro considerable, mas aun cuando la computacién en la nube permite pagos
mensuales y no un monto alto por adelantado, lo que ayuda asi al flujo de caja
de la empresa. Esto ademas asegura que no hay subutilizacién de equipos,
menor preocupacion de carga operativa, mayor agilidad de crecimiento e
innovacion de productos y permite esquemas de recuperacion contra desastres
aun mas faciles, considerando que por standard la mayoria de los servicios

Cloud ya incluyen un nivel de disponibilidad mayor a 99%.

Para agregar valor, todo este esquema de recuperacion contra desastres
es muchas veces utilizado como un primer paso para completar una migracion
hacia la nube, es decir, si nuestro sitio secundario queda sin capacidad, ocurre
un desastre irrecuperable o bien obsolescencia tecnoldgica, lo que hemos
hecho anteriormente nos permite migrar a la nube y continuar la operacion alla.
De igual manera la nube permite esquemas de recuperacion contra desastres
gue son similares e incluso mas sencillos de implementar que lo que hemos
visto aqui. Esto permite que este esquema de desastres no solamente dé valor
al permitir la continuidad de negocio, sino que nos pone un paso sobre una

modernizacién de centro de datos en la nube.
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Conclusiones

e Una continuidad de negocio apropiada permite a las pymes operar en
caso de desastres, ataques o errores humanos.

e La computacion en la nube permite un esquema costo-efectivo, simple y
flexible para contingencia de datos.
e La implementacion y pruebas de los sistemas de contingencia es

sencilla y efectiva.

e La recuperacion contra desastres en la nube es un primer paso a una
migracion completa que traera mayores beneficios a largo plazo.



Recomendaciones

A pesar de que la tecnologia en la nube es sencilla de utilizar, siempre
se recomienda contar con un socio experto con capacidad comprobada
que asesore e implemente. Si no se tiene el personal capaz para operar
post implementacion, se recomienda un socio de servicios administrados
los cuales se encargaran de monitorear, ajustar y ejecutar una
recuperacion contra desastres de ser necesario.

Siempre se debe hacer pruebas, desde la primer post implementacion,
asi como pruebas constantes de los sistemas, estas le ayudaran a tener
tranquilidad de que la tecnologia funciona ademas de que mantiene al
personal actualizado en el proceso de pruebas y permite identificar
ajustes y mejoras en los esquemas.

Mantener un centro de datos es costoso, mucho mas si se incorporan
mecanismos para alta disponibilidad en todos los sistemas. La
computacion en la nube permite inicialmente darles contingencia a los
sistemas, pero se puede convertir en el centro de datos primario. Los
proveedores de computacion en la nube son expertos en las areas de
disponibilidad de servicios y ofrecen niveles de servicio mayores al
99.9% anual, se reduce asi la posible incidencia de recuperacioén contra
desastres. De igual manera estos proveedores de servicio tienen
tecnologias nativas de respaldo y replicacion a un segundo sitio, lo cual
simplifica la integracion y operacion.
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Reflexiones Finales

Es realmente apasionante, como tecndlogo, poder trabajar con
tecnologias de nube para resolver necesidades de negocio como la continuidad
operativa. Estamos en una nueva era de tecnologias extremadamente
poderosas e inteligentes al acceso de un computador, tecnologias capaces de
permitir a miles y miles de empresas trabajar diariamente a nivel mundial.
Operar un centro de datos, cambiar piezas de computo, entre otras tareas
rutinarias, es sencillamente del pasado. La computacion en la nube es un gran
lego donde escogemos las piezas que tengan sentido para construir la
operativa de una empresa, y sobre todo donde la mayor innovacién se esta

dando.

Finalmente, la llamada transformacién digital permite a los empleados
mejor colaboracion, permite interactuar mejor con nuestros clientes, permite
optimizar costos operativos y permite innovar nuestros productos. La
recuperacion contra desastres en la nube es sencillamente un paso intermedio,
hibrido, que permite conectar el mundo tradicional robusteciéndolo mientras

damos un paso hacia las nuevas generaciones tecnoldgicas.
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