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Resumen ejecutivo

La agencia digital Pixel Design de Costa S.A. ha experimentado brechas de
seguridad en el pasado y no cuenta con controles que protejan los recursos criticos.
Se plantea la necesidad de abordar sus necesidades relacionadas con seguridad, por
lo cual se genera un proceso de identificacion de funciones criticas y de
documentacion de riesgos para disefar una arquitectura de seguridad. El disefio de
arquitectura no solo debe ser efectivo, eficiente y eficaz, sino también debe

considerarse a un costo factible y con un esfuerzo sencillo de ejecutar.

Palabras claves: ciberseguridad, agencia digital, sistema de gestidn
seguridad, seguridad de la informacién, analisis de impacto de negocio, analisis de
riesgos, amenazas, riesgos, controles de seguridad, contramedidas, arquitectura de

seguridad.
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Capitulo 1. Introduccidn

1.1 Introduccioén

Los inicios de la era digital generan que el oleaje tecnoldgico se incorpore en
las empresas y personas. En otras palabras, las personas se transforman por las
constantes necesidades tecnoldgicas que la misma sociedad demanda. De este
modo, la presente investigacidon disefia una arquitectura para modernizar y asegurar
los servicios de la agencia digital denominada Pixel Design Costa Rica S.A. Se

consideran los principales principios de seguridad de la informacion.

Internamente, en Pixel Design Costa Rica S.A. existe el objetivo de mantenerse
a la vanguardia tecnoldgica para ofrecer el negocio de sus clientes a un nuevo nivel
al utilizar soluciones tecnolégicas que los vinculen con un mercado en especifico; es
decir, la posibilidad de generar mejores soluciones podria otorgar una ventaja

competitiva en sus actuales modelos de negocio.

A partir de lo descrito anteriormente, este proyecto busca recoger la mayor
cantidad de informacion de la organizacion con el fin de postular un nuevo enfoque
en el disefio de los servicios, de modo que sea mas atractivo, rentable y seguro. En
ocasiones, a las empresas que brindan servicios y/o productos digitales hechos a la
medida se les dificulta adaptarse a nuevas tecnologias y dejan de lado principios

como la escalabilidad y la seguridad.

Las agencias digitales viven entre la libertad de las agencias de publicidad y lo
estructurado de una compania de desarrollo de software. Efectivamente, para lograr

fortalecer la agencia digital, se propone disefiar un modelo de gestion basado en la
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estrategia de negocio, sin dejar de lado la gestion de riesgo que defina su entorno y
productos de tal manera que mejore la usabilidad, confidencialidad, integridad y

disponibilidad del servicio.

Un sistema de gestion de seguridad y una arquitectura que incluya los
principios de continuidad de negocio en nuevas tecnologias llevaran a la organizacion

a fortalecer su negocio para los nuevos requerimientos de la era digital.

1.2 Antecedentes

La agencia digital Pixel Design Costa Rica S.A. inici6 labores en 2003, tras un
abrupto cierre del lugar donde laboraban sus socios. Ello dej6 a muchos de los
clientes sin respaldo y a algunos de los colaboradores con la posibilidad de apoyarlos.
Uno de los primeros proyectos que se desarroll6 fue para la Agencia de Refugiados
de la ONU, denominada Acnur, la cual requeria implementar su sitio web. De esta
manera, se catapultd la agencia y se crearon otros temas como branding, video,

aplicaciones moviles e incluso mercadeo.

El inicio de Pixel Design Costa Rica S.A. implicoé un gran esfuerzo para sus dos
socios. Atrajo dia tras dia proyectos mas atractivos y retadores. En la actualidad, la
cartera de proyectos de la agencia digital incluye desde sitios web informativos
gubernamentales hasta sistemas informativos con interaccién en redes sociales.

Cada iniciativa ofrece una solucién personalizada y unica para los clientes.
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llustracion 1. Productos principales de la agencia digital

SITIO WEB

* Da a conocer tu empresa en la web
por medio de un sitio funcional y
estéticamente agradable. jNosotros
te asesoramos!

APLICACIONES
CORPORATIVAS

* Desde sistemas de control de clientes,

hasta sincronizaciones en tiempo real
de tus sistemas internos, estamos
capacitados para brindarte las

E-COMMERCE

* ¢Querés llevar las ventas de tu
empresa a otro nivel? El e-commerce
es la herramienta ideal para que
implementés.

DESARROLLO MOVIL

* Los smartphones y tablets se han
convertido en el elemento mds
utilizado por los usuarios. No
permitas que tu empresa quede
rezagada, en Pixel lo solucionamos.

HOSTING

* Obtené el hospedaje web para tu sitio
con asistencia en Costa Rica.
iTenemos planes que se ajustan a tu
boalsillo!

PRESENTACIONES MULTIMEDIA

* Creamos diferentes elementos que se
adecuan a tu marca o negocio. {Te
interesa?

ALIANZA ESTRATEGICA

= Si tu empresa necesita subcontratar
servicios digitales, nosotros somos los
indicados. jContactanos!

IDENTIDAD
CORPORATIVA

* La marca siempre serd lo que los
clientes recuerden de tus productos o
servicios. jImpulsala de manera
integral y creativa con nosotros!

11

aplicaciones que tu empresa necesita.

FOTOGRAFIA
/ VIDEO

MARKETING
DIGITAL

* Asegura el constante trafico en tu
sitio web combinando creatividad y
estrategia para generar nuevos
clientes potenciales.

* Si querés servicios audiovisuales de
calidad, jnosotros te colaboramos!

Nota: Lista de servicios y productos de la organizacion. Tomado de la

agencia digital Pixel Design Costa Rica S.A.

A este respecto, las redes sociales son la evolucion de las tradicionales
maneras de comunicacion entre los seres humanos. De esta forma, Pixel Design
Costa Rica S.A. pretende convertirse en un intérprete entre la industria y los

consumidores de servicios.

Lograr el éxito donde grandes compainiias no lo han alcanzado, posiciona muy
bien los procesos de negocio dentro de la organizacion. Sin embargo, en un entorno
tan cambiante como el marketing digital al utilizar tecnologia en todos sus procesos,
es normal dejar brechas que pueden ser aprovechadas por un atacante y debilitar la

imagen corporativa.

Por lo tanto, se requiere fortalecer los puntos débiles como una maxima del

proyecto. Incluso, resulta fundamental la implantacion de un sistema de gestion de
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seguridad para trazar una linea de cambio en todo lo concerniente a los procesos

internos.

Para lograr dicha implementacidon se debe considerar la utilidad del marketing
digital en la realimentacion del cliente. A diferencia del marketing normal, que es en
una sola via (publicidad de un medio general dirigida hacia posibles clientes), el
marketing digital busca mantener intocables las “4P” del mercadeo, las cuales se
conocen en inglés como product (producto), price (precio), place (distribuciéon) y
promotion (comunicacion). Dicha proteccidn consiste en la relacién uno a uno con los

clientes para satisfacer necesidades directas totalmente personalizables.

La seguridad siempre se ha visto como un stopper' para negocio, por lo cual
este proyecto contempla una adecuada inclusion de la gestion de seguridad que
mejore los procesos de negocio, en un ambito donde es crucial pensar en la

productividad (efectividad, eficacia y eficiencia).

llustracion 2. Definicion grafica de productividad mas seguridad

-—

g Efectividad Lﬂg’
S ] / Prodw ="
a0 || | &
Q Eficacia / Q)
&\ Y o

Nota: Elementos por considerar para medir la productividad de un control.
Tomado del libro “The Twelve Principles of Efficiency” por Harrington

Emerson, 1912.

' Tapon, que detiene literalmente el normal flujo de las cosas.
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1.3 Descripcion del problema

La sociedad ha adaptado ampliamente muchos tipos de tecnologia y con ella
la cantidad de amenazas que logran poner en jaque a las organizaciones. Bajo esa
premisa, las agencias digitales no estan excluidas de ataques internos o externos y
en el caso de Pixel Design Costa Rica S.A. Los controles fueron implementados de
manera incipiente, a prueba y error, al carecer de contramedidas efectivas ante
posibles problemas que pudieran afectar la confidencialidad, la integridad y la

disponibilidad de la informacion.

Mientras una organizacién mantenga ausencia de gestion de riesgos, tanto la
probabilidad, asi como el impacto por un evento de seguridad se convertiran en

bombas de tiempo, complejas y dificiles de operar.

Segun Global State of Information Security® Survey del 2018 (GSISS), el 40
% de los encuestados menciond que la automatizacion y el uso de robots podrian
abrir una brecha para que un ciberataque surta consecuencias criticas sobre la
operacion. Las agencias digitales estan llenas de programas que facilitan los
procesos, pero funcionan como habilitadores para ser victimas potenciales de

fraudes.

De tal manera, se puede inferir el siguiente principio: sin practicas adecuadas
de gestion de la seguridad de la informacién es cuestion de tiempo para que se creen

brechas en la infraestructura de Pixel Design Costa Rica S.A.

En la organizacion existe mucha expectativa y deseo de implementar controles

que faciliten cada uno de los proyectos de desarrollo. Es normal pensar en mejoras
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cuando se dirige una empresa, pero cada una de ellas debe ser acompanarse por un

cuidadoso proceso de seleccion que no impacte el flujo normal de desarrollo.

En otras palabras, existe la intencionalidad dentro de la empresa de mejorar la
seguridad. Sin embargo, no se quiere perjudicar la velocidad y la entrega de
soluciones, lo que implica que es determinante realizar un analisis y eleccion de

controles destinados a mejorar la productividad.

No obstante, la eleccidon de controles conlleva, en muchos de los escenarios,
la inversibn econdmica en licencias, aplicaciones y hasta sistemas. Esto
generalmente implica que la propuesta esta acompanada de una amplia justificaciéon
gue muestre como el beneficio del control es mayor a la inversion; en otras palabras,

que dicho control sea menor al riesgo que se busca tratar.

Lo anteriormente mencionado constituye un hecho comun en toda
organizacion que ha tenido la necesidad de implementar un proceso de gestion de
seguridad de la informacion. Incluso, las organizaciones con mayor nivel de madurez
suelen tener problemas en la implementacion de controles, asi como lo muestra la
encuesta “Fall 2018 Digital Trust Insights” de PwC, al indicar que solo el 53 % de los
entrevistados mide, de manera proactiva, la gestion de riesgos y la incluyen desde el

comienzo de los proyectos y obtienen controles efectivos.

Basicamente, logran controles con un nivel de viabilidad adecuado que deberia
ser simple, pues ya ha sido probado en muchas organizaciones, pero la realidad es
otra. Los cambios en la tecnologia y la forma en que avanzan los negocios tornan el
proceso de gestion de seguridad como uno de los mas dificiles de manejar. Una

adecuada gestion incorpora dentro del modelo un proceso de mejora continua, el cual
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consiste en generar adaptabilidad y resiliencia a la organizacion basados en

indicadores de control.

Obtener los indicadores correctos es una tarea dificil. Las organizaciones
invierten mucho esfuerzo para desarrollar tableros con el propésito de entender la
operatividad de los controles. De esta manera, la creacion de métricas fortalece la
organizacion, pero causa problematicas derivadas de la falta de madurez relacionada
con la seguridad dentro de la empresa. Ademas, se puede enfatizar la carencia de
datos historicos para iniciar con la eleccion de los controles, que obliga a partir casi

de cero con la configuracion de los datos.

Reunir los indicadores en un tablero no es suficiente. Lo mas critico es adaptar
los procesos de desarrollo con los controles de seguridad y que los involucrados se
sientan respaldados con los cambios en su trabajo con el fin no solo de cambiar las

rutinas diarias, sino también de agregar una cultura de seguridad.

Para el disefio de la arquitectura de seguridad de Pixel Design Costa Rica S.A.
se efectiia un analisis antes y otro después con el fin de certificar la correcta ejecucion
de la implementacion incluyendo todos los riesgos que dicha validacidn conlleva. Esta
€s una nueva area de inmersion para la empresa, porque la posibilidad de encontrar
problemas es muy alta, en consecuencia, el objetivo final del proyecto podria
afectarse. En relacion con cada decision y estrategia, debe considerarse cada disefio

e implementacion.

1.4 Justificacion

Pixel Design de Costa Rica S.A. tiene mas de 15 anos en su haber; sin

embargo, la agencia de marketing digital no cuenta con un modelo de seguridad o
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arquitectura robusta, puesto que cada uno de los controles por implementar han
resultado como producto de eventos pasados que conllevaron consecuencias

internas.

Con base en lo anterior, este proyecto busca disefiar una arquitectura que
mejore la productividad de los desarrollos, cuya la seguridad de la informacion
representa la base como proceso clave para la mejora continua de la organizacion.
Todos los aspectos deben garantizar la viabilidad de la solucion tanto en el aspecto

técnico, operativo y econémico.

1.4.1 Viabilidad

La seccion de viabilidad permite describir la disponibilidad de los recursos para
desarrollar los objetivos o las metas del proyecto mediante tres aspectos basicos, que

se muestran a continuacion en la ilustracion 3.

llustracion 3. Viabilidad de los proyectos

Técnico

Operativo

Econdmico

Nota. La imagen representa los conceptos que pueden ser parte del calculo
de la viabilidad de un proyecto. Tomado del libro “Evaluacién de

proyectos”, por Gabriela Baca, 6% Edicion, Mc Graw-Hill, 2010.
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1.4.1.1 Punto de vista técnico

El punto de vista técnico pretende c Actualmente, hay una adecuada
disposicion para el perfeccionamiento de controles e incluso existira la posibilidad de

apoyar la calidad de los productos. Por lo tanto, el proyecto es viable técnicamente.

1.4.1.2 Punto de vista operativo

Desde el punto de vista operativo, la organizacion acepta los controles que se
disefian durante el proceso de implementacién y, una vez finalizados, se calculara la
efectividad operativa. Los indicadores de desempefio sobre los controles de
seguridad de la informacion se calculan sobre las superficies de ataque (personas,
dispositivos, redes y aplicaciones) que indiquen de manera cuantitativa la efectividad
(cumplimiento), la eficiencia (evaluacion) y la eficacia (gestion) de la implementacion

de controles.

1.4.1.3 Punto de vista econdmico

Para alcanzar los objetivos, descritos en la siguiente seccion, es imperante
realizar un analisis de costo-beneficio. Se considera el proceso de analisis de riesgo.
En caso de una implementacion de soluciones que involucren un costo de licencia,
aplicaciones o sistemas, se llevaran ante la agencia con el fin de validar si su compra

es relevante.

Por lo demas, al ser una agencia digital, todos los formularios y la recoleccién
de informacion se gestionara de manera digital; por lo tanto, se establece la viabilidad

economica, pues el disefio no tendra costo alguno para la agencia.
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1.5 Objetivos

Cada uno de los objetivos fueron definidos utilizando la taxonomia de Bloom.
La metodologia ha sido probada en muchos ambitos y es ampliamente aceptada por

la academia.

1.5.1 Objetivo general

Disenar una arquitectura de seguridad que implique la modernizacion de la
agencia digital Pixel de Costa Rica S.A. y asegure los productos principales de la
agencia ante las amenazas relacionadas con el marketing digital en aras del
mejoramiento de la productividad mediante la implementacion de controles en la

cadena de produccion.

1.5.2 Objetivos especificos

1. Determinar todos los posibles riesgos de la agencia mediante un analisis de
impacto del negocio que determine las brechas relacionadas con la cadena de
produccion.

2. Optimizar la gestion de riesgos por medio del desarrollo de una estrategia que
trate los riesgos encontrados en el analisis de impacto de negocio.

3. Implementar, dentro de la agencia digital, los controles de seguridad
documentados dentro del analisis de riesgo, que incluyan previamente un
estudio de factibilidad relacionado con las soluciones.

4. Recomendar una lista de herramientas orientadas a el tratamiento de los
riesgos sin comprometer los tiempos de desarrollo dentro de la cadena de

produccion.
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5. Adaptar la forma en que la seguridad se acopla a las superficies de ataque
(personas, dispositivos, redes y aplicaciones) mediante la implementacion de

indicadores de desempefio, que involucren cada una de las superficies.

1.6 Alcance y limitaciones

El alcance es esencial para cualquier proyecto, porque describe las
funcionalidades de la organizacion y desarrolla de forma precisa los controles que
deben ser utilizados. Junto al alcance, siempre es necesario conocer las
metodologias que se emplearan en el proyecto, asi como establecer el seguimiento
de las actividades ya terminadas. Todo lo anterior resulta necesario con el objeto de

minimizar situaciones problematicas que generen desgastes de tiempo valioso.

Nunca esta de mas documentar todo lo que se ha planeado, asi como tener
sentido comun respecto a lo que fue previamente solicitado y lo que se espera que
se entregue. Muchas veces, existen buenas intenciones, pero ninguna de ellas se

enfoca en otorgar un valor agregado a la organizacion.

Este proyecto se limita al disefio y a la recomendacion de implementacién de
los controles 6ptimos para la agencia. La decision de inversidon en estos controles esta

fuera del alcance de este proyecto.

1.6.1 Limitaciones

Entre las principales limitaciones del proyecto se mencionan las siguientes:

e La estructura de Pixel Design Costa Rica S.A. no es extensa. Ello implica

que pueda existir recarga de controles o una restriccion sobre el personal.
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Insuficiente apoyo de los socios con respecto a la seguridad de la
informacion.
La necesidad de personal calificado para la gestion de la seguridad de la
informacion ayudaria bastante en el proceso; sin embargo, al momento, no
hay apoyo adicional.
Falta de recursos y costos no planeados.
La confidencialidad de la informacion es uno de los ejes claves para darle
confianza a los clientes.
La industria de controles de seguridad esta enfocada en organizaciones
cuyo tamafo supera a las medianas empresas. Las soluciones de mayor
calidad tienen costos superiores a la expectativa de las pequenas

empresas.
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Capitulo 2. Estado de la cuestion

En este capitulo se atiende el estado de la cuestion del disefio de una
arquitectura de seguridad para la mejora de la productividad. Cabe recalcar que, al
mencionar la palabra productividad, se hace referencia a la efectividad, la eficacia y
la eficiencia en los controles. Asimismo, cuando se menciona la palabra seguridad se
alude a la confidencialidad, la integridad y la disponibilidad de la informacién que

protegen los controles en la organizacion.

Derivado de la afirmacién anterior, se puede deducir que el disefo de
arquitectura esta intrinsecamente relacionado con la implementacion de controles y
como estos interactuan con los procesos de negocio. La implementacion de controles
se efectua a través de tres procesos en especifico; analisis de impacto de negocio,

analisis de riesgo y evaluaciéon del desempefio.

llustracion 4. Procesos relacionados con la implementacion de controles.

Proceso para entender los
procesos criticos de negocio y
sus tiempos de recuperacion

Anadlisis de riesgo

En esta etapa se realiza la
identificacion de amenazas y la
probabilidad de que estas
materialicen un incidente de
seguridad. También se identifica su
posible tratamiento.

Evaluacién de desempeiio

0 Andlisis con el cual se monitorea, mide
analiza y evalua la productividad de los
controles

Nota. La imagen muestra los procesos principales para la implementacion
de un sistema de gestion de seguridad de la informaciéon. Tomado del

estandar internacional ISO 27001:2013.
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De manera detallada, se procede a describir el proceso con base en los

siguientes estandares de industria:

1.

Analisis de impacto de negocio: “ISO 22301:2012 Societal security —
Business continuity management systems — Requirements”, clausula
8.2.2.

Analisis de riesgo: “ISO/IEC 27001:2013 Information technology —
Security techniques — Information security management systems —
Requirements”, clausula 6.1.

Evaluacién del desempeio. “ISO/IEC 27001:2013 Information technology
— Security techniques — Information security management systems —
Requirements”, clausula 6.2 y 9. Adicionalmente, el estandar “ISO/IEC
27004:2016 Information technology — Security techniques — Information
security management — Monitoring, measurement, analysis and

evaluation”, clausula 8.

Para la descripcidn de los procesos, los modelos y los estandares se utilizara

el estandar “ISO/IEC/IEEE 12207:2017 Systems and software engineering —

Software life cycle processes”, clausula 6.1. El proceso de documentacion tiene el

objetivo de llevar, registrar y guiar a las partes interesadas en todo lo relevante al ciclo

de vida del desarrollo. El proceso contiene el conjunto de actividades para planificar,

disefar, desarrollar, producir, editar distribuir y mantener aquellos documentos que

necesitan todas las partes interesadas. Este proceso consta de las siguientes

actividades:
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llustracion 5. Ciclo de documentacion de procesos de tecnologia

2. Hacer

4. Actuar 3. Verificar

Nota. Representacion grafica del ciclo de Deming. Tomado de Calidad,
Productividad y Competitividad: la salida de la crisis (p.412), por William

Edwards Deming, 1989.

2.1 Descripcidn y requerimientos del analisis de impacto de negocio.

La empresa debe establecer, implantar y mantener un proceso formal
documentado para la evaluacion y la determinacién de la continuidad y la
recuperacion de prioridades, objetivos y metas. El proceso debe incluir la evaluacion
de los impactos de interrumpir las actividades que apoyan los productos y servicios

de la empresa.
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En el siguiente resumen se describe el proceso de analisis de impacto de
negocio, con el cual se desarrollara la documentacién y que sirve de base para las

siguientes ejecuciones de la fase de operacion.

Tabla 1. Proceso de Analisis de Impacto de Negocio

Proceso de analisis de impacto de negocio

Implementa- | Propdsito
cion del
proceso La organizacion debe establecer, implementar y mantener un

proceso de evaluacion formal y documentado con el fin de evaluar
la continuidad y la recuperacion de los objetivos y metas. Este
proceso debe incluir la evaluacion de impactos de las actividades
disruptivas que soportan a los productos y servicios de la
organizacion. Referencia: “ISO 22301:2012 Societal security —
Business continuity management systems — Requirements”,

clausula 8.2.2.

Audiencia

Este proceso involucra a todo el personal que trabaja dentro del
alcance del Sistema de Gestidén de Seguridad de la Informacion
también debe ser consciente de la politica de seguridad, de su
contribucion a la efectividad del sistema y de sus implicaciones en

la resolucion. Referencia: “ISO/IEC 27001:2013 Information
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Proceso de analisis de impacto de negocio

technology — Security techniques — Information security

management systems — Requirements”, clausula 7.3.

Responsable

La alta direccion debe asegurarse de que las responsabilidades y
las autoridades para los roles pertinentes sean asignadas y

comunicadas dentro de la organizacion.

La alta direccion debe asignar la responsabilidad y autoridad

relacionada a:

a) Asegurar que el sistema de gestidn se establezca en
conformidad con los requisitos de negocio y estandares
adoptados.

b) Informar sobre el desempefio a la alta direccion.

Referencia: “ISO 22301:2012 Societal security — Business

continuity management systems — Requirements”, clausula 5.4.

Plazo de version

Anualmente. Referencia: “ISO/IEC 27001:2013 Information
technology — Security techniques — Information security

management systems — Requirements”, clausula 8.
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Diserio y

desarrollo

Produccion

Actividades

Inicio

Identificar todas las
actividades que apoyan la
provision de productos y
servicios.

Evaluar los impactos en el

| tiempo de norealizar [

estas actividades.

La identificacion de las
dependencias y recursos de
apoyo para estas actividades,
incluyendo proveedores,
externalizar socios y otras
partes interesadas.

El establecimiento de plazos
priorizadas para la
reanudacion de estas
actividades a un nivel
aceptable minimo
especificado.

l

Conservacion

La informaciéon documentada requerida debe ser controlada para

asegurar que:

a) Esta disponible y es apropiada para su uso, donde y

cuando sea necesario.

b) Esta adecuadamente protegida (por ejemplo, de pérdida de

confidencialidad, uso inapropiado o pérdida de la

integridad).

Referencia: “ISO 22301:2012 Societal security — Business

continuity management systems — Requirements”, clausula 7.5.3.

Acceso y privilegios
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Proceso de analisis de impacto de negocio

Al establecer el control de la informacidon documentada, la
organizacion debe asegurarse que existe una proteccion
adecuada de la informacion (por ejemplo, proteccion contra el

compromiso, la modificacién o supresion no autorizada).

Referencia: “ISO 22301:2012 Societal security — Business

continuity management systems — Requirements”, clausula 7.5.3.

Mantenimiento

Para controlar el uso de la informacién, la organizacion debe

orientarse a las siguientes actividades, cuando sea aplicable:

e Distribucion, acceso, recuperacion y uso.

¢ Almacenamiento y conservacion, incluyendo preservacion
de la legibilidad (es decir, lo suficientemente claro para
leer),

e Control de cambios (por ejemplo, control de versiones),

¢ Retencion y eliminacion.

e Prevencién del uso no intencionado de la informacién

obsoleta.

Referencia: “ISO 22301:2012 Societal security — Business

continuity management systems — Requirements”, clausula 7.5.3.
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Proceso de analisis de impacto de negocio

Mantenimien

-to

Controles

Se deberan establecer controles de acuerdo con el proceso de
gestion de la configuracion. Referencia: “ISO/IEC/IEEE
12207:2017 Systems and software engineering — Software life

cycle processes”, clausula 6.2.

Ultima modificacion

Se deberan llevar a cabo las tareas que se requieran cuando se
realice la modificacion de la documentacion. Para aquellos
documentos que estan bajo la gestion de la configuracion, las
modificaciones se deberan administrar de acuerdo con el proceso

de gestidn de la configuracion.

Referencia “ISO/IEC/IEEE 12207:2017 Systems and software

engineering — Software life cycle processes”, clausula 6.1.4.

Nota. Tabla confeccionada con base en el estandar “ISO/IEC/IEEE

12207:2017 Systems and software engineering — Software life cycle

processes”, clausula 6.1
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2.2 Descripcidn y requerimientos del analisis de riesgo.

En el siguiente resumen se describe el proceso de andlisis de riesgo, con el

cual se desarrollara la documentacion y que sirve de base para las siguientes

ejecuciones de la fase de operacion.

Tabla 2. Proceso de Analisis de Riesgo

Proceso de analisis de riesgo

Implementa-
cion del

proceso

Proposito

Determinar los riesgos y las oportunidades que le permitan
asegurar que el Sistema de Gestion de Seguridad de la
Informacidn logre sus resultados, prevenir o reducir los efectos no
deseados y lograr la mejora continua. Referencia: “ISO/IEC
27001:2013 Information technology — Security techniques —
Information security management systems — Requirements”,

clausula 6.1.

Audiencia

Este proceso involucra a todo el personal que trabaja dentro del
alcance del Sistema de Gestidén de Seguridad de la Informacion
también debe ser consciente de la politica de seguridad, de su
contribucion a la efectividad del sistema y de sus implicaciones en

la resolucion. Referencia: “ISO/IEC 27001:2013 Information
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Proceso de analisis de riesgo

technology — Security techniques — Information security

management systems — Requirements”, clausula 7.3.

Responsable

La alta direccion debe demostrar liderazgo y compromiso

especialmente en los siguientes puntos:

a) Se deben asignar responsabilidades y autoridad para
garantizar el cumplimiento de los controles.
b) Informar a los socios el estado y el desempefio del Sistema

de Gestion de Seguridad de la Informacion.

Referencia: “ISO/IEC 27001:2013 Information technology —
Security techniques — Information security management systems

— Requirements”, clausula 5.3.

Plazo de version

Anualmente. Referencia: “ISO/IEC 27001:2013 Information
technology — Security techniques — Information security

management systems — Requirements”, clausula 8.

Flujo
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Diserio y

desarrollo

Produccion

Inicio

Identificar los Analizar los riesgos Evaluar los riesgos
riesgos tecnoldgicos. tecnolégicos. ’ tecnolégicos

Producir una declaracion de

Seleccionar las opciones Determinar todos los controles aplicabilidad que contenga los
apropiadas de tratamiento de | que sean necesarios para || controles necesariosy la
riesgo. implantar la estrategia justificacion de las

implementaciones.

Obtener la aprobacion del
Formular un plan de plan de tratamiento de riesgo
tratamiento de riesgo y la aceptacion de los riesgos
residuales

Conservacion

Debera definirse como se gestiona el ciclo de vida de la
documentacion al incluir creacion, distribucidon, acceso, uso,

almacenamiento y destruccion.

Referencia: “ISO/IEC 27001:2013 Information technology —
Security techniques — Information security management systems

— Requirements”, clausula 7.5.

Acceso y privilegios
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Proceso de analisis de riesgo

La documentacion requerida debera estar controlada para

asegurar:

a) Esta accesible y adecuada para su uso cuando y donde sea
necesario.

b) Esta adecuadamente protegida.

c) Se controlan los cambios.

d) Se garantizan los periodos de retencién y conservacion.

Referencia: “ISO/IEC 27001:2013 Information technology —
Security techniques — Information security management systems

— Requirements”, clausula 7.5.

Mantenimiento

No aplica.

Controles

Se deberan establecer controles de acuerdo con el proceso de
gestion de la configuracion. Referencia: “ISO/IEC/IEEE
12207:2017 Systems and software engineering — Software life

cycle processes”, clausula 6.2.

Ultima modificacion
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Proceso de analisis de riesgo

Mantenimien

-to

Se deberan llevar a cabo las tareas que se requieran cuando se
realice la modificacion de la documentacion. Para aquellos
documentos que estan bajo la gestion de la configuracion, las
modificaciones se deberan administrar de acuerdo con el proceso

de gestidn de la configuracion.

Referencia “ISO/IEC/IEEE 12207:2017 Systems and software

engineering — Software life cycle processes”, clausula 6.1.4.

Nota. Tabla confeccionada con base en el estandar “ISO/IEC/IEEE

12207:2017 Systems and software engineering — Software life cycle

processes”, clausula 6.1

2.3 Descripcidn y requerimientos de la evaluacion de desempefio.

En el siguiente resumen, se describe el proceso de evaluacién de

desempeio, con el cual se desarrolla la documentacion y es la base de las

actividades relacionadas con la fase de operacion.

Tabla 3. Proceso de evaluacién de desempefio.

Proceso de evaluacion de desempeno

Propésito
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Proceso de evaluacion de desempeno

Implementa-
cion del

proceso

Establecer objetivos segun funciones y niveles de forma que sean
coherentes con la politica de seguridad, sean medibles, tengan en
cuenta los requisitos y necesidades del Sistema de Gestion de la
Seguridad de la Informacion, asi como los resultados del analisis

de riesgos. Referencia:

e “ISO/IEC 27001:2013 Information technology — Security
techniques — Information security management systems —
Requirements”, clausula 6.2 y 9.

e “ISO/IEC 27004:2016 Information technology — Security
techniques — Information security management —
Monitoring, measurement, analysis and evaluation”,

clausula 8.

Audiencia

Este proceso es para todo el personal que trabaja dentro del
alcance del Sistema de Gestién de Seguridad de la Informacion.
También, debe ser consciente de la politica de seguridad, de su
contribucion a la efectividad del sistema y de sus implicaciones en
la resolucion. Referencia: “ISO/IEC 27001:2013 Information
technology — Security techniques — Information security

management systems — Requirements”, clausula 7.3.
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Proceso de evaluacion de desempeno

Responsable

La alta direccion debe demostrar liderazgo y compromiso

especialmente en los siguientes puntos:

a) Se deben asignar roles y responsabilidades para garantizar
el cumplimiento de los controles.
b) Informar a los socios el estado y desemperio del Sistema de

Gestion de Seguridad de la Informacion.

Referencia: “ISO/IEC 27001:2013 Information technology —
Security techniques — Information security management systems

— Requirements”, clausula 5.3.

Plazo de version

Anualmente. Referencia: “ISO/IEC 27001:2013 Information
technology — Security techniques — Information security

management systems — Requirements”, clausula 8.

Flujo




Disefo de arquitectura para Pixel Design S.A.

36

Proceso de evaluacion de desempeno

Diserio y

desarrollo

Produccion

Inicio

Asegurar la validez de los Determinar cuando los
i S datos a traves del i 4 .
Determinar a qué es _ gatos el Determinar cuando se debe resultados del seguimiento y
necesario dar seguimiento —| seguimiento, medicion, | dar el seguimiento y la > medicién deben ser
y qué es necesario medir. analisis y evaluacion de medicion. analizados y evaluados
los controles. '
Conservacion

Debera definirse como se gestiona el ciclo de vida de la
documentacion al incluir creacion, distribucidon, acceso, uso,

almacenamiento y destruccion.

Referencia: “ISO/IEC 27001:2013 Information technology —
Security techniques — Information security management systems

— Requirements”, clausula 7.5.

Acceso y privilegios

La documentacion requerida debera estar controlada para

asegurar:

a) Esta accesible y adecuada para su uso en el lugar y tiempo
necesarios.
b) Esta adecuadamente protegida.

c) Se controlan los cambios.
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Proceso de evaluacion de desempeno

Mantenimien

-to

d) Se garantizan los periodos de retencién y conservacion.

Referencia: “ISO/IEC 27001:2013 Information technology —
Security techniques — Information security management systems

— Requirements”, clausula 7.5.

Controles

Se deberan establecer controles de acuerdo con el proceso de
gestion de la configuracion. Referencia: “ISO/IEC/IEEE
12207:2017 Systems and software engineering — Software life

cycle processes”, clausula 6.2.

Ultima modificacion

Se deberan llevar a cabo las tareas que se requieran cuando se
realice la modificacion de la documentacion. Para aquellos
documentos que estan bajo la gestion de la configuracion, las
modificaciones se deberan administrar de acuerdo con el proceso

de gestidn de la configuracion.

Referencia “ISO/IEC/IEEE 12207:2017 Systems and software

engineering — Software life cycle processes”, clausula 6.1.4.
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12207:2017 Systems and software engineering — Software life cycle

processes”, clausula 6.1
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Capitulo 3. Marco metodoldgico

3.1 Tipo de investigacion

La investigacién y el diagndstico implementados en este proyecto son de tipo
evaluativo. El propésito, al que lleva la investigacion, es identificar los riesgos
asociados a la cadena de produccidn y determinar posibles brechas que puedan ser
aprovechadas por agentes internos o externos, dentro de la agencia digital. Dicho
tema esta alineado a los objetivos descritos en este documento y plantea la
generacion de estrategias y la busqueda de soluciones que beneficien la

organizacion.

Las soluciones descritas en esta investigacion necesitan del entendimiento y
del analisis de los resultados, de manera que se pueda trazar una estrategia bajo los
principios y controles de seguridad de la informacion. Dichas medidas deben ser
soportadas por el analisis de la informacién recolectada en este proyecto y ademas
ser validas en los procesos de la organizacion. Cada uno de los elementos utilizados
en la investigacion seran validados con los responsables que administran la agencia

digital.

Una vez hecho todo el analisis de los riesgos, se requerira una evaluacion
puntual y orientada a las necesidades de negocio para describir las diferentes
soluciones que seran parte de la arquitectura y herramientas para el cumplimiento de

los objetivos del proyecto.
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3.1.1 Obtencioén de la informacion

Para efectos de este proyecto, se requiere un proceso de entendimiento de los
procesos generales que son los pilares del negocio. Se realizan sesiones de trabajo
directamente con los responsables principales de la continuidad del negocio. En la
investigacion se desarrollaron tres formularios claves con los cuales se identifican las
brechas de seguridad que ponen en riesgo las necesidades del negocio. Dichos

formularios se describen a continuacion:

e Formulario de Analisis de Impacto de Negocio: Este formulario explora
tres temas puntuales; las funciones que son criticas en el negocio basado
en cinco parametros de criticidad, los tiempos de respuesta que se
relacionan a las funciones criticas del negocio y los recursos necesarios
para mantener las funciones activas.

e Formulario de Analisis de Riesgo: Uno de los aspectos mas importantes
por identificar son los riesgos relacionados directamente a las funciones
criticas de negocio. Dentro del formulario se identifican y ponderan
cualitativamente los riesgos.

e Formulario de Estrategia de Tratamiento de Riesgos: Documento con el
cual se plantean la situacion actual y los controles actuales para tratar los

riesgos identificados.

3.1.2 Técnicas

En la recoleccién de la informacion aparece la posibilidad de recolectar
informacion a través de la observacion o también al utilizar los formularios de

investigacion. Adicionalmente, la experiencia del investigador al desempeniar labores
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en la agencia digital posibilité contar con un entendimiento general de los procesos y

la forma de trabajo de las solicitudes de requerimiento.

3.2 Alcance de la investigacion

El alcance de la investigacion esta orientado a explorar la situacion actual de
la organizacion. Nunca se habia hecho una exploracion orientada a seguridad de la
informacion, por lo que se utilizaran las principales técnicas relacionadas con la

auditoria y la proteccion de datos.

Consecuentemente a la investigacion realizada, se propone una solucion
orientada directamente a la gestion de riesgos y eleccidn de los controles que serviran
como facilitadores en el tratamiento de las brechas. Los controles incluyen una
descripcion detallada y se documentan los indicadores con que se evaluara el

desempeiio.

3.3 Enfoque

El enfoque de la investigacion es cualitativo para facilitar la implementacion de
las técnicas de gestidon de seguridad de la informacion dentro de la organizaciéon y
esta totalmente orientado a lograr los objetivos del proyecto. Es importante entender
que, bajo el esquema de niveles propuesto en el estandar ISO/IEC 27001:2013, la
organizacion se encuentra en un nivel de madurez 0, lo cual quiere decir que todos
los procesos utilizan el sentido comun del implementador y no se evalua la eficacia

de los controles actuales.

El hecho anteriormente descrito implica que se debe aspirar a ejecutar un

proceso que cumpla con los siguientes principios de disefio:
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Principio de simplicidad: bajo este principio toda propuesta y solucion deben

implementarse, gestionarse y medirse de manera sencilla.

e Principio de economia: la solucion propuesta debe ser a todo nivel mas
economica que los riesgos que pudieran materializarse en caso de no
contar con contramedidas.

¢ Principio de valor: los entregables deben trascender los controles. Estos
deben ser facilitadores de las operaciones del negocio.

e Principio de medicion: las soluciones deben estar acompanadas de
indicadores y métricas para calcular la productividad.

¢ Principio de sombrilla: no esperar cubrirlo todo, sino lo mas importante.

e Principio de administracion del conocimiento: en busca de una mejora en

los procesos, se pretende que la solucion se enfoque no solamente en la

tecnologia, sino también en las personas y en los procesos.

3.4 Diseno

Implementar una investigacién evaluativa bajo el enfoque descrito
anteriormente. Implica la inclusién de un método de revisién orientado a identificar,
proteger, detectar, responder y recuperar las funciones criticas de la organizacion con
una metodologia basada en el uso de un sistema de gestion de seguridad de la
informacion, donde los procesos claves giran alrededor de la gestion de riesgos para

la mejora continua.

El resultado cuenta con un esquema de contramedidas relacionadas con el
tratamiento de los riesgos identificados durante los analisis de diagndstico que se

elaboraron durante este proyecto.
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3.4.1 Diseno de la arquitectura

El objetivo principal de un disefo de arquitectura es proveer un ambiente para
que las funciones y otras aplicaciones trabajen correctamente mediante una
representacion grafica de una o mas capas tecnoldgicas. Adicionalmente, la
representacion puede ser enteramente fisica o légica, dependiendo de la madurez
técnica de organizacién, por lo cual para esta investigacion se plantea mostrar una

representacion légica facil de comprender para la audiencia.

3.4.2 Disefno de indicadores

Se sugiere tener tres tipos de indicadores. El primero se relaciona con el
cumplimiento, que se orienta a tener las tareas finalizadas. El segundo se refiere a la
evaluacion, que busca evaluar el rendimiento del proceso. El tercero se enfoca en la
gestidon, que consiste en mejorar el control cuando ya existe un nivel de maduracién

después de varias iteraciones.
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Capitulo 4. Analisis del diagndstico

La investigacion inicia con el analisis de impacto. Esta tarea se basa en
entender las funciones criticas que mantienen las operaciones. Una vez identificadas,
se evaluan los posibles riesgos relacionados con los vectores de ataque. Asimismo,
con la estrategia de la situacion actual se puede medir el nivel de madurez con

respecto a la eleccion de los controles de la agencia digital.

4.1 Revision del analisis de impacto

Durante la revision de la “Seccion A” del Anexo A. Formulario de analisis de
impacto de negocio se logran identificar las funciones mas criticas de la organizacion.

A continuacion, se muestra la tabla con los criterios de criticidad:

Tabla 4. Lista de las funciones principales de negocio

Principales funciones del dreade negocio Criteriosdecriticidad

Aquella quegenera Aquella cuyos
mayor contacto |Aquellaquegenera| Aquellaque posee | impactos podrian | Aquelladelacual
# Funcién con el clientepor | mayor ganancia [mayorimpactoen | sercriticosen el dependen otras

Funciones criticas
del dreade

. " . . " negocio.
periodo paralaentidad. los proyectos. cortoplazosise |funcionescriticas.

especifico. interrumpe.

Recepcidn de llamadas. No critica

1

2 Realizacion de propuesta econdmicay seguimiento cliente. X X X Critica

3 Definicion dealcancey tiempo de entrega seglin propuesta aprobada. X X Critica

4 Revision de nuevas solicitudes en el proceso de desarrollo para crear No critica

nuevas propuestas econémicas.
5 Cierrey propuesta post-venta. No critica

Nota. La tabla muestra las funciones principales de la organizacion y los
criterios para determinar la criticidad. Tomado del Anexo A. Formulario de

analisis de impacto de negocio.

De la anterior tabla sobresalen dos funciones, debido a que cumplen uno o mas

criterios de criticidad. Las funciones son “Realizacion de propuesta econémica y
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seguimiento de clientes”, asi como la “Definicién de alcance y tiempo de entrega
segun propuesta aprobada”, que para sus efectos esta ultima consiste en el

levantamiento de requerimientos y el desarrollo de la solucion de los clientes.

Adicionalmente, a través del Analisis de Impacto se le da un RTO? a las
funciones criticas y se identifican los activos de informacion sensible, asi como su
RPO3. Ambos datos permiten tener una visiébn mas detallada de lo que se debe

proteger e identificar los posibles riesgos relacionados con ellos.

Tabla 5. Resumen de resultados del Analisis de Impacto

1. Funciones criticas del negocio

No. |Funcién Area de negocio RTO Criticidad Nivel de criticidad
1 Definicién de alcance y tiempo de entrega segUin propuesta aprobada 1 De 4 horas a 1 dia Critica Alta

Realizacion de propuesta econémica y seguimiento cliente 1 Mayor a 4 dias Critica Medio

2. Informacién sensible

0. [Informacién Fisico/Electrénico Lugar de i Promedio de modificacién Reconstruccion

Presentaciones de la empresa Electronico Dropbox, email y DDs. 5 horas 8 horas

Propuestas econémicas Electrénico Dropbox, email y DDs. 3 horas 8horas

Correos electrénicos Electrénico Dropbox, email y DDs. 20 minutos 8 horas

PDF Electronico Dropbox, email y DDs. 30 minutos 2 dias

Cadigo fuente Electrénico Dropbox, email y DDs. 2 horas 2 dias

alu[s[w[~]~]2

Archivos de disefios Electrénico Dropbox, email y DDs. 20 minutos 2 dias

Nota. Las tablas indican las funciones criticas de la organizacion y los
tipos de activos de informacion. Tomado del Anexo A. Formulario de

analisis de impacto de negocio.

Mediante un ejercicio de generacidon de posibles brechas, donde se
correlacionen los pilares de la seguridad y las funciones criticas de negocio, se puede

tener una vista a los posibles riesgos generales, que podrian comprometer los

2 RTO: Tiempo de respuesta objetivo (“Recovery Time Objective”), seguin el Disaster Recovery Institute
Internacional, es el tiempo objetivo para la restauracion y recuperacion de funciones o recursos en un
tiempo aceptable sin servicio o ejecucion cuando haya un caso de disrupcion en las operaciones.

3 RPO: Punto de recuperacion objetivo (“Recovery Point Objective”), segun el Disaster Recovery
Institute Internacional. Es el maximo punto de recuperacion de la informacion almacenada en la que
se puede restaurar sin que perjudique las operaciones luego de un incidente.



Disefo de arquitectura para Pixel Design S.A. 46

tiempos de entrega maximos descritos anteriormente y se pueden identificar los

siguientes riesgos:

Tabla 6. Riesgos relacionados a los pilares de seguridad y la imagen

Pilar \ Funciones Definiciéon de alcance y Realizacion de propuesta

tiempo de entrega segun econdémica y seguimiento

propuesta cliente

Disponibilidad e Detencion de los servicios relacionados con las funciones
criticas debido a problemas con los dispositivos internos en

la agencia digital.

e Pérdida de la disponibilidad de los servicios relacionados
con la definiciéon y la finalizacion de tiempos de entrega

debido al uso inapropiado de privilegios y accesos.

¢ Interrupcion de los servicios y bloqueo a la informacién por
ataques de denegacion, programas malignos o acciones

ejecutadas por un agente interno o externo.

e Dafo a la imagen, multas y pérdida de garantias debido a

problemas en la entrega de servicios.

Integridad e Pérdida de la integridad debido a modificaciones no

autorizadas que afecten la entrega de productos.
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Pilar \ Funciones Definiciéon de alcance y Realizacion de propuesta

tiempo de entrega segun econdomica y seguimiento

propuesta cliente

Confidencialidad e Robo de cddigos fuentes e informacién de clientes a través
de escalacion de permisos realizado por usuarios o

aplicaciones.

Nota. La tabla contiene los riesgos originados de la relacion entre los

pilares de seguridad y el Analisis de Impacto.

En resumen, existen seis riesgos iniciales que pueden comprometer la
disponibilidad de las dos funciones criticas en la organizacion y a los seis activos
de informacién sensible. Ademas, el tiempo de recuperacién objetivo es de 24

horas (RTO) y el punto de recuperacion objetivo es de 8 horas (RPO).

4.2 Revision del analisis de riesgo

Durante la revision del Anexo B. Formulario de analisis de riesgos se
ponderaron, de manera cualitativa los riesgos desarrollados durante la etapa del
Analisis de Impacto. Es importante mencionar que la probabilidad y el impacto de
todos los riesgos fue calculado segun el criterio experto de los administradores de
negocio, de manera que fueran ellos mismos quienes priorizaron su nivel de riesgo,

tal como se muestra en la siguiente tabla:

Tabla 7. Nivel de riesgos inherente
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Probabilidad Impacto
Funcion critica 1. Funcion critica 2.
< Py Realizacién de Definicién de alcance . .
Cédigo |Descripcion 5 3 Nivel de Riesgo
Frecuencia Controles propuesta y tiempo de entrega
econdémica y segun propuesta

seguimiento cliente. |aprobada.

. Existen masde dos
) - . . . X Sepodria Retrasos en Retrasos en
Detencion delos servicios relacionados a las funciones criticas debido a problemas o controles que . . A
RISK-01-DIS A o o materializar en tiempo, pagoso  |tiempo, pagoso Intermedio (48)
con los dispositivos internos en la agencia digital. contengan el

menosde 1 mes. plazosde entrega. |plazosdeentrega.

riesgo.

Pérdidade Pérdidade

L . o . . L .., |sepodria Existeal menosun | . i .
Pérdidadeladisponibilidad delos servicios relacionados a la definicidn y finalizacion L clientes, sanciones | clientes, sanciones e
RISK-02-DIS . N A ) ) o materializar en control que L L Critico (90)
de "tiempos de entrega" debido al uso inapropiado de privilegiosy accesos. econémicasode |econémicaso de

menosdel mes. [contenga el riesgo.

garantias. garantias.
. No existeun
) . . ) » Sepodria Retrasos en Retrasos en
Interrupcién delos serviciosy bloqueo alainformacion por ataques de denegacion, o control . .
RISK-03-DIS A i A materializar en i tiempo, pagoso  |tiempo, pagoso Alto (60)
malware o acciones ejecutadas por un agenteinterno o externo. relacionado al
menosde 1 mes. ) plazos de entrega. |plazosdeentrega.
riesgo.
N . L B . Se podria Existe al menosun [Retrasosen Retrasos en
Dafio alaimagen, multasy pérdida de garantias debido a problemas en |a entrega de g . . "
RISK-04-DIS . materializar en control que tiempo, pagoso  |tiempo, pagoso Intermedio (42)
servicios. .
menosde6 meses [contenga el riesgo. |plazos de entrega. |plazosdeentrega.
. . Pérdidade Pérdidade
. R . R . . . Sepodria Existeal menosun |~ . i .
Pérdidadelaintegridad debido a modificaciones no autorizadas que afecten la L clientes, sanciones [clientes, sanciones .
RISK-05-INT materializar en control que L L Critico (80)
entrega de productos. . econémicasode |econdmicaso de
menosde 3 meses [contenga el riesgo. B 3
garantias. garantias.
Sepodria No existeun Pérdidade Pérdidade
Robo de cédigos fuentes einformacion de clientes a través de escalacion de permisos . control clientes, sanciones [clientes, sanciones .
RISK-06-CON ) N L materializar en ) L L Critico (90)
realizado por usuarios o aplicaciones. relacionado al econdémicasode |econémicasode
menosde3 meses | , B
riesgo. garantias. garantias.

Nota. En la tabla se muestra la ponderacion de los riesgos. Tomado del

Anexo B. Formulario de analisis de riesgos.

En resumen, existen tres riesgos criticos que deben ser atendidos con
prioridad, dandoles como tratamiento la implementacion de controles de mitigacion.
También, se encuentra un riesgo alto y dos riesgos intermedios, los cuales
también se trataran con controles que disminuyan la frecuencia de ocurrencia.
Determinar el nivel de riesgo permite orientar los esfuerzos a resolver lo mas critico

primero.

4.3 Revision de la estrategia

En esta etapa se ejecutd una revision del Anexo C. Formulario de evaluacion
de desemperio. En el formulario se documenta la existencia y las herramientas
relacionadas con los riesgos con el fin de tener una vision de la madurez y efectividad

de las herramientas.

llustracion 6. Nivel de implementacion de controles por pilar.
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—Nivel actual de controles —Nivel sugerido de controles
100.00%
Disponibilidad
/ 45.00% |
,/
,“/
\_\
.\.
/ 33.33% 33.33%  \
Confidencialidad > Integridad
100.00% 100.00%

Nota. En la ilustracion se muestra los niveles de control implementados en
la organizacioén versus lo recomendable. Tomado del Anexo C. Formulario

de evaluacion de desempeno.

A manera de resumen, se visualiza que del 100 % de controles sugeridos, solo
estan implementados en un 45 % los relacionados a la disponibilidad, mientras
que los dirigidos a integridad y confidencialidad tienen un 33.33 % de uso. Las
herramientas que se utilizan para resguardar la seguridad son 1Password (usada para
mantener la confidencialidad) y BitBucket (utilizada en la protecciéon de la integridad
del codigo fuente). Adicionalmente, se recalca que todas las decisiones de seguridad

se han realizado al utilizar solamente el sentido comun.
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Capitulo 5. Propuesta de solucion

5.1 Situacioén actual

Del analisis de diagnostico, se puede concluir que la organizacion no ha
implementado algun proceso de madurez o mejora continua. Todas las
implementaciones relacionadas con seguridad se realizan por una necesidad de
sentido comun. La informacion sensible es almacenada y compartida a través de su
herramienta de Dropbox, correo electronico, servidores y equipos de los

colaboradores.

La organizacioén no quiere interrumpir las labores de sus dos funciones criticas,
las cuales son “Definicion de alcance y tiempo de entrega segun propuesta” y
“‘Realizacion de propuesta econdmica y seguimiento cliente”. Con base en estas
funciones, se determinaron seis riesgos que pueden poner en peligro los objetivos

generales de negocio. Dichos riesgos son los siguientes:

¢ RISK-01-DIS: Detencion de los servicios relacionados con las funciones
criticas debido a problemas con los dispositivos internos en la agencia
digital.

e RISK-02-DIS: Pérdida de la disponibilidad de los servicios relacionados con
la definicion y la finalizacion de "tiempos de entrega", debido al uso
inapropiado de privilegios y accesos.

e RISK-03-DIS: Interrupcion de los servicios y bloqueo a la informacién por
ataques de denegacion, codigo malicioso 0 acciones ejecutadas por un

agente interno o externo.
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¢ RISK-04-DIS: Dafo a la imagen, multas y pérdida de garantias debido a
problemas en la entrega de servicios.

e RISK-05-INT: Pérdida de la integridad debido a modificaciones no
autorizadas que afecten la entrega de productos.

¢ RISK-06-CON: Robo de cédigos fuentes e informacion de clientes a través

de escalacion de permisos realizado por usuarios o aplicaciones.

Para la proteccion de la agencia digital las dos herramientas mas importantes
son 1Password*y BitBucket®. Ambas herramientas, aunque Utiles, estan limitadas por
la naturaleza del mismo negocio y de los flujos de trabajo en la agencia digital. El
costo anual de 1Password es de $96.00 doélares por usuario y para BitBucket es de
$72.00 dolares por usuario también. Ello implica una inversién anual en seguridad de

$168.00 por usuario.

5.2 Propuesta de solucion

La solucién se basa enteramente en una gestion de riesgo relacionada con las
funciones. Se propone iniciar como primera fase al nombrar procesos de control para
el tratamiento de los riesgos. Los procesos de control, mas que una herramienta, son
flujos de actividades para controlar las brechas que se pueden dar en las personas,
procesos o tecnologia. A continuacion, se muestran los procesos y subprocesos

claves para tratar el riesgo:

4 1Password: Es un gestor de contrasefias para empresas centrado en la privacidad. La herramienta
ademas puede comprobar a lo que cada persona tiene. Fuente: https://1password.com

5 BitBucket: Es una herramienta para la administracion de versiones de codigo, incluso con la
capacidad de organizaciéon en varios ambientes como desarrollo y producciéon. Fuente:
https://bitbucket.org
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Tabla 8. Procesos de control para tratamiento de riesgos

Proceso de control

Subprocesos de apoyo

RISK-02-DIS: Pérdida de
la disponibilidad de los
servicios relacionados
con la definicion y la
finalizacién de tiempos
de entrega, debido al
uso inapropiado de

privilegios y accesos.

CNTRL-02-DISP-A92:

Administracién de

acceso de usuarios.

o Registrar y quitar accesos. Mediante un

proceso o herramienta se registra el
acceso a la informacion.

Creacion de accesos temporales. Cuando
se crea un acceso temporal a servidores,
computadoras, aplicaciones o acceso a la
red, el acceso se bloquea
automaticamente luego de indicar una
fecha especifica.

Administracion de acceso. El control de
acceso se realiza a través de un método
centralizado de administracion.
Resguardo de las contrasefas secretas.
Existe un almacén de contrasefias donde
se protegen contrasefias.

Revision de derechos de acceso. Verificar
y consultar en tiempo real los privilegios
de lectura y cambio sobre los archivos.
Remover y ajustar los derechos de
acceso. Sistema para eliminar accesos de

manera directa y en tiempo real.

RISK-06-CON: Robo de
codigos fuentes e
informacion de clientes

mediante la escalacion

CNTRL-06-CON-A82:

Clasificacion de la

informacion.

Clasificar la informacion. Proceso para
determinar el nivel de criticidad de los
datos o archivos almacenados en

servidores y en la nube.
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Subprocesos de apoyo

de permisos realizado
por usuarios o

aplicaciones.

Etiquetar la informacion. Herramienta
para clasificar archivos y equipos para
clasificar la informacion.

Proceso de manejo de activos. Lista de

activos de la informacion.

RISK-05-INT: Pérdida de
la integridad debido a
modificaciones no
autorizadas que afecten

la entrega de productos.

CNTRL-05-INT-A83:
Tratamiento de

dispositivos.

Administrar eliminacion de dispositivos y
almacenamiento. Proceso para eliminar
la informacion.

Procedimiento para uso de dispositivos y
almacenamiento. Lineamiento
relacionado al uso de activos de
informacion.

Transferencia fisica de archivos.
Procedimiento para manejar la

informacion.

RISK-03-DIS:
Interrupcion de los
servicios y bloqueo a la
informacion por ataques
de denegacion, cédigo
malicioso o acciones
ejecutadas por un

agente interno o externo.

CNTRL-03-DIS-A122:

Proteccion contra

codigo malicioso.

Solucién contra codigo malicioso. Se
cuenta con herramientas de identificacion

y prevencion contra cédigo malicioso.
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Subprocesos de apoyo

RISK-01-DIS: Detencién
de los servicios
relacionados a las
funciones criticas debido
a problemas con los
dispositivos internos en

la agencia digital.

CNTRL-01-DIS-A81:
Responsabilidad en el

uso de activos

Inventario de activos. Lista de activos con
la criticidad y tipo de informacion.

Un responsable por activo. Lista de
activos con el responsable de su
resguardo.

Uso aceptable de activos y componentes.
Lineamiento para el uso apropiado de los
activos.

Retorno de activos. Procedimiento para
quitar o trasladar responsable de los

activos.

RISK-04-DIS: Dafio a la
imagen, multas y pérdida
de garantias debido a
problemas en la entrega

de servicios.

CNTRL-04-DISP-A142:
Proceso de desarrollo y

apoyo seguro.

Politica de desarrollo seguro. Existencia
de pautas o procedimientos para revisar
la calidad y seguridad del codigo del
cliente.

Procedimiento de control de cambios. Se
tiene un procedimiento o herramienta
para el control de cambios en equipos 0
equipos sensibles.

Revision técnica después de cualquier
cambio. Se tiene un procedimiento a nivel
técnico para el control de cambios en
equipos o equipos sensibles.
Restricciones en cambios sobre

productos. Manejo de versionamiento y
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Proceso de control Subprocesos de apoyo

cambios en desarrollo previo a
produccion.

¢ Principios de desarrollo seguro.
Lineamiento de desarrollo seguro para
estandarizar todo lo relevante a la
generacion de cédigo.

e Tener un ambiente de desarrollo seguro.
Existe un area donde se prueban las
funcionalidades, previo la salida a
produccion.

o Monitoreo de las actividades de terceros.
Se identifican y monitorean las
actividades de terceros sobre la
infraestructura interna.

e Proceso de desarrollo de pruebas. Se
tienen identificadas y documentadas las
pruebas que se realizan previa salida a
produccion.

e Proceso de aceptacion de pruebas. Existe
una persona o herramienta diferente a la
persona que ejecuta las pruebas, cuya

responsabilidad sea certificar las pruebas.

Nota. La tabla muestra los procesos y los subprocesos de control
relacionados a los riesgos encontrados. Tomados del estandar

internacional ISO/IEC 27001:2013.
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Los procesos de control permiten contar con una primera linea de accion para
la gestion de los riesgos. El elegir un proceso en especifico facilita la medicion del
desempefio contra un evento en especifico. Este no es el unico beneficio. La eleccion
de utilizar una herramienta se vuelve mas precisa. Con lo anterior, se plantea un
esquema de riesgos, controles y herramientas asignadas a los activos de informacion
sensible. En el siguiente diagrama se puede comprender de una forma mas intuitiva

como los controles se transforman en herramientas:

llustracion 7. Diagrama de riesgos, controles y herramientas.
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Riesgos
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RISK-02-DIS Identity Access Manager (I1AM)

Clasificacion de la
informacién.

File Analysis Software (FA)

Mobile Device Management (MDM)
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Tratamiento de
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Nota. La imagen indica las categorias de herramientas relacionadas a los
controles mitigantes de los riesgos. Tomados de la lista de herramientas

en Gartner.

La manera en que se presenta cada una de las herramientas abre la necesidad

de identificar el alcance y los requerimientos. Con tal objetivo, se utilizan activos de
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informacion sensible como base para describir los controles. A continuacion, se

describe cada una de las herramientas que forma parte de la arquitectura final:

e |dentity and Access Manager (IAM o IdM): El objetivo principal de esta
herramienta es asegurar que solo las personas autorizadas cuenten con el
acceso necesario a los recursos correctos en el momento adecuado.

e File Analysis Software (FA): Este tipo de herramienta protege la informacion
utilizando politicas de seguridad y restricciones mediante escaneos sobre
archivos, tales como archivos de Microsoft Word, Excel, PowerPoint, entre
otros. De esta manera, se clasifica y resguarda la informacion.

e Mobile Device Management (MDM): Esta herramienta permite aprovisionar,
asegurar e incluso administrar los dispositivos méviles, asi como, los datos
que se encuentran internamente.

e Endpoint Protection Plataform (EPP): Es una solucion que se ejecuta en los
dispositivos de usuario final y servidores con el fin de prevenir muchos tipos
de cédigos maliciosos y detectar aplicaciones que no son de confianza para
alertar a los responsables.

e Security Awareness Program (SAP): Como su nombre lo indica es un
programa de concientizacion que permite la capacitacidn y el entrenamiento
en temas de seguridad y riesgo.

e Distributed Version Control System (DVCS): Es una solucién para
administrar de manera completa el cédigo fuente de la organizacion.

Mantiene un historico de versiones y control de cambios.

Existen seis herramientas en el mercado que pueden apoyar la gestion de los

riesgos en la agencia digital. Estas herramientas son conocidas en el mercado, pero
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no estan presentes en todas las organizaciones, segun una encuesta de la empresa
consultora Deloitte, en temas de autenticacion, solo el 19 % de las organizaciones
trabajan en un tema parecido. Sin embargo, el hecho que solo ciertas empresas
trabajen con el tema no significa que se puedan considerar para agencias digitales

con un numero pequefio de colaboradores.

llustracion 8. Trabajo en temas de gestion de accesos

©@00©®

19% 19% 16% 16% 15% 15%

Identidad de Autenticacién Migracién de Autenticacién Ciclo de vida

it PRy Gestién de
prn./ll_eglos./ _avanzada, autentncqcnon por basada en dela SR
Administracién incluyendo on-premise a andlisis del administracién
de acceso a doble fgctor de una solucién comportamiento
privilegios autenticacion en la nube

basada en
riesgo
Nota. La imagen muestra los esfuerzos en las organizaciones relacionados
a la gestion de accesos. Tomado de “The future of cyber survey 2019”

desarrollada por la consultora Deloitte.

5.2.1 Evaluacion de soluciones

Las soluciones recomendadas segun el estudio de capacidades provisto por
Gartner, Inc. se muestra en el Anexo D. Evaluaciéon de herramientas por categoria
segun Gartner Estas herramientas tratan los riesgos y mejoran los procesos de

control. Son las siguientes:
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llustracion 9. Herramientas para procesos de control

onelogin

@ APETEC360

o Bitbucket

Identity and Access
Manager

Endpoint Protection Security Awareness

Plataform Program (SAP)

(EPP) « Kaspersky

* Kaspersky Automated
Endpoint Security
Detection and Awareness
Response Training

« Costo: $38.00 « Costo: $33.00

endpoint/afio usuario/afio

Distributed Version
Control System

(1AM o IdM) (DVCS o git)

* Onelogin Single
Sign-on

* Costo: $96.00
usuario/afio

* Bitbucket

« Costo: $72.00
usuario/afio

$260.00 usuario/afio | $38.00 dispositivo/afio

Nota. La imagen describe las herramientas seleccionadas para apoyar los
procesos de control. Tomado del Anexo D. Evaluacién de herramientas por

categoria segun Gartner

Las herramientas mencionadas proponen una inversion anual de $260.00
doélares por usuario y $38.00 dolares por dispositivo. Estos costos no requieren
compra de equipo o recursos de implementacion, debido a que cuentan con el soporte
(esta incluido en el costo de la licencia). Si se comprara la solucién con la inversion
actual de $168.00 ddlares al afio por usuario, se tendria un incremento de $92 dolares

por usuario y $38.00 doélares por dispositivo.

Sin embargo, el incremento vendria acompanado de una mitigacion mas
orientada a la gestidon de riesgos y a una mayor flexibilidad en las operaciones del dia

tras dia por la integracidon con otros dispositivos moviles.
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5.2.1 Arquitectura de la solucion recomendada

A continuacion, se describe la solucion recomendada para la agencia digital
con base en un esquema enteramente de soluciones en la nube y orientada a tratar

los riesgos descubiertos durante la investigacion del proyecto:

llustracion 10. Arquitectura propuesta para la mitigacion de riesgos.

lkaspersky A ATLASSIAN
P - n P =]
1 Kaspersky Automated j

Security Awareness | [ S -

m 1 Training 1
L £l

Informacién
Sensible

=] ()

Archivos  Cddigo
Fuente

Tecnologia

E@ JTiTUS
Disposiivo Nl |\ | @ @ | r=======- a
Usuario Final - 1 Titus Data 1

j Classification Suite |

onelogin

OneLogin Single
1 Sign-on ]
LR o

Usuario

Correo Servidores

a

Nube

Dropbox

@ APPTEC36D
O 5 i o
1 AppTec360 EMM
b oo oo oo - -

Dispositivos lkaspersly
Méviles e L o &

Servidores D Tablets

Smartphone

Nota. La imagen indica los controles y su relacion con los activos de la
informacion de la agencia digital. Desarrollado en este proyecto como

parte de las mejoras en la organizacion.

La solucion esta dirigida a fortalecer los procesos de control. Se propone que
exista un entrenamiento a los usuarios finales con la herramienta Kaspersky
Automated Security Awareness Training con el fin de concientizar y capacitar en

temas de seguridad. También, se plantea para los usuarios administrar y controlar su



Disefo de arquitectura para Pixel Design S.A. 61

autenticacion utilizando OnelLogin Single Sign-On, la cual estd mucho mejor ubicada

en el mercado que 1Password, la herramienta que actualmente se utiliza.

Para el control total de dispositivos, se implementa el uso de AppTec360 EMM,
que, ademas de ser una herramienta sin costo para empresas de menos de 25
usuarios, esta muy bien posicionada en el mercado. Ademas, existe una necesidad
latente de proteger los dispositivos contra codigo malicioso. Practicamente, es una
urgencia activa en la organizacion para lo que se sugiere la herramienta de Kaspersky
Endpoint Detection and Response (KEDR), la cual es la opcién cuyo costo y calidad

es mas atractiva.

En el caso de la informacion sensible relacionada con el cédigo fuente, se
propone el uso de BitBucket para control de cambios y el proceso de desarrollo. Cabe
recalcar que la herramienta ya esta siendo utilizada dentro de la organizacion, por lo
cual ya se cuenta con experiencia en su uso. En el caso de todos los tipos de archivos,
se propone el uso de Titus Data Classification Suite, una herramienta para clasificar
informacion, de manera que la informacion sea vista solo por aquellos que realmente

la ocupan ver.

5.2.2 Indicadores de desempefio de los controles

Toda implementacion relacionada a procesos de control debe ir acompanada
de indicadores que aseguren la mejora continua del sistema de gestion. Cada
indicador adicionalmente debe contar con el calculo que se indicé en el punto 3.4
Diserio del Marco Metodoldgico. A continuacion, se ofrece la lista de indicadores de

mejora continua:
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Tabla 9. Indicador de acceso de usuarios

IND-001: Acceso de usuarios.

Proceso de

control:

CNTRL-02-DISP-A92: Administraciéon de acceso de usuarios.

Herramienta

Onelogin Single Sign-On

Indicador de

cumplimiento

1. Numero de nuevas cuentas. Con este indicador se lleva
un control de cuantas licencias existen y cuantas deben

ser renovadas.

Indicador de 2. Numero de cuentas huérfanas. Indicador relacionado
evaluacion con el uso de las cuentas. Permite, ademas, evaluar el
desempenio de las herramientas en corporativas en uso.
Indicador de 3. Numero de excepciones en los mecanismos de
gestion reconciliacion. Consiste en medir la productividad de la

herramienta utilizando “excepciones”. Este término
consiste en escenarios donde no se utiliza la herramienta
y se busca solventar de otra manera diferente a la
propuesta. Una cantidad importante de excepciones
levantaria la alerta de la falta de productividad de la

herramienta.
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Nota. La tabla contiene los indicadores de desempeno relacionados con el
proceso de control de acceso de usuarios. Los indicadores fueron

desarrollados a partir de los riesgos.

Tabla 10. Indicador de clasificacion de la informacion

IND-002: Clasificacion de la informacion

Proceso de CNTRL-06-CON-A82: Clasificacion de la informacion
control

Herramienta Titus Data Classification Suite

Indicador de 1. Activos de informacién confidencial

cumplimiento etiquetadosElementos categorizados e ingresados a la

herramienta de clasificacion de la informacion.

Indicador de 2. Numero de activos con informacion confidencial no
evaluacién categorizados como tal. Indicador orientado a evaluar si
los activos con informacién confidencial verdaderamente

tienen el trato adecuado.

Indicador de 3. Numero de activos de informacion sin etiquetar.
gestion Consiste en el numero de activos que no se estan

clasificando.
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Nota. La tabla contiene los indicadores de desempeno relacionados con el
proceso de control de clasificacion de la informacidén. Los indicadores

fueron desarrollados a partir de los riesgos.

Tabla 11. Indicador de seguridad de dispositivos moviles

IND-003: Seguridad de dispositivos moviles.

Proceso de CNTRL-05-INT-A83: Tratamiento de dispositivos

control

Herramienta AppTec360 EMM

Indicador de 1. Dispositivos bajo cumplimiento de linea base.
cumplimiento Indicador utilizado para conocer el numero de dispositivos

que cumplen la linea base del MDM.

Indicador de 2. Numero de alertas de seguridad registradas sin
evaluacién resolver. Este indicador se construye con la cantidad total

de eventos relacionados con seguridad.

Indicador de 3. Numero de dispositivos sin la herramienta. Cantidad
gestion de dispositivos con la aplicacion deshabilitada, borrada o

jamas instalada.
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Nota. La tabla contiene los indicadores de desemperno relacionados al
proceso de control del tratamiento de dispositivos. Los indicadores fueron

desarrollados a partir de los riesgos.

Tabla 12. Indicador de eventos de codigo malicioso

IND-004: Eventos de cédigo malicioso.

Proceso de CNTRL-03-DIS-A122: Proteccién contra cédigos maliciosos.

control

Herramienta Kaspersky Endpoint Detection and Response

Indicador de 1. Dispositivos con la herramienta de EDR. Son los

cumplimiento dispositivos que cuentan con la herramienta instalada y
activa.

Indicador de 2. Cantidad de infecciones encontradas. Numero de

evaluacién archivos comprometidos por cédigo malicioso.

Indicador de 3. Numero de dispositivos con el EDR desactualizado.

gestion Cantidad de aplicaciones no actualizadas a la ultima
version oficial.

Nota. La tabla contiene los indicadores de desempeno relacionados al
proceso de control de proteccion contra codigos maliciosos. Los

indicadores fueron desarrollados a partir de los riesgos.
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Tabla 13. Indicador de concientizacién de personal.

IND-005: Concientizacion de personal

Proceso de CNTRL-01-DIS-A81: Responsabilidad en el uso de activos

control

Herramienta Kaspersky Automated Security Awareness Training.

Indicador de 1. Numero de personas entrenadas. Personas que han

cumplimiento recibido capacitacion y entrenamiento relacionados con
seguridad.

Indicador de 2. Cantidad de fallos durante el entrenamiento. Cantidad

evaluacién de errores cometidos por el personal durante las pruebas

de ataques hechos por la herramienta de concientizacion.

Indicador de 3. Cantidad de eventos de seguridad relacionados al
gestion error humano. Es el niumero de fallas humanas
contabilizadas en los eventos de seguridad. Una cantidad
mayor a cinco fallos humanos al afo requiere un replanteo

en el programa de concientizacion.

Nota. La tabla contiene los indicadores de desempeno relacionados con el
proceso de control de responsabilidad en el uso de activos. Los

indicadores fueron desarrollados a partir de los riesgos.

Tabla 14. Indicador de integridad de codigo
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IND-006: Integridad de codigo

Proceso de CNTRL-04-DISP-A142: Proceso de desarrollo y apoyo
control seguro.
Herramienta BitBucket

Indicador de

cumplimiento

1. Cantidad de proyectos protegidos. Es el indicador que

calcula el numero de proyectos de BitBucket.

Indicador de 2. Numero de modificaciones erroneas al codigo fuente.
evaluacion Este es el valor de la herramienta relacionado con errores
de escritura o borrado de versiones de cédigo fuente.
Indicador de 3. Numero de versiones perdidas en proyectos. Este
gestion indicador cuantifica el nUmero de veces que se ha perdido

una sola version en los proyectos. En otras palabras, la
cantidad de veces que se haya tenido que trabajar para

reestablecer una version perdida.

Nota. La tabla contiene los indicadores de desempeno relacionados al

proceso de control de desarrollo y apoyo seguro. Los indicadores fueron

desarrollados a partir de los riesgos.

Con base en las tablas de descripcion de los indicadores, se puede generar la

tabla de desempeio de controles que se ve a continuacion:
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Tabla 15. Indicadores de desempefio para las herramientas de control

1. Onelogin Single Numero de nuevas cuentas

Sign-on

2. Titus Data
Classification Suite

Activos de informacién
confidencial etiquetados

3. AppTec360 EMM Dispositivos bajo

cumplimiento de linea base

4. Kaspersky Endpoint Dispositivos con la

Detection and herramienta de EDR

Response

5. Kaspersky Numero de personas

Automated Security entrenadas

Awareness Training

6. BitBucket Cantidad de proyectos
protegidos

Numero de alertas de

seguridad registradas sin

Cantidad de fallos durante el

Nimero de modificaciones
erroneas al codigo fuente

| Herramienta | Cumplimiento | Evaluacién | Gestion

Numero de cuentas Numero de excepciones en

huérfanas los mecanismos de
reconciliacion
Numero de activos con Nudmero de activos de
informacion confidencial no  informacion sin etiquetar
categorizados como tal

Numero de dispositivos sin
la herramienta
resolver.

Numero de dispositivos con el  Cantidad de infecciones

EDR desactualizado materializadas

Cantidad de eventos de
seguridad relacionados al
error humano

entrenamiento

Numero de versiones
perdidas en proyectos

Nota. La tabla muestra el resumen de indicadores relacionados con las

herramientas y los objetivos de desempepo.

Con los indicadores de control se toman las decisiones concernientes al

tratamiento de riesgo. Cada uno de ellos refleja la postura de seguridad de la

organizacion y permite tener una vision integral en el tiempo de las mejoras

producidas en las personas, los procesos y la tecnologia.
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Capitulo 6. Conclusiones y recomendaciones

6.1 Conclusiones

La investigacion enfrenté muchos retos durante su ejecucién, incluso una

pandemia de por medio. Sin embargo, ante situaciones tan transformadoras, se

lograron detectar las debilidades de la mayoria de las organizaciones. Por lo tanto, se

puede concluir con respecto a los objetivos de este proyecto los siguientes puntos:

Existen procesos criticos que no estaban visualizados en la agencia digital. En
la investigacion, se identificé que las funciones criticas no se utilizaban como
insumo para toma de decisiones. No todo es critico, porque las grandes
organizaciones conocen que las funciones principales resultan esenciales en
relacion con las otras funciones facilitadoras de las tareas principales.

No se tienen mapeados los riesgos asociados los procesos criticos. Si se
desea invertir adecuadamente los recursos, se debe iniciar por detectar los
vectores que pueden comprometer dichos elementos. En el caso actual, aun
existen muchas mejoras en los procesos.

No existia un costo asociado a cada individuo de la organizacion relacionado
con mantener la seguridad de la informacién. La seguridad suele mantenerse
de lado, debido a que no genera aparentemente un valor econémico, pero,
conforme pasa el tiempo, las organizaciones notan que este rubro es
indiscutible.

Solo una de las seis herramientas que son sugeridas en esta investigacion eran

parte de la agencia digital. Este hecho demuestra que existe un nivel de
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madurez, pero totalmente dirigido al sentido comun, el cual es un riesgo
conforme pasa el tiempo.

Un sistema de gestidon de seguridad genera por efecto un aseguramiento del
proceso de transformaciéon digital. Al entender los pasos de cambio en la
agencia digital, se puede comprobar como los controles no son limitantes del
negocio. Mas bien, se convierten en facilitadores que proporcionan un apoyo

ante cualquier eventualidad.

6.2 Recomendaciones

Una vez finalizada la arquitectura propuesta en esta investigacion, se

recomienda seguir estos puntos para fortalecer su implementacion:

Mantener un proceso de analisis de impacto de negocio con planes de
recuperacion contra desastres asignados a los procesos criticos. Los planes
de recuperacion o DRP, por sus siglas en inglés, consisten en la
documentacion de las actividades que se deben hacer en caso de un siniestro.
Asi, contar con ellos es de gran importancia para cualquier empresa
tecnologica.

Iniciar la implementacion de las herramientas de control segun el orden de
criticidad expuesto en el trabajo. El uso de procesos y principios de continuidad
de negocio facilitan la priorizacion de esfuerzos, porque dan una visibilidad muy
clara, a todo nivel, de las dependencias directas de negocio.

Los principios de los indicadores de desempeio se pueden reproducir a otros

procesos. Medir el desempefio no solo es un ambito de seguridad. También,
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puede ser homologado cada proceso para lograr una vision de productividad
en cada area.

e Establecer fechas de revision de riesgos y desarrollar el ejercicio segun el
programa de concientizaciéon. Tener puntos en el tiempo, dedicados a
visualizar mejoras, es una practica que las mejores empresas implementan y

que les genera resiliencia ante las situaciones mas complicadas.
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Capitulo 7. Reflexiones

Al partir de una realidad actual donde la seguridad y la proteccion de los datos
cobra mayor relevancia en el desarrollo de las empresas, resulta de interés ofrecer
un aporte al cursar la Maestria de Ciberseguridad y especificamente plasmar
conocimientos adquiridos en la experiencia del investigador, tanto laboral como
educativa, para que sea de provecho para futuras generaciones de profesionales, con
el fin de brindar una perspectiva clara de la manera mas sencilla de resguardar los

pilares de seguridad en las empresas.

Cada conocimiento que se ha ido adquiriendo, se desea potenciarlo al maximo
para practicarlo en las labores diarias. Ademas, se desea motivar a las personas
lectoras a fijarse metas constantes para ser palanca en el crecimiento de mejores

practicas, que puedan ser aplicadas con mayor naturalidad en las empresas.

Pero, no todo ha sido bueno. Dentro de esta gran experiencia de busqueda de
conocimiento profesional e interés de seguir adquiriendo conocimiento, se hallaron
limitantes. Especificamente, se identificé la falta de anuencia del Ministerio de
Ciencia, Tecnologia y Telecomunicaciones (MICIT) a permitir el desarrollo de un

proyecto de posgrado, a través de alguna iniciativa.

En este caso particular, el investigador se encontraba completamente
interesado en aportar a esta institucion u otra institucion publica, porque se considero
conveniente para todos que pueda obtener aportes interesantes constantemente y

esta hubiese sido una oportunidad perfecta para ello.

Esta limitante generd sentimientos de tristeza. Se lamenta la frustracién del

plan por colaborar directamente a una empresa publica, a pesar de la firme intencion
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e interés mostrados por mas de un afio con respuestas negativas, que no permitieron
el desarrollo de alguna iniciativa por parte del investigador. Ante lo cual, se efectud el
trabajo de estudio en una empresa privada, la cual escuché la propuesta innovadora
y util para su crecimiento y el del investigador. Se extiende un profundo

agradecimiento a Pixel Design de Costa Rica S.A.
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Capitulo 8. Trabajos finales

Mediante el desarrollo de esta investigacion con la que han podido fortalecer y
explorar diversas alternativas en el planteamiento de la seguridad, se han atravesado
caminos que permiten un manejo responsable, eficiente y con un impacto minimo de
costos para la organizacion. Esto ayudara en el futuro a planear de una forma mas

entendible la gestion de seguridad.

La experiencia de disefiar una arquitectura para un sistema de gestion de
seguridad preliminar, en una empresa pequefa, conlleva a enfrentarse con el reto de
implementarlo en un ambiente de mayor nivel, especificamente en el actual lugar de
trabajo. Adicionalmente, esta investigacion es la antesala para elaborar

contramedidas e indicadores de desempefio mas exitosos.

Para finalizar, el trabajo de seguridad nunca acaba, es indispensable mejorar
los procesos de Analisis de Impacto de Negocio y Analisis de Riesgos, asi como otros
procesos no revisados en la investigacion. Interesa mantenerse actualizado en las

ultimas innovaciones de la tecnologia y la seguridad.
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Anexos

Anexo A. Formulario de analisis de impacto de negocio

Seccion A: Datos de la compaiiia

Informacion general

1 Nombredelacompaiiia: Pixel Design CostaRica S.A. ‘ 4 Fechadeelaboracién: ‘ 30/01/2020 ‘
2 Nombredequién elabora: Joel Tinoco Torres ‘ 5 Tipodedrea: ‘ Negocio ‘
3 Arearesponsable: Negocio y desarrollo ‘ 6  Cantidad de personasen el drea: 10-49 personas ‘

Seccién B: Funciones del area de negocio

Tabla con los criterios para evaluaciar la funciones principales de negocio.

Principales funciones del dreade negocio Criterios de criticidad
Aquellaquegenera Aquella cuyos Funciones criticas
mayor contacto [Aquellaquegenera| Aquellaque posee | impactos podrian | Aquelladelacual del 4reade
# Funcién con el clientepor | mayorganancia |mayorimpactoen | sercriticosen el dependen otras N
periodo paralaentidad. los proyectos. corto plazosise |funcionescriticas. negocio.
especifico. interrumpe.

1 Recepcion de llamadas. No critica

2 Realizacion de propuesta econdmicay seguimiento cliente. X X X Critica

3 Definicion dealcancey tiempo de entrega segtin propuesta aprobada. X X Critica

4 Revision de nuevas solicitudes en el proceso de desarrollo para crear No critica

nuevas propuestas econdmicas.
5 Cierrey propuesta post-venta. No critica

Seccion C: Descripcién de funciones del area de negocio

FUNICION CRITICA: Realizacién de propuesta econémica y seguimiento cliente.

1. Justificacion de la criticidad

&Por qué es critica esa La empresa depende de esta funcién para la generacion de clientes nuevos.

funcién?

&Qué es critica ensu Recepcion de llamada, filtro de cliente, creacion de la cotizacion, realizacion de reuniones comerciales, asesoria al cliente con los servicios ideales y seguimiento 6ptimo al cliente.

ejecucion?

¢Cuando es mas critica? |Cua ndo esta un 80% de los recursos de desarrollo y disefio osciosos. |
éCon cudles dreas de Departamento de Direccion de Proyectos, Departamente Creativo y Departamento de Programacion.

negocio o externos tiene

dependencia?

2. Objetivo de Tiempo de Recuperacién (RTO)

&Por qué hay impacto? (Justificacion de impacto) ISatisfaccio’n, Imagen, Servicio al cliente |
Impacto cualitativo
(Operacional) ¢En cuanto tiempo? (Nivel de impacto) Inapreciable Moderado Severo
I De 1 dia a 2 dias De 2 dias a 4 dias
¢&Por qué hay impacto? (Justificacion de impacto) | Porque generamos nuevos proyectos y no hay flujo de efectivo |
Impacto cuantitativo
(Financiero) ¢En cudnto tiempo? (Nivel de impacto) Inapreciable Moderado Severo
| De 1 dia a 2 dias De 2 dias a 4 dias Mayor a 4 dias

¢&Conoce si el o los impactos identificados de esta funcién critica implican una sancién para la Entidad o sus funcionarios?

Impacto legal y de

obligaciones regulatorias ¢&Conoce si el impacto identificado de esta funcién critica implica un dafio a terceros (entidades, acreedores, inversionistas u otros entes
relacionados)?
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3. Objetivo de Punto de Recuperacién (RPO)

¢Cudles sistemas se requieren que apoyen la funcién?

CRM zoho
Central Teléfonica VolP
Evernote

Pages
Sistemas para la funcién

Whatsa|
critica PP

Dropbox

Correos Electronicos
Sicop

Firma Digital

SAM

Tiempo de recuperacion ¢Cudnto tiempo tomaria recuperar la informacion? De 8 a 24 horas

¢En términos de tiempo, cudntos datos se podria De 8 a 24 horas

perder en caso de un evento de interrupcién y

donde la dificultad de su recuperacién no ponga en
Punto de recuperacion riesgo la continuidad de la funcién?

&Por qué? Ya que su recuperacion es facil o en el peor de los casos se realizan el documento de nuevo para cotizar.

4. Requerimiento de Registros Vitales

&Qué informacién (archivo fisico (F) o electrénico (E)) es requerida para el desarrollo de la funcién?

.. ” Informacién Fisico/Electr6nico &Qué tan cambiante es esa informacién?
Informacién para la funcién - —
i Presentaciones de la empresa Electrénico 5 horas
critica
Propuestas econémicas Electrénico 3 horas
Correos electronicos Electrénico 20 minutos

Dada una interrupcién, ¢se puede reconstruir la si
i
informacién?

Reconstru-ccién de la ¢&Cuanto tiempo tarda la reconstruccion?

informacién

éCoémo se procede para reconstruir la informacion Dropbox, Correos anteriores, SAN.
perdida? ¢A donde o a quién se acude (papeles,
cintas, etc.)?

¢Qué tratamiento se tiene para la administracién

Se almacena externamente.
de la informacién critica?

Administra-cion de la . . — P -
inf . éCémo se administra? |Se administra automaticamente v si falla se contacta a un proveedor externo |
informacién

¢éSe han identificado problemas en la
administracién?

Si, han ocurrido casos en el inicio de la implementacién donde no se carga automaticamente en el SAN y también han
ocurrido errores de eliminacién de archivos, donde ambas situaciones se han resuelto.

FUNICION CRITICA: Def

1. Justificacion de la criticidad

&Por qué es critica esa
funcién?

Si esta funcion no se define correctamente el equipo de trabajo no tiene claridad del proyecto lo cudl repercute en los entregables, tiempos de ejecucion por ende en la satisfaccion del cliente
y el retorno de la inversion.

&Qué es critica en su

Definir el alcance con sus entregables bajo una linea de tiempo aprobada previamente. ‘

ejecucion?

¢éCudndo es mas critica? | En elinicio de cada proyecto (kick-off). |
&Con cudles dreas de Direccién de Proyectos, Departamento de Programacion y Departamento Creativo.

negocio o externos tiene

dependencia?
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2. Objetivo de Tiempo de Recuperacién (RTO)
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&Por qué hay impacto? (Justificacion de impacto)

o incorrecta de recursos.
Impacto cualitativo

Satisfaccion al cliente, Errores de desarrollo, Calidad de los entregables, Compromiso de los recursos internos, Seleccién

(Operacional)

¢En cuanto tiempo? (Nivel de impacto) Inapreciable Moderado Severo
I Menoroiguala 1 hora De 1 hora a 4 horas
&Por qué hay impacto? (Justificacion de impacto) IRetomo de la inversion, Retrabajo, Ejecucion de Garantias, Oportunidades comerciales perdidas. |
Impacto cuantitativo
(Financiero) ¢En cuanto tiempo? (Nivel de impacto) Inapreciable Moderado Severo
I Menor o iguala 1 hora De 1 hora a 4 horas

¢Conoce si el o los impactos identificados de esta funcién critica implican una sancién para la Entidad o sus funcionarios?

Si

Detalle

Cuando son contrataciones de Gobierno existen multas o garantias a ejecutarse. En caso de algunos proyectos privados
también se pueden ejecutar estos procesos pero son muy pocos o casi nulos los que incurren en estos procesos.

Impacto legaly de

obligaciones regulatorias L o o N | . o
¢&Conoce si el impacto identificado de esta funcién critica implica un dafio a terceros (entidades, acreedores, inversionistas u otros entes

S

Detalle
incorrectamente afecta a la organizacion o empresa que nos contratd de forma directa.

Afecta al consorcio cuando se ingresa a un proyecto con esta figura. Ademas cualquier proyecto que se ejecute

3. Objetivo de Punto de Recuperacién (RPO)

¢éCudles sistemas se requieren que apoyen la funcién?

Teamwork
Time Doctor
Favro

Sistemas para la funcién Teamwork Chat
critica Zoom

Dropbox

SAM

Bitbucket
Servidores

Tiempo de recuperacion ¢&Cudnto tiempo tomaria recuperar la informacién? De 4 a 8 horas

¢En términos de tiempo, cuantos datos se podria De 8 a 24 horas

perder en caso de un evento de interrupcién y

donde la dificultad de su recuperacion no ponga en
Punto de recuperacién riesgo la continuidad de la funcién?

éPor qué? Se utilizan los sistemas en la nube y podemos solventar la recuperacion.

4. Requerimiento de Registros Vitales

¢Qué informacioén (archivo fisico (F) o electrénico (E)) es requerida para el desarrollo de la funcién?

., " Informacién Fisico/Electrénico ¢Qué tan es esa informacion?
Informacién para la funcién — -
. PDF Electrénico 30 minutos
critica — —
Codigo fuente Electronico 2 horas
Archivos de disefios Electronico 20 minutos

Dada una interrupcion, ¢ése puede reconstruir la si
L, 1
informacién?

Reconstru-ccion de la ¢&Cudnto tiempo tarda la reconstruccién?

informacién
¢Coémo se procede para reconstruir la informacion Se utilizan los sistemas actuales de repositorios para solventar la reconstruccion.
perdida? ¢ A donde o a quién se acude (papeles,
cintas, etc.)?
&Qué tratamiento se tiene para la administracion Se almacena externamente.
de la informacién critica?
Administra-cién de la

N N &Cémo se administra? | De forma manual con cada recurso para poder cargar en repositorios y servidores.
informacién

&Se han identificado problemas en la
administracion?

Si, los usuarios pueden incurrir en errores de carga de la informacién o faltar a los procesos internos de respaldo.
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Seccién D: Lista de recursos

E.1 ¢ Cudntos recursos? E.2 ¢En qué condiciones? E.3 Siya los poseen, ¢ dénde se ubican?
Recurso humano
Jefes de departamento / Supervisores 2 - Oficinas Centrales
Personal administrativo 2 - Oficinas Centrales
Personal interno (sin incluir jefes, supervisores o administrativos) 28 - Oficinas Centrales
Personal externo 2 - Externo
Tecnologia

Computadoras 35 Excelentes Oficinas Centrales
Acceso a las aplicaciones 7 Excelentes Oficinas Centrales
Teléfono 1 Excelentes Oficinas Centrales
Fax 0 - -

Radios de comunicacién 0 - -
Impresoras / Multifuncionales 2 Excelentes Oficinas Centrales
Televisores 3 Excelentes Oficinas Centrales
Proyectores 2 Excelentes Oficinas Centrales
Fotocopiadora 0 - -

Instalaciones
Escritorios Para 35 persona(s) Bueno Oficinas Centrales
Espacio de oficinas Para 40 persona(s) Excelentes Oficinas Centrales
Espacio de almacenamiento (mz) 200 m2 Excelentes Oficinas Centrales
Espacio para reuniones (mz) 20m2 Excelentes Oficinas Centrales
Servicios de soporte

Mensajeria Si Excelente Externo
Seguridad fisica Si Media Oficinas Centrales
Vehiculos 2 Excelente Oficinas Centrales
Motocicletas 0 - -

Seccién E: Resumen

1. Funciones criticas del negocio

No. |Funcién Area de negocio RTO Criticidad Nivel de criticidad
Definicién de alcance y tiempo de entrega seguin propuesta aprobada 1 De 4 horas a 1dia Critica Alta
Realizacion de propuesta econémica y seguimiento cliente 1 Mayora 4 dias Critica Medio

2. Informacién sensible

No. |Informacién Fisico/Electrénico Lugar de all i Pr dio d dificacio Reconstruccién
1 Presentaciones de la empresa Electronico Dropbox, email y DDs. 5 horas 8 horas
2 Propuestas econémicas Electronico Dropbox, email y DDs. 3 horas 8horas
3 Correos electrénicos Electronico Dropbox, email y DDs. 20 minutos 8 horas
4 PDF Electronico Dropbox, email y DDs. 30 minutos 2 dias
5 Cadigo fuente Electronico Dropbox, email y DDs. 2 horas 2 dias
6 Archivos de disefios Electronico Dropbox, email y DDs. 20 minutos 2 dias
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Anexo B. Formulario de analisis de riesgos

Andlisis de Riesgo

81

Principales riesgos derivados de la funciones criticas de la organizacio

Probabilidad

Impacto

Funcion critica 1.

Funcion critica 2.

realizado por usuarios o aplicaciones.

menos de 3 meses

relacionado al
riesgo.

econdmicas o de
garantias.

< o Realizacién de Definicién de alcance q "
Cédigo  |Descripcién 5 3 Nivel de Riesgo
Frecuencia Controles propuesta y tiempo de entrega
econdémica y segun propuesta
seguimiento cliente. |aprobada.
. Existen mas de dos
» - X . . X Sepodria Retrasos en Retrasos en
Detencion delos servicios relacionados a las funciones criticas debido a problemas o controles que . . "
RISK-01-DIS A o o materializar en tiempo, pagoso  [tiempo, pagoso Intermedio (48)
con los dispositivosinternos en la agencia digital. contengan el
menosde 1 mes. R plazos de entrega. |plazosdeentrega.
riesgo.
. . Pérdida de Pérdida de
L . o - . o .., |sepodria Existeal menosun | ) i .
Pérdidadeladisponibilidad delos servicios relacionados ala definicidn y finalizacion . clientes, sanciones |clientes, sanciones o
RISK-02-DIS s N . X R o materializar en control que L L Critico (90)
de "tiempos de entrega" debido al uso inapropiado de privilegiosy accesos. . econémicasode |econémicaso de
menosdel mes. [contenga el riesgo. B N
garantias. garantias.
. No existeun
L - . i » Sepodria Retrasos en Retrasos en
Interrupcion delos serviciosy bloqueo alainformacion por ataques de denegacion, - control . "
RISK-03-DIS N A . materializar en ) tiempo, pagoso tiempo, pagoso Alto (60)
malware o acciones ejecutadas por un agenteinterno o externo. relacionado al
menosde 1 mes. N plazos de entrega. |plazosdeentrega.
riesgo.
. . Lo 3 . Sepodria Existe al menosun [Retrasosen Retrasos en
Dafio alaimagen, multasy pérdida de garantias debido a problemas en la entrega de o . . i
RISK-04-DIS . materializar en control que tiempo, pagos o tiempo, pagos o Intermedio (42)
servicios.
menosde6 meses [contenga el riesgo. |plazos de entrega. |plazosdeentrega.
. . Pérdidade Pérdidade
-, . . . . . . Sepodria Existeal menosun | - . i .
Pérdidadelaintegridad debido a modificaciones no autorizadas que afecten la L clientes, sanciones |clientes, sanciones -
RISK-05-INT materializar en control que L L Critico (80)
entrega de productos. . econémicasode |econémicaso de
menosde 3 meses |contenga el riesgo. B ,
garantias. garantias.
Sepodria No existeun Pérdidade Pérdidade
Robo de cédigos fuentes e informacion de clientes a través de escalacion de permisos - control clientes, sanciones |clientes, sanciones o
RISK-06-CON materializar en Critico (90)

econdmicaso de
garantias.
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Anexo C. Formulario de evaluacion de desempeiio

Estrategia para atender los controles

Descripcion del riesgo: Pérdida de la disponibilidad de los servicios relacionados a la definicidn y finalizacidn de "tiempos de entrega" debido al uso

inapropiado de privilegiosy accesos.

82

Critico (90)

CNTRL-02-DISP-A92: Administracidn de acceso de usuarios. iExiste control | Descripcion
efectivo?
Registrar y quitar accesos. A través de un proceso o herramienta se registra el acceso si Se utiliza 1Password para control de accesos a servidores
alainformacion. solamente
Creacion de accesos temporales. Cuando se crea un acceso temporal a servidores, Nunca realizamos accesos temporales
computadoras, aplicaciones o acceso alared, el acceso se bloquea autométicamente No
luego deindicar una fecha especifica.
Administracion de acceso. El control de acceso serealiza a través de un método No Tenemos diferentes accesos y no esta centralizado
centralizado de administracion.
Resguardo de las contrasefias secretas. Existe un almacen de contrasefias ddnde se si Se utiliza 1Password
protegen contrasefias.
Revision de derechos de acceso. Verificar y consultar en tiempo real los privilengios No No tenemos dicho control
delecturay cambio sobrelosarchivos.
Remover y ajustar los derechos de acceso. Sistema para eliminar accesos de manera s Serealiza solo con 1Password para servidoresy queda pendiente
directay en tiempo real para otras funciones de la empresa

Descripcién del riesgo: Robo de cédigos fuentes einformacion de clientes a través de escalacién de permisos realizado por usuarios o aplicaciones. Critico (90)
CNTRL-06-CON-A82: Clasificacidn de lainformacion. iExiste control | Descripcion

efectivo?
Clasificar lainformacién. Proceso para determinar el nivel decriticidad de los datos No Actualmente no se realiza este control
o archivos almacenados en servidoresy en la nube.
Etiquetar lainformacion. Herramienta para clasificar archivosy equipos para No Actualmente no se realiza este control
clasificar lainformacion.
Proceso de manejo de activos. Lista de activos de lainformacidn. No Actualmente no serealiza este control

R 0

Descripcion del riesgo: Pérdida de laintegridad debido a modificaciones no autorizadas que afecten la entrega de productos. Critico (80)
CNTRL-05-INT-A83: Tratamiento de dispositivos. (Existe control |Descripcion

efectivo?
Administrar eliminacion de dispositivos y almac iento. Proceso paraeliminar No Actualmente no serealiza este control
lainformacién.
Procedimiento para uso de dispositivos y almacenamiento. Lineamiento para el uso No Actualmente no se realiza este control
deactivos relacionados a lainformacion.
Transferenciafisicade archivos. Procedimiento para manerjar lainformacién. No Actualmente no serealiza este control

0 D

Descripcion del riesgo: Interrupcidn de los servicios y bloqueo alainformacion por ataques de denegacion, malware o acciones ejecutadas por un Alto (60)
agenteinterno o externo.
CNTRL-03-DIS-A122: Proteccidn contra malware. (Existe control |Descripcion

efectivo?
Controles contra malware. Se cuenta con herramientas de identificacion, No Existen controles a nivel de desarrollo para algunos clientes pero
prevencion y respuesta a malware. no como una politica para todos los proyectos y tampoco a nivel
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digital.

Descripcion del riesgo: Detencion de los servicios relacionados a las funciones criticas debido a problemas con los dispositivos internos en la agencia

Intermedio (48)

CNTRL-04-DISP-A142: Proceso dedesarrollo y apoyo seguro.

¢Existe control

CNTRL-01-DIS-A81: Responsabilidad en el uso de activos ¢Existe control |Descripcién
efectivo?
Inventario de activos. Lista de activos con lacriticidad y tipo de informacidn. No No setienen estos controles
Un responsable por activo. Lista de activos con el responsable de su resguardo. No No se tienen estos controles
Uso aceptable de activosy componentes. Lineamiento para el uso apropiado de los No No se tienen estos controles
activos.
Retorno de activos. Procedimiento para quitar o trasladar responsable de los No No setienen estos controles
activos.
Descripcion del riesgo: Dafio a laimagen, multasy pérdida de garantias debido a problemas en la entrega de servicios. Intermedio (42)

Descripcién

persona que ejecuta las pruebas, cuya responsabilidad sea certificar las pruebas.

efectivo?
Politica de desarrollo seguro. Existencia de pautas o procedimientos para revisar la No No existe
calidad y seguridad del cédigo del cliente.
Procedimiento de control de cambios. Se tiene un procedimiento o herramienta si Se utiliza bitbucket
para el control de cambios en equipos o equipos sensibles.
Revision técnica después de cualquier cambio. Se tiene un procedimiento a nivel No No existe
técnico para el control de cambios en equipos o equipos sensibles.
Restricciones en cambios sobre productos. Manejo de versionamiento y cambios en S Se utiliza bitbucket
desarrollo previo a produccion.
Principios de desarrollo seguro. Lineamiento de desarrollo seguro para estandarizar si Se utilizan principios a nivel conceptual pero no existe una
el desarrollo seguro. validacion correcta
Tener un ambiente de desarrollo seguro. Existe un drea donde se prueban las S Setienen 2 ambientes clave de desarrollo y en algunos casos el
funcionalidades previa la salida a produccion. cliente brinda dicho ambiente
Monitoreo de las actividades de outsourcings. Seidentifican y monitorean las S Si, pero actualmente no hay control donde se evidencien los
actividades de terceros sobre lainfraestructuainterna. procesosy actividades externas
Proceso de desarrollo de pruebas. Se tienen identificadas y documentadas las si Serealiza un checklist, pero no sevalidainternamente en todos los
pruebas que se realizan previa salida a produccién. €asos
Proceso de aceptacion de pruebas. Existe una persona o herramienta diferenteala No Esta es una faltante muy grave en laempresa
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Anexo D. Evaluacion de herramientas por categoria segun Gartner

Fuente: Gartner, Inc.

1. Identity and Access Manager (IAM o |dM)

D AuthO Onelogin Sl RSA SecurlD
Peso  1Password Azure Active . . JumpCloud Identity
. Platform  SingleSign-on Access
Directory Platform
Registrar y quitar accesos 5 4.7 4.7 4.6 4.4 4.7 4.6 4.3 4.4
Autenticacion de usuario 5 4.6 4.8 4.8 4.7 4.6 4.8 4.5 4.7
Integracién con Macy Windows 5 4.4 4.6 4.5 4.4 4.4 4.8 4.3 4.1
Multiple factor de autenticacion 5 4.1 4.6 4.5 4.4 4.4 4.5 4.3 4.5
Acceso a evento deingreso y actividad 5 4.2 4.5 4.5 3.8 4.2 3.9 4.2 4.3
Calidad técnica 5 4 4.4 4.5 4.7 4.5 4.6 4.3 4.5
Calidad del soporte 5 4.1 4.5 4.5 4.3 4.6 4.6 4.2 4.4
Facilidad deimplementacion 5 4.5 4.5 4.5 4.2 4.5 4.6 4.3 4.3
Precio flexible 5 3.7 4.4 4.3 3.7 4.4 4.6 3.9 4.1
TOTAL 45 [ 203 |
Costo por usuario/afio $96.00 $192.00 $108.00 $0.00 $96.00 $120.00 $24.00 $48.00

2. File Analysis Software (FA)

Varonis Data R — Titus Data Vs BEE Data
Criterios Peso Security . Classification DruvainSync . Dynamics Spirion
Platform Ay Suite Insight StorageX

Capacidad del producto 5 4.7 4.5 4.4 4.5 4.8 4.2 4
Facil integracion 5 4.5 4.3 4.2 4.5 4.5 4 4
Soporte 5 4.6 4.4 4.3 4.5 4.3 3.9 4.5
Calidad técnica 5 4.6 4.4 4 4.6 4.5 4 4.5
Integracion con Dropbox 5 1 1 4 1 1 1 1

Costo por usuario/afio $250.00 $379.00 $59.00 $72.00 $34.99 $150.00 $140.00

3. Mobile Device Management (MDM)

Cisco Meraki JamfPro
Hexnode AppTec360
(formerly

Criterios Peso Scalefusion Systems Codeproof
MDM EMM .
Manager Casper Suite)

Capacidades del producto 5 4.8 4.9 5 4.3 4.5 4.9 4
Administracidn de dispositivos moviles 5 4.8 4.9 4.9 4.7 5 4.7 3
Administracion del APP 5 4.8 4.7 4.8 3.3 4.5 4.6 4
Administracidn dela seguridad personal 5 4.5 4.6 4.9 4.7 5 4.4 4.2
Soporta multiples usuarios 5 4.6 4.5 5 5 5 4.4 4
Escalabilidad 5 4.6 5 4.9 4.7 4 4.6 4
Arquitecturadenube 5 4.6 4.7 5 4.3 5 4.7 3.8
Soporte remoto 5 4.6 5 4.8 4.3 4 4.6 3.6
Administracion declientes 5 4.8 4.6 4.9 4.7 5 4.7 4
Administracién y usabilidad 5 4.8 4.7 5 4.3 4.5 4.7 4.2
Acceso acontenido 5 4.4 4.4 4.9 4 4.5 4.3 4
Soporte por brechas en el dispositivo 5 4.6 4.6 4.9 4.3 4.5 3.9 4
TOTAL 60 55.9 566 DNSONNN 526 555 se5  NCE
Costo por endpoint/afio $30.00 $72.00 $40.00 $50.00 $0.00 $84.00 $47.00

+equipos Menos de 25
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4. Endpoint Protection Plataform (EPP)

Kaspersky Windows
Panda VMware Endpoint Defender Cybereason
Peso  SentinelOne . Adaptive Carbon Black Malwarebytes Detectionand Advanced Defense
Sowitte Defense 360 EDR Response Threat Platform
(KEDR) Protection

Falcon

Capacidad del producto 5 4.9 4.9 4.6 4.7 4.7 4.9 4.5 4.7
Deteccion 5 4.9 4.9 4.6 4.7 4.8 4.9 4.5 4.7
Contencién y remediacion 5 4.9 4.8 4.6 4.6 4.8 4.8 4.4 4.7
Infraestructura 5 4.9 4.8 4.4 4.5 4.7 4.8 4.4 4.7
Investigacion 5 4.8 4.7 4.5 4.8 4.6 4.9 4.4 4.3
Facilidad deintegracion 5 4.8 4.7 4.4 4.4 4.7 4.8 4.5 5
Soporte 5 4.8 4.8 4.5 4.4 4.7 4.9 4.4 4.7
Calidad técnica 5 4.8 4.8 4.3 4.5 4.6 4.9 4.4 4.5
Precio flexible 5 4.7 4.5 4.5 4.2 4.6 4.9 4.2 4
TOT 45 J

Costo por endpoint/afio $45.00 $227.88 $51.99 $30.00 $39.99 $38.00 $72.72 $79.99

5. Security Awareness Program (SAP)

Kaspersky The Defence Enterprise seaurity

G WLLS MyCompliance  Awareness Awareness & CyberVista
Criterios Peso  LucySecurity Proofpoint Security Infosec 1Q Security o . ’

Awareness Awareness Cloud Training Com;‘ullvance Certify

Training Training Program Training
Capacidad del producto 5
Simulacién de ataques de phishing 5 4.4 4.5 4.8 4.8 4.9 4.5 4.7 4.6 5 4.3
Calidad delos modulos de entrenamiento 5 4.3 4.7 4.8 4.6 4.9 4.7 4.7 4.8 4.7 4.7
Contenido delos modulos de entrenamiento 5 43 4.7 4.9 4.7 5 4.7 4.7 4.8 4.8 4.7
Variedad de contenido 5 4 4.7 4.9 4.6 4.5 4.6 4.7 4.8 4.8
Calidad de la consola de administracién 5 3.9 4.4 4.8 4.6 4.5 4.6 4.3 5 4.8
Calidad delos reportes 5 4.2 4.3 4.9 4.5 4.4 4.5 4.2 4.8 4.4
Contenido en espafiol 5 4 4.5 4.5 0 0 0 0 0 0
TOTAL 40

6. Distributed Version Control System (DVCS o git)

Parasoft
Criterios Bitbucket PTC Integrity Develo?ment ReQtest Jama Connect Polarion ALM
Testing
Platform
Capacidad del producto 5 4.6 4 4 4 4 4
Facilidad deintegracion con terceros 5 4.2 4 4.5 4 5 3.5
Uso de APls 5 4.4 4 4.5 5 4 35
Calidad de entrenamiento 5 4.4 4 4.5 4 5 35
Facil implementacion 5 4.5 4.3 4.5 4 5 4
Costo por usuario/afio $72.00 $1,000.00 $899.00 $540.00 $1,380.00 $0.00

+otros +otros



