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Lista de palabras claves (palabras técnicas)

COBIT: por las siglas en idioma inglés de Control Objectives for Information and
Related Technologies; es una propuesta de ISACA de mejores practicas
relacionadas con TI.

ISO 27002: Norma de seguridad de la informacién, que presenta los controles.

ISACA es el acrénimo de Information Systems Audit and Control Association
(Asociacion de Auditoria y Control de Sistemas de Informacion), una asociacion
internacional que apoya y patrocina el desarrollo de metodologias y certificaciones
para la realizacion de actividades de auditoria y control en sistemas de informacion.

Riesgo: Evento que puede repercutir en algun area del negocio.
SBR: Supervisién basada en riesgos.

Supen: Superintendencia de Pensiones.

TI: Tecnologias de informacion.

TIC: Tecnologias de informacion y comunicacion
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Resumen ejecutivo

Como una necesidad de las organizaciones de tener una mayor visibilidad de
los procesos de seguridad de la informacién, se creé una metodologia que mide la
capacidad de gestién de seguridad de la informacién usando como referencia las
normas ISO/IEC 27001 y Cobit 5 para la seguridad de la informacion.

Se realizé una comparacion entre ambas normas y se utilizaron los controles

gue mas se adecuaban para que el resultado de la evaluacion fuera el mas preciso.

Una vez escogidos los procesos de evaluacion, se cre6 la metodologia de
calculo basada en riesgos para que esta pueda recibir como entrada los datos
necesarios y que de manera cuantitativa muestre el nivel de capacidad de gestion

segun la evaluacién de cada proceso de control.

Esta evaluacion se aplicé en los procesos de la Operadora de Pensiones
complementarias de la Caja Costarricense del Seguro Social, y el resultado se utilizd
como insumo para que la comisién de tecnologias de informacion de la Operadora

pudiera realizar su perfil tecnoldgico basandose en las calificaciones.



CAPITULO I: INTRODUCCION



1.1. Introduccién
En los ultimos 18 afios las empresas e instituciones han cambiado de forma

dréastica la manera en que comparten la informacion, conectan a las personas, brindan
servicios en linea y realizan transacciones, evidenciando un crecimiento tecnolégico
gue va paralelo a los inevitables ataques cibernéticos realizados por delincuentes
informaticos. Para poder prevenir ataques informaticos, es fundamental gestionar la
seguridad de la informacion de manera integral y que el crecimiento de la misma vaya
de la mano con los avances tecnoldgicos.

Para poder tener una gestidon exitosa de la seguridad de la informacion es
necesario crear una cultura de seguridad en los habitantes costarricenses. Este cambio
de cultura no solo debe evidenciarse en la poblacién, el mismo debe ser liderado por las
entidades financieras, instituciones publicas y privadas, que deben garantizar que el
manejo los datos criticos y sensibles se gestiona de forma segura.

Debe quedar claro que la seguridad informética y la seguridad de la informacién
son campos complementarios, esto por porque la seguridad informética es solo una
pequefia parte del amplio mundo de la seguridad de la informacién, este trabajo de
investigacion aplicada se enfocara principalmente en la gestién de la seguridad de la
informacién, y cémo se debe desarrollar en las instituciones y empresas
especificamente la Operadora de Pensiones Complementarias de la CCSS.

El desarrollo de la investigacién utilizara como referencia los estandares 1SO
27001 y COBIT 5, aprovechando los diferentes controles que estos proponen, para
definir las mejores practicas que deberian utilizarse para asegurar que la gestion de la
seguridad de la informacién se estéa realizando de manera satisfactoria en la Operadora
de Pensiones Complementarias de la CCSS.

De igual manera, con la investigacion de las mejores practicas se desarrollara una
metodologia que permita evaluar la capacidad de gestion de seguridad de la
informacién que tiene una institucién o empresa y aplicarla para observar los resultados
reales que esta va a facilitar. La aplicacién de la metodologia se aplicarad en la

Operadora de Pensiones Complementarias de la CCSS.



1.2. Planteamiento del tema de estudio
El uso de las nuevas tecnologias en las instituciones y empresas del pais ha

facilitado la oferta de los servicios que estas ofrecen a sus clientes y afiliados, creando
asi una necesidad de regular estas actividades para proteger la confidencialidad,
integridad y disponibilidad de los datos.

Para cubrir parte de la necesidad de regular a las instituciones y empresas que
utilizan sus plataformas de servicios por medio de tecnologias de informacion, el
Consejo Nacional de Supervision del Sistema Financiero (CONASSIF) cred el
REGLAMENTO GENERAL DE GESTION DE LA TECNOLOGIA DE INFORMACION (RGGTI),
el 17 de abril de 2017, establece los requerimientos minimos para gestionar las
tecnologias de la informacion por parte de las entidades supervisadas y reguladas del
sistema financiero costarricense.

Adicionalmente para complementar el uso de las tecnologias en el pais se cred la,
LEY DE PROTECCION DE LA PERSONA FRENTE AL TRATAMIENTO DE SUS DATOS
PERSONALES Ley n.° 8968, cuyo objetivo es garantizar a cualquier persona el respeto de
sus derechos fundamentales en el manejo de sus datos personales y la Ley 9048
Delitos Informaticos y Conexos para todos los costarricenses que quieran violentar la
ley utilizando medios informaticos.

Con el reglamento indicado anteriormente, la Ley 8968 Proteccidn de la Persona
frente al tratamiento de sus Datos Personales y su Reglamento y la Ley 9048
Delitos Informaticos y Conexos, se busca asegurar la confidencialidad, integridad,
disponibilidad y auditabilidad de la informacion, a través de la implementaciéon de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) que deben crear y mantener
todas las instituciones reguladas y supervisadas.

Actualmente para poder evaluar la capacidad de gestion del SGSI de las
instituciones, no existe ninguna metodologia que se enfoque en este objetivo. Esto
porque se evalla la seguridad informatica como un todo y no especificamente la
seguridad de la informacion como tal, que es un campo mas amplio.

Es por este motivo que se plantea la creacién de una metodologia cuyo objetivo es

ayudar a las instituciones a medir su capacidad de gestién real de la seguridad de la



informacién y adicionalmente para que puedan realizar sus propias evaluaciones y

mitigar cualquier riesgo critico que sea identificado.

1.3. Antecedentes

El tema de seguridad de la informacién en Costa Rica no ha alcanzado el grado de
capacidad y entendimiento necesario para desarrollarlo de manera adecuada y
comprender las necesidades que se requieren para poder cumplir con las mejores

préacticas de seguridad de la informacion segln la normativa nacional.

Muchos expertos de seguridad en tecnologias de informacién no logran distinguir
la diferencia entre la seguridad de la informacién y la seguridad informatica, que son
dos conceptos complementarios, pero en su implementacion son diferentes. Esta
metodologia podra ser un soporte para los auditorias internas y externas de las

organizaciones.
1.4. Formulacion del problema

El RGGTI, y la Ley DE PROTECCION DE LA PERSONA FRENTE AL
TRATAMIENTO DE SUS DATOS PERSONALES Ley n.° 8968, indican la linea que

deberan seguir las instituciones para proteger la informacion confidencial.

El RGGTI solicita contar con un Sistema de Gestién de Seguridad de la
Informacion; actualmente muchas organizaciones no tienen claro como desarrollar
una metodologia o herramienta que logre medir la capacidad de gestién de la

seguridad de la informacion.

1.5. Justificacién

Los estandares a nivel mundial de seguridad informética y seguridad de la
informacién emitidos por ISACA(info) son referentes a nivel mundial, por este motivo

el Consejo Nacional de Supervision del Sistema Financiero propone el RGGTI el



cual es de aplicacion obligatoria por todas las instituciones reguladas por SUGEF,
SUGEVAL, SUGESE y SUPEN.

El RGGTI, indica en los siguientes lineamientos lo siguiente:
e 2.12 Gestionar la Seguridad,

Definir, operar y supervisar un sistema para la
gestion de la seguridad de la informacién. Mantener
el impacto y ocurrencia de los incidentes de la
seguridad de la informacién dentro de los niveles
de apetito de riesgo de la empresa (SNP)

e 4.5 Gestionar Servicios de Seguridad,

Proteger la informaciéon de la empresa para
mantener aceptable el nivel de riesgo de seguridad
de la informacion de acuerdo con la politica de
sequridad. Establecer y mantener los roles de
sequridad y privilegios de acceso de la informacion
y realizar la supervisiéon de la seguridad. Minimizar
el impacto en el negocio de las vulnerabilidades e
incidentes  operativos de seguridad en Ia
informacion.

Para poder cumplir estos dos lineamientos la mayoria de las instituciones
primero necesitan medir la capacidad de gestidon que tienen y de ahi formular planes

para minimizar los riesgos encontrados para poder cumplir de manera adecuada con

la proteccion de la informacién.

Es por lo anterior que existe la necesidad de crear una metodologia que pueda

medir la capacidad de gestién de la seguridad de la informacion.



1.6. Objetivos del proyecto

1.6.1.0bjetivo General

Proponer un modelo que permita evaluar el umbral de riesgo de la seguridad
de la informacion en la Operadora de Pensiones Complementarias de la Caja
Costarricense del Seguro Social (OPC CCSS).

1.6.2.0bjetivos especificos

Para desarrollar efectivamente el objetivo general, es necesario trazar metas

especificas. Dichas metas se traducen en los siguientes objetivos especificos:

o Identificar el estado actual de los procesos de seguridad de la

informacion.

o Determinar las &reas que deben cubrir los aspectos de la seguridad de

la informacién en una organizacion.

e Investigar usando como referencia las mejores practicas y normas
internacionales, procesos que permitan evaluar el nivel de capacidad de

seguridad de la informacion.

e Desarrollar un modelo para evaluar el nivel de capacidad de seguridad
de la informacién en la OPC CCSS.

o Aplicar el modelo elaborado en algunos de los componentes de
seguridad de la informacién de la OPC CCSS.



1.7. Alcances y Limitaciones

1.7.1.Alcance

Este proyecto de investigacion aplicada creara una metodologia para medir el
nivel de capacidad de gestion de Seguridad de la Informacién en la OPC CCSS,
utilizando la norma 1SO 27001 y COBIT 5.

1.7.2.Limitaciones

El tiempo de aplicacion de la metodologia no es suficiente para cubrir todas las
areas que la seguridad de la informacion requiere, por lo que la aplicacién de la

metodologia se realizara solo en algunos puntos y no en su totalidad.

Los resultados de la aplicacion del modelo de medicion de capacidad de
gestién de la seguridad de la informacion, no se publicaran en este documento dado

que son de caracter confidencial.



CAPITULO II: MARCO TEORICO



2.1. Marco situacional

El desarrollo tedrico permite retroalimentar al lector, sobre la guia documental y
tedrica que se utilizé como base para el desarrollo del proyecto. La intencion principal
es la de facilitar la comprension de los fundamentos conceptuales que sirvieron como

base para su formulacion.

La Operadora de Pensiones Complementarias de la Caja Costarricense del
Seguro Social fue creada segun los articulos 39, 44 y 74 de la Ley de Proteccion al
Trabajador, donde se determina que la Caja Costarricense de Seguro Social esta
obligada a crear una Operadora de Pensiones, a efecto de que administre un fondo de
capitalizacion laboral, que proteja a los trabajadores que se encuentren en los

supuestos de los articulos 39 y 44 de la Ley.

La OPC CCSS, es supervisada por la Superintendencia de Pensiones, segln lo
detalla el articulo 42 de la Ley Proteccién al Trabador y en el articulo 36 de la Ley del

Régimen Privado de Pensiones Complementarias.

La OPC CCSS debe cumplir con lo estipulado por la Superintendencia de
Pensiones, para poder administrar los fondos de pensiones de los costarricenses.

2.1.1.Misién de la OPC CCSS

Administramos su futuro hoy, con servicios de calidad, en procura del mayor

bienestar de nuestros clientes.

2.1.2.Visién de la OPC CCSS

Ser su mejor Operadora de Fondos de Pensiones en rentabilidad, servicio y

seguridad para su futura pension.
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2.1.3.Funciones de la OPC CCSS

Administrar el aporte mensual que realiza el patrono equivalente al 3% del
salario del trabajador, mas los rendimientos obtenidos por la gestion de Inversiones
que hace el area de inversiones de la OPC CCSS.

Entregar el fondo de capitalizacién laboral al afiliado cuando este lo solicite por
terminar la relacion laboral con su patrono ya sea por renuncia, despido o pensién.
De igual manera durante la relacién laboral ininterrumpida con el mismo patrono,
cada cinco afios y por fallecimiento, entregarlo a los beneficiarios designados.

Administrar el fondo obligatorio creado para complementar la pension que la
persona recibira al pensionarse o jubilarse segun lo aportado del 1% trabajador y el
3.25% del patrono y los rendimientos que se generen por la gestiéon de Inversiones
que realice la OPC CCSS.

Entregar el fondo obligatorio de pension complementaria al afiliado, cuando

este cumpla la edad establecida por la CCSS.

2.1.4.Tipo de Estructura

La OPC CCSS tiene una estructura organizacional que determina con claridad
cada una de las diferentes areas existentes y sus respectivas jerarquias.
A continuacién, se presenta la organizacion funcional de la Operadora de
Pensiones:
Figura No.1: Organigrama Institucional
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2.2. Marco Teo6rico

Dado que el objetivo principal de esta investigacion es evaluar la capacidad de
gestién de Seguridad de Informacién en la OPC CCSS, serd necesario plantear

algunos conceptos para poder apoyar la lectura de esta investigacion.

Se conoceran los conceptos basicos necesarios para el entendimiento del

desarrollo de este proyecto de investigacion aplicada.

Se describirdn aspectos relevantes de los estandares de Seguridad de la
Informacion y se definiran los términos y las etapas de los estandares que se
utilizaran como referencia para el modelo. Por ultimo, se mostrara como funcionara

la metodologia de medicion basada en riesgos.

2.2.1.Seguridad de la Informacién

La seguridad de la informacion es el conjunto controles asociados a los
procesos de la organizacién que permiten resguardar y proteger la informacién para
mantener la confidencialidad, integridad, disponibilidad y auditabilidad.

Confidencialidad: es la propiedad que previene la divulgacion de la
informacioén y los no autorizados. De esta manera se busca asegurar el acceso a la
informacién Gnicamente por los usuarios que cuenten con la debida autorizacion.

Disponibilidad: es una caracteristica, cualidad o condiciéon de la informacion
de encontrarse a disposicién de los elementos que deban acceder a ella, sean
personas, procesos 0 aplicaciones; en general, la disponibilidad es el acceso a la
informacién en el momento preciso y solicitado.

Integridad: es una caracteristica que busca asegurar que la informacién y los
datos que la proveen estén libres de modificaciones no autorizadas; manteniendo la

informacioén correcta y veraz.
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2.2.2.Estandares internacionales de Seguridad de la Informacién

Toda la informaciéon en cualquiera de sus estados, ya sean fisicos o
digitales, representan parte de los activos mas importantes de una organizacion.
Lograr mantener y mejorar la seguridad de la informacién es esencial para
alcanzar el éxito, lograr continuidad y mantener una ventaja competitiva.

Cuando se implanta un SGSI, la organizacion logra plantear objetivos de
seguridad precisos y muestra una evaluacion de los riesgos a los que se
encuentra expuesta la informacion.

Es por estos motivos que, varias organizaciones a nivel mundial crean
estandares que apoyen a las organizaciones en materia de seguridad.

International Organization for Standardization International Electrotechnical
Commission, ISO/IEC, es la organizacién que se encarga de crear y actualizar
los estdndares que proporcionan un marco de gestion de la seguridad de la
informacién utilizable para cualquier tipo de organizacién, privada o publica,
pequefia o grande.

Information Systems Audit and Control Association, ISACA, es la asociacion
internacional que apoya y patrocina el desarrollo de metodologias y
certificaciones para la realizaciébn de actividades de auditoria y control en
sistemas de informacion.

ISO/IEC 27001 es un estandar para la seguridad de la informacion
aprobado y publicado como estandar internacional en octubre de 2005 por
International ISO/IEC, y especifica los requisitos necesarios para establecer,
implantar, mantener y mejorar un SGSI.

COBIT 5, tiene tres procesos especificos los procesos APO13 Gestionar la
seguridad, DSS04 Gestionar la continuidad y DSS05 Gestionar los servicios de
seguridad proporcionan una guia basica acerca de como definir, operar y
monitorizar un SGSI. ISACA asume que la seguridad de la informacion se
encuentra presente a lo largo de toda la empresa, con aspectos de seguridad

dentro de cada actividad y proceso realizado.
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Por lo tanto, ISACA proporciona la nueva guia para el gobierno y la gestion
corporativa de la seguridad de la informacion, “COBIT 5 para Seguridad de la
Informacion”.

Para esta investigacion se utilizaran como referencia la norma ISO/IEC
27001 y la nueva guia se ISACA, COBIT 5 para Seguridad de la Informacion.

2.2.3.Evaluacion de riesgos

Riesgo es el impacto y la probabilidad de que una amenaza pueda afectar
de manera adversa la consecucion de los objetivos.

En la norma ISO/IEC 27002 “Cddigo de buenas practicas para la gestion de
la seguridad de informacién” en su control 41 Evaluacion de riesgos de seguridad
indica que se deben de identificar, cuantificar y priorizar los riesgos segun los
criterios establecidos para la aceptacion del riesgo y segun los objetivos
relevantes para la organizacion. Los resultados de dichas evaluaciones deberian
de guiar y determinar las acciones y prioridades para la direccion de cara a la
gestién de los riesgos.

La evaluacion de riesgos incluye la aproximacion sistematica para estimar
la magnitud de los riesgos (andlisis de riesgos) y el proceso de comparacién de
los riesgos estimados contra los criterios de riesgos para determinar la

importancia de los riesgos.

2.2.4.COBIT

Control Objetives for Information and related Tecnology, COBIT, por sus siglas
en inglés es, “Objetivos de Control para Tecnologia de Informacién” y segun IT

Governance Institute,

“COBIT es un marco de referencia globalmente aceptado para el gobierno de
Tl basado en estdndares de la industria y las mejores practicas. Una vez
implementado, los ejecutivos pueden asegurarse de que se ajusta de manera eficaz
con los objetivos del negocio y dirigir mejor el uso de Tl para obtener ventajas

comerciales.
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COBIT brinda un lenguaje comUn a los ejecutivos de negocios para comunicar

las metas, objetivos y resultados a los profesionales de auditoria, informatica y otras

disciplinas.”

COBIT detalla las Guias de Gerencia que incluyen:

Factores criticos de éxito que son acciones importantes para la

administracién y control de los procesos de TI.

Indicadores clave de desempefio que proporcionaran medidas de éxito
gue permitiran a la gerencia conocer si un proceso de Tl est4 alcanzando

los requerimientos de negocio.

Medidas Comparativas que definen los niveles de madurez a ser
utilizadas por la gerencia para determinar el nivel actual de madurez de Tl
en la empresa; ademas para programar el nivel de madurez que se desea
lograr; por lo demas incluye también una funciobn de sus riesgos y
objetivos; todo lo anterior proporciona una base de comparacion de las
préacticas de control de Tl de la organizacion contra empresas similares o

la industria.

El proyecto COBIT salié a la luz el afio 1995, con el fin de crear un producto

global que pudiese tener un impacto sobre el campo de visiéon de los negocios, asi

como sobre los controles de los sistemas de informacion implantados. En la ilustracion

siguiente se muestra la evolucién que ha tenido COBIT desde su nacimiento.
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Figura No.2: Evolucién de COBIT, segun ISACA

Evolucidn del Alcance

1996 1998 2000 2005/7 2012

La primera edicion del COBIT, fue publicada en 1996 y fue vendida en 98 paises
de todo el mundo. Esta primera version fue orientada a apoyar los procesos de
auditoria. Conceptualmente la auditoria, en general, es la actividad consistente en la
emision de una opinidon profesional sobre si el objeto sometido a analisis presenta
adecuadamente la realidad que pretende reflejar y cumple las condiciones que le han
sido prescritas. En esta primera version de COBIT pretende ser una herramienta de
trabajo para el auditor de TI donde detallara a través de objetivos de control los
aspectos evaluables de las tecnologias de informacion desde el punto de vista auditor
de TI.

La segunda edicion publicada en abril de 1998 desarrolla y mejora lo que poseia
la anterior mediante la incorporacion de un mayor niimero de documentos de referencia
fundamentales, nuevos y revisados de objetivos de control de alto nivel, intensificando
las lineas maestras de la auditoria; ademas introdujo un conjunto de herramientas de
implementacion, asi como documentacion completamente organizada de todos los

contenidos de la gestion de TI.

Esta segunda version su objetivo principal es controlar diariamente que todas las

actividades de sistemas de informacién sean realizadas cumpliendo los procedimientos,
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estandares y normas fijados por la Direccion de la Organizacion y/o la Direccion de
Informética, asi como los requerimientos legales. La mision del control interno
informatico es asegurarse de que las medidas que se obtienen de los mecanismos
implantados por cada responsable sean correctas y validas.

El Control Interno Informatico suele ser un érgano dotado de personas y medios

materiales cuyos objetivos del Control Interno Informatico, son los siguientes:

e Controlar que todas las actividades se realizan cumpliendo los
procedimientos y normas fijados, evaluar su bondad y asegurarse del

cumplimiento de las normas legales.
e Asesorar sobre el conocimiento de las normas.

e Colaborar y apoyar el trabajo de Auditoria Informética, asi como de las
auditorias externas al grupo.

o Definir, implantar y ejecutar mecanismos y controles para comprobar el
logro de los grados adecuados del servicio informatico, lo cual no debe
considerarse como que la implantacién de los mecanismos de medida y la
responsabilidad del logro de esos niveles se ubique exclusivamente en la
funcién de Control Interno, sino que cada responsable de objetivos y
recursos es responsable de esos niveles, asi como de la implantacién de
los medios de medida adecuados.

En el afio 2000, ISACA presenta la version 3 de COBIT donde se resalta que la
administracion efectiva de la informacién y de la Tecnologia de Informacion relacionada
se convierte en un elemento critico para el éxito y la supervivencia de las

organizaciones.

Para muchas organizaciones, la informacion y la tecnologia que la soporta,
representan los activos mas valiosos de la empresa. Es mas, en nuestro competitivo y
rapidamente cambiante ambiente actual, la Gerencia ha incrementado sus expectativas

relacionadas con la entrega de servicios de TI. Por lo tanto, la administracién requiere
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niveles de servicio que presenten incrementos en calidad, en funcionalidad y en
facilidad de uso, asi como un mejoramiento continuo y una disminucién de los tiempos

de entrega; al tiempo que demanda que esto se realice a un costo mas bajo.

A diferencia que las dos versiones anteriores cuya vida Util fue de dos afios cada
una, COBIT versién 3 estuvo en el mercado por 5 afos, consolidando su uso en el

medio industrial con mayor amplitud.

En el afo 2005, ISACA saca a la luz COBIT en su versiéon 4, esta version
asegura que las Tl estén alineadas con los objetivos de negocio, sus recursos sean
usados responsablemente y sus riesgos administrados de forma apropiada. El mayor
cambio de esta version es que tiene un enfoque basado en procesos. Para esto COBIT

propuso un marco de trabajo o alcance 37 controles divididos en cuatro dominios:

o PLANEAR Y ORGANIZAR. Cubre las estrategias y de la organizacion, identificando

la manera en que las Tl pueda contribuir al logro de los objetivos del negocio.

o ADQUIRIR E IMPLEMENTAR. Las soluciones de las Tl necesitan ser identificadas,
desarrolladas o adquiridas, asi como la implementacién e integracion en los
procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas
existentes son necesarios para garantizar que las soluciones sigan satisfaciendo los

objetivos del negocio.

e ENTREGAR Y DAR SOPORTE. Se preocupa de la entrega de los servicios
requeridos, la prestacién del servicio, la administracion de la seguridad y de la
continuidad, el soporte del servicio a los usuarios, la administracion de los datos y de

las instalaciones operacionales.

e MONITOREAR Y EVALUAR. Este dominio abarca la administracion del
desempefio, el monitoreo del control interno, el cumplimiento regulatorio y la

aplicacion del Gobierno.

Para el afio 2012 se presenta a la comunidad tecnolégica la version 5 de COBIT

que provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus
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objetivos para el gobierno y la gestiéon de las Tl corporativas. Dicho de una manera
sencilla, ayuda a las empresas a crear el valor 6ptimo desde IT manteniendo el
equilibrio entre la generacién de beneficios y la optimizacion de los niveles de riesgo y
el uso de recursos.

COBIT 5 permite a las Tl ser gobernadas y gestionadas de un modo holistico
para toda la empresa, abarcando al negocio completo de principio a fin y las areas
funcionales de responsabilidad de Tl, considerando los intereses relacionados con Tl de
las partes interesadas internas y externas. Ademas, esta version se presenta de un
modo genérico y util para empresas de todos los tamafios, tanto comerciales, como sin

animo de lucro o del sector publico.

COBIT 5 declara que las empresas existen para crear valor para sus partes
interesadas; para esto los negocios deben de:

e Crear beneficios financieros para empresas comerciales o de servicio

publico para las entidades de gobierno.

e Optimizacion de riesgo, administrando los eventos que podrian afectar la

operativa de la organizacion.

e Optimizando los recursos, de tal forma que estos sean usados eficiente y

eficazmente en la organizacion.

Para el logro de los objetivos anteriores COBIT 5 divide su marco de trabajo o

alcance en cinco dominios:

e EVALUAR, ORIENTAR Y SUPERVISAR. Abarca los procesos de gobierno de
tal forma que se cumplan con los objetivos de las partes interesadas (entrega
de valor, optimizacion del riesgo y de recursos) e incluye practicas y
actividades orientadas a evaluar opciones estratégicas, proporcionando la
direccion de Tl y supervisando las salidas de cada proceso.

e ALINEAR, PLANIFICAR Y ORGANIZAR. Cubre las estrategias y de la

organizacion, identificando la manera en que las Tl pueda contribuir al logro
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de los objetivos del negocio. La vision estratégica requiere ser planeada,
comunicada y administrada desde diferentes perspectivas. Finalmente, se
debe implementar una estructura organizacional y una estructura tecnoldgica
apropiada.

¢ CONSTRUIR, ADQUIRIR E IMPLEMENTAR. Las soluciones de las TI
necesitan ser identificadas, desarrolladas o adquiridas, asi como la
implementacion e integracion en los procesos del negocio. Ademas, el
cambio y el mantenimiento de los sistemas existentes son necesarios para
garantizar que las soluciones sigan satisfaciendo los objetivos del negocio.

e ENTREGAR Y DAR SERVICIO Y SOPORTE. Se preocupa de la entrega de
los servicios requeridos, la prestacién del servicio, la administracion de la
seguridad y de la continuidad, el soporte del servicio a los usuarios, la

administracion de los datos y de las instalaciones operacionales.

e SUPERVISAR, EVALUAR Y VALORAR. Este dominio abarca Ila
administracion del desempefio, el monitoreo del control interno, el

cumplimiento regulatorio y la aplicacion del Gobierno.

COBIT 5 para Seguridad de la Informacion, basado en el marco de COBIT 5,
se enfoca en la seguridad de la informacién y proporciona una guia mas detallada y
practica para los profesionales de seguridad de la informacién y otras partes
interesadas a todos los niveles de la empresa.
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Figura No.3: Familia de guias de COBIT 5
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2.2.4.1. Catalizadores de COBIT 5

COBIT 5 para seguridad de la informacién se basa en los mismos principios
que el marco de COBIT 5.
1. Satisfacer las necesidades de las partes interesadas.
2. Cubrir la empresa de extremo a extremo.
3. Aplicar un marco de referencia Unico integrado.
4. Hacer posible un enfoque holistico.
5

. Separar el gobierno de la gestion.

Figura No.4: Principios de COBIT 5
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2.2.4.2. Satisfacer las necesidades de las partes interesadas

Las empresas deben crear valor para sus partes interesadas, incluidas las
partes interesadas de seguridad de la informacion; y como cada empresa tiene
objetivos diferentes, se debe utilizar la metodologia de cascada de metas para

personalizar COBIT 5 al contexto de la organizacion.

COBIT 5 para Seguridad de la Informacién, habla de metas especificas de
seguridad de la informacién para los procesos como apoyo a las necesidades de la

organizacion.
2.2.4.3. Cubrir la empresa de extremo a extremo

COBIT 5 para Seguridad de la Informacion cubre a todas las partes
interesadas, funciones y procesos que forman parte de la empresa y son relevantes

para la seguridad de la informacién.

2.2.4.4. Aplicar un marco de referencia Unico integrado

COBIT 5 para Seguridad de la Informacion reine conocimientos previamente
distribuidos entre los diferentes marcos y modelos de ISACA (COBIT, BMIS, Risk IT,
Val IT) con guias de otros importantes estandares relacionados con la seguridad de
la informacion tales como la serie ISO/IEC 27000, el Estdndar de Buenas Practicas
para Seguridad de la Informacién de ISF y el SP800-53A del U.S. National Institute
of Standards and Technology (NIST).

2.2.4.5. Hacer posible un enfoque holistico

La Seguridad de la Informacion requiere de un enfoque holistico que tenga en
cuenta varios componentes que interactlan. Se define un conjunto de catalizadores
para apoyar la implementacion de un sistema de gobierno y gestion global para las
Tl y la seguridad de la informacion. Estos catalizadores influyen individual y
colectivamente en que se cumplan los objetivos planteados por el gobierno

corporativo. Se necesita el siguiente modelo de interaccién holistico:
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Figura No.5: Interaccion holistica de los Catalizadores de COBIT 5
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2.2.4.6. Separar el gobierno de la gestion

En la practica, los diferentes roles del gobierno y gestién de la seguridad de la
informacion se hacen visibles mediante el modelo de procesos de COBIT 5, que
incluye procesos de gestion y procesos gobierno, cada grupo con sus propias
responsabilidades.

Figura No.6: Modelo de referencia de procesos de COBIT 5
Procesos de Gobiemo de T1 Empresarial

-
=
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2.2.4.7. Uso de catalizadores de COBIT 5 para implantar la seguridad de la
informacion.

Se aplican los catalizadores de COBIT 5 para implantar un efectivo y eficiente
gobierno y gestion de la seguridad de la informacion en la empresa. Estos
catalizadores tienen un conjunto de dimensiones comunes, como permitir a una
entidad manejar sus complejas interacciones y facilitar resultados exitosos de los

catalizadores.

Figura No.7: Catalizadores COBIT 5
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COBIT 5 para Seguridad de la informacion proporciona orientacion especifica
en relacion con todos los catalizadores:

1. Las politicas, principios y marcos de referencia de seguridad de la
informacién.

2. Los procesos, incluyendo detalles y actividades especificos de
seguridad de la informacion.

3. Las estructuras organizativas especificas de seguridad de Ila

informacion.
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4., En términos de cultura, ética y comportamiento, los factores
determinantes para el éxito del gobierno y la gestion de la seguridad de

la informacién.

5. Los tipos de informacion especificos de la seguridad de la informacion
para permitir el gobierno y la gestiéon de la seguridad de la informacién

en la empresa.

6. Las capacidades de servicio necesarias para proporcionar seguridad de

la informacién y las funciones relacionadas con la empresa.

7. Las personas, habilidades y competencias especificas para seguridad

de la informacion.

2.2.5.1SO/IEC 27001

Norma internacional que ha sido elaborada para brindar un modelo para el
establecimiento, implementacién, operacidn, seguimiento, revision, mantenimiento y
mejora de un sistema de gestion de la seguridad de la informacién (SGSI).

2.2.5.1. Enfoque basado en procesos

La norma promueve la adopcion de un enfoque basado en procesos, para
establecer el SGSI de la organizacién; e insta a sus usuarios a hacer énfasis en la

importancia de:

a) comprender los requisitos de seguridad de la informacién del negocio y
la necesidad de establecer la politica y objetivos para la seguridad de la

informacion;

b) implementar y operar controles para manejar los riesgos de seguridad
de la informaciéon de una organizacién en el contexto de los riesgos

globales del negocio de la organizacion;

c) realizar el seguimiento y la revision del desempefio y eficacia del SGSI
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d) la mejora continua basada en la medicion de objetivos.

Figura No.8: Modelo PHVA aplicado a los procesos de SGSI
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Planificar (establecer el SGSI) Establecer la politica, los objetivos, procesos y
procedimientos de seguridad pertinentes para gestionar el riesgo y mejorar la
seguridad de la informacion del SGSI, con el fin de entregar resultados acordes con

las politicas y objetivos globales de una organizacion.

Hacer (implementar y operar el SGSI) Implementar y operar la politica, los

controles, procesos y procedimientos del SGSI.

Verificar (dar seguimiento y revisar el SGSI) Valorar y, en donde sea
aplicable, medir el desempefio del proceso contra la politica, los objetivos, la
experiencia practica del SGSI y reportar los resultados a la direccién, para su

revision.

Actuar (mantener y mejorar el SGSI) Emprender acciones correctivas y
preventivas basadas en los resultados de la auditoria interna del SGSI, la revisién
por la direccion u otra informacién pertinente, para lograr la mejora continua del
SGSI.
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2.2.5.2. Definiciones para complementar la seguridad de la informacién segun
ISO/IEC
Evento de seguridad de la informacién: ocurrencia de un estado identificado
de un sistema, servicio o red que indica una posible violacién de la politica de
seguridad de la informacién o la falla de salvaguardas, o una situacién previamente

desconocida que pueda ser relevante para la seguridad.

Incidente de seguridad de la informacién: evento o serie de eventos de
seguridad de la informacion no deseados o inesperados, que tienen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar

la seguridad de la informacion.
Riesgo residual: riesgo restante después del tratamiento del riesgo.
Aceptacién del riesgo: decision de asumir un riesgo.

Andlisis de riesgo: uso sistematico de la informacion para identificar las

fuentes y estimar el riesgo.

Evaluacién del riesgo: proceso de comparar el riesgo estimado contra

criterios de riesgo dados, para determinar la importancia del riesgo.

Gestiéon del riesgo: actividades coordinadas para dirigir y controlar una

organizacion en relacion con el riesgo.

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas
para modificar el riesgo.

2.2.5.3. Sistema de gestién de seguridad de la informacién

La organizacion debe establecer, implementar, operar, dar seguimiento,
revisar, mantener y mejorar un SGSI documentado, en el contexto de las actividades

globales del negocio de la organizacion y de los riesgos que enfrenta.
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e Establecimiento del SGSI: La organizacion debera,

o Definir el alcance y limites del SGSI segun las caracteristicas del

negocio.
o Definir una politica de SGSI.
o Definir el enfoque de la organizacion para la valoracion del riesgo.
o ldentificar los riesgos.
o Analizar y evaluar los riesgos.

o ldentificar y evaluar las opciones para el tratamiento de los

riesgos.

o Seleccionar los objetivos de control y los controles para el

tratamiento de los riesgos.

o Obtener la aprobacion de la direccidn sobre los riesgos residuales

propuestos.

o Obtener autorizacion de la direccion para implementar y operar el
SGSI.

o Elaborar una Declaracion de Aplicabilidad.
e Implementacion y operacion del SGSI: La organizacion deber,
o Formular un plan para el tratamiento del riesgo.
o Implementar el plan de tratamiento del riesgo.
o Definir como medir la eficacia de los controles.
o Implementar programas de formacion y de toma de conciencia.

o Gestionar la operacion del SGSI.
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o Gestionar los recursos del SGSI.

o Implementar procedimientos para dar respuesta oportuna a los

incidentes de seguridad.
Seguimiento y revision del SGSI: La organizacién debera,
o Ejecutar procedimientos de seguimiento y revision.
o Emprender revisiones regulares de la eficacia del SGSI.
o Medir la eficacia de los controles.
o Revisar las evaluaciones de los riesgos a intervalos planificados.
o Realizar auditorias internas del SGSI a intervalos planificados.
o Realizar una revision por la direccion del SGSI.
o Actualizar los planes de seguridad.

o Registrar acciones y eventos que podrian tener impacto en la

eficacia o el desempefio del SGSI.
Mantenimiento y mejora del SGSI: La organizacién debera,
o Implementar las mejoras identificadas en el SGS.
o Emprender las acciones correctivas y preventivas adecuadas.
o Comunicar las acciones y mejoras a todas las partes interesadas.

o Asegurarse de que las mejoras logren los objetivos previstos.
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2.2.5.4. Objetivos de control ISO/IEC 27001

Los objetivos de control y los controles se han obtenido y alineado
directamente con los de la norma ISO/IEC 27002. Estos objetivos no son
exhaustivos y la organizacion puede considerar necesarios otros controles
adicionales. Los objetivos de control y controles se deben seleccionar como parte
del proceso del SGSI.

Figura No.9: Objetivos de control ISO/IEC 27001
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2.2.6.Definicidn del contexto organizacional interno y externo

Para la definicion de un contexto interno en una organizacion se debe incluir la
declaracion de la mision, vision, politicas, objetivos, estrategias, metas, roles y

responsabilidades, estructura, normativas entre otros.
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De igual manera el contexto interno interactua con el contexto externo, por lo
tanto, se deben de considerar aspectos como la competencia, regulaciones legales que
apliquen, economia, politica, tecnologia, cultura y los demas aspectos que se

consideren necesarios.

Para el logro de esta parte se deben de utilizar fuentes de informacion tales
como la documentacion existente en la organizacidén relacionada con calidad,
seguridad, planeacion estratégica y continuidad; también las entrevistas con altos
mandos, entrevistas con el personal, visitas a instalaciones y las demas que se

consideren necesarias.

El objetivo de esta etapa es conocer a la organizacion y asi determinar que
puede afectarla a nivel interno y externo. Por otra parte, en esta etapa se define que se
requiere proteger y utilizando los recursos actuales, como podria darse esa proteccion
para establecer el nivel de aceptaciéon de riesgo al cual estan dispuestos, asi como

determinar los alcances y limitaciones existentes.

2.2.7.Proceso de auditoria basada en riesgos

La auditoria basada en riesgos consiste en revisar las cosas que realmente
importan en su organizacién. Constituye el desarrollo de los procesos de identificacion y
evaluacion de las potenciales situaciones adversas (riesgos) de una organizacion, para
proveer soluciones de Auditoria Tl respecto al logro de los objetivos de la organizacién y

de esta forma brindar un servicio de valor agregado.

Auditoria de sistemas basado en riesgos, se compone de una serie de pasos tal

y como se muestra en la siguiente ilustracion.
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Figura No.10: Fases de una auditoria de sistemas basada en riesgos
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2.2.8.Valorizacion de riesgos

Se deben identificar y analizar los riesgos relevantes asociados al logro de los
objetivos y las metas institucionales, definidos en el plan estratégico y en el plan
anual operativo y adicionalmente analizar el efecto posible de los riesgos
identificados, su importancia y la probabilidad de que ocurran.

Establecer los mecanismos necesarios para el funcionamiento adecuado de la

valoracion del riesgo.

En la valoracion se pueden usar técnicas cuantitativas y/o cualitativas para la
estimacion de riesgos y hay formas variadas de presentacion de la informacion
como los vectores de ataque o las matrices, todo depende de los requerimientos,

conocimientos, recursos y habilidades del personal de la organizacion.
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3.1 Tipo de investigacion

3.1.1 Finalidad

La metodologia a utilizar para alcanzar los objetivos propuestos en este proyecto
de investigacion aplicada segun la clasificacion de (Dankhe, 1986), por una parte es
descriptiva porque desarrolla una descripcion del fendmeno estudiado a partir de sus
caracteristicas y a su vez explorativa porque permite medir, examinar, evaluar y
recolectar informacién de la situacién actual de la Seguridad de la Informacién en la
OPC CCSS; ademas, investigar y proponer una metodologia para medir el nivel de
capacidad de gestion de seguridad de la informacion y al aplicar dicha metodologia

determinar las brechas de seguridad de la informacion.

3.1.2 Enfoque Sistematico
Este proyecto de investigacion aplicada valorara los riesgos de la Seguridad de
la Informacién mediante una metodologia que podra ser de aplicacién general para

cualquier tipo de organizacion.

3.1.3 Carécter

El presente proyecto de investigacion aplicada, y en sus primeras etapas es de
caracter descriptivo y consiste en describir una situacién actual, lo que comprende la
definicion, observacion, registro, analisis e interpretacion de las condiciones presentes
para el momento del estudio, asi, la presente investigacion pretende estudiar el

escenario actual de la seguridad de la informacién que se aplica a la OPC CCSS.

Adicionalmente, este proyecto sera de caracter explicativo; segun Carlos Mufioz
R. “las investigaciones explicativas son mas profundas, y el investigador cuenta con
mayores fuentes de informacién para realizarlas, por lo que la atencién se centra en
encontrar los origenes, causas o factores determinantes del hecho investigado .
(Carlos Mufioz R. Fundamentos para teoria general del derecho, primera edicion. 1996,

p. 108).

{Comentario [RAAL]: (2272772
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La investigacion explicativa se desarrolla en forma estructurada abarcando entre
sus objetivos la exploracion, descripcion y correlacion; en si, se trata de encontrar las

causas de un determinado suceso o evento y las condiciones como este se manifiesta.

Por esta razén se aplicara este tipo de investigacion, aunque en este proyecto el
interés es crear una metodologia que mida la capacidad de gestion de la seguridad de
la informacion de la OPC CCSS y se pueda aplicar a diferentes organizaciones. Esta
metodologia busca definir una herramienta que mida la capacidad que la organizacion

tiene en su seguridad de la informacion basandose en riesgos.

3.2 Sujetos y fuentes de informacion

3.2.1 Sujetos de informacién
Barrantes Echavarria, denomina las fuentes de informacion como los hechos o
tipos de documentos que contienen datos Utiles para satisfacer una demanda de

informacién o conocimiento.

De aqui nace la necesidad de conocer, distinguir y seleccionar las fuentes de
informacién adecuadas para este proyecto. Dichas fuentes pueden ser primarias o

secundarias.

3.2.2 Fuentes de informacion

3.2.2.1 Fuentes primarias

Segun Mas Ruiz, Francisco José, (2010) “las fuentes primarias son aquellas
generadas por la propia empresa, como consecuencia de su accion cotidiana. Es decir,
se obtienen de las diferentes dependencias de la organizacion, por lo que lo importante
es que la empresa cuente con los medios necesarios y una debida organizacién que
permitan tener los datos actualizados”. (Mas Ruiz, Francisco José. Temas de

investigacion comercial, quinta ediciéon. 2010, p. 104)
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Las fuentes primarias contienen informacién nueva y original, tales como: libros,
revistas cientificas, periodicos, diarios, documentos oficiales de instituciones publicas,
informes técnicos y de investigacion de instituciones publicas o privadas y normas
técnicas. Toda esta informacién debe estar disponible al investigador y se obtiene a
través del trabajo en el campo mediante la observacion, las entrevistas, cuestionarios,
encuestas o sondeos realizados por el investigador, recopilando los datos pertinentes

para el tratamiento debido de la informacién a analizar.

La fuente de informacion primaria para esta investigacion es la obtenida por
medio de las normas de seguridad de la informacion, acuerdos de la Superintendencia
de Pensiones y actos de supervision aplicadas a la OPC CCSS a través de

instrumentos de evaluacion de riesgo de seguridad de la informacion.
3.2.2.2 Fuentes secundarias

Las fuentes secundarias segun Bernal Torres, César Augusto (2006) son aquellas
que ofrecen informacion sobre el tema por investigar, pero que no son la fuente original
de los hechos o las situaciones, sino que sélo los referencian. Las principales fuentes
secundarias para la obtencion de la informacion son los libros, las revistas, documentos
escritos (en general todo medio impreso), los documentales, los noticieros y los medios

de informacion.” (p. 175)

Las fuentes secundarias son documentos que fueron compilados y muestran la
informacién que fue publicada en las fuentes primarias. En general, los objetivos de las
fuentes secundarias son proporcionar a los lectores una sintesis de la informacién que
existe en los documentos primarios sobre temas de interés y ayudar a solucionar las

necesidades de informacion.

Como fuentes de informacion secundarias para esta investigacion se cuenta con
documentos sobre la normativa institucional vigente, tales como el Reglamento General
de Gestion de La Tecnologia de Informacion, documentacion sobre mejores practicas

internacionales, las normas internacionales aplicables a las tecnologias de informacion,
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como ejemplo la ISO/IEC 27001, normas internacionales en materia de gestion de

riesgos, asi como otras fuentes bibliograficas y documentos en linea.
3.3 Técnicas e instrumentos de recoleccion de la informacién

Esta fase de recoleccion de datos e informacion se logra a través de alguna
técnica que tenga como fin obtener la informaciéon necesaria para cumplir con los
objetivos planteados. Para efectos de este proyecto se utilizara la herramienta de

observacion.

3.3.1 Recopilacion documental

Esta técnica de recoleccién de informacién es un instrumento o técnica de
investigacion social cuya finalidad es obtener datos e informacién a partir de
documentos escritos y no escritos, susceptibles de ser utilizados dentro de los
propositos de una investigacion en concreto. Se debe “detectar, obtener y consultar
bibliografia y otros materiales que parten de otros conocimientos y/o informaciones
recogidas moderadamente de cualquier realidad, de modo que puedan ser utiles para

los propdsitos del estudio.

Con esta técnica se obtiene gran capacidad para estandarizar datos, lo que
permite su tratamiento informatico y analisis estadistico; adicionalmente, permite

estudios comparativos y una mayor rapidez en la obtencién de informacion.

3.3.2 Observacion

La observacion es una técnica util para el proceso de investigacion, consiste en
observar a los procesos como son ejecutados; con el fin de conocer mejor la dinamica
del proceso; de esta forma el investigador puede determinar qué se estd haciendo,
como se esta haciendo, quién lo hace, cuando se lleva a cabo, cuanto tiempo toma,

donde se hace y por qué se hace.



37

La observacion puede realizarse de tres formas:

e Observar a una persona o actividad sin que el observado se dé cuenta y

sin interactuar por parte del propio analista.

e Observar una operacion sin intervenir para nada, pero estando la persona

observada enterada y consciente de la observacion.

e Observar y estar en contacto con las personas observadas. La
interrogacion puede consistir simplemente en preguntar respecto a una

actividad especifica.

La observacion es una técnica valiosa para recopilar datos que implican
relaciones. La observacion tiende a adquirir mayor sentido al nivel de procesos, donde
las tareas se cuantifican mas facilmente. Entre estas tareas encontramos Ila

recopilacién, acumulacion y transformacion de los datos.
3.4 Cuadro de definicién de variables

Las variables que se desarrollan en esta investigacion dan respuesta a los
objetivos propuestos, de esta manera cada variable sera el resultado tangible del

trabajo a realizar, se describen a continuacion:

Cuadro 1: Definicién de variables

Objetivo Variable Definicion Definicion Definicion
Especifico Conceptual instrumental Operacional
Identificar el estado | Diagnosticar Diagnosticar se | Se revisara el proceso | De la revision se
actual de los | proceso de | refiere a evaluar el | de seguridad de la | obtendra el nivel de
procesos de | seguridad de | estado actual de un | informacion aplicado | gestion de
seguridad de la | la informacion | proceso 0 | actualmente en la OPC | seguridad de Ia
informacion. actual. instrumento. CCSS. organizacion.
Determinar las | Identificar El término determinar | Se hara una | Comparar los
areas que deben de | controles de | se refiere a la accion | investigacion productos obtenidos
cubrir los aspectos | seguridad de | de ubicar, situar o | bibliogréfica sobre los | en la definicion




de la seguridad de

la informacién en

la informacién.

instalar en un

determinado lugar o

principales procesos de
Seguridad de la

instrumental y

generar una lista de

una organizacion. espacio los | Informacién. procesos de
documentos Seguridad de la
referentes al tema en Informacion sujetos
cuestion. a riesgos.
Definir usando | Definir El término definir se | Investigacion Por cada riesgo de
como referencia las | Controles refiere a explicar en | bibliogréfica de los | seguridad de la
mejores préacticas y un enunciado de | controles informacion, que se
normas manera exacta y | recomendados por las | evaluard, se debe
internacionales, clara el significado de | normas o mejores | de asignar una
procesos que una palabra o un | practicas para medir la | calificacion que
permitan evaluar el concepto; en el | capacidad de gestion | muestra la
nivel de capacidad contexto de este | de Seguridad de la | capacidad de
de seguridad de la proyecto se refiere a | informacién basada en | gestion de
informacion. escoger los controles | riesgos. Seguridad de la
que sean necesarios organizacion.
para minimizar los
riesgos a que estan
sujetos los procesos
de Seguridad de la
Informacion
Desarrollar un | Elaborar una | El término elaborar se | Investigacion A partir de la teoria
modelo para | metodologia refiere a tomar la | bibliografica sobre | de evaluacion de
evaluar el nivel de decision de hacer la | metodologias de | riesgos se
capacidad de situacion que se | evaluacion de riesgo | elaborara una
seguridad de Ila expresa; consiste en | que se puedan utilizar | metodologia que
informacion en la construir a partir de | para medir la gestion | ayude a medir la
OPC CCssS. elementos, practicas, | de los procesos en | capacidad de
normas una | general. gestion de
metodologia que seguridad de la
sirva para evaluar la informacion.
capacidad de gestion
de Seguridad de la
Informacion.
Aplicar la | Asignar una | El término asignar se | Investigar en los | A partir de Ia
metodologia calificacion refiere a sefalar, fijar | procesos de la OPC | metodologia
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elaborada en
algunos de los
componentes de
seguridad de la
informacion de la
OPC CCSS.

o establecer lo que
corresponde a algo o
alguien  para un
determinado objetivo.

CCSS segun la
metodologia
desarrollada algunos de
los procesos.

aplicada, asignar
una calificacion
respecto al nivel de
gestion de
seguridad de la

informacion.

Fuente: Elaborado por el sustentante. febrero de 2018
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4.1 Situacion actual del proceso de seguridad de la informacion

Actualmente en Costa Rica en las 342 entidades publicas, existen limitaciones
presupuestarias en el campo de la seguridad de la informacion y ciberseguridad, que
influyen en la falta de personal especializado en la materia, y la poca cultura de los
funcionarios publicos, encargados y usuarios que no implementan las medidas de

seguridad necesarias para mantener la seguridad de los datos de informacion.

Aunque existe desde el 2012 el Centro de Respuesta de Incidentes de
Seguridad Informatica (CSIRT); este con el pasar de los afios no ha avanzado como
se tenia previsto y no es la institucion que define el norte a seguir en seguridad por

parte del pais.

Adicionalmente, existe el reglamento “RGGTI” de CONASSIF y la Ley 8968, de
proteccion de datos, que establecen como se debe proteger la informacién confidencial
que se encuentra en las instituciones y los deberes y derechos que tienen las

instituciones y los costarricenses respecto al manejo de la informacion.

Solo a las instituciones o empresas supervisadas se les solicita contar con un
proceso de seguridad de la informacién. Por cuenta propia algunas instituciones o
empresas privadas que desean tener un control sobre su informacién crean este

proceso.

4.2 Controles de seguridad de la informacion en la OPC CCSS

Buscando cumplir con las reglamentaciones vigentes, la OPC CCSS crea en el
afno 2013 el proceso de seguridad de la informacién, el cual forma parte del area de

riesgos.

Desde que se cred el proceso de seguridad de la informacion, ha existido una
evolucion constante a través de los afos, y a partir del afno 2015 se realiz6 una
reestructuracion en los controles de seguridad, buscando mantener la confidencialidad,

integridad y disponibilidad de la informacion.
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La OPC CCSS actualmente mantiene las siguientes politicas de Seguridad de la
Informacion:

e Clasificacion de datos: Se deben definir lineamientos necesarios para
clasificar los datos e informacion de la Operadora y los fondos
administrados, ademas de establecer las medidas de seguridad
requeridas para garantizar la integridad, confidencialidad y disponibilidad
de la informacion y datos de la OPC CCSS.

e Control de seguridad fisica y ambiental: Se deben mantener
lineamientos de control para impedir accesos fisicos no autorizados,
dafios e interferencias contra las instalaciones y equipos que procesan la
informacién de la organizacién. Ademas, prevenir pérdidas, dafios, hurtos
de los activos, asi como la interrupcion de las actividades de la
organizacion.

e Control de acceso logico: Se deben mantener los mecanismos
apropiados para identificar, controlar, regular, monitorear, auditar y
restringir el ingreso a la red interna de la Operadora, sistemas internos,
sistemas EUC’S, sistemas bajo contrato, servidores y aplicaciones.

o Perfiles de usuarios y sus privilegios: Se deben mantener
procedimientos para definir, asignar, modificar, eliminar, controlar y auditar
los perfiles y usuarios.

e Seguridad de los recursos humanos: La Operadora se compromete a
verificar la veracidad de la documentacién e informacién aportada por el
aspirante al puesto, de acuerdo con las leyes, regulaciones y normas
éticas relevantes en los procesos de contratacién, cambio o
desvinculacioén del colaborador y la informacién que estos deban acceder.

e Sanciones por incumplimientos: Se deben establecer procedimientos
para aplicar las respectivas sanciones en caso de incumplimientos por
parte del personal contratado o proveedor.

e Gestion de Activos: Se identificaran, documentaran e implementaran
reglas, restricciones y procedimientos para el uso aceptable de los activos
asociados con la informacion o activos de informacién tangibles como el
equipo.
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Gestion de medios de almacenamiento: Se deberan implementar
procedimientos y controles para el uso de medios de almacenamiento
extraibles por parte de los colaboradores.

Gestion de dispositivos moviles: Se deben definir los lineamientos y
restricciones para utilizar cualquier equipo portatil que pertenece a la
Operadora y todo equipo externo que requiera conectarse a la red interna,
ademas los equipos externos que manejen documentos o datos internos o
criticos que pertenecen a la Operadora

Acuerdos de Confidencialidad: La OPC CCSS debe crear acuerdos de
confidencialidad para los colaboradores y/o terceros bajo contrato.

Intercambio de informacién: Se debe mantener la seguridad de los
medios en transito con terceros estableciendo los lineamientos de
transporte de medios informaticos o fisicos con terceros, con el fin de
garantizar la integridad, confidencialidad, disponibilidad y auditabilidad de
los datos e informacién almacenada en esos medios.

Eliminacién de datos: La OPC CCSS debe tener procedimientos para la
destruccién o eliminacion de la informaciéon impresa, dispositivos de
almacenamiento y activos de informacién, utilizando sanas practicas.

Gestion de contraseiias: Se deben implementar procedimientos de
control para las contrasefas, que permitan a los usuarios definir
contrasefias fuertes y robustas, contemplando longitud, periodicidad y
sintaxis. Se deben realizar campafias de uso adecuado de contrasefias y
administracion de las mismas.

Pantalla y escritorio limpio: Se deben mantener lineamientos y controles
para mantener la informacion critica, confidencial e interna en cualquiera
de sus formas (impresos, magnéticos, electrénicos, tokens, sellos, firmas
digitales, documentos de word etc.).

Proteccion en impresoras, salas, oficinas y pizarras: Se deben
implementar lineamientos de proteccién para el uso adecuado de las
impresoras, salas, oficinas y pizarras en la Operadora.

Componentes de red y conexiones: Se deben crear lineamientos para
proteger, identificar, controlar, regular, monitorear, auditar y restringir el
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acceso a la red interna, y prevenir accesos no autorizados desde el
exterior, o en el interior de la red.

e Seguridad ante cédigo malicioso y/o cédigo mévil: Se deben crear
lineamientos para proteger, identificar, controlar, regular y monitorear
posibles ataques de virus informaticos o malware en los dispositivos de
almacenamiento, computadoras y dispositivos conectados a la red interna.

e Uso adecuado de internet y correo electronico: Se deben mantener
lineamientos para proteger, regular, monitorear, auditar y restringir el uso
de los servicios de internet y correo electronico.

e Continuidad del Negocio: Se deben crear lineamientos para asegurar la
continuidad y contingencia del negocio y mantener la disponibilidad de los
servicios y datos criticos de la Operadora y fondos administrados.

¢ Incidentes y eventos de seguridad de la informacion: Se deben crear e
implementar lineamientos, protocolos y herramientas para registrar,
sancionar, dar seguimiento y tratamiento a los eventos e incidentes de
seguridad de la informacion.

e Monitoreo de Seguridad de la Informaciéon: Se deben realizar
monitoreos calendarizados de la seguridad de la informacién, que puedan
identificar o corregir situaciones que atenten contra las politicas,
procedimientos e instructivos de seguridad de la informacion.

¢ Mejoramiento continuo: La OPC CCSS mejora la eficacia de los
procesos de seguridad de la informacién aplicando la politica de calidad,
los objetivos estratégicos, los resultados de la revision por la direccién y
las herramientas de analisis, medicién y mejora, con el fin de contribuir al
fortalecimiento continuo del Sistema de Gestion de Calidad.

La periodicidad con la que se realizan los controles respectivos depende de la
disposicién de los recursos en la institucion.

Los controles actuales estan basados en las buenas practicas segun la norma
ISO/IEC 27001, y se crearon segun la experiencia del encargado del proceso y los
recursos disponibles. Estos controles no estan sustentados en un analisis de riesgos o
algun indicador del estado de la seguridad de la informacion en la OPC CCSS que
muestre las areas mas criticas que se deberian de gestionar en primera instancia.
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Esta es la documentacion actual que presenta la OPC CCSS de los controles
existentes de seguridad de la informacion:

e Politica General de Seguridad de la Informacién, de esta nace el
procedimiento.

e Procedimiento de la Seguridad de la informacion.

(e]

Instructivo de reclutamiento y seleccion del personal:
Establece las instrucciones para el reclutamiento y seleccién del
personal acorde con una cultura de calidad en el servicio al
cliente y de elevada productividad.

Instructivo de tramites administrativos del personal:
Establecer las actividades relacionadas con tramites
administrativos correspondientes a Capital Humano.

Gestion de niveles de servicios: Establecer un procedimiento
para crear acuerdos de niveles de servicio.

Instructivo para registro de activos fijos: Establecer las
acciones para la comunicacion sobre la adquisicion, traslado y
accion de baja de los activos fijos, que deben darse al area de
Contabilidad para el adecuado registro contable vy
mantenimiento actualizado del auxiliar correspondiente.

Instructivo para la eliminacion de medios de
almacenamiento: Establecer las acciones para asegurar la
correcta eliminacion de los medios o dispositivos de
almacenamiento, los cuales fueron utilizados por el personal de
la Operadora de Pensiones. Adicionalmente, establecer el
marco de trabajo con el cual se cumpla los lineamientos
establecidos en la Politica General de Seguridad de la
Informacion y el procedimiento Gestion de Seguridad de la
Informacion.

Instructivo revisidon de acceso légico: Establecer las acciones
para asegurar el cumplimiento del lineamiento de acceso légico,
establecido en Politica de Seguridad de la Informacién.

Manual de perfiles: El presente manual permite detallar los
perfiles de los sistemas vy herramientas tecnoldgicas
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administradas y gestionadas por el Area de T.. de la OPC-
CCSS e indica los niveles de acceso para los funcionarios y
miembros.

Instructivo revision de perfiles y roles: Establecer las
acciones para garantizar qué Roles y perfiles asignados a los
colaboradores en los sistemas de informacion les permiten
acceder Unicamente a las opciones a las cuales estan
autorizados.

Instructivo revision configuracion de computadoras:
Establecer las acciones para asegurar el cumplimiento del
lineamiento de uso del equipo de computo. Este instructivo
describe las acciones de control, a realizar para la gestion de la
configuracion de las maquinas virtuales, de los colaboradores
de la Operadora de Pensiones.

Instructivo de clasificacion de datos: Establecer y delimitar
las actividades necesarias para realizar la clasificacion de datos
e informacion de la Operadora de Pensiones.

Instructivo asignacion, modificacion y eliminacion de
acceso fisico a la OPC CCSS: Establecer las acciones para
asegurar el cumplimiento de los lineamientos para asignar los
perfiles y tarjetas de acceso al edificio central de la Operadora.

Instructivo de control de tarjetas de acceso de la OPC
CCSS: Describir las acciones correspondientes a la gestion,
manejo, registro e inventario de las tarjetas utilizadas por la
Operadora, en el sistema de control de acceso del edificio de la
OPC CCSS.

Instructivo revisiéon de acceso fisico: Este instructivo describe
las acciones de control a realizar para la gestion del acceso
fisico, con el fin de garantizar el cumplimiento de los
lineamientos establecidos por la OPC CCSS.

Instructivo revision de pantalla y escritorio limpio: Toda
informacion critica secreta, confidencial e interna en cualquiera
de sus formas (impresos, magnéticos, electronicos, tokens,
sellos, firmas digitales, etc.) deben estar resguardadas y
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provistas de la seguridad necesaria, por quien la maneja, para
evitar el uso indebido por parte del personal no autorizado.

o Instructivo control de validaciéon de administracion de la red
de datos y sus componentes criticos: Los sistemas de
comunicaciones e informacion, deben estar adecuadamente
limitados y protegidos para evitar robos de informacion, de
identidad, pérdida, manipulacién de datos o la interrupcion de
los servicios.

o Reglamento utilizacion de internet y correo electrénico: Los
colaboradores deben realizar un uso adecuado de los servicios
de internet y correo electrénico, que brinda la Operadora
mediante el Area de Tecnologias de la Informacion.

o Instructivo accion a seguir en caso de deteccion de
malware: E| objetivo de este instructivo es garantizar la
disponibilidad, confidencialidad e integridad de la informacion
almacenada en el equipo de computo y otros dispositivos de
almacenamiento contra posibles ataques de virus informaticos o
malware.

o Manual de la gestion de continuidad del negocio: La OPC
CCSS establece, documenta, implementa y mantiene procesos,
procedimientos y controles para asegurar el nivel necesario de
la continuidad del negocio.

o Instructivo eventos de seguridad de la informacion:
Establece los protocolos para que los colaboradores puedan
registrar los incidentes de seguridad y que el responsable de la
gestion de incidentes le dé el debido seguimiento.

4.3 Enfoque de la seguridad de la informacién en una organizacion

La seguridad de la informacion debe de encargarse de cubrir sus tres aspectos

fundamentales confidencialidad, integridad y disponibilidad.

Sin embargo, actualmente los expertos incluyen una cuarta caracteristica, la
auditabilidad, que consiste en dejar un rastro claro y transparente de todos los usuarios

que interactuan con la informacion.
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El estandar ISO/IEC 27001 cubre todos los aspectos mencionados y este se

complementa con la estrategia de seguridad de Tl que plantea COBIT 5.

En una institucion la prioridad debe ser cumplir las leyes y reglamentos
existentes y atender las recomendaciones de las auditorias gubernamentales. De ahi
en adelante plantear un plan de trabajo para atender sus metas de negocio o sus metas

de servicio.

De ahi es donde el enfoque debe de realizarse de manera holistica en la
organizacion y basarse en la mision y la visién de la empresa, y las leyes que regulen

al sector que pertenece la institucion.

Dicho lo anterior el enfoque se debe basar en el RGGTI de CONASSIF, segin

los siguientes lineamientos:
e 2.12 Gestionar la Seguridad,

Definir, operar y supervisar un sistema para la
gestion de la seguridad de la informacién. Mantener
el impacto y ocurrencia de los incidentes de la
seguridad de la informacién dentro de los niveles
de apetito de riesgo de la empresa. (SNP).

e 4.5 Gestionar Servicios de Seguridad,

Proteger la informacion de la empresa para
mantener aceptable el nivel de riesgo de seguridad
de la informacion de acuerdo con la politica de
seguridad. Establecer y mantener los roles de
seguridad y privilegios de acceso de la informacion
y realizar la supervision de la seguridad. Minimizar
el impacto en el negocio de las vulnerabilidades e
incidentes operativos de seguridad en la
informacion.
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Las areas que deben tomar en cuenta las empresas se agrupan en tres aristas:

4.4.1.

SGSI (Sistema de Gestion de la Seguridad de la Informacién) que

abarca once aspectos fundamentales,

4.4.2

Politica de seguridad

Organizacién de la informacién de seguridad

Administracién de recursos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Administracion de las comunicaciones y operaciones

Control de accesos

Adquisicién de sistemas de informacion, desarrollo y mantenimiento
Administracion de los incidentes de seguridad
Administracion de la continuidad de negocio

Cumplimiento (legales, de estandares, técnicas y auditorias).

Valoracién de riegos, los controles deben ser seleccionados e

implementados de acuerdo con la valoracién del riesgo y los procesos de

tratamiento del riesgo.

4.4.3. Controles, que son los que permiten garantizar que cada aspecto, que

se valor6 con un cierto riesgo, estda cubierto y puede ser auditado

transparentemente.
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4.4 Procesos que evallan la capacidad de seguridad de la

informacion segin normas internacionales

Con el fin de determinar los procesos que se utilizaran para evaluar la
capacidad segun las normas internacionales, se procedi6 a realizar una
comparacion de los controles de las normas ISO/IEC 27001 versus los procesos que
contempla COBIT 5 relacionados con la seguridad seguin se muestra en el Cuadro
No. 2.

Cuadro No.2: Comparativo ISO/IEC 27001y COBIT 5

ISO/IEC 27001:2013 COBIT 5
6.1 Organizacion interna. APQO01. Gestionar el Marco de Gestion de Tl
6.1 Organizacion interna. APOQOO02. Gestionar la Estrategia
6.1 Organizacion interna. APOO03 Gestionar la Arquitectura Empresarial
6.1 Organizacion interna. APOO5 Gestionar el Portafolio
6.1 Organizacion interna. APOO06 Gestionar el Presupuesto y los
Costes

7. Seguridad ligada a los recursos | APOO7 Gestionar los Recursos Humanos
humanos.

14.2 Seguridad en los procesos de | APO08 Gestionar las relaciones
desarrollo y soporte

15. Relaciones con suministradores. APO009 Gestionar los acuerdos de servicio

15. Relaciones con suministradores. APOQO10 Gestionar los Proveedores

12.1 Responsabilidades y procedimientos | APO11 Gestionar la Calidad
de operacion.

12.7 Consideraciones de las auditorias de
los sistemas de informacion.

18.2 Revisiones de la seguridad de la

informacion.

12.4 Registro de actividad y supervision. APOQO12 Gestionar el Riesgo
16. Gestion de incidentes en la seguridad

de la informacién.

5. Politicas de seguridad. APO13 Gestionar la Seguridad

BAIO1 Gestion de Programas y Proyectos




14.1 Requisitos de seguridad de los

sistemas de informacion.

BAIO2 Gestionar la Definicién de Requisitos

12.1 Responsabilidades y procedimientos
de operacion.

BAIO3
Construccion de Soluciones

Gestionar la Identificacion vy

12.1 Responsabilidades y procedimientos
de operacion.

17. Aspectos de seguridad de la
informacion en la gestion de la

continuidad del negocio.

BAIO4 Gestionar la Disponibilidad y la
Capacidad

12.1 Responsabilidades y procedimientos
de operacion.

17. Aspectos de seguridad de la
informacion en la gestion de la

continuidad del negocio.

BAIO6 Gestionar los Cambios

12.1 Responsabilidades y procedimientos
de operacion.

17. Aspectos de seguridad de la
informacion en la gestion de la

continuidad del negocio.

BAIO7 Gestionar la Aceptacion del Cambio y

la Transicién

8. Gestion de activos.

BAI09 Gestionar los Activos

12.6 Gestion de la vulnerabilidad técnica.
12.3 Copias de seguridad.
14.2 Seguridad en los procesos de

desarrollo y soporte.

BAI10 Gestionar la Configuracién

6.1 Organizacion interna.

EDMO1 Asegurar el

mantenimiento del marco de referencia de

establecimiento y

gobierno

12.4 Registro de actividad y supervision.

12.6 Gestion de la vulnerabilidad técnica.

EDMO02 Asegurar la Entrega de Beneficios

12.4 Registro de actividad y supervision.
16. Gestion de incidentes en la seguridad
de la informacién.

EDMO3 Asegurar la Optimizacion del Riesgo

12.4 Registro de actividad y supervision.
12.6 Gestion de la vulnerabilidad técnica.

EDMO04 Asegurar la
Recursos

Optimizacién de

5.1 Directrices de la Direcciébn en

EDMO05 Asegurar la Transparencia hacia las

51



seguridad de la informacion.

6.1 Organizacion interna.

Partes Interesadas

12.1 Responsabilidades y procedimientos
de operacion.

12.6 Gestion de la vulnerabilidad técnica.
14.2 Seguridad en los procesos de

desarrollo y soporte.

DSS01 Gestionar Operaciones

16.1 Gestion de incidentes de seguridad

de la informacion y mejoras.

DSS02 Gestionar las peticiones y los

incidentes del servicio

16.1 Gestion de incidentes de seguridad

de la informacién y mejoras.

DSS03 Gestionar Problemas

17. Aspectos de seguridad de la

informacion en la gestion de la

continuidad del negocio.

DSS04 Gestionar la Continuidad

5. Politicas de seguridad.

DSSO05 Gestionar Servicios de Seguridad

6.1 Organizacioén interna.

12. Seguridad en la operativa.

DSS06 Gestionar Controles de Proceso de

Negocio

12.4 Registro de actividad y supervision.

12.6 Gestién de la vulnerabilidad técnica.

MEAO1 Supervisar, Evaluar y Valorar el

Rendimiento y la Conformidad

12.4 Registro de actividad y supervision.

12.6 Gestion de la vulnerabilidad técnica.

MEAO2 Supervisar, Evaluar y Valorar el

Sistema de Control Interno

12.4 Registro de actividad y supervision.
12.6 Gestion de la vulnerabilidad técnica.

15. Relaciones con suministradores.

MEAO3 Supervisar, Evaluar y Valorar la
Conformidad con los Requerimientos

Externos

Fuente: Elaborado por el sustentante, febrero de 2018
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La comparacién de los controles se llevo a cabo por medio de la lectura de

cada uno de los controles de “COBIT 5 para seguridad de la informacion” y los

controles de la ISO/IEC 27001.

Una vez realizada la comparacién anterior, se obtuvo

de Seguridad de la Informacién que consta de 34 procesos.

Ademas, para cada uno de los procesos se realizo

asociados y controles mitigadores (Ver Anexo No.1).

un modelo de evaluacion

un inventario de riesgos
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Para determinar los riesgos y controles mencionados en el parrafo anterior se
realiz6 una investigacion basada en el documento denominado COBIT 5 para
seguridad de la informacion, en donde se redactaron los posibles riesgos asociados

que puede tener una organizacion segun lo indicado por los estandares.

De esta investigacion y analisis se escogen en total 1036 controles de

evaluacion y 259 riesgos asociados segin como se muestra en el Cuadro No.3.

Cuadro No.3: Procesos a utilizar en el modelo de evaluacion

Cantidad de | Riesgos
FE e controles asocigdos
Gestionar el Marco de Gestion de Tl 48 14
Gestionar la Estrategia 31 10
Gestionar la Arquitectura Empresarial 39 8
Gestionar el Portafolio 28 8
Gestionar el Presupuesto y los Costes 31 9
Gestionar los Recursos Humanos 36 9
Gestionar las relaciones 24 5
Gestionar los acuerdos de servicio 20 6
Gestionar los Proveedores 27 8
Gestionar la Calidad 33 6
Gestionar el Riesgo 33 6
Gestionar la Seguridad 19 11
Gestion de Programas y Proyectos 78 13
Gestionar la Definicion de Requisitos 17 4
Gestionar la Identificacion y Construccién de
Soluciones 57 15
Gestionar la Disponibilidad y la Capacidad 25 8
Gestionar los Cambios 18 9
Gestionar la Aceptacion del Cambio y la Transicién 51 9
Gestionar los Activos 36 5
Gestionar la Configuracion 16 6
Asegurar ell establec!miento y mantenimiento del marco 20 5
de referencia de gobierno
Asegurar la Entrega de Beneficios 20 5
Asegurar la Optimizacion del Riesgo 16 5
Asegurar la Optimizacion de Recursos 13 4
Asegurar la Transparencia hacia las Partes Interesadas 10 5
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Gestionar Operaciones 34 6
Gestionar las peticiones y los incidentes del servicio 24 8
Gestionar Problemas 23 6
Gestionar la Continuidad 42 11
Gestionar Servicios de Seguridad 49 10
Gestionar Controles de Proceso de Negocio 30 6

Supervisar, Evaluar y Valorar el Rendimiento y la

Conformidad 26 4
Supervisar, Evaluar y Valorar el Sistema de Control 44 11
Interno

Supervisar, Evaluar y Valorar la Conformidad con los 18 4

Requerimientos Externos

Fuente: Elaborado por el sustentante, marzo de 2018

Existe un total de 1036 controles y 259 riesgos asociados a los controles

respectivos que se pueden observar en el Anexo No.1.

4.5 Modelo de evaluacion de seguridad de la informacion

Este modelo de evaluacion es una herramienta dentro de un contexto definido,
que utiliza datos de entrada para analizarlos en un proceso que dara como resultado
un producto, que en este caso es el nivel de capacidad de gestion de seguridad de

la informacion.

Como parte de los objetivos de este proyecto se pretende desarrollar un
modelo para evaluar la capacidad de gestion de la seguridad de la informacion
basado en un analisis de los riesgos aplicados a los procesos actuales de seguridad
de la informacioén de la OPC CCSS.

Para evaluar esta capacidad es necesario crear una metodologia de calculo en

donde se procesaran los datos para dar un resultado final.

Estos calculos se deben de usar en una matriz de calculo que de manera

ordenada mostrara los controles y la respectiva efectividad de cada uno.
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La metodologia de célculo ayuda a cuantificar los resultados obtenidos por las

matrices. Para realizar el célculo de las capacidades en los controles, se definen los

siguientes parametros:

4.6.1 Impacto

Es la medida, cuantitativa o cualitativa, de la consecuencia de un riesgo donde

se tiene seis niveles: impacto insignificante el cual va de 0% a 16.67%, impacto bajo

que va desde 16.68% hasta 33.33%, impacto medio que va desde 33.34% hasta

50%, impacto alto que va desde 50.01% hasta 66.67%, impacto muy alto que va
desde 66.68% hasta 83.33% e impacto critico el cual va desde 83.33% hasta 100%.

Cuadro No.4: Nivel de Impacto

Valor

Cédigo | Clasificacion
11 Insignificante
12 Bajo
13 Medio
14 Alto
15 Muy Alto
16 Critico

83.34% - 100.00%

00.00% - 16.67%
16.68% - 33.33%
33.34% - 50.00%
50.01% - 66.67%
66.68% - 83.33%

Fuente: Elaborado por el sustentante, marzo de 2018

El impacto seré seleccionado con base a la tabla siguiente; no obstante, los

rubros que aparecen en la tabla son ejemplos de impactos que se pueden clasificar

dentro de cada categoria, por lo que, si el impacto no se encuentre dentro de la

tabla, la organizacion debe determinar el que mejor corresponda.
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Insignificante

Duplicidad de funciones

Retrasos en procesos internos

16.67% — -
Inefectividad de las funciones
Errores de Usuarios (Final y Técnico)
Bajo Llamadas de atencion de superiores escritas o verbales
33.33% No atencion de los procedimientos establecidos
Reprocesos de la informacion no sensible
Interrupcién de los servicios de cara al cliente interno
Medio Errores en aplicaciones Internas
50% Reprocesos de la Informacién Sensible
Irregularidades no identificadas
Pérdida de informacion de menos de un dia
Alto Interrupcioén de los servi(‘fios f:ie cara al cliente externo
66.67% Errores en apllcaC|0r’1€_s Externas
Dafios en la Infraestructura Tecnoldgica (Server, Router, entre
otros).
Interrupcién de los servicios
Muy Alto Fraude Interno
83.33% Incumplimiento del Plan estratégico del negocio
Pérdida de informacion de 1 o mas dias
Intervencion del ente regulador
Critico Quiebra de la empresa
100% Sanciones por procedimientos administrativos

Sancién o multa a la entidad

Fuente: Elaborado por el sustentante, marzo de 2018

En el calculo, se debe establecer para cada riesgo identificado el impacto

asociado al mismo, se utiliza el limite maximo de cada nivel de impacto y luego se

calcula el promedio de los impactos. La formula utilizada es la siguiente:

Doénde:

IMP = Impacto

IMPziZn:impi

i=1
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n = Cantidad de Riesgos identificados

imp; = Impacto individual de cada riesgo

(la forma matemética de un promedio simple)

4.6.2 Efectividad del Control

Es la medida cuantitativa que muestra cual es la efectividad de gestion que

tiene la organizacion en los controles de validacion

Cuadro No.6: Nivel de efectividad del control

Cdédigo Clasificacion Valor
El No definido 00.00% - 15.00%
E2 Inicial 15.01% - 30.00%
E3 Repetible pero Intuitivo 30.01% - 45.00%
E4 Definido 45.01% - 60.00%
ES Administrado y Medible 60.01% - 75.00%
E6 Optimizado 75.01% - 90.00%

Fuente: Elaborado por el sustentante, marzo de 2018

Cada uno de los niveles de clasificacién de la efectividad de los controles

significa lo siguiente:

Cuadro No.7: Significado de los niveles de efectividad del control

No definido
15%

La organizacién carece completamente de cualquier proceso
reconocible e incluso desconoce la existencia de un problema a
resolver.

Inicial 30%

Los controles asociados al proceso de gestién se encuentran
(por lo general) no documentados y en un estado de cambio
dinamico, que tienden a ser utilizados de una manera
incontrolada y reactiva por los usuarios o por la ocurrencia de
un evento.

Repetible pero Intuitivo
45%

El control es ejecutado de forma repetida y posiblemente los
resultados obtenidos son consistentes. La disciplina adquirida
para ejecutar el control no es muy rigurosa, pero ayuda a
garantizar que el control se ejecute de la misma forma en
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momentos de estrés.

Definido
60%

El control se encuentra formalmente documentado y sujeto a
mejora a través del tiempo. El que se encuentre formalmente
documentado ayuda a garantizar la consistencia de la
ejecucion del control.

Administrado y

Los controles ya tienen establecidas métricas y la gestion del
mismo permite controlar de manera efectiva el proceso, se

Medible . . :
75% pueden ajustar y adaptar a proyectos particulares sin tener
pérdidas medibles en la calidad o desviaciones en el mismo
Optimizado Los controles en este nivel se caracterizan por centrarse en la
pgoty mejora continua del rendimiento a través del incremento e
0

innovacién tecnolégica mediante cambios y mejoras.

Fuente: Elaborado por el sustentante, marzo de 2018

Al finalizar de incluir la efectividad de todos los procesos de gestion, se suma el

resultado obtenido para cada pregunta y el total es la efectividad del control

obtenida.

Doénde:

La féormula utilizada es la

n siguiente:

EC = Z(prpi *rl)

i=1

EC = Efectividad del control

n = Cantidad de preguntas definidas

prp; = Peso relativo de la pregunta

r; = Resultado de la pregunta
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4.6.3 Probabilidad de fallo

Es la medida o descripcion de la posibilidad de ocurrencia de un evento donde
se tiene seis niveles: probabilidad “insignificante” el cual va de 0% a 16.67%,
probabilidad “baja” que va desde 16.68% hasta 33.33%, probabilidad “media” que va
desde 33.34% hasta 50%, probabilidad “alta” que va desde 50.01% hasta 66.67%,
probabilidad “muy alta” que va desde 66.68% hasta 83.33% y probabilidad “siempre”
el cual va desde 83.33% hasta 100%.

Cuadro No.8: Niveles de probabilidad de fallo

Cédigo Clasificacion Valor
P1 Insignificante 00.00% - 16.67%
P2 Baja 16.68% - 33.33%
P3  Media 33.34% - 50.00%
P4  Alta 50.01% - 66.67%
P5  Muy Alta 66.68% - 83.33%
P6  Siempre 83.34% - 100.00%

Fuente: Elaborado por el sustentante, marzo de 2018

La férmula de calculo para la probabilidad es la inversa de la efectividad del
control e indica la probabilidad de fallo, en que se ve afectado el proceso por sus

diferentes actividades incorporando los diferentes niveles de control.

PR=1-EC
Donde:
PR = Probabilidad
EC = Efectividad del control
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4.6.4 Riesgo Inherente del proceso

Riesgo que la organizacion asumiria sin controles.

El riesgo inherente se calcula de la siguiente manera:

Ri = IMP*PR
La multiplicacion de la tabla de impactos
Donde:
Ri = Riesgo inherente detectado
PR = Probabilidad

IMP = Impacto del proceso
4.6.5 Exposicion al Riesgo del proceso (Riesgo Residual)

Esta es la exposicion real que asume la organizacion después de aplicar los

mitigadores, esta se calcula de la siguiente manera:

ERP = Ri(1- IMP)

Dénde:
ERP = La exposicion al riesgo del proceso.
Ri = Riesgo inherente detectado.

IMP = Impacto del proceso.

Dentro de los niveles de riesgo se encuentran seis categorias, las cuales se

definen de la siguiente forma:

Riesgo Insignificante: Se considera esta categoria cuando los parametros se

encuentren entre 0% a 16.67%.

Riesgo Bajo: Se considera esta categoria cuando los parametros se

encuentren entre 16.68% a 33.33%.
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Riesgo Medio: Se considera esta categoria cuando los parametros se

encuentren entre 33.34% a 50%.

Riesgo Alto: Se considera esta categoria cuando los parametros se

encuentren entre 50.01% a 66.67%.

Riesgo Muy Alto: Se considera esta categoria cuando los parametros se

encuentren entre 66.68% a 83.33%.

Riesgo Critico: Se considera esta categoria cuando los parametros se

encuentren entre 83.34% a 100%.

4.6.6 Nivel de gestion de seguridad de la informacién

Con este célculo final se puede medir cual es esa capacidad de gestién de
seguridad de la informacion en cada uno de los procesos evaluados y en general

realizando un promedio. Este céalculo se realiza de la siguiente forma:

Cg = 100 — ERP
Donde:
Cg= Capacidad de gestion.
100 = Total de la posible capacidad.

ERP = La exposicion al riesgo del proceso.

Los niveles de capacidad de gestion cuentan con seis categorias, las cuales se

definen de la siguiente forma:

Capacidad de gestion Baja: Se considera esta categoria cuando el resultado

se encuentra entre 0% y 16.67%.

Capacidad de gestién Inicial: Se considera esta categoria cuando el

resultado se encuentra entre 16.68% y 33.33%.
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Capacidad de gestién Media: Se considera esta categoria cuando el

resultado se encuentra entre 33.34% y 50%.

Capacidad de gestion En desarrollo: Se considera esta categoria cuando el

resultado se encuentra entre 50.01% y 66.67%.

Capacidad de gestion Establecida: Se considera esta categoria cuando el

resultado se encuentra entre 66.68% y 83.33%.

Capacidad de gestion Optima: Se considera esta categoria cuando el

resultado se encuentra entre 83.34% y 100%.

4.6.7 Matriz de valorizacion

Una Matriz de valorizacion es una estrategia de evaluacion alternativa,
generada a través de un listado de un conjunto de criterios especificos y
fundamentales que permiten valorar en este caso, la capacidad de gestién de la

seguridad de la informacion.
La creacién de esta matriz se conforma de los siguientes pasos:

1. Ingresar los parametros de impacto, efectividad de control y probabilidad
que brinda la metodologia de calculo para que estos puedan ser
utilizados por las formulas creadas en la metodologia.

2. Ubicar los riesgos asociados a cada control para asignarles un
respectivo impacto.

Ubicar los controles de evaluacion en orden segun el proceso asignado.
Ingresar en la matriz las férmulas de impacto, probabilidad, riesgo
inherente, efectividad de control, riesgo residual y capacidad de gestion

para que reciban los datos y se gestionen los resultados finales.

A continuacion, se presenta la matriz de valorizacién creada segun los pasos
anteriores en donde se pueden visualizar los titulos y las férmulas que necesitarian

el ingreso de informacién para realizar los calculos respectivos.
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Figura No.11: Matriz de valorizacién

Procesos Evaluado
Nombre

Practicas de gestion

Informacién General Impacto

Riesgos

Peso Relativo Controles 0.00% B

Porcentaje de . Evidencia de
o Efectividad .
cumplimiento 5l B cumplimientdidl

Practicas de Gestion ive Controles -

Resumen

Impacto v 0.00%
Probabilidad " 100.00%
Riesgo Inherente (v 0.00%
Efectividad del Control o 0.00%
Riesgo Residual R 0.00%

Para la aplicacién de este modelo de evaluacién se crearon 34 matrices de
valorizacion para medir los 34 procesos evaluados, una matriz para el ingreso de los
parametros (Impacto, Efectividad de control y Probabilidad) y una matriz final para

los resultados en donde se calcula la capacidad de gestion. (Ver Anexo No.1)

4.7 Aplicacion del modelo de evaluaciéon de seguridad de la

informacion

Como parte final de este proyecto se realizéd la aplicacion del modelo de
evaluacion de la capacidad de gestion de la seguridad de la informacién en todos los
procesos relacionados a seguridad en la OPC CCSS.

La aplicacion implico realizar 1036 controles de evaluacion, los cuales en su
totalidad debian ser respaldados con evidencia a la vista que validara dicho nivel de

gestién por cada proceso.
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En primera instancia se procede a ingresar los criterios de impacto, efectividad

del control y probabilidad como se muestra a continuacion en la figura No.12.

Figura No.12: Criterios de riesgo de la matriz de valorizacion

m ‘ Efectividad del Control ‘ Probabilidad
Descripcion n Peso |d Descripcién n Peso | Descripcién n Peso K

Critico 100.00% Optimizado 90.00% Siempre 100.00%
Muy Alto 83.33% Administrado y Medible 75.00% Muy Alta 83.33%
Alto 66.67% Definido 60.00% Alta 66.67%
Medio 50.00% Repetible pero Intuitivo 45.00% Media 50.00%
Bajo 33.33% Inicial/Ad hoc 30.00% Baja 33.33%
Insignificante 16.67%, No definido 15.00%, Insignificante 16.67%,

Seguidamente, se asigné el nivel de impacto de cada uno de los riesgos
asociados por proceso segun los criterios de impacto, como se muestra a

continuacion.

Figura No.13: Asignacién del nivel de impacto a los riesgos asociados

No identiticar y supervisar de manera continua, caméxos en las legisiaciones y reguacionss tanto locakes como Al
0

IR G0N bes
 ———

NO mantersr un proceso pars revissr y ajustar politicas, prinapios, sstindares, procedemientos y metodologiss pars alt
0

aaegurar la adecuada gestdn y comunicacon de los requisitos legaks, regulatonos y contractusles

NO CONTAr CON wn Proceso para confirmar of cumgdimenta de s polticas, o8 principios, 06 estdndares, los

procedimentos y s metodologias con los regusitos extermos

No obtener garantia de cumpimiento de reQuasitos axternos

Una vez asignado el impacto, se procedié a asignar el peso relativo de cada
uno de los controles de evaluacion, asi como el porcentaje de cumplimiento de cada

uno de los controles segln la evidencia encontrada o suministrada.
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Figura No.14: Peso relativo, cumplimiento y evidencia de cumplimiento.

Porcentaje de

Peso Relativo - Controles Efectividad n Evindencia de cumplimiento

B cumplimiento i

5CO01. Codigo de Gobierno Corporativo
3.85% Identificar las partes interesadas (p. ej. direccion, propietarios de procesos o usuarios). 100% 3.85% Actualmente se identifica las partes interesadas o responsables
en los doc delaO Jora.
Involucrar a las partes interesadas y comunicar los objetivos y requisitos empresariales para la
3.85% supervis?bn, consolidacion e inforr?aciélw, utilizando defil:\iciones c.omunes(p. e.j. glosario 100% 3.85% 5POL. Comunicacion
corporativo, metadatos y taxonomias), lineas de referencia y estudios comparativos
(benchmarking).
Mantenery alinear de forma continua el enfoque de supervision y evaluacién con el enfoque de la No se cuenta con un procedimiento definido para mantenery
3.85% fifa asi como las herramis ilizadas para la ok ion de datosy p ion de 0% 0.00% alinear de forma continua el enfoque de supervisién y evaluacion
informes corporativos (p. ej. aplicaciones de inteligencia de negocio). con el enfoque de la compaiiia
7113. Creacion, actualizacion, custodia y resguardo de expedientes
3.85% Acordar los objetivos y métricas (p. ej., cumplimiento, rendimiento, valor, riesgo), taxonomia 100% 3.85% de clientes.
(clasificacidn y relacion entre objetivos y métricas) y la retencién de datos (evidencias). Plan_Estrategico_TI_OPC_2015-2017

Después de ingresar los datos y porcentajes correspondientes, se procede a

utilizar la metodologia de calculo para obtener el riesgo residual.

Figura No.15: Resultados segun la metodologia de calculo

Resumen
Impacto (1] 54.17%
Probabilidad (o 43.46%
Riesgo Inherente (o 23.54%
Efectividad del Control (D 56.54%
Riesgo Residual (+ 10.23%

Utilizando el riesgo residual se procede a calcular el nivel de gestion de

seguridad de la informacién del proceso que se presenta en los resultados.

4.8 Resultados

Segun la matriz de valorizacion aplicada (Anexo 1) se reflejan los siguientes
resultados por proceso y su respectiva capacidad de gestién de seguridad de la
informacion.



Cuadro No.9: Resultados

Gestionar el Marco de Gestion de TI 98%
Gestionar la Estrategia 76%
Gestionar la Arquitectura Empresarial 84%
Gestionar el Portafolio 96%
Gestionar el Presupuesto y los Costes 97%
Gestionar los Recursos Humanos 98%
Gestionar las relaciones 94%
Gestionar los acuerdos de servicio 84%
Gestionar los Proveedores 99%
Gestionar la Calidad 99%
Gestionar el Riesgo 91%
Gestionar la Seguridad 91%
Gestion de Programas y Proyectos 86%
Gestionar la Definicién de Requisitos 93%
Gestionar la Identificacion y Construccién de Soluciones 94%
Gestionar la Disponibilidad y la Capacidad 93%
Gestionar los Cambios 88%
Gestionar la Aceptacion del Cambio y la Transicion 91%
Gestionar los Activos 98%
Gestionar la Configuracion 99%
Asegurar el establecimiento y mantenimiento del marco de

referencia de gobierno 81%
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Asegurar la Entrega de Beneficios 88%
Asegurar la Optimizacién del Riesgo 98%
Asegurar la Optimizacion de Recursos 93%
Asegurar la Transparencia hacia las Partes Interesadas 68%
Gestionar Operaciones 99%
Gestionar las peticiones y los incidentes del servicio 97%
Gestionar Problemas 98%
Gestionar la Continuidad 99%
Gestionar Servicios de Seguridad 94%
Gestionar Controles de Proceso de Negocio 93%
Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad 90%
Supervisar, Evaluar y Valorar el Sistema de Control Interno 95%
Supervisar, Evaluar y Valorar la Conformidad con los

Requerimientos Externos 85%

Fuente: Elaborado por el sustentante, marzo de 2018
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El nivel de gestion de seguridad de la informacion segun el promedio de los

resultados es de 92%, evidenciando un nivel aceptable para la OPC CCSS.

Como se observa en la tabla anterior, 31 de los procesos evaluados se encuentran

dentro del rango de riesgo insignificante (0% - 16.67%) y 3 procesos estan dentro del

rango de riesgo bajo (16.68% - 33.33%).

El Area de TI, tiene 3 procesos que sobrepasan el limite de riesgo aceptado por la

Operadora de 16.67%.

e APOO02 Generar la estrategia.
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e ADMO1 Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno.

o ADMOS5 Asegurar la transparencia hacia las partes interesadas.

Grafico #1: Nivel de Riesgo Asumido por Procesos en la OPC CCSS

40.00%
35.00%
30.00%
25.00%

20.00%

Riesgo Residual

15.00%

10.00%

5.00%

> & O > & >
7 o> & & Qc:?b & &

» F S $
5 & &
S E

Proceso de Cobit 5

Fuente: Elaborado por el sustentante, marzo de 2018

El grafico muestra a tres procesos que han sobrepasado el umbral de riesgo
aceptado por la Operadora de 16,67% segUn el mapa de calor, dejando un panorama
claro de donde se deberia trabajar en primera instancia y en donde se deberian

concentrar recursos si es que estos procesos son criticos para la organizacion.

4.9 Conclusiones y recomendaciones

Para realizar este proyecto de investigacion aplicada se tuvo que indagar
detalladamente toda la informacién existente en la Operadora de Pensiones, ademas,
fue necesario investigar a detalle la norma “ISO/IEC 27001” y “COBIT 5 para Seguridad

de la Informacion”, y de esta manera se cre6 una metodologia de evaluacion robusta,
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gue logré dar una visibilidad a la organizacién que no existia y con eso mostrar un

panorama preciso de los procesos internos de seguridad de la informacion.

Siguiendo con el orden respectivo, a continuacion se detallaran las conclusiones y
recomendaciones relacionadas con cada uno de los objetivos especificos y su

desarrollo durante el proyecto.

4.9.1 Identificar el estado actual de los procesos de seguridad

de lainformacién

Conclusién: La ciberseguridad y en especifico la seguridad de la informacion en
Costa Rica y en la Operadora, tienen un reto importante para los proximos afios, donde

es necesario madurar los procesos sustantivos y que para la empresa sean relevantes.

Recomendacion: Es necesario que la organizacion esté en constante actualizacion
en materia de seguridad de la informacion, y realizar estudios de cémo se encuentran
otras empresas nacionales e internacionales para que el panorama sea el mas

adecuado.

4.9.2 Determinar las areas que deben de cubrir los aspectos de

la seguridad de la informacién en una organizacion

Conclusién: Las areas de seguridad que se deben cubrir en Costa Rica deben ir
de la mano de lo que dictan las buenas y sanas practicas de los estandares
internacionales, las leyes y reglamentos actuales y la razén de ser de la organizacion.
Esto para no gastar recursos en areas en donde no se necesita madurar para alcanzar
el éxito de la empresa, sin dejar de lado el sistema de gestién de seguridad de la

informacién, la valorizacion de riesgos y los controles respectivos.

Recomendacion: La organizacién debe tener muy claro cuales son sus procesos
sustantivos y criticos segln su mision y visién de negocio para que una vez obtenidos
los resultados de la evaluacion, la alta gerencia decida el camino de inversion que se va

a dar segun sus necesidades.
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4.9.3 Investigar usando como referencia las mejores practicas y
normas internacionales, procesos que permitan evaluar el nivel

de capacidad de seguridad de la informacién

Conclusién: Existen estandares internacionales de seguridad que tienen muchos
procesos de control en comldn que una vez realizada la comparacion se puede
aprender que estos procesos tienen una capacidad similar de evaluar la seguridad de la
informacién en una organizacion y utilizarla para cubrir de manera mas robusta dicho

proceso de seguridad.

Recomendacion: Los estandares de seguridad internacionales tienen suficientes
controles para asegurar la informacién de una empresa, sin embargo, no se deben
utilizar controles que no tienen valor agregado para la empresa para no gastar

innecesariamente recursos y no poner a la empresa en posibles riesgos financieros.

4.9.4 Desarrollar un modelo para evaluar el nivel de capacidad de
seguridad de la informacién en la OPC CCSS

Conclusiones: La medicion de la capacidad debe de realizarse de forma
cualitativa, para poder representar esta capacidad segun los célculos realizados y que

estos sean claros y precisos para la administracion.

Por ser un modelo basado en riesgos, se debe crear el célculo que brindara el
respectivo nivel de gestion de seguridad de la informacién, transformando asi el

resultado del nivel de riesgo a un nivel de capacidad.

Con la certificacion 1ISO 9001:2008 implementada en la Operadora, se declara una
estructura mas organizada, por lo que se hizo realizable la identificacion de posibles

eventos de riesgo, con sus causas y consecuencias
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Recomendacion: La matriz de célculo debe ser realizada de la manera mas clara
posible, por lo que es necesario tener claro los célculos que se van a realizar y estudiar

el comportamiento de la herramienta.

4.95 Aplicar el modelo elaborado en algunos de los

componentes de seguridad de la informacién

Conclusiones: Para poder medir un nivel de capacidad de seguridad de la
informacién se debe contar con un compromiso del personal al cual se le solicita la
informacién, y que la evidencia facilitada de los procesos a evaluar sea objetiva, precisa

y clara.

Esta evaluacioén es realizada para ejecutar un mejoramiento continuo en el control
interno, comunicando posibles errores y ademas fue insumo fundamental para la
comision de tecnologias de informacién de la OPC CCSS para poder definir el perfil

tecnolégico solicitado por SUPEN, segln la “Minuta de reunién 009 CTI”".

Recomendaciones: Para realizar esta evaluacion la organizacion debe contar con
el apoyo de la alta gerencia y todos los colaboradores involucrados en el proceso para

gue el resultado sea el adecuado.

Se recomienda alinear los planes estratégicos de Tl con los objetivos del negocio,
de forma que se comuniquen claramente los objetivos y las cuentas asociadas, para
gue sean comprendidos por todos, y se identifiquen las opciones estratégicas de TI
para estructurarlas e integrarlas con los planes de negocio y obtener un enfoque
consistente, integrado y alineado con el alcance del gobierno de la empresa y
garantizar que las decisiones relativas a Tecnologias de informacién se hayan adoptado
en linea con las estrategias y objetivos de la empresa, garantizando la efectividad y

transparencia, en el cumplimiento con los requerimientos regulatorios y legales.
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Anexo 1: Matriz de valorizacion OPC CCSS

Rubros utilizados

‘ Impacto

Descripcion Bl Pesold
Critico 100.00%
Muy Alto 83.33%
Alto 66.67%
Medio 50.00%
Bajo 33.33%
Insignificante 16.67%,

‘ Efectividad del Control

Descripcion Ed resold
Optimizado 90.00%
Administrado y Medible 75.00%
Definido 60.00%
Repetible pero Intuitivo 45.00%
Inicial/Ad hoc 30.00%
No definido 15.00%,
Probabilidad
Descripcion Bl Pesold
Siempre 100.00%
Muy Alta 83.33%
Alta 66.67%
Media 50.00%
Baja 33.33%

Insignificante 16.67%,
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Procesos Evaluado
Nombre

Practicas de gestion

Informacion General Impacto

Riesgos

Peso Relativo Controles 0.00% b

Porcentaje de . Evidencia de
., Efectividad o
cumplimiento 3 Bl cumplimientcld

Practicas de Gestion Peso Relativr-= Controles B

Resumen
Impacto < 0.00%
Probabilidad x 100.00%
Riesgo Inherente (v 0.00%
Efectividad del Control x 0.00%
Riesgo Residual v 0.00%

Matriz de Valorizacién

Nombre MEAO3 Supervisar, Evaluary Valorar la Conformidad con los Requerimientos Externos

MEA03.01 Identificar requisitos externos de li

MEA03.02 Optimizar la respuesta a requisitos externos.

MEA03.03 Confirmar el cumplimiento de requisitos externos.
MEAO03.04 Obtener garantia de cumplimiento de requisitos externos.

Practicas de gestion

Normas Técnicas Relacionadas

Informacién General Impacto
No identificary supervisar de manera continua, cambios en las legislaciones y regulaciones tanto locales como Alto
internacionales
No mantener un proceso para revisar y ajustar politicas, principios, estandares, procedimientos y metodologias para Al
L S o ! J
asegurar la adecuada gestidn y comunicacion de los requisitos legales, regulatorios y contractuales.
Riesgos
No contar con un proceso para confirmar el cumplimiento de las politicas, los principios, los estandares, los Alto

pr imientos y las metodologias con los requisitos externos.

No obtener garantia de cumplimiento de requisitos externos. Medio
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(Asignar la responsabilidad de identificar y supervisar los cambios legales y regulatorios y otros ) ) ) " I ) )
na ) rlos ! No se cuenta un registro que haga referencia a a tarea de asignar la responsabilidad de identificar y supervisar los cambios legales
556%  |requisitos contractuales externos aplicables ala utilizacion de recursos de Tl y al procesamiento de % 0.00% ! &
. N . N regulatorios y otros requisitos contractuales externos
a dentro de las operaciones de negocioy de Ti.
|dentificar y valorar la totalidad e los posibles requisitos de cumplimientoy suimpacto sobre las
actividades de Tl en ambitos como los flujos de datos, la privacidad, los controles internos, los N N
5.56% 20% 111%  [Actualmente se esta realizando esta actividad, pero no se encuentra formalmente documentada
informes financieros, Ia regulacién sectorial, Ia propiedad intelectualy |a seguridad e higiene en el
trabajo.
Valorar el impacto de los requisitos Iegales y regulatorios relacionados con TI sobre los contractos
5.56% con terceros que afecten a las operaciones de Ti, los proveedores de servicio y los socios de 100% 5.56% 7P06. Gestion de Bienes y Servicios
negocio.
(Obtener asesoramiento independiente, si procede, sobre las modificaciones en [as legislaciones, i
5.56% . p P 8 100% 5.56% 5R02. Reglamento de Trabajo Comision de Tl
tindares aplicables.
oo |Mantener uninventario actualizado de los requisitos egales, regulatorios y contractuales e o No se cuenta con un registro que haga refi mantener un invent de los requisitos legales, regulatorios y
" aplicables, suimpacto y las acciones necesarias. 3
Mantener un registro general consolidado de los requisitos externos de cumplimiento que afecten
L elstroe a P 9 0% 0.00%  |Falta un registro general consolidado de los requisitos externos de cumplimiento que afecten a la empresa.
Revisar y ajustar con regularidad las politicas, los principios, los estandares, los procedimientos
5.56% L G patticas o prinep ores, os procec v 100% 5.56%
a5 metodologias para que mantengan su eficacia en asegurar el cumplimiento requeridoy la
gestion del riesgo Contar para ello con expertos internos y externos, segiin proceda. lapo1. i6n y control de los y registros
Comunicar los nuevos requisitos y las modificaciones de los existentes al personal que
5.56% d v P 9 100% 5.56% . N
lapo1. y control de los y registros
Evaluar regularmente las politicas, estdndares, imi y fas de la
5.56% para todas las funciones corporativas con objeto de asegurar el cumplimiento de los requisitos 60% 3.33% 14P01. Generacion y control de los documentos y registros. Sin embargo no se hace referencia especificamente que sea aplicable al
legalesy i0s aplicables al iento de i delai 6
Gestionar as deficiencias de cumplimiento en las polticas, estandares y procedimientos dentro de
5.56% P P ve 100% 5.56% . .
plazos razonables. 7P07. Gestion de requisitos legales
oo |l Tos procesos y tanto de Tl como de negocio para asegurar el ” o Se requiere un iento definido para evaluar los procesos y tanto de Ti como de negocio para
: de los requisitos legales, iosy aplicables. 3 lasegurar
Revisar regularmente para detectar patrones reiterados de fallos de cumplimiento. Si procede,
556%  |mejorar tanto las politicas, los esténdares, los i ylas como los % 0.00%
procesos y actividades asociados. No se cuenta con un procedimiento para detectar patrones reiterados de fallos de cumplimiento.
(Obtener i i6 del de las politicas internas por parte de los
5.56% “ ! B CEIT 100% 5.56%
propietarios de procesos de Tly de negocio, asi como de los directores de las unidades. 6101, Evaluacion de desempefio.
Realizar revisiones regulares internas y externas (y, si procede, independientes) para evaluar los
5.56% N & v (st P )P 100% 5.56% o .
niveles de 8P02. Auditorias internas de la calidad
oo |5 es necesario, obtener declaraciones de los proveedores de servicio Tl externos acerca de su e B No se cuenta con un imiento para obtener iones de los de servicio Tl externos acerca de su nivel de
§ nivel de las leyes y aplicables. LEd imi las leyes y
5.56% i es necesario, obtener declaraciones de los socios de negocio sobre sus niveles de cumplimiento 0% 0.00% Falta un proceso para obtener declaraciones de los socios de negocio sobre sus niveles de cumplimiento de las leyesy
de las leyes y en materiade i entre companias. i
5.56% Supervisar e informar de los incidentes de incumplimientoyy, si es necesario, investigar la causa 100% 5.56% 8P04. Control de servicios no conformes
raz. 8P02. Auditorias internas de Ia calidad
s56% [Consolidar a nivel empresarial los informes sobre requisitos legales, regulatorios y contractuales, % Sa8% 7P07. Gestion de requisitos legales. Sin emb: requiere un p: definido para consolidar inf bre requisitos legales,
- rando a todas las unidades de negocio. : ¥ contractuales a todas las unidades del negocio.

Resumen

Impacto

(Y] 62.50%

Probabilidad

48.33%

Riesgo Inherente

30.21%

Efectividad del Control

[ 51.67%

Riesgo Residual

) 14.60%
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Anexo 2: Metodologia aplicada OPC CCSS

1. Introduccién

Esta aplicacion de la metodologia se enfocara principalmente en la gestién de la
seguridad de la informacién, y como se debe desarrollar en la Operadora de Pensiones
Complementarias de la CCSS. El desarrollo de la investigacion utilizara como referencia
los estandares 1ISO 27001 y COBIT 5, aprovechando los diferentes controles que estos
proponen, para definir las mejores préacticas que deberian utilizarse para asegurar que
la gestion de la seguridad de la informacién se esta realizando de manera satisfactoria
en la Operadora de Pensiones Complementarias de la CCSS.

Se evaluara la capacidad de gestion de seguridad de la informacién que tiene una
institucion o empresa y observar los resultados reales que esta va a facilitar. La
aplicacion de la metodologia se aplicard en la Operadora de Pensiones
Complementarias de la CCSS.

1.1 Objetivo general
Evaluar el umbral de riesgo de la seguridad de la informacion en la Operadora de
Pensiones Complementarias de la Caja Costarricense del Seguro Social (OPC CCSS).

2. Valorizacién del riesgo en los procesos

A continuacién, se presentan los riesgos asociados a los procesos de COBIT 5
aplicados a la Operadora. En el estudio, se valorara el total de los 34 procesos que
desarrolla COBIT 5, que se muestran en la imagen.
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Imagen 1: Procesos de Gobierno de Tl Empresarial, COBIT 5
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Procesos para 1a Gestlon de a Tl Empresartal

4.103.1 Analisis de riesgo

En este apartado se detallard el analisis de riesgo realizado a los 37 procesos de
COBIT 5 aplicados a la OPC CCSS mostrando como resultado final para cada proceso
Su respectivo impacto, probabilidad, riesgo inherente, efectividad actual de los controles

y el riesgo residual.

3.1.1 EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de
gobierno

Proceso: EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de
obierno
Analiza y articula los requerimientos para el gobierno de Tl de la empresa y pone en marcha y
mantiene efectivas las estructuras, procesos y practicas facilitadores, con claridad de las
responsabilidades y la autoridad para alcanzar la mision, las metas y objetivos de la empresa.
Practicas de Gestion: \
EDMO01.01 Evaluar el sistema de gobierno.
EDMO01.02 Orientar el sistema de gobierno.
EDMO01.03 Supervisar el sistema de gobierno.

Riesgos Asociados:
No identificar, ni comprometerse continuamente con las partes interesadas de la Medio
empresa




No realizar una estimacidn actual y futura del disefio del gobierno de Tl de la empresa | Medio
No informar a los lideres, ni obtener su apoyo, su aceptacion y compromiso Muy Alto
No definir la informacién necesaria para una toma de decisiones informadas Muy Alto
No supervisar la ejecucion y la efectividad del gobierno de Tl de la empresa Alto

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 66.67%
Probabilidad 54.00%
Riesgo Inherente 36.00%

Efectividad del Control | 46.00%

Riesgo Residual 19.44%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Evaluar el sistema de gobierno” es Baja de 19.44%, con una probabilidad
de ocurrencia Alta de 54.00%, que en caso de materializarse algin evento o incidente
el impacto para la Operadora seria Alto de 66.67% Y la efectividad de los controles es
Definida de 46.00%.

3.1.2 EDMO02 Asegurar la Entrega de Beneficios

Proceso: EDM02 Asegurar la Entrega de Beneficios

Optimizar la contribucion al valor del negocio desde los procesos de negocio, de los servicios Tl y

activos de Tl resultado de la inversion hecha por Tl a unos costes aceptables.
Practicas de Gestion:

EDMO02.01 Evaluar la optimizacion de valor.
EDMO02.02 Orientar la optimizacion del valor.

EDMO02.03 Supervisar la optimizacién del valor.
Al no evaluar continuamente las inversiones, servicios y activos del portafolio de TI, no | Alto
se puede determinar si se alcanzan los objetivos de la empresa y su valor.
No identificar los cambios de direccion que necesita la Operadora para optimizar la | Medio
creacion de valor.
No orientar los principios ni las practicas de gestion de valor, no dando el valor 6ptimo | Medio
de las inversiones TI.
No supervisar los indicadores clave ni sus métricas para determinar el grado en que el | Medio
negocio esta generando el valor y los beneficios previstos de los servicios e inversiones




TI.

No identificar los problemas significativos ni considerar las acciones correctivas.

Alto

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 56.67%
Probabilidad 45.50%
Riesgo Inherente 25.78%

Efectividad del Control | 54.50%

Riesgo Residual 11.73%

Como se muestra en el cuadro de anterior, la exposicién de riesgo que presenta el
proceso “Asegurar la Entrega de Beneficios” es Insignificante de 11.73%, con una
probabilidad de ocurrencia Media de 45.00%, que en caso de materializarse algun
evento o incidente el impacto para la Operadora seria Alto de 56.67% vy la efectividad

de los controles es Definida de 54.50%.

3.1.3 EDMO03 Asegurar la Optimizacién del Riesgo

Proceso: EDM03 Asegurar la Optimizacion del Riesgo \
Asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos, articulados y
comunicados y que el riesgo para el valor de la empresa relacionado con el uso de las Tl es

identificado y gestionado.

Practicas de Gestion:

EDMO03.01 Evaluar la gestion de riesgos.

EDMO03.02 Orientar la gestion de riesgos.

EDMO03.03 Supervisar la gestion de riesgos.

Riesgos Asociados:

No examinar ni evaluar continuamente el efecto del riesgo sobre el uso actual y futuro

de las Tl en la Operadora. Medio
No considerar, cuando el apetito de riesgo de la Operadora no es apropiado y el riesgo

sobre el valor de la Operadora relacionado con el uso de Tl no es identificado ni Alto
gestionado.

No contar con practicas de gestion de riesgos para proporcionar una seguridad

razonable para asegurar que el riesgo de Tl actual no excede el apetito de riesgo Alto
establecido por Junta Directiva.

No supervisar los objetivos ni las métricas clave de los procesos de gestién de riesgo. Medio




No establecer cémo las desviaciones o los problemas seran identificados, seguidos e

X " Medio
informados para su resolucién.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 56.67%
Probabilidad 17.81%
Riesgo Inherente 10.09%

Efectividad del Control | 82.19%

Riesgo Residual 1.80%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Asegurar la Optimizacién del Riesgo” es Insignificante de 1.80%, con una
probabilidad de ocurrencia Baja de 17.81%, que en caso de materializarse algin evento
o incidente el impacto para la Operadora seria Alto de 56.67% vy la efectividad de los
controles es Medible de 82.19%.

3.1.4 EDMO04 Asegurar la Optimizacién de Recursos

Proceso: EDM04 Asegurar la Optimizacion de Recursos

Asegurar que las adecuadas y suficientes capacidades relacionadas con las Tl (personas, procesos
y tecnologias) estan disponibles para soportar eficazmente los objetivos de la empresa a un coste
optimo.

EDMO04.01 Evaluar la gestion de recursos.

EDMO04.02 Orientar la gestion de recursos.

EDMO04.03 Supervisar la gestion de recursos.

Riesgos Asociados:

No cumplir de manera 6ptima con las necesidades de la empresa, al no examinar ni
evaluar continuamente la necesidad actual y futura de recursos relacionados con Tl, ni | Alto
las opciones para la asignacién de recursos y los principios de asignacion y gestion.
No adoptar principios de gestion de recursos, que permitan un uso 6ptimo de los

. . i Medio
recursos de Tl a lo largo de su ciclo de vida econémico.
No supervisar los objetivos y métricas clave de los procesos de gestion de recursos de Medio
TI.
No identificar, no seguir y no informar los objetivos y métricas para su resolucion las Medio

desviaciones o los problemas de TI.




Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 54.17%
Probabilidad 36.16%
Riesgo Inherente 19.58%

Efectividad del Control | 63.84%

Riesgo Residual 7.08%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Asegurar la Optimizaciéon de Recursos” es Insignificante de 7.08%, con
una probabilidad de ocurrencia Media de 36.81%, que en caso de materializarse algun
evento o incidente el impacto para la Operadora seria Alto de 54.17% vy la efectividad
de los controles es Medible de 63.84%.

3.1.5 EDMO5 Asegurar la Transparencia hacia las Partes Interesadas

Proceso: EDMO5 Asegurar la Transparencia hacia las Partes Interesadas

Asegurar que la medicion y la elaboracién de informes en cuanto a conformidad y desempefio de TI
de la empresa son transparentes, con aprobacién por parte de las partes interesadas de las metas,
las métricas y las acciones correctivas necesarias.

Practicas de Gestion:

EDMO05.01 Evaluar los requisitos de elaboracién de informes de las partes interesadas.

EDMO05.02 Orientar la comunicacion con las partes interesadas y la elaboracion de informes.
EDMO05.03 Supervisar la comunicacion con las partes interesadas.

No cumplir con los requisitos de los diferentes interesados. Alto
No establecer principios de comunicacién hacia las partes interesadas. Medio
Comunicacion y elaboracion de informes poco eficaces. Medio
Falta de mecanismos para asegurar la calidad y completitud de la informacién en los Bajo
informes.

No realizar los informes obligatorios para las partes interesadas. Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:



Resumen

Impacto 50.00%
Probabilidad 84.00%
Riesgo Inherente 42.00%

Efectividad del Control [EEeRel0L7)

Riesgo Residual 35.28%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Asegurar la Transparencia hacia las Partes Interesadas” es Media de
35.28%, con una probabilidad de ocurrencia Siempre de 84.00%, que en caso de
materializarse algin evento o incidente el impacto para la Operadora seria Alto de
50.00% vy la efectividad de los controles es Inicial de 16.00%.

3.1.6 APOO1 Gestionar el Marco de Gestion de TI

Aclarar y mantener el gobierno de la mision y la vision corporativa de TI. Implementar y mantener
mecanismos y autoridades para la gestion de la informacion y el uso de Tl en la empresa para
apoyar los objetivos de gobierno en consonancia con las politicas y los principios rectores.

Practicas de Gestion:

APQOO01.01 Definir la estructura organizativa

APOO01.02 Establecer roles y responsabilidades

APO01.03 Mantener los elementos catalizadores del sistema de gestion

APO01.04 Comunicar los objetivos y la direccion de gestion

APOO01.05 Optimizar la ubicacion de la funcién de TI

APQOO01.06 Definir la propiedad de la informacion (datos) y del sistema

APOO01.07 Gestionar la mejora continua de los procesos

APO01.08 Mantener el cumplimiento con las politicas y procedimientos

Riesgos Asociados: Impacto |
Necesidades y prioridades de TI, no reflejadas en el negocio Alto

No establecimiento y comunicacién de las responsabilidades del personal de Tl Alto
Necesidades del negocio no reflejadas en los objetivos de Tl Muy Alto

No rendicién de cuentas del area de Tl Medio
Catalizadores del sistema de gestion y control de Tl no integrados y alineados con la Medio
filosofia, estilo operativo y gestion de la empresa

Falta de comprensién y sensibilizacién de los objetivos y direccion de TI, por parte de Bajo

los usuarios de la Operadora
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Mal posicionamiento de Tl en la estructura organizativa de la Operadora Alto

No definicion y mantenimiento de los responsables de la informacion y los sistemas de Medio

informacion

No clasificacion de la informacion y los sistemas para garantizar su proteccion Medio

Falta de evaluacion, planificacién y ejecucién de una mejora continua en los procesos Alto

de TI conforme los objetivos de la Operadora

No consideracion del impacto en los catalizadores de procesos de Tl cuando estos se Bajo

actualizan

No mantener el cumplimiento y la medicién de las politicas de TI Alto

No hacer cumplir las consecuencias del no cumplimiento o desempefio inadecuado Medio

go analiz?r las tendencias y el rendimiento para considerarlos en la mejora del marco Bajo
e contro

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 54.76%
Probabilidad 17.27%
Riesgo Inherente 9.46%

Efectividad del Control | 82.73%

Riesgo Residual 1.63%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Asegurar la Transparencia hacia las Partes Interesadas” es Insignificante
de 1.63%, con una probabilidad de ocurrencia Baja de 17.27%, que en caso de
materializarse algin evento o incidente el impacto para la Operadora seria Alto de

50.00% vy la efectividad de los controles es Optimizada de 82.73%.




3.1.7 APOO02 Gestionar la Estrategia

Proceso: APO02 Gestionar la Estrategia \
Proporcionar una vision holistica del negocio actual y del entorno de TI, la direccién futura, y las
iniciativas necesarias para migrar al entorno deseado. Aprovechar los bloques y componentes de la
estructura empresarial, incluyendo los servicios externalizados y las capacidades relacionadas que
permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos.
Practicas de Gestion:
APO002.01 Comprender la direccion de la empresa.
APO02.02 Evaluar el entorno, capacidades y rendimiento actuales.
AP002.03 Definir el objetivo de las capacidades de TI.
APO02.04 Realizar un andlisis de diferencias.
APQ02.05 Definir el plan estratégico y la hoja de ruta.

APO02.06 Comunicar la estrategia y la direccién de TI.
No considerar la estrategia, los objetivos futuros y los procesos de negocio de la Alto
Operadora.
No tomar en cuenta el entorno externo como los motivadores de la industria,
reglamentos relevantes, bases para la competencia.
Falta de evaluacion del rendimiento del negocio actual y las capacidades de TI. Medio
No identificacién de los problemas que esta experimentando la Operadora, y la no

Alto

s ) Muy Alto
generacion de recomendaciones.
No consideracion aspectos diferenciadores, impactos financieros, y opciones de Medio
proveedores de servicios.
Falta de consideracion de los procesos de negocio actuales, los problemas
presentados, los estandares de referencia, las mejores précticas, tecnologias Alto
emergentes, propuestas de innovacion y el entorno de TI, para definir los objetivos de
negocio, las capacidades de Tl y los servicios necesarios.
No identificacion de las diferencias entre el entorno actual y el deseado por la Alto

Operadora, y no poder optimizar las inversiones y activos de TI.
Plan estratégico de Tl que no contribuya a los objetivos estratégicos de la empresa. Medio
No mitigacion de los riesgos de Tl por una mala orientacion de las estrategias de Tl .
o Medio

para lograr los objetivos de la Operadora.
Falta de conciencia y comprension del negocio y los objetivos y direccion de Tl por
parte del Gobierno Corporativo y colaboradores de la Operadora.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Medio

Resumen
Impacto 60.00%
Probabilidad 63.39%
Riesgo Inherente 38.03%

Efectividad del Control | 36.61%

Riesgo Residual 24.11%




Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Estrategia” es Baja de 24.11%, con una probabilidad de
ocurrencia Alta de 63.39%, que en caso de materializarse algin evento o incidente el
impacto para la Operadora seria Alto de 60.00% vy la efectividad de los controles es

Repetible pero intuitivo de 36.61%.

3.1.8 APOO03 Gestionar la Arquitectura Empresarial

Proceso: APOO03 Gestionar la Arquitectura Empresarial |

Establecer una arquitectura comin compuesta por los procesos de negocio, la informacion, los
datos, las aplicaciones y las capas de la arquitectura tecnolégica de manera eficaz y eficiente para la
realizacién de las estrategias de la empresa y de Tl mediante la creacién de modelos clave y
practicas que describan las lineas de partida y las arquitecturas objetivo. Definir los requisitos para la
taxonomia, las normas, las directrices, los procedimientos, las plantillas y las herramientas y
proporcionar un vinculo para estos componentes. Mejorar la adecuaciéon, aumentar la agilidad,
mejorar la calidad de la informacién y generar ahorros de costes potenciales mediante iniciativas

tales como la reutilizacion de bloques de componentes para los procesos de construccion.

Practicas de Gestion:

APQ03.01 Desarrollar la vision de la arquitectura de empresa.
APO003.02 Definir la arquitectura de referencia.

APQ03.03 Seleccionar las oportunidades y las soluciones.
APQ03.04 Definir la implantacion de la arquitectura.
APOO03.05 Proveer los servicios de arquitectura empresarial.

Riesgos Asociados: Impacto |
No contar con una vision de la arquitectura, que permita descripcion de alto nivel de las
arquitecturas de partida y objetivo, nuevas capacidades, asi como preocupaciones de Medio
las partes interesadas en su implementacion.

No contar con una adecuada definicion de la arquitectura donde describa la situacion Medio
actual y su objetivo.

No contar con procedimiento de racionalizacion de las desviaciones entre las Medio
arquitecturas de referencia

No mantener un registro y procedimiento para asegurar que las iniciativas relacionadas Medio
con la arquitectura estén alineadas y que sean parte del cambio general en la empresa.

Falta un plan de implementacién y de migracion de la arquitectura. Medio
No contar con un procedimiento para asegurar que se proporciona el valor y que se Medio
disponen de los recursos necesarios para finalizar los trabajos

No contar con una provisién de los servicios de arquitectura empresarial que incluya

guias y supervision de los proyectos a implementar, maneras de trabajar segun Medio
contrato, valor aportado y supervisién de cumplimiento.

Falta una aprobacion formal del documento al que se hace referencia los procesos de Medio

gestion.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:



Resumen

Impacto 50.00%
Probabilidad 56.15%
Riesgo Inherente 28.08%

Efectividad del Control | 43.85%

Riesgo Residual 15.77%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Arquitectura Empresarial” es Insignificante de 15.77%, con
una probabilidad de ocurrencia Alta de 56.15%, que en caso de materializarse algun
evento o incidente el impacto para la Operadora seria Medio de 50.00% y la efectividad
de los controles es Repetible pero intuitivo de 43.85%.

3.1.9 APOO05 Gestionar el Portafolio

Proceso: APOO5 Gestionar el Portafolio

Ejecutar el conjunto de direcciones estratégicas para la inversion alineada con la visién de la
arquitectura empresarial, las caracteristicas deseadas de inversion, los portafolios de servicios
relacionados, considerar las diferentes categorias de inversion y recursos y las restricciones de
financiacién. Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda con los
recursos y restricciones de fondos, basados en su alineamiento con los objetivos estratégicos asi
como en su valor y riesgo corporativo. Mover los programas seleccionados al portafolio de servicios
activos listos para ser ejecutados. Supervisar el rendimiento global del portafolio de servicios y
programas, proponiendo ajustes si fuesen necesarios en respuesta al rendimiento de programas y
servicios o al cambio en las prioridades corporativas.

Practicas de Gestion:

APOO05.01 Establecer la mezcla del objetivo de inversion.

APOO05.02 Determinar la disponibilidad y las fuentes de fondos.

APOO05.03 Evaluar y seleccionar los programas a financiar.

APOO05.04 Supervisar, optimizar e informar sobre el rendimiento del portafolio de inversiones.
APOO05.05 Mantener los portafolios.

APOO05.06 Gestionar la consecucién de beneficios.

Riesgos Asociados: Impacto
No revisar la claridad de las estrategias y servicios corporativos de TI. Medio

No mantener un procedimiento para definir la mezcla de inversion, basada en los Alto
costes, la alineacién con la estrategia y medidas financieras
No contar con un procedimiento para determinar las fuentes potenciales de fondos, Alto




88

diferentes opciones de financiacién y las implicaciones.
No contar con un procedimiento para determinar las fuentes potenciales de fondos,
diferentes opciones de financiacién y las implicaciones.
Falta un procedimiento para evaluar y seleccionar los programas a financiar. Medio
No mantener un método para supervisar, optimizar e informar sobre el rendimiento del

Alto

. . - Alto
portafolio de inversiones.
No mantener un registro los portafolios de programas y proyectos de inversion, Alto
servicios de Tl y activos de TI.
No supervisar los beneficios de proporcionar y mantener servicios y capacidades TI Medio

apropiadas

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 60.42%
Probabilidad 25.36%
Riesgo Inherente 15.32%

Efectividad del Control | 74.64%

Riesgo Residual 3.88%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar el Portafolio” es Insignificante de 3.88%, con una probabilidad de
ocurrencia Baja de 25.36%, que en caso de materializarse algun evento o incidente el
impacto para la Operadora seria Alto de 60.42% vy la efectividad de los controles es
Administrado y Medible de 74.64%.

3.1.10 APOO06 Gestionar el Presupuesto y los Costes

Proceso: APOQ06 Gestionar el Presupuesto y los Costes

Gestionar las actividades financieras relacionadas con las Tl tanto en el negocio como en las
funciones de TI, abarcando presupuesto, coste y gestién del beneficio, y la priorizacién del gasto
mediante el uso de practicas presupuestarias formales y un sistema justo y equitativo de reparto de

costes a la empresa. Consultar a las partes interesadas para identificar y controlar los costes totales
y los beneficios en el contexto de los planes estratégicos y tacticos de TI, e iniciar acciones
correctivas cuando sea necesario.

Practicas de Gestion:
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APO06.01 Gestionar las finanzas y la contabilidad.
APQ06.02 Priorizar la asignacion de recursos.
APOO06.03 Crear y mantener presupuestos.
APOO06.04 Modelar y asignar costes.

APOO06.05 Gestionar costes.

Riesgos Asociados: Impacto |
No contar con un método de contabilizacién para todos los costes, inversiones y Alto
depreciaciones relacionadas con las TI.

"No manejar sistemas empresariales de medicion para capturar y asignar los costes Alto
reales, y andlisis de las desviaciones entre las previsiones y los costes reales

Falta de procesos para la toma de decisiones, asi como priorizar la asignacion de Medio
recursos y definicién de las reglas para las inversiones

No contar con un proceso que permita considerar el uso potencial de proveedores, Medio
opciones de compra, desarrollo y alquiler.

No contar con la preparacion de presupuestos que refleje las prioridades de inversion Medio
con base en los programas habilitados por Tl y servicios de TI.

No mantener un modelo de costes de Tl basado en la definiciéon del servicio,

asegurando que la asignacion de costes de los servicios es identificable, medible y Medio
predecible, que incluya proveedores de servicio.

No contar con una revision para regular y comparar la idoneidad del modelo de

costes/prorrateo en relacion con la evolucion del negocio y las actividades de Tl que le | Medio
dan soporte.

No contar con un proceso de gestion de costes, con el fin de comprar los costes reales Alto
con los presupuestos.

Falta de supervisién y comunicacion de los costes en caso de desviaciones, asi como Alto

la evaluacién de su impacto en los procesos y servicios empresariales.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Impacto 57.41%
Probabilidad 24.19%
Riesgo Inherente 13.89%

Efectividad del Control | 75.81%

Riesgo Residual 3.36%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar el Presupuesto y los Costes” es Insignificante de 3.36%, con
una probabilidad de ocurrencia Baja de 24.19%, que en caso de materializarse algun
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evento o incidente el impacto para la Operadora seria Alto de 57.41% vy la efectividad
de los controles es Optimizada de 75.81%.

3.1.11 APOO07 Gestionar los Recursos Humanos

Proceso: APOO07 Gestionar los Recursos Humanos |

Proporcionar un enfoque estructurado para garantizar una O6ptima estructuracion, ubicacion,
capacidades de decision y habilidades de los recursos humanos. Esto incluye la comunicacién de las
funciones y responsabilidades definidas, la formacion y planes de desarrollo personal y las
expectativas de desemperio, con el apoyo de gente competente y motivada.
Practicas de Gesti

APOO07.01 Mantener la dotacién de personal suficiente y adecuada.
APQOO07.02 Identificar personal clave de TI.

APOO07.03 Mantener las habilidades y competencias del personal.
APQOO07.04 Evaluar el desempefio laboral de los empleados.

APOQ07.05 Planificar y realizar un seguimiento del uso de recursos humanos de Tl y del negocio.
APOO07.06 Gestionar el personal contratado.

Riesgos Asociados: Impacto |
No contar con una evaluacion de las necesidades de personal en forma regular o en Medio
cambios importantes en la empresa, operativos o0 en los entornos.

No contar con método para identificar el personal clave de TI, asi también el no reducir Muv Alto
la dependencia de una sola persona. y

No gestionar las habilidades y competencias necesarias del personal. Medio
No verificar regularmente que el personal tenga las competencias necesarias para Alto
cumplir con sus funciones

Falta un procedimiento que proporcione a los empleados un aprendizaje permanente y Muy Alto
oportunidades para mantener sus conocimientos, habilidades y competencias

No mantener un procedimiento para la evaluacién del desempefio laboral de los Medio
empleados.

No contemplar un seguimiento de la demanda actual y futura de recursos humanos Alto
para el negocio y Tl

No mantener un procedimiento para identificar las carencias y proporcionar datos de Medio
entrada a los planes de aprovisionamiento

Falta un método que asegure que los consultores y el personal contratado conocen y Medio
cumplen las politicas de la organizacién, asi como los requisitos contractuales

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:
Resumen

Impacto 61.11%

Probabilidad 16.67%




Riesgo Inherente 10.19%

Efectividad del Control | 83.33%

Riesgo Residual 1.70%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar los Recursos Humanos” es Insignificante de 1.70%, con una
probabilidad de ocurrencia Insignificante de 16.67%, que en caso de materializarse
algln evento o incidente el impacto para la Operadora seria Alto de 61.11% y la
efectividad de los controles es Optimizada de 83.33%.

3.1.12 APOO08 Gestionar las relaciones

Proceso: APOO08 Gestionar las relaciones

Gestionar las relaciones entre el negocio y Tl de modo formal y transparente, enfocandolas hacia el
objetivo comun de obtener resultados empresariales exitosos apoyando los objetivos estratégicos y
dentro de las restricciones del presupuesto y los riesgos tolerables. Basar la relacion en la confianza
mutua, usando términos entendibles, lenguaje comin y voluntad de asumir la propiedad y
responsabilidad en las decisiones claves.

Practicas de Gestion:

APO08.01 Entender las expectativas del negocio.

APO008.02 Identificar oportunidades, riesgos y limitaciones de TI para mejorar el negocio.

APO08.03 Gestionar las relaciones con el negocio.

APO008.04 Coordinar y comunicar.

APOO08.05 Proveer datos de entrada para la mejora continua de los servicios.

Riesgos Asociados: Impacto
No conocer o tener claridad del enfoque y expectativas actuales del negocio para Tl. Alto

No tener un procedimiento que ayude a identificar oportunidades potenciales para Tl en Medio
beneficio de toda la empresa.
Falta un método de gestidn para la relacion de los clientes. Medio
Falta un proceso para coordinar y comunicar el trabajo con las partes interesadas en la Medio
entrega de los servicios de Tl y las soluciones proporcionadas.

Falta un procedimiento para mejorar y evolucionar continuamente los servicios basados
en Tly la entrega del servicio.

Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Impacto 53.33%




Probabilidad 32.50%

Riesgo Inherente 17.33%

Efectividad del Control | 67.50%

Riesgo Residual 5.63%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar las relaciones” es Insignificante de 5.63%, con una probabilidad
de ocurrencia Baja de 32.50%, que en caso de materializarse algin evento o incidente
el impacto para la Operadora seria Alto de 53.33% y la efectividad de los controles es
Administrable y Medible de 67.50%.

3.1.13 APOOQ9 Gestionar los acuerdos de servicio

Proceso: APO09 Gestionar los acuerdos de servicio

Alinear los servicios basados en Tl y los niveles de servicio con las necesidades y expectativas de la
empresa, incluyendo identificacion, especificacion, disefio, publicacion, acuerdo y supervision de los
servicios T, niveles de servicio e indicadores de rendimiento.

Practicas de Gestion:

APO06.01 Gestionar las finanzas y la contabilidad.

APO06.02 Priorizar la asignacion de recursos.

APO06.03 Crear y mantener presupuestos.

APO06.04 Modelar y asignar costes.

APO06.05 Gestionar costes.

Riesgos Asociados: Impacto

Falta de analisis de los requisitos del negocio y como los servicios de Tl y los SLA’s, | Alto
soportan los procesos de negocio.

No definicion de los servicios existentes para los colaboradores de la Operadora. Medio
No definir los SLA’s segun los servicios existentes internos. Alto
Falta de supervision de los niveles de servicio y sus mejoras. Alto
No existencia de un calendario de revision de SLA’s. Alto
No colaboracién entre el negocio y Tl para la creacién de SLA's Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:



Resumen

Impacto 61.11%
Probabilidad 51.25%
Riesgo Inherente 31.32%

Efectividad del Control | 48.75%

Riesgo Residual 16.05%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar los acuerdos de servicio” es Insignificante de 16.05%, con una
probabilidad de ocurrencia Alta de 51.25%, que en caso de materializarse algin evento
o0 incidente el impacto para la Operadora seria Alto de 61.11% vy la efectividad de los
controles es Definida de 48.75%.

3.1.14 APO10 Gestionar los Proveedores

Proceso: APO10 Gestionar los Proveedores

Administrar todos los servicios de Tl prestados por todo tipo de proveedores para satisfacer las
necesidades del negocio, incluyendo la seleccion de los proveedores, la gestion de las relaciones, la
gestién de los contratos y la revision y supervision del desempefio, para una eficacia y cumplimiento
adecuados.

Practicas de Gestion:

APO010.01 Identificar y evaluar las relaciones y contratos con proveedores.

APQ010.02 Seleccionar proveedores.

APO10.03 Gestionar contratos y relaciones con proveedores.

AP010.04 Gestionar el riesgo en el suministro.

APO10.05 Supervisar el cumplimiento y el rendimiento del proveedor.

Riesgos Asociados: Impacto
No evaluacién de contratos, proveedores, contratos actuales y alternativos. Medio

No identificacién de la relevancia y criticidad de los proveedores y contratos asociados. | Medio
Mala seleccion de proveedores por no utilizar practicas justas, formales y requisitos
optimizados.

No gestionar, mantener y supervisar los contratos y la entrega de servicios. Alto

No asegurar que los nuevos contratos o los cambios son conformes a las normas de la Muy Alto
empresa, las leyes y las regulaciones.
No gestionar los conflictos contractuales. Alto
No identificar y no gestionar los riesgos relacionados con la capacidad de los Alto
proveedores de proporcionar de manera continua una entrega del servicio segura,

Critico
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eficaz y eficiente.

No revisar periddicamente el rendimiento general de los proveedores, el cumplimiento
con los requisitos contractuales y el valor de lo pagado y tratar las incidencias | Alto
identificadas.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 68.75%
Probabilidad
Riesgo Inherente 9.55%

Efectividad del Control | 86.10%

Riesgo Residual 1.33%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar los Proveedores” es Insignificante de 1.33%, con una
probabilidad de ocurrencia Insignificante de 13.90%, que en caso de materializarse
algun evento o incidente el impacto para la Operadora seria Muy Alto de 68.75% y la
efectividad de los controles es Optimizada de 86.10%.

3.1.15 APO11 Gestionar la Calidad

Proceso: APO11 Gestionar la Calidad |

Definir y comunicar los requisitos de calidad en todos los procesos, procedimientos y resultados
relacionados de la organizacion, incluyendo controles, vigilancia constante y el uso de practicas
probadas y estandares de mejora continua y esfuerzos de eficiencia.

Practicas de Gestion:

APQO11.01 Establecer un sistema de gestion de la calidad (SGC).

APQO11.02 Definir y gestionar los estandares, procesos y practicas de calidad.

APO11.03 Enfocar la gestion de la calidad en los clientes.

APO11.04 Supervisar y hacer controles y revisiones de calidad.

APO11.05 Integrar la gestién de la calidad en la implementaciéon de soluciones y la entrega de
servicios.

APO11.06 Mantener una mejora continua

Riesgos Asociados:
No mantener un Sistema de Gestién de Calidad que proporcione una aproximacién a la | Alto
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gestion de la calidad para la informacion, la tecnologia y los procesos de negocio

Falta un procedimiento que permita identificar y mantener los requisitos, normas,

calidad, en la gestién de calidad.

procedimientos y practicas de los procesos clave para orientar a la organizacion en el | Alto
cumplimiento del SGC.

No enfocar la gestion de calidad hacia los clientes. Medio
No contar con un método de supervisién de la calidad de los procesos y servicios, Medio
satisfaccion del cliente con la calidad, y el valor que proporciona el SGC.

No inqorporar la gestion de calidad en la implementacién de soluciones y la entrega de Medio
servicios.

No mantener un procedimiento que promueva una cultura de mejora continua de la Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 55.56%
Probabilidad 12.12%
Riesgo Inherente 6.73%

Efectividad del Control | 87.88%

Riesgo Residual 0.82%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar los Proveedores” es Insignificante de 0.82%, con una
probabilidad de ocurrencia Insignificante de 12.12%, que en caso de materializarse
algln evento o incidente el impacto para la Operadora seria Alto de 55.56% y la

efectividad de los controles es Optimizada de 87.88%.




96

3.1.16 APO12 Gestionar el Riesgo

Proceso: APO12 Gestionar el Riesgo |

Identificar, evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles de
tolerancia establecidos por la direccién ejecutiva de la empresa.
Practicas de Gesti
APO12.01 Recopilar datos.

APO12.02 Analizar el riesgo.

APO012.03 Mantener un perfil de riesgo.

APO12.04 Expresar el riesgo.

APO12.05 Definir un portafolio de acciones para la gestion de riesgos.
APO12.06 Responder al riesgo.
Riesgos Asociados:
Inefectividad a la hora de catalizar una identificacion, andlisis y notificacién de los
riesgos relacionados con TI.

Que la informacion que soporta las decisiones relacionadas con el riesgo no tome en
cuenta al negocio y sus factores de riesgo.

No mantener un inventario del riesgo conocido y atributos de riesgo (incluyendo
frecuencia esperada, impacto potencial y respuestas) y de otros recursos, capacidades | Alto
y actividades de control actuales relacionados.

No proporcionar informacion sobre el estado actual de exposiciones y oportunidades
relacionadas con Tl de una forma oportuna a todas las partes interesadas necesarias | Medio
para una respuesta apropiada.

No gestionar las oportunidades para reducir el riesgo a un nivel aceptable como un
portafolio.

No responder de una forma oportuna Y con medidas efectivas que limiten la magnitud
de pérdida por eventos relacionados con TI.

Impacto
Medio

Alto

Medio

Alto

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Impacto 58.33%
Probabilidad 38.64%
Riesgo Inherente 22.54%

Efectividad del Control | 61.36%

Riesgo Residual 8.71%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar el Riesgo” es Insignificante de 8.71%, con una probabilidad de
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ocurrencia Media de 38.64%, que en caso de materializarse algin evento o incidente el
impacto para la Operadora seria Alto de 58.33% y la efectividad de los controles es
Administrado y Medible de 61.36%.

3.1.17 APO13 Gestionar la Seguridad

Proceso: APO13 Gestionar la Seguridad

Definir, operar y supervisar un sistema para la gestion de la seguridad de la informacion.
Practicas de Gestion:

APO13.01 Establecer y mantener un SGSI.

APQO13.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de la informacion.

APO013.03 Supervisar y revisar el SGSI.
No contar con un SGSI que proporcione un enfoque estandar, formal y continuo a la Muy Alto
gestion de seguridad para la informacion, tecnologia y procesos de negocio.
Falta de alineacion del SGSI a los requerimientos del proceso de negocio y la gestién
de seguridad de la empresa.
No responder de forma efectiva a incidentes o situaciones relacionadas con la
seguridad de la informacion.
Falta de gestidn de riesgos que atenten contra la seguridad de la informacion. Alto
No se cuenta con seguridad de las recomendaciones para implementar las mejoras en Medio
seguridad se basan en casos de negocio aprobados.
Falta seguridad de que las recomendaciones se implementan como parte integral del
desarrollo de soluciones y servicios.
Aumento de inefectividad en el plan de seguridad de la informacion (SGSI). Medio
No comunicar la necesidad y los beneficios de la mejora continua de la seguridad de

Alto

Critico

Medio

informacion. Medio
Falta de analisis de datos sobre el SGSI. Medio
Aumento de no conformidades en el SGSI. Alto
No promover una cultura de seguridad y de mejora continua. Alto

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 72.73%
Probabilidad
Riesgo Inherente 25.65%

Efectividad del Control | 64.74%




Riesgo Residual ’ 9.04% ‘

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Seguridad” es Insignificante de 9.04%, con una probabilidad
de ocurrencia Media de 35.26%, que en caso de materializarse alglin evento o
incidente el impacto para la Operadora seria Muy Alto de 72.73% y la efectividad de los
controles es Administrado y Medible de 64.74%.

3.1.18 BAIO1 Gestion de Programas y Proyectos

Proceso: BAIO1 Gestién de Programas y Proyectos

Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y en
linea con la estrategia corporativa. Iniciar, planificar, controlar y ejecutar programas y proyectos y
cerrarlos con una revision post-implementacion.
Practicas de Gestion:
BAIO1.01 Mantener un enfoque estandar para la gestion de programas y proyectos.
BAI01.02 Iniciar un programa.

BAI01.03 Gestionar el compromiso de las partes interesadas.

BAI01.04 Desarrollar y mantener el plan de programa.

BAIO01.05 Lanzar y ejecutar el programa.

BAI01.06 Supervisar, controlar e informar de los resultados del programa.
BAIO01.07 Lanzar e iniciar proyectos dentro de un programa.

BAI01.08 Planificar proyectos.

BAIO01.09 Gestionar la calidad de los programas y proyectos.

BAI01.10 Gestionar el riesgo de los programas y proyectos.

BAIO1.11 Supervisar y controlar proyectos.

BAIO1.12 Gestionar los recursos y los paquetes de trabajo del proyecto.

BAI01.13 Cerrar un proyecto o iteracion.

BAI01.14 Cerrar un programa.

Riesgos Asociados: Impacto |
No mantener un enfoque estandar para la gestion de programas y proyectos que

posibilite revisiones y tomas de decisién de gobierno, actividades de gestiéon de la Medio
entrega, que se enfoquen en la consecucién de valor y de objetivos para el negocio de

una forma consistente.

Falta de planificacién, identificacion y compromiso de las partes interesadas y la Alto

gestion de sus expectativas.

No mantener las bases iniciales del plan del programa y su ciclo de vida econémico,
asegurando el alineamiento con los objetivos estratégicos y reflejando el estado actual | Medio
y los conocimientos obtenidos hasta el momento.

Falta de un programa apropiado para adquirir y dirigir los recursos necesarios para
lograr las metas y beneficios definidos en el plan del programa.

Falta de supervisién y control del rendimiento del programa (entrega de soluciones) y | Alto

Medio
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de la organizacion (valor/resultado) versus el plan durante el ciclo de vida econémico
completo de la inversion.

Falta de entendimiento entre las partes interesadas por falta de documentacién que

no los resultados y valor planeado.

ayude a confirmar y desarrollar la naturaleza y alcance del proyecto dentro del | Alto
programa general de inversiones de TI.
Falta de un plan de proyecto formal, aprobado e integrado (que cubra los recursos del .

: ) . 5 . Medio
negocio y de TI), para guiar la ejecucién del proyecto y controlarlo durante toda su vida.
Alcance de los proyectos mal dimensionado por falta de claridad y no tomar en cuenta Medio
el aumento de la capacidad del negocio.
Que el plan de procesos y practicas de gestion de la calidad, no se encuentre alineado
al SGC que describe el enfoque de calidad del programa y el proyecto y cémo sera | Medio
implementado.
No eliminar o minimizar los riesgos especificos asociados con los programas y
proyectos por falta de planificacion, identificacion, analisis, respuesta, supervision y | Alto
control de las areas o eventos que tienen el potencial de causar cambios no deseados.
No evaluar el impacto de las desviaciones en el proyecto y el programa general y no Medio
comunicar los resultados a las partes interesadas clave.
No gestionar los paquetes de trabajo mediante requerimientos formales de autorizacion Alto
y aceptacion por parte del recurso de TI.
Falta de visibilidad cuando se termina un proyecto, con respecto a si se cumplieron o Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 56.41%
Probabilidad 49.10%
Riesgo Inherente 27.70%

Efectividad del Control | 50.90%

Riesgo Residual 13.60%

Como se muestra en el cuadro de anterior, la exposicién de riesgo que presenta el
proceso “Gestion de Programas y Proyectos” es Insignificante de 13.60%, con una
probabilidad de ocurrencia Media de 49.10%, que en caso de materializarse algun
evento o incidente el impacto para la Operadora seria Alto de 56.41% vy la efectividad

de los controles es Definida de 50.90%.
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3.1.19 BAIO2 Gestionar la Definicién de Requisitos

Proceso: BAIO2 Gestionar la Definicion de Requisitos

Identificar soluciones y analizar requerimientos antes de la adquisiciéon o creacién para asegurar que
estén en linea con los requerimientos estratégicos de la organizacién y que cubren los procesos de
negocios, aplicaciones, informacién/datos, infraestructura y servicios. Coordinar con las partes
interesadas afectadas la revision de las opciones viables, incluyendo costes y beneficios
relacionados, andlisis de riesgo y aprobacion de los requerimientos y soluciones propuestas.

BAI02.01 Definir y mantener los requerimientos técnicos y funcionales de negocio.
BAI02.02 Realizar un estudio de viabilidad y proponer soluciones alternativas.
BAI02.03 Gestionar los riesgos de los requerimientos.

BAI02.04 Obtener la aprobacién de los requerimientos y soluciones.
Riesgos Asociado Impacto |

No contar un procedimiento para definir y mantener los requerimientos técnicos y

- - Alto
funcionales de negocio.
No mantener un estudio de viabilidad de las potenciales soluciones alternativas, .
. . S . Medio
evaluando su viabilidad y seleccionando la opcién preferida.
Falta una gestién para identificar, documentar, priorizar y mitigar los riesgos Alto

funcionales y técnicos.

No contar con una realimentacion de las partes interesadas afectadas y, en las fases
clave predeterminadas de acuerdo con una aprobacion de los requerimientos y | Medio
soluciones.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Impacto 58.33%
Probabilidad 34.71%
Riesgo Inherente 20.25%

Efectividad del Control | 65.29%

Riesgo Residual 7.03%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Definicion de Requisitos” es Insignificante de 7.03%, con una
probabilidad de ocurrencia Media de 34.71%, que en caso de materializarse algun
evento o incidente el impacto para la Operadora seria Alto de 58.33% vy la efectividad
de los controles es Administrado y Medible de 65.29%.



101

3.1.20 BAIO3 Gestionar la Identificacién y Construccién de Soluciones

Proceso: BAIO3 Gestionar la Identificacién y Construccién de Soluciones \
Establecer y mantener soluciones identificadas en linea con los requerimientos de la empresa que
abarcan el disefio, desarrollo, compras/contratacion y asociacion con proveedores/fabricantes.
Gestionar la configuracion, preparacion de pruebas, realizacion de pruebas, gestion de
requerimientos y mantenimiento de procesos de negocio, aplicaciones, datos/informacion,
infraestructura y servicios.

BAI03.01 Disefiar soluciones de alto nivel.

BAI03.02 Disefiar los componentes detallados de la solucion.

BAI03.03 Desarrollar los componentes de la solucién.

BAI03.04 Obtener los componentes de la solucion.

BAI03.05 Construir soluciones.

BAI03.06 Realizar controles de calidad.

BAI03.07 Preparar pruebas de la solucién.

BAI03.08 Ejecutar pruebas de la solucién.

BAI03.09 Gestionar cambios a los requerimientos.

BAI03.10 Mantener soluciones.

BAI03.11 Definir los servicios Tl y mantener el catadlogo de servicios.

Riesgos Asociados: Impacto

Deficiencia al asegurar el alineamiento a estrategia Tl con la arguitectura empresarial. Medio

Que los disefios de las soluciones no sean de alto nivel. Medio

No contar con un mecanismo para asegurar que las partes interesadas participen Medio

activamente en el disefio y en la aprobacion de cada version.

No incluir ANSs y OLAs internos y externos en el disefiado detallado de soluciones. Medio

No considerar todos los componentes (procesos de negocio y automatizacion

relacionada y controles manuales, aplicaciones soporte de TI, servicios de

infraestructura y productos tecnoldgicos y proveedores/fabricantes) al desarrollar y Alto
documentar soluciones.
No contar con métodos de desarrollo, estandares de documentacion, requerimientos de .

. ) s Medio
calidad (QA) y estandares de aprobacion.
No contar con un procedimiento para asegurar que todos los requerimientos legales y Alto

contractuales son identificados y cumplidos por el proveedor.
No integrar las soluciones con las actividades de los procesos de negocio. Medio
No implementar controles medidas de seguridad y ‘auditabilidad’ durante la

configuracion e integracion Alto
Ejecutar un plan de calidad (QA) que no esté alineado con el Sistema de Gestion de .

: Medio
Calidad.
No contar con un plan de pruebas y entornos para probar los componentes Medio

individualmente y de la solucién integrada.
No ejecutar pruebas durante el desarrollo Alto

No incluir en las pruebas de solucion a los duefios de los procesos de negocio y Medio
usuarios finales en el equipo.
No realizar revisiones periodicas respecto a las necesidades de negocio y Medio
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reguerimientos operacionales
No contar con un plan para el mantenimiento de la solucién y componentes de la
infraestructura.

Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 54.44%
Probabilidad 33.60%
Riesgo Inherente 18.29%

Efectividad del Control | 66.40%

Riesgo Residual 6.15%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Identificacion y Construccién de Soluciones” es
Insignificante de 6.15%, con una probabilidad de ocurrencia Media de 33.60%, que en
caso de materializarse algun evento o incidente el impacto para la Operadora seria Alto
de 54.44% y la efectividad de los controles es Administrado y Medible de 66.40%.

3.1.21 BAIO4 Gestionar la Disponibilidad y la Capacidad

Proceso: BAIO4 Gestionar la Disponibilidad y la Capacidad |

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una
provision de servicio efectiva en costes. Incluye la evaluacion de las capacidades actuales, la
prevision de necesidades futuras basadas en los requerimientos del negocio, el analisis del impacto
en el negocio y la evaluacién del riesgo para planificar e implementar acciones para alcanzar los
requerimientos identificados.

BAIO4.01 Evaluar la disponibilidad, rendimiento y capacidad actual y crear una linea de referencia.
BAI04.02 Evaluar el impacto en el negocio.

BAI04.03 Planificar requisitos de servicio nuevos o modificados.

BAI04.04 Supervisar y revisar la disponibilidad y la capacidad.

BAIO4.05 Investigar y abordar cuestiones de disponibilidad, rendimiento y capacidad.

Riesgos Asociados: Impacto

No evaluar la disponibilidad, el rendimiento y la capacidad de los servicios y recursos,

con el fin de asegurar que se encuentra disponible una capacidad y un rendimiento Muy Alto
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Falta de una linea de referencia en disponibilidad, el rendimiento y la capacidad para Medio
comparaciones futuras.
No contar con un procedimiento para identificar adecuadamente los servicios Alto
importantes para la empresa, recursos de los procesos y dependencias del negocio.
No asegurar que el impacto de la indisponibilidad de recurso sea acordada y aceptada Medio
por el cliente.
No planificar y priorizar las implicaciones en la disponibilidad, el rendimiento y la Medio
capacidad de servicios nuevos y modificados.
No contar con un procedimiento para supervisar, medir, analizar, informar y revisar la

- - e ! Alto
disponibilidad, el rendimiento y la capacidad.
No revisar informes de analisis de tendencias para identificar cualquier cuestién y Medio
variacion significativa.
Falta de un procedimiento para investigar y abordar cuestiones de disponibilidad, Medio
rendimiento y capacidad.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Probabilidad 33.60%
Riesgo Inherente 19.60%

Efectividad del Control | 66.40%

Riesgo Residual 6.59%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Disponibilidad y la Capacidad” es Insignificante de 6.59%,
con una probabilidad de ocurrencia Media de 33.60%, que en caso de materializarse
algln evento o incidente el impacto para la Operadora seria Alto de 58.33% y la
efectividad de los controles es Administrado y Medible de 66.40%.

3.1.22 BAIO6 Gestionar los Cambios

Proceso: BAIO6 Gestionar los Cambios

Gestione todos los cambios de una forma controlada, incluyendo cambios estandar y de
mantenimiento de emergencia en relaciébn con los procesos de negocio, aplicaciones e
infraestructura. Esto incluye normas y procedimientos de cambio, andlisis de impacto, priorizacion y
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autorizacion, cambios de emergencia, seguimiento, reporte, cierre y documentacion.

Practicas de Gestio
BAI06.01 Evaluar, priorizar y autorizar peticiones de cambio.
BAI06.02 Gestionar cambios de emergencia.

BAI06.03 Hacer seguimiento e informar de cambios de estado.
BAI06.04 Cerrar y documentar los cambios.

cambio haya sido implementado.

Riesgos Asociados: Impacto |
No evaluar las peticiones de cambio para determinar su impacto en los procesos de Alto
negocio y los servicios TI.

Falta de andlisis en caso de que, el cambio afectara negativamente al entorno Medio
operativo e introduzca un riesgo inaceptable.

No asegurar que los cambios son registrados, priorizados, categorizados, analizados, Medio
autorizados, planificados y programados.

No gestionar cuidadosamente los cambios de emergencia para minimizar futuras Alto
incidencias.

No lograr garantizar que el cambio esta controlado y se realiza de forma segura. Alto
Falta de verificacion en los cambios de emergencia son evaluados debidamente y Alto
autorizados una vez realizado.

No mantener un sistema de seguimiento e informe que documente los cambios Alto
rechazados y comunicacion del estado de los cambios.

No asegurar que los cambios aprobados son implementados como estaban previstos. Medio
No mantener un sistema para actualizar de manera consecuente la documentacion de

la solucién y del usuario, asi como los procedimientos a los que afecta cuando el | Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 59.26%
Probabilidad 44.72%
Riesgo Inherente 26.50%

Efectividad del Control | 55.28%

Riesgo Residual 11.85%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar los Cambios” es Insignificante de 11.85%, con una probabilidad
de ocurrencia Media de 44.72%, que en caso de materializarse alglin evento o
incidente el impacto para la Operadora seria Alto de 59.26% y la efectividad de los

controles es Definido de 55.28%.
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3.1.23 BAIO7 Gestionar la Aceptacién del Cambio y la Transicion

Proceso: BAIO7 Gestionar la Aceptacién del Cambio y la Transicion \
Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la planificacién de la

implementacion, la conversion de los datos y los sistemas, las pruebas de aceptacion, la
comunicacion, la preparacion del lanzamiento, el paso a produccién de procesos de negocio o
servicios Tl nuevos o modificados, el soporte temprano en produccion y una revisién post-

implementacion.
BAIO7.01 Establecer un plan de implementacion.

BAIO7.02 Planificar la conversién de procesos de negocio, sistemas y datos.
BAIO7.03 Planificar pruebas de aceptacion.

BAIO7.04 Establecer un entorno de pruebas.

BAIO7.05 Ejecutar pruebas de aceptacion.

BAIO7.06 Pasar a produccién y gestionar los lanzamientos.

BAIO7.07 Proporcionar soporte en produccion desde el primer momento.
BAIO7.08 Ejecutar una revision postimplantacion.
Riesgos Asociados: Impacto
No establecer un plan de gestiéon de implementacién que cubra la conversion de datos

. o Medio
y sistemas y criterios relevantes.
No contar con una planificacion para la conversion de procesos de negocio, sistemas y Medio
datos de los servicios de Tl e infraestructuras.
No contar con un plan de pruebas de aceptacién basado en estandares corporativos. Medio
Falta definir y establecer un entorno seguro de pruebas. Alto
No probar los cambios independientemente, de acuerdo con el plan de pruebas Medio

definido.
No mantener un procedimiento definido de pase a produccion y gestién de la solucion. | Medio
No contar con procedimiento para dar soporte en produccién desde el primer momento Medio
a los usuarios y a las operaciones de Tl durante un periodo de tiempo acordado
No ejecutar una revisién postimplantacién para confirmar salidas y resultados Alto

Falt?)_una aprobacién formal del documento al que se hace referencia en la gestion de Medio
cambios.

Una vez ejecutada la valoracion de riesgos al proceso, el resultado fue el siguiente:

Impacto 53.70%

Probabilidad 40.88%

Riesgo Inherente 21.96%
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Efectividad del Control | 59.12%

Riesgo Residual 8.98%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Aceptacién del Cambio y la Transicién” es Insignificante de
8.98%, con una probabilidad de ocurrencia Media de 40.88%, que en caso de
materializarse algin evento o incidente el impacto para la Operadora seria Alto de
53.70% y la efectividad de los controles es Administrado y Medible de 59.12%.

3.1.24 BAIO9 Gestionar los Activos

Proceso: BAIO9 Gestionar los Activos |

Gestionar los activos de Tl a través de su ciclo de vida para asegurar que su uso aporta valor a un
coste optimo, que se mantendran en funcionamiento (acorde a los objetivos), que estan justificados y
protegidos fisicamente, y que los activos que son fundamentales para apoyar la capacidad del
servicio son fiables y estan disponibles. Administrar las licencias de software para asegurar que se
adquiere el nimero 6ptimo, se mantienen y despliegan en relaciéon con el uso necesario para le
negocio y que el software instalado cumple con los acuerdos de licencia.

Practicas de Gestion:

BAI09.01 Identificar y registrar activos actuales.

BAI09.02 Gestionar activos criticos

BAI09.03 Gestionar el ciclo de vida de los activos.

BAI09.04 Optimizar el coste de los activos.

BAI09.05 Administrar licencias.

Riesgos Asociados: Impacto

No mantener un registro actualizado y exacto de todos los activos de Tl necesarios Muy Alto
para la prestacion de servicios

No contar con la identificacion de los activos que son criticos en la provision de Muy Alto
capacidad de servicio.

Deficiencia en la gestion del ciclo de vida de los activos, para asegurar que se utilizan Medio
eficaz y eficientemente.

Falta un procedimiento para optimizar los costes y mantener el alineamiento con las Medio
necesidades del negocio.

No contar con una administracion de licencias de software para mantener el nimero Alto
Optimo de licencias para soportar los requerimientos de negocio.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:
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Resumen

Impacto 66.67%
Probabilidad 16.67%
Riesgo Inherente 11.11%

Efectividad del Control 83.33%

Riesgo Residual 1.85%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar los Activos” es Insignificante de 1.85%, con una probabilidad de
ocurrencia Insignificante de 16.67%, que en caso de materializarse algin evento o
incidente el impacto para la Operadora seria Alto de 66.67% vy la efectividad de los
controles es Optimizado de 83.33%.

3.1.25 BAI10 Gestionar la Configuracioén

Proceso: BAI10 Gestionar la Configuracidn \
Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades
necesarios para la prestacion de los servicios proporcionados por Tl, incluyendo la recopilacion de
informacién de configuracion, el establecimiento de lineas de referencia, la verificacion y auditoria de
la informacién de configuracion y la actualizacion del repositorio de configuracion.

Practicas de Gestion:

BAI10.01 Establecer y mantener un modelo de configuracion.

BAI10.02 Establecer y mantener un repositorio de configuracién y una base de referencia.

BAI10.03 Mantener y controlar los elementos de configuracion.

BAI10.04 Generar informes de estado y configuracion.

BAI10.05 Verificar y revisar la integridad del repositorio de configuracion.

Riesgos Asociados: Impacto

No contar con un modelo de configuracion que incluya la infraestructura, activos y Medio
servicios y la forma de registrar los elementos de configuracién y sus relaciones.

No contar con un repositorio de configuracion Alto
No contar con bases de referencia de configuracion. Alto
Falta un procedimiento para mantener actualizado el repositorio de elementos de Alto
configuracion.

No mantener un procedimiento para definir y elaborar informes de configuracion sobre Medio
cambios.

Falta un procedimiento para revisar periddicamente el repositorio de configuracién y Medio
verificar la integridad segun el objetivo deseado.
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Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 58.33%
Probabilidad 11.56%
Riesgo Inherente 6.74%

Efectividad del Control | 88.44%

Riesgo Residual 0.78%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Configuracion” es Insignificante de 0.78%, con una
probabilidad de ocurrencia Insignificante de 11.56%, que en caso de materializarse
algin evento o incidente el impacto para la Operadora seria Alto de 58.33% vy la
efectividad de los controles es Optimizado de 88.44%.

3.1.26 DSSO01 Gestionar Operaciones

Proceso: DSS01 Gestionar Operaciones

Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para entregar
servicios de TI tanto internos como externalizados, incluyendo la ejecucién de procedimientos
operativos estandar predefinidos y las actividades de monitorizacion requeridas.
Practicas de Gestion:

DSS01.01 Ejecutar procedimientos operativos
DSS01.02 Gestionar servicios externalizados de TI
DSS01.03 Supervisar la infraestructura de Tl
DSS01.04 Gestionar el entorno

DSS01.05 Gestionar las instalaciones

Riesgos Asociados: Impacto |
No mantener y ejecutar procedimientos y tareas operativas de forma confiable y Alto
consistente

No contar con una gestion de los servicios externalizados de Tl Bajo

No supervisar las infraestructuras Tl y los eventos relacionados Alto

Falta de un registro de informacién cronolégica de las operaciones. Alto

No contar con medidas la proteccién contra factores ambientales. Alto

No contar con una gestion de las instalaciones que incluya equipos de electricidad y Alto




109

comunicaciones, en linea con las leyes y regulaciones, requerimientos técnicos y de
negocio y directrices de salud y seguridad en el trabajo.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 61.11%
Probabilidad 14.85%
Riesgo Inherente 9.08%

Efectividad del Control | 85.15%

Riesgo Residual 1.35%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar Operaciones” es Insignificante de 1.35%, con una probabilidad
de ocurrencia Insignificante de 14.85%, que en caso de materializarse algin evento o
incidente el impacto para la Operadora seria Alto de 61.11% vy la efectividad de los
controles es Optimizado de 85.15%.

3.1.27 DSS02 Gestionar las peticiones y los incidentes del servicio

Proceso: DSS02 Gestionar las peticiones y los incidentes del servicio
Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolucién de todo tipo de

incidentes. Recuperar el servicio normal; registrar y completar las peticiones de usuario; y registrar,
investigar, diagnosticar, escalar y resolver incidentes.

Practicas de Gestion:

DSS02.01 Definir esquemas de clasificacion de incidentes y peticiones de servicio.

DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes.

DSS02.03 Verificar, aprobar y resolver peticiones de servicio.

DSS02.04 Investigar, diagnosticar y localizar incidentes.

DSS02.05 Resolver y recuperarse de incidentes.

DSS02.06 Cerrar peticiones de servicio e incidentes.

DSS02.07 Seguir el estado y emitir informes.
Riesgos Asociados: Impacto
No tener una respuesta oportuna y efectiva a las peticiones de usuario. Bajo

No tener una respuesta oportuna y efectiva a la resolucién de todo tipo de incidentes. Critico
No contar con una clasificacion de incidentes y peticiones de servicio. Medio
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No asignar prioridad a peticiones de servicio e incidentes segun la criticidad del Alto
negocio y los acuerdos de servicio.

No identificar, registrar, determinar y asignar posibles incidentes y sus causas, ni Alto
asignar recursos de resolucion.

No verificar de manera satisfactoria la resolucion de incidentes y/o satisfactorio Alto
cumplimiento de peticiones, y cierre.

No documentar, solicitar y probar las soluciones identificadas o temporales para Medio
restaurar el servicio de Tl relacionado.

No proporcionar una mejora continua segun los incidentes y tendencias registradas. Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 60.42%
Probabilidad 22.50%
Riesgo Inherente 13.59%

Efectividad del Control | 77.50%

Riesgo Residual 3.06%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar las peticiones y los incidentes del servicio” es Insignificante de
3.06%, con una probabilidad de ocurrencia Baja de 22.50%, que en caso de
materializarse alguin evento o incidente el impacto para la Operadora seria Alto de
60.42% y la efectividad de los controles es Optimizado de 77.50%.

3.1.28 DSS03 Gestionar Problemas

Identificar y clasificar problemas y sus causas raiz y proporcionar resolucion en tiempo para prevenir
incidentes recurrentes. Proporcionar recomendaciones de mejora.
Practicas de Gestion:
DSS03.01 Identificar y clasificar problemas.

DSS03.02 Investigar y diagnosticar problemas.
DSS03.03 Levantar errores conocidos.

DSS03.04 Resolver y cerrar problemas.

DSS03.05 Realizar una gestion de problemas proactiva.
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Riesgos Asociados: Impacto
No contar con un procedimiento para informar de los problemas identificados, Alto
incluyendo clasificacién, categorizacion y priorizacion de problemas.

Contar con un procedimiento para investigar y diagnosticar problemas Alto

El proceso de valorar y analizar las causas raiz, no se lleve a cabo por expertos en las Alto
materias relevantes.

Falta un procedimiento para crear registros de errores conocidos y una solucion Alto
temporal apropiada, e identificar soluciones potenciales.

No contar con procedimiento para identificar e iniciar soluciones sostenibles. Medio
Falta un método que asegure que el personal afectado esté al tanto de las acciones Alto

tomadas y de los planes desarrollados.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 63.89%
Probabilidad 19.78%
Riesgo Inherente 12.64%

Efectividad del Control | 80.22%

Riesgo Residual 2.50%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar Problemas” es Insignificante de 2.50%, con una probabilidad de
ocurrencia Baja de 22.50%, que en caso de materializarse algun evento o incidente el
impacto para la Operadora seria Alto de 63.89% vy la efectividad de los controles es

Optimizado de 80.22%.
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3.1.29 DSS04 Gestionar la Continuidad

Proceso: DSS04 Gestionar la Continuidad

Establecer y mantener un plan para permitir al negocio y a Tl responder a incidentes e interrupciones
de servicio para la operacion continua de los procesos criticos para el negocio y los servicios TI
requeridos y mantener la disponibilidad de la informacioén a un nivel aceptable para la empresa.
Practicas de Gestion:

DSS04.01 Definir la politica de continuidad del negocio, objetivos y alcance.

DSS04.02 Mantener una estrategia de continuidad.

DSS04.03 Desarrollar e implementar una respuesta a la continuidad del negocio.

DSS04.04 Ejercitar, probar y revisar el plan de continuidad.

DSS04.05 Revisar, mantener y mejorar el plan de continuidad.

DSS04.06 Proporcionar formacion en el plan de continuidad.

DSS04.07 Gestionar acuerdos de respaldo.

DSS04.08 Ejecutar revisiones postreanudacion.
No definir la politica y alcance de la continuidad del negocio afectard el cumplimiento
de objetivos, manejo de incidentes y eventos o pérdidas considerables para la | Alto
empresa.
Falta de alineaciéon de la politica y alcance de la continuidad del negocio con los
objetivos de negocio y partes interesadas puede afectar la empresa, proveedores o | Medio
colaboradores.
No evaluar opciones de gestion de la continuidad del negocio afecta la continuidad y
recuperacion de la empresa frente a un desastre u otro incidente mayor o disrupcion.
No desarrollar un plan de continuidad de negocio (BCP) basado en la estrategia que
documente los procedimientos y la informacion lista para el uso, perjudica el manejo | Alto
eficaz y eficiente ante un incidente que afecte las actividades criticas de la empresa.
No probar los planes de continuidad del negocio puede afectar su capacidad para
responder de forma efectiva ante situaciones inesperadas, no lograr los resultados

Alto

esperados, falta de control de las situaciones que se presenten y posibilidad de quedar Alto
obsoleto.

No realizar una revision del plan de la capacidad de continuidad a intervalos regulares, Medio
afecta su continua idoneidad, adecuacion y efectividad.

Falta de gestidon de los cambios en el plan de acuerdo al proceso de control de Alto
cambios, provoca el manejo ineficiente de las actualizaciones del plan de continuidad.

No proporcionar sesiones formativas regulares a todas las partes implicadas, internas y Medio
externas, afecta la ejecucion de procedimientos y roles en caso de disrupcion.

Falta de gestion de acuerdos de respaldo. Medio
No mantener la disponibilidad de la informacién critica del negocio. Alto

No evaluar la adecuacion del Plan de Continuidad de Negocio (BCP) después de la
reanudacion exitosa de los procesos de negocio y servicios, afecta la mejora continua | Medio
del plan y aprendizaje de las situaciones orridas.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:
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Resumen
Probabilidad 10.83%
Riesgo Inherente 6.40%

Efectividad del Control | 89.17%

Riesgo Residual 0.69%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar la Continuidad” es Insignificante de 0.69%, con una probabilidad
de ocurrencia Insignificante de 10.83%, que en caso de materializarse algin evento o
incidente el impacto para la Operadora seria Alto de 59.09% vy la efectividad de los
controles es Optimizado de 89.17%.

3.1.30 DSS05 Gestionar Servicios de Seguridad

Proceso: DSS05 Gestionar Servicios de Seguridad

Proteger la informacion de la empresa para mantener aceptable el nivel de riesgo de seguridad de la
informacién de acuerdo con la politica de seguridad. Establecer y mantener los roles de seguridad y
privilegios de acceso de la informacion y realizar la supervision de la seguridad.
Practicas de Gestion:
DSS05.01 Proteger contra software malicioso (malware).
DSS05.02 Gestionar la seguridad de la red y las conexiones.
DSS05.03 Gestionar la seguridad de los puestos de usuario final.
DSS05.04 Gestionar la identidad del usuario y el acceso légico.
DSS05.05 Gestionar el acceso fisico a los activos de TI.
DSS05.06 Gestionar documentos sensibles y dispositivos de salida.
DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad.
Riesgos Asociados: Impacto
No mantener medidas preventivas, de deteccion y correctivas en la empresa para M

. ; ) . - uy Alto
proteger los sistemas de informacién y tecnologia del software malicioso
No utilizar medidas de seguridad y procedimientos de gestién para proteger la
informacién de la empresa.
No mantener los puestos de usuario final asegurados a un nivel igual o mayor al
definido en los requerimientos de seguridad de la informacién procesada, almacenada | Alto
0 transmitida.

Alto
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No asegurar el derecho de acceso a los usuarios de acuerdo con los requerimientos de
las funciones y procesos de negocio.

No gestionar los propios derechos de acceso con los procesos de negocio. Alto
No contar con procedimientos para conceder, limitar y revocar acceso a locales,

Alto

edificios y areas de acuerdo con las necesidades del negocio. Alto

Ng contar con un procedimiento de registro y autorizacion de acceso a locales, edificios Medio

y areas.

No contar con procedimientos de gestion para resguardar activos de Tl sensibles que Critico
ponga en riesgo la informacién interna del negocio.

No contar con practicas de gestion de documentos sensibles, practicas de contabilidad Muy Alto

y activos fuera de las instalaciones de la empresa.

No contar con herramientas de deteccidn de instrucciones, supervision de
infraestructura para detectar accesos y métodos integrados con la supervision y gestion | Muy Alto
de eventos.

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 73.33%

Probabilidad 28.27%

Riesgo Inherente 20.73%

Efectividad del Control | 71.73%

Riesgo Residual 5.86%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar Servicios de Seguridad” es Insignificante de 5.86%, con una
probabilidad de ocurrencia Baja de 28.27%, que en caso de materializarse algin evento
o incidente el impacto para la Operadora seria Muy Alto de 73.33% Y la efectividad de
los controles es Optimizado de 71.73%.

3.1.31 DSS06 Gestionar Controles de Proceso de Negocio

Proceso: DSS06 Gestionar Controles de Proceso de Negocio

Definir y mantener controles apropiados de proceso de negocio para asegurar que la informacion
relacionada y procesada dentro de la organizaciébn o de forma externa satisface todos los
requerimientos relevantes para el control de la informacién. Identificar los requisitos de control de la




115

informacién y gestionar y operar los controles adecuados para asegurar que la informacion y su
procesamiento satisfacen estos requerimientos.

DSS06.01 Alinear las actividades de control embebidas en los procesos de negocio con los objetivos
corporativos.

DSS06.02 Controlar el procesamiento de la informacion.

DSS06.03 Gestionar roles, responsabilidades, privilegios de acceso y niveles de autorizacion.
DSS06.04 Gestionar errores y excepciones.

DSS06.05 Asegurar la trazabilidad de los eventos y responsabilidades de informacion.

DSS06.06 Asegurar los activos de informacion.

Riesgos Asociados: Impacto
No alinear las actividades de control dentro de los procesos de negocio con los Alto
objetivos corporativos.

No contar con un proceso de ejecucién de las actividades de proceso de negocio y
controles relacionados para asegurar que el procesamiento de la informacion es valido.
No contar con un procedimiento de gestion de los roles de negocio, responsabilidades,
niveles de autoridad y segregacion de tareas necesarias para apoyar los objetivos del | Alto
proceso de negocio.

Alto

Falta de gestion para las excepciones y errores de los procesos de negocio y facilitar

= Alto
su correccion
No asegurar la trazabilidad de los eventos y responsabilidades de informacion. Medio
No mantener un procedimiento para asegurar los activos de informacion. Alto

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Impacto 63.89%
Probabilidad 32.67%
Riesgo Inherente 20.87%

Efectividad del Control | 67.33%

Riesgo Residual 6.82%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Gestionar Controles de Proceso de Negocio” es Insignificante de 5.86%,
con una probabilidad de ocurrencia Baja de 32.67%, que en caso de materializarse
algln evento o incidente el impacto para la Operadora seria Alto de 63.89% vy la
efectividad de los controles es Administrado y Medible de 67.33%.
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3.1.32 MEAOl1 Supervisar, Evaluar y Valorar el Rendimiento y la
Conformidad

Proceso: MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad |

Recolectar, validar y evaluar métricas y objetivos de negocio, de Tl y de procesos. Supervisar que
los procesos se estan realizando acorde al rendimiento acordado y conforme a los objetivos y
métricas y se proporcionan informes de forma sistematica y planificada.

Practicas de Gestion:

MEAO01.01 Establecer un enfoque de la supervision.
MEAO01.02 Establecer los objetivos de cumplimiento y rendimiento.
MEAO01.03 Recopilar y procesar los datos de cumplimiento y rendimiento.
MEAO01.04 Analizar e informar sobre el rendimiento.

MEAO01.05 Asegurar la implantacion de medidas correctivas.
Riesgos Asociados: Impacto |

No involucrar a las partes interesadas en el establecimiento y mantenimiento de un Alto
enfoque de supervision
No establecer objetivos de cumplimiento y rendimiento. Medio
Falta un proceso para recopilar y procesar datos oportunos y precisos de acuerdo con Medio
los enfogues del negocio.

No mantener un proceso para revisar e informar de forma periddica sobre el
desempefio respecto de los objetivos establecidos.

Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen
Probabilidad 43.46%
Riesgo Inherente 23.54%

Efectividad del Control | 56.54%

Riesgo Residual 10.23%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad” es
Insignificante de 10.23%, con una probabilidad de ocurrencia Media de 43.46%, que
en caso de materializarse algin evento o incidente el impacto para la Operadora seria
Alto de 54.17% y la efectividad de los controles es Definido de 56.54%.



117

3.1.34 MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los

Requerimientos Externos.

Proceso: MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos

Externos.

MEAO03.01 Identificar requisitos externos de cumplimiento.
MEAO03.02 Optimizar la respuesta a requisitos externos.

MEAO03.03 Confirmar el cumplimiento de requisitos externos.
MEAO03.04 Obtener garantia de cumplimiento de requisitos externos.

Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de Tl como
en los procesos de negocio dependientes de las tecnologias de la informacion. Obtener garantias de
gue se han identificado, se cumple con los requisitos y se ha integrado el cumplimiento de Tl en el

cumplimiento de la empresa general.
Practicas de Gestion: \

Riesgos Asociados: Impacto |
No identificar y supervisar de manera continua, cambios en las legislaciones y Alto
regulaciones tanto locales como internacionales

No mantener un proceso para revisar y ajustar politicas, principios, estandares,

procedimientos y metodologias para asegurar la adecuada gestién y comunicacién de Alto

los requisitos legales, regulatorios y contractuales.

No contar con un proceso para confirmar el cumplimiento de las politicas, los principios, Alto

los estandares, los procedimientos y las metodologias con los requisitos externos.

No obtener garantia de cumplimiento de requisitos externos. Medio

Una vez ejecutada la valoracién de riesgos al proceso, el resultado fue el siguiente:

Resumen

Impacto 62.50%
Probabilidad 48.33%
Riesgo Inherente 30.21%

Efectividad del Control | 51.67%

Riesgo Residual 14.60%

Como se muestra en el cuadro de anterior, la exposicion de riesgo que presenta el
proceso “Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos
Externos” es Insignificante de 14.60%, con una probabilidad de ocurrencia Media de
48.33%, que en caso de materializarse algln evento o incidente el impacto para la



118

Operadora seria Alto de 62.50% y la efectividad de los controles es Definido de
51.67%.

4, Resultados

Gestionar el Marco de Gesti6n de TI APOO0O1 Insignificante 1.63%
Gestionar la Estrategia APO02 24.11%
Gestionar la Arquitectura Empresarial APOO03 Insignificante 15.77%
Gestionar el Portafolio APOO05 Insignificante 3.88%
Gestionar el Presupuesto y los Costes APO06 Insignificante 3.36%
Gestionar los Recursos Humanos APOO07 Insignificante 1.70%
Gestionar las relaciones APO08 Insignificante 5.63%
Gestionar los acuerdos de servicio APO09 Insignificante 16.05%
Gestionar los Proveedores APOO010 | Insignificante 1.33%
Gestionar la Calidad APOO011 | Insignificante 0.82%
Gestionar el Riesgo APOO012 | Insignificante 8.71%
Gestionar la Seguridad APOO013 | Insignificante 9.04%
Gestion de Programas y Proyectos BAIO1 Insignificante 13.60%
Gestionar la Definicion de Requisitos BAIO2 Insignificante 7.03%
Sglztl?::ésla Identificaciéon y Construccion de BAIO3 Insignificante 6.15%
Gestionar la Disponibilidad y la Capacidad BAIO4 Insignificante 6.59%
Gestionar los Cambios BAIO6 Insignificante 11.85%
f;i":;‘;:]'a Aceptacion del Cambioy la BAIO7 | Insignificante 8.98%
Gestionar los Activos BAIO9 Insignificante 1.85%
Gestionar la Configuracion BAI10 Insignificante 0.78%
Asegurar el establecimiento y mantenimiento del ERhAOEL - 19.44%
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marco de referencia de gobierno
Asegurar la Entrega de Beneficios EDMO02 Insignificante 11.73%
Asegurar la Optimizacion del Riesgo EDMO03 Insignificante 1.80%
Asegurar la Optimizacién de Recursos EDMO04 Insignificante 7.08%
ﬁ]stzgeusr:;; Transparencia hacia las Partes EDMO5 32.28%
Gestionar Operaciones DSS01 Insignificante 1.35%
sGeer\sl:icci)gar las peticiones y los incidentes del DSS02 Insignificante 3.06%
Gestionar Problemas DSS03 Insignificante 2.50%
Gestionar la Continuidad DSS04 Insignificante 0.69%
Gestionar Servicios de Seguridad DSS05 Insignificante 5.86%
DSS06 Insignificante
iiﬂ?g::%;fvaluar y Valorar el Rendimiento y la MEAOL e 10.23%
MEAO02 Insignificante

Como se observa en la tabla anterior, 31 de los procesos evaluados se encuentran dentro del
rango de riesgo insignificante (0% - 16.67%) y 3 procesos estan dentro del rango de riesgo

bajo (16.68% - 33.33%).

El Area de TI, tiene 3 procesos que sobrepasan el limite de riesgo aceptado por la Operadora

de 16.67%.

e APOOQ2 Generar la estrategia.

e ADMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de

gobierno.

e ADMO5 Asegurar la transparencia hacia las partes interesadas.

En los siguientes graficos se destaca el riesgo asumido por cada proceso evaluado, segun el

limite de 16.67%
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Nivel de Riesgo Asumido por Procesos en la OPC CCSS
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Anexo 3: Minuta de reunién 009 CTI
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Minuta de reuniéon 009 CTI

1. Datos de la reunion

Fecha: 19/3/2018

Lugar: Operadora de Pensiones CCSS.

Objetivols: Comision de T

Reunién convocada por: Guillermo Trejos, encargado de seguridad de la informacion.

2. Participantes (Nombre y Cargo)

Héctor Maggi, gerente general.

Graciela Mora, directora financiera.

Alejandro Castillo, jefe de riesgos.

Luis Vargas, jefe de TI.

Guillermo Trejos, encargado de seguridad de la informacién.

Invitados:
Marvin Navarro, auxiliar de seguridad de la informacién.
Christopher Benitez, especialista de infraestructura,

3. Temas tratados

1. AR-59-2018 INFORME FINAL DEL SEVRI TI

Este tema es presentado por el sefor Trejos, de acuerdo con lo indicado en el articulo 18 de
la Ley de Control Interno, se hace entrega del informe final de valoracion de riesgos operativo
de Tl con corte al 2018.
Valorizacién del Riesgos de
Tecnologias de Informacién
basada en COBIT §

Ob!etivo

SGC OPCCCSS 5F01, Minuta do reunion
R: 04/02/14. V.03 Pagina 1 de 16
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Determinar el nesgo de Tecnologlas de la Informacion de la OPC CCSS, para definir el perfil
tecnolégico solicitado por SUPEN.

Procesos ano 1

IAPO01
IAPO02 |Gestionar la Estrategia

Gestionar el Marco de Gestion de Tl

IAPO09 |Gestionar los acuerdos de servicio

APO010 |Gestionar los Proveedores

BAIO1 Gestion de Programas y Proyectos

\Asegurar el establecimiento y
EDMO01 |mantenimiento del marco de referencia de
gobierno

EDMO02 |Asegurar la Entrega de Beneficios
EDMO03 |Asegurar la Optimizacién del Riesgo

EDMO04  |Asegurar la Optimizacién de Recursos

\Asegurar la Transparencia hacia las Partes

EDMO05 32.28%
Interesadas

DSS02 Gestionar las peticiones y los incidentes Insignificante |3.06%
del servicio

Procesos afio 2

PO012 |Gestionar el Riesgo nsignificante [8.71%

SGC OPCCCSS h 5F01, Minuta de reunién
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APO013 |Gestionar la Seguridad

BAIO6 Gestionar los Cambios

DSS04 |Gestionar la Continuidad

DSS05 |Gestionar Servicios de Seguridad

Gestionar Controles de Proceso de

asoe Negocio

Supervisar, Evaluar y Valorar el Sistema

i de Control Interno

Procesos afio 3

Gestionar el Presupuesto y los Costes

Gestionar la Identificacién y Construccion |
de Soluciones

Gestionar la Disponibilidad y la Capacidad

Gestionar los Activos
BAI10 Gestionar la Configuracién

DSS01 Gestionar Operaciones

DSS03 Gestionar Problemas

Proceso ano 4

SGC OPCCCSS ' 5F01, Minuta de reunion
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Gestionar la Arquitectura Empresarial

\APO05 |Gestionar el Portafolio

APO07 |Gestionar los Recursos Humanos tlnﬂﬁhiﬂénfm 1.70%

APO08 |Gestionar las relaciones u?[g nii {
feEs

REX,

BAIO2  |Gestionar la Definicién de Requisitos  |Insignificante7.03%

Gestionar la Aceptacion del Cambio y la

id Transicion

Proceso afo 5

APOO011

Gestionar la Calidad

Supervisar, Evaluar y Valorar el
Rendimiento y la Conformidad
Supervisar, Evaluar y Valorar la
MEAQ3 |Conformidad con los Requerimientos
Externos

MEAO1

Limite de riesgo aceptado

SGC OPCCCSS 5F01, Minuta de reunién
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Nivel de Riesgo Asumido por Procesos en la Oﬁ*'-cm
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*  APOO02 Generar la estrategia. (afio 1)

+  ADMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de
gobiemo. (afio 2)

*  ADMOS Asegurar la transparencia hacia las partes interesadas. (afio 3)

Los miembros de la Comision de T, |. emiten sus observaciones y comentarios sobre el oficio
AR-59-2018 Informe final del SEVRI Tl presentado por el sefior Guillermo Trejos, encargado
de seguridad de la informacién del Area de T. |. y se toma el siguiente acuerdo:

Acuerdo 1°

Visto y analizado el Oficio AR-59-2018 del 19 de marzo de 2018 remitido por el Area de
Riesgos, el cual contiene el Informe final del SEVRI T. . corte 2018, esta Comision aprueba
dicho informe y solicita a la Administracion tomar las acciones preventivas pertinentes para
atender los niveles de riesgo de los procesos que se posicionaron en estado de alerta; también
se solicita remitir el informe a la Junta Directiva para su aprobacion final.

Acuerdo firme.

El sefior Castillo propone que la periodicidad del SEVRI de Tl sea anualmente si la comision
estd de acuerdo.

El sefior Maggi consulta en cual documento esta declarado todo lo relacionado con el SEVRI
de Tl

El sefior Castillo responde que esta declarado en el 8M01.

SGC OPCCCSS 5F01, Minuta de reunién
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El sefor Maggi indica que, en este caso, se tendria que solicitar al Comité de Riesgos el
analisis del cambio de periodicidad ya que este documento es aprobado primeramente por
este Comité y posteriormente por la Junta Directiva.

El resto de los miembros concuerdan y se toma el siguiente acuerdo:

Acuerdo 2°

Esta comision solicita al Comité de Riesgos valorar la posibilidad de cambiar la periodicidad
declarada en el documento 8M01 Marco orientador, para la elaboracién del SERVRI de T, de
semestral a anual; debido a la extensa elaboracién que requiere este proceso y que, el cambio
marginal que pueden arrojar los resultados es minimo, sin afiadir valor agregado a la gestién.
Acuerdo firme.

2. METODOLOGIA CASADA DE METAS (PERFIL TECNOLOGICO)

El sefior Vargas expone el analisis realizado a la Operadora mediante la metodologia Cascada
de Metas.

Metodologia
CASCADA DE METAS
MARZO 2018

La cascada de metas de COBIT 5 es el mecanismo para traducir las necesidades de las
partes interesadas en metas corporativas y metas relacionadas con las Tl, las cuales a su
vez pueden relacionarse con procesos especificos de COBIT 5,

Esta metodologia define objetivos genéricos de Tl y del Negocio y los asocia con los
procesos de COBIT 5, especificamente con aquellos que tienen una importante relacion
(Procesos Primarios) y con los que tienen una relacion fuerte pero menos importante
(Procesos Secundarios).

SGC OPCCCSS 5F01, Minuta de reunién
R: 04/02/14, V.03 Péagina 6 de 15
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4. Compromisos asumidos

Descripcién Responsable Fecha de conclusion

5. Temas pendientes

No hay temas pendientes.
SGC OPCCCSS 5F01, Minuta de reunién
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6. Firma de los Asistentes

Nombre
Heéctor Maggi, gerente general.

Graciela Mora, directora financiera.

Sugey-Gomerdirectora-comereial
Renato-Alvarade -presidonte -

Alejandro Castillo, jefe de riesgos.

Luis Vargas, jefe de TI.

Guillermo Trejos, encargado de seguridad de la informacion. /,&?} /




129




