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RESUMEN EJECUTIVO

El auge de las tecnologias en los diversos ambitos de la industria propicia la busqueda
de flexibilidad, escalabilidad y una mayor disponibilidad de sus servicios. Esto ha
hecho que las compainias adquieran, de manera indiscriminada, todo tipo de
soluciones para el control de sus procesos en aras de obtener una mayor eficiencia,
sin considerar la seguridad, ni las implicaciones que estas puedan tener en caso de

ser vulneradas.

La integracion de estas tecnologias OT (Operational Technology) con infraestructura
convencional de IT (Information Technology) es inevitable, ya que ambos entornos
necesitan compartir informacion en tiempo real para dar flexibilidad y rapidez de
actuacion a la compafia. Sin embargo, en muchas ocasiones, la criticidad y
especificidad del entorno industrial no permiten implantar las mismas contramedidas
que en un entorno de IT tradicional, por lo que es necesario entender que estas
tecnologias pueden convertirse en un problema si no se adoptan controles adecuados

que aseguren el transito y procesamiento de la informacion, de forma segura.

En este contexto y al entender que los Sistemas de Control Industrial estan presentes
en diversos campos de la industria costarricense como refinerias, plantas de
tratamiento de aguas y redes de energia, se cre6 un modelo ajustable a las
necesidades de cada escenario. Este debia contemplar medidas basicas de seguridad
a partir de los estandares internacionales y las mejores practicas aceptadas por las

grandes industrias.

Palabras Clave: OT, IT, seguro, industria.

Xii



Capitulo I. Introduccién

1.1. Generalidades

El propdsito de este capitulo es brindar el conocimiento general acerca de por
qué surgen términos como el de Ciberseguridad Industrial y la importancia que tiene
la seguridad sobre las tecnologias operacionales en las companiias. Los Sistemas de
Control Industrial (ICS por sus siglas en inglés) han logrado crear ambientes de rapida
adaptabilidad para las compaiiias, con el fin de ajustarse al entorno. Sin embargo, en
los ultimos afos, se ha visto como cibercriminales se han aprovechado de estos
sistemas con objetivos diversos que van desde atacar infraestructuras criticas, con el
fin de causar dano o interrupcion en las operaciones de competidores, hasta
vandalismo vy ciberterrorismo, cuyas repercusiones podrian causar un impacto mayor
a la salud, la seguridad, el bienestar econémico de los ciudadanos o el funcionamiento

de las instituciones estatales y la administracion publica.

En la presente entrega, se detallan los objetivos y alcances que tendra la
presente investigacion la cual sera sistematica, con el propdsito de crear un modelo
de ciberseguridad operativa, adaptable a las necesidades del entorno nacional, a partir
de un proceso de analisis sobre guias o normas existentes y reconocidas

internacionalmente.
1.2. Antecedentes del problema

De acuerdo con estudios recientes realizados por Kaspersky Labs, el 41.2 % de
las computadoras que son parte de un Sistema de Control Industrial (ICS) han sido
blanco de ataque al menos una vez durante la primera mitad del 2018. Este dato
sugiere un incremento en los ataques con respecto al 2017 que durante la primera
mitad reportd un 36.61 %. Como se indica en el informe, la mayor parte de los ataques
se dan a través del Internet y son los equipos situados en paises en desarrollo los que

mas ataques experimentaron, como se puede observar en la siguiente grafica:



0% 10% 20% 30% 40% 50% 60% 70% 80%

Vietnam I 75 1%
Algeria I 7 1 6%
Morocco I 04 8%
Tunsia I 04 6%
Indonesia I 54 0%
China (excluding Hong Kong) me— 57 4%
India ——EEEEEEEEEEEEE——— 55 0%
Iran, Islamic Republic of T T TTEEEEEETTEEEEEEEEEEEEEEEEEEE—— 55 0%
Egypt m—— 55 ] %%
Saudi Arabia I 55 (%
Ecuiador I 53 8%
Peru I 52 7%
Kazakhstan I 52 4%
Mexico I 50 4%
Philippines I 51 4%
Chile E——— 50 4%
Ma lay sia 49.9%
Taiwan 46.9%
Russian Federation IEEEEEEEEEEEEEEEEEEESESSS————— 44 7%
United Arab Emimtes IEEEE— 4D 3%

Figura 1. Threat Landscape For Industrial Automation Systems (mayor incidencia)

Fuente: Kaspersky Labs, 2018.

En contraste, en la siguiente grafica se pueden apreciar los 10 paises con la
menor incidencia de ataques a Sistemas de Control Industrial (ICS) durante la primera
mitad del 2018:

0% 5% 10% 15% 20% 25%

Denmark I 14.0%
Ireland I 14.4%
Switzerland I 15.9%
Netherlands NG  15.9%
Sweden I 16.1%
United Kingdom I 17.3%
Austria I 17.6%
Hong Kong e 19.4%
Israel I 20.1%
USA | 21.4%

Figura 2. Threat Landscape For Industrial Automation Systems (menor incidencia)

Fuente: Kaspersky Labs 2018.



Como se indica en el informe, los principales vectores de ataque son tres

(Internet, Medios Extraibles y Correo Electrénico). En la siguiente grafica se puede

apreciar su incidencia durante los ultimos tres afios:

30% 27.3%
25% 22.7%
20.6%
: I I . T
internet Removable media

mH1 2017 wH22017 wmH12018

39% 3.8% 3.8%

Email clients

Figura 3. Threat Landscape For Industrial Automation Systems (Vectores)

Fuente: Kaspersky Labs 2018.

En la siguiente figura, extraida de un informe reciente de ITS, se puede observar

una linea del tiempo con los principales ataques al sector industrial durante los ultimos

anos:



: l Cronograma de los principales ataques a ICS

STUXNET AME DRAGON FLY - EmaiSpearphishing  TRITON
(Docs Office)
* Servidores de acceso = 5 « Kill-Disk
P ablico cor mpror metidos * E-mail Spear-phishing * E-mail Spear-phishing + Wipe (borrado de disco)
i6r + Documento office * Vulnerabilidades 0-day + DDoS (denegacién servido)
explota el 0-day * Deteccién de sistemas + Malware para protocolos
* Vulr 1e|amhdades en * Propagacion via red “ § vulnerables en la red industriales y SIEMENS
Windows interna y USB 1 * Wipe (Borrado de disco) Siprotec
* USB infectado * E-mail Spear-phishing « Atagque S;Jeal phishing USE como via de
* Vulnerabilidad 0-day « Watering Hole (webs (PDF + Hav infeccion
* Propagacion en comprometidas) * Watering Hn le (webs de Fallo en dispositivos
LAN/SMB via O-days « USBinfectado confianza Triconex SIS
en Windows + Propagacién via red comprometidas) Oh}elivo: redes SCADA
- Alteracién de Cédigo interna y USB . WE]'\JS legitimas con Cambio de la I8gica
iemer o aplicaciones
Siemens %,be‘.gsgm naje comprometidas (VPN programada
buqQu indastiial SHAMOON  diente, ewon, .) BLACK ENERGY
CRASHOVERRRIDE

Figura 4. Ics — Principal Objetivo de los Ciberatacantes

Fuente: ITS Security, 2018.

Las redes industriales modernas dificiimente pueden considerarse redes
aisladas a sistemas externos. La red industrial es necesaria, tanto para controlar los
procesos internos como para proporcionar administracion, a través de redes
corporativas. Asimismo, la posibilidad de acceder a Internet desde la red industrial
podria ser una necesidad forzada para organizaciones cuyo soporte a estos sistemas

lo brinda personal contratista, de forma remota.
1.3. Definiciéon y Descripcion del Problema

La convergencia entre IT y OT es una realidad, esto gracias a que, en las
organizaciones, es necesario optimizar flujos de trabajo y procesos empresariales, con
el fin de mantener una eficiencia operativa. Hasta hace pocos anos, estos desarrollos
eran paralelos, en la actualidad, las ventajas de uno pueden aprovecharse en el otro.
Por ejemplo, la evolucion de los dispositivos moviles y la tecnologia inalambrica ha
permitido abaratar costos de tecnologia OT en procesos que, anteriormente,
involucraban cableado y terminales especiales para el monitoreo. Sin embargo, no

todos son beneficios, ya que los males y desventajas se transfieren de un mundo al



otro con la misma velocidad. Esto hace que el OT se enfrente a problemas

desconocidos en el pasado como la seguridad.

Es posible afirmar que la criticidad y especificidad del entorno industrial no
permite implantar las mismas contramedidas que en un entorno IT tradicional. De
hecho, existen diferencias entre los ambitos IT y OT que justifican la necesidad de
abordar del desarrollo e implantacion de programas de ciberseguridad industrial
especificos que estén alineados con las politicas de seguridad IT de la organizacion.
Es importante resaltar que el desarrollo e implantacion de los programas de

ciberseguridad industrial debe considerar tres pilares: sistemas, procesos y personas.
1.4. Justificaciéon

El principal para abordar este tema es ver el crecimiento desmedido en la
adopcion de estos sistemas en Costa Rica, sin considerar factores basicos como la
seguridad y escalabilidad de estas soluciones. En anos recientes, estos han sido
blanco de sofisticados ataques que buscan danar los equipos y producir pérdidas
millonarias en los diferentes sectores de la industria. Sin embargo, la interrupcion de
infraestructura critica proveedora de servicios basicos como la electricidad, el
suministro de agua y el transporte publico, constituyen también un riesgo elevado que
no se puede pasar por alto ante estas amenazas a las que esta expuesta la poblacion

y que pueden provenir de cualquier region del mundo.
1.5. Viabilidad
1.5.1. Punto de vista técnico

Ser miembro de un Departamento de Infraestructura de Tl ofrece una gran
ventaja al conocer los entornos sobre los cuales se instauran estos sistemas. Los
privilegios de administracion sobre los diversos recursos de la red hacen posible la
interaccion directa con este tipo de tecnologia y, la coordinacidon e implementacion de
soluciones previas a corta escala, ofrecen el conocimiento base para el desarrollo de

este proyecto.



1.5.2. Punto de vista operativo

Laborar para una compania que posee diversidad de sistemas de esta indole,
permite aplicar el modelo desarrollado dentro de la organizacién, con el fin de probar
si es efectivo, al mismo tiempo que se mejora la seguridad de los procesos en la

organizacion.
1.5.3. Punto de vista econémico

Como esta es una investigacion que implica estandares mundialmente
aceptados, con abundancia de reportes y que incluye marcos de referencia accesibles
de forma gratuita a través de la web, se determina que no habra que incurrir en costos

economicos que deban considerarse en el desarrollo y aplicacion de este proyecto.
1.6. Objetivos
1.6.1. Objetivo general

Proponer un modelo de seguridad para infraestructura OT que se adapte a las
necesidades del ambito nacional, con base en las mejores practicas de seguridad,

aceptadas mundialmente.
1.6.2. Objetivos especificos

1. Recopilar informacion sobre las mejores practicas de seguridad que son

reconocidas internacionalmente como estandar en la industria.

2. Proponer un modelo de seguridad ajustable a las necesidades en cada

escenario.

3. Aplicar el modelo en un escenario real de negocio.



1.7. Cronograma del Proyecto

Octubre

Noviembre Diciembre

alnlo|l=lo|le|ls|le|a|2|2]|D
Entregables gleg|g|e|afe(e(fa|a|j2|a|¢g
5| 5| 5|5|&8|&8|8|&58|5|58|5|5&
E E E = E = E E E = E E
S| E|E|E|5|E|E|5|5|8|5|E
Alald|lé|lalalalalalalala

INVESTIGACION

Recolecion de informacion general sobre Sistemas de Control Industrial
ETAPA | |Indagacién sobre principales amenazas al sector industrial e infraestructuras criticas
Investigacion sobre estandares. profocolos y componentes de infraestructura OT
Determinacién de objetivos y alcance

Entregables

Semana 11
Semana 12
Semana 13
Semana 14
Semana 15
Semana 16
Semana 17
Semana 18
Semana 19
Semana A0
Semana 21
Semana 22
Semana 23
Semana 24
Semana X
Semana 26
Semana 27
Semana 28

DISENO

Seleccién de muestra

Instrumentos de recoleccion de informacion

Traduccion y andlisis de informacion

Seleccion de normas y practicas de seguridad

EJECUCION

ETAPA Il | Aplicacion y documentacion de resuliados mostrando su uso en un escenario real de negocio
PRESENTACION

Revisidn de filologo

Corfecmones [
Envio a decanatura

Preparacion de presentacion
Defensa

1.8. Alcances y limitaciones
1.8.1. Alcances

El alcance de este proyecto se delimita por la investigacion sobre las buenas
practicas en el manejo de tecnologias operacionales (OT). Después de recabar y
analizar la mayor cantidad de informacion posible, se confeccionara una guia para
obtener una seguridad razonable, esta contendra las principales consideraciones y
recomendaciones de seguridad para la instauracion y administracion de estas
tecnologias. Finalmente, se aplicara el modelo en un escenario real de negocio en el

que se pueda analizar su viabilidad.

1.8.2. Limitaciones

El proyecto se limita a la investigacion y propuesta de un modelo que funcione
como guia de seguridad en el ambito nacional y no contempla disposiciones técnicas

especificas en las leyes o regulaciones que se aplican los grandes conglomerados
industriales.



1.9. Estado de la cuestion

En la actualidad, son pocos los modelos de seguridad especificos para
infraestructura de Tecnologia Operacional (OT) como Sistemas de Control Industrial
(ICS) o sistemas de Supervision, Control y Adquisicion de Datos (Scada). A
continuacién, se muestran los dos modelos con mas trascendencia, enfocados en

plataformas de diversas industrias.
1.9.1. ISA/IEC-62443 (anteriormente ISA 99)

Uno de los principales objetivos de seguridad de esta norma es la defensa en
profundidad, al extenderla desde los fabricantes hasta los operadores. La norma IEC

62443 se compone de los siguientes documentos:

IEC 62443-1-1

“Models and Concepts”

Terminologia, conceptos y modelos para
ICS.

IEC TR 62443-1-2

“Master Glossary of Terms

and Abbreviations”

Contiene el glosario y abreviaturas

utilizadas en la serie.

IEC 62443-1-3

“System Security

Compliance Metrics”

Define las métricas de cumplimiento para la

seguridad en los ICS.

IEC TR 62443-1-4

“Security Life Cycle and
Use Cases”

Se centra en el ciclo de vida y en dar
ejemplos de uso para aplicaciones tipicas

entre los sistemas de control.

“Requirements for an IACS

Define los elementos necesarios para

IEC TR62443-2-2

Systems Security Program”

IEC 62443-2-1 Security Management | establecer un sistema de gestion de la
System” ciberseguridad.
“Operating a Control | Aborda la operacion eficiente de un

programa de ciberseguridad en ICS.

IEC TR 62443-2-3

“Patch Management in the
IACS Environment”

Guia practica para llevar a cabo un

programa de gestion de actualizaciones.

IEC 62443-2-4

“Certification  of IACS
supplier security policies
and practices”

Se centra en la certificacion de proveedores

de productos de seguridad para los ICS.

IEC TR62443-3-1

“Security Technologies for
IACS”

Ofrece una descripcién de tecnologias

existentes para la proteccién de redes y




sistemas industriales, exponiendo sus
ventajas y limitaciones.
. . Describe los conceptos de security zone y
“Security Risk Assessment . _
IEC 62443-3-2 . Conduit. Indica como se debe llevar a cabo
and System Design” . o
la segmentacién siguiendo estos principios.
“System Security | Describe los requisitos técnicos del sistema
IEC 62443-3-3 Requirements and Security | para definir el nivel de seguridad del activo
Levels” analizado.
Define el proceso de desarrollo que tienen
“Product Development ] N
IEC 62443-4-1 . que llevar a cabo los nuevos dispositivos
Requirements”
que se creen para los ICS.
“Technical Security | Requisitos técnicos para mejorar la
IEC 62443-4-2 Requirements for IACS | seguridad de los componentes, de forma
Components” individual, dentro de la red industrial.

Tabla 1. Documentos que componen la Norma IEC 62443

Fuente: elaboracion propia.

1.9.2. NIST 800-82 r2

Provee una guia sobre como asegurar Sistemas de Control Industrial (ICS),

incluye el sistema Scada, Sistemas de Control Distribuidos (DCS) y otros sistemas

configurables como Controles Logicos Programables (PLC), mientras se abordan sus

requisitos de rendimiento, confiabilidad y seguridad. EI documento proporciona una

descripcion general de los ICS y sus topologias, identifica amenazas y vulnerabilidades

tipicas proporcionando medidas de seguridad recomendadas para mitigar los riesgos

asociados.

Estructura del Documento:

Seccion 1 “Introduction” Propdsito y Alcance.

] ] ] Vision general de ICS y comparacion
Seccion 2 “Overview of Industrial Control Systems” )

con sistemas IT.
Seccion 3 “ICS Risk Management and Assessment” | Evaluacion y Administracion de Riesgos.
Seccion 4 “ICS Security Program Development and | Desarrollo y Despliegue de un programa
eccion
Deployment” de seguridad para ICS.

Seccion 5 “ICS Security Architecture” Recomendaciones para integrar




seguridad dentro de arquitecturas
tipicas de ICS.

Seccién 6

“Applying Security Controls to ICS”

Resumen de controles administrativos,

operacionales y técnicos.

Tabla 2. Estructura de la Norma Nist 800-82 R2

Fuente: elaboracion propia.
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Capitulo Il. Marco conceptual

2.1. Tecnologia operacional

Gartner (2012), define la Tecnologia Operacional (OT por sus siglas en inglés)
como hardware y software que detecta o causa un cambio, a través de monitoreo
directo y control de dispositivos criticos, procesos y eventos en una empresa. En el
pasado, OT se usaba principalmente en sistemas de control industrial para
manufactura, transporte y servicios publicos y, a diferencia de la tecnologia de la
informacion (TI), la tecnologia que controlaba las operaciones en esas industrias no
estaba conectada a la red. Muchas de las herramientas para monitorear o hacer
ajustes a los dispositivos fisicos eran mecanicas y las que tenian controles digitales

utilizaban protocolos propietarios cerrados (Rouse, 2016).

Segun un estudio realizado por Fortinet en el 2018, tres de cada cuatro
organizaciones han comenzado a converger su infraestructura de tecnologia de la
informacion (TI) con sus redes de tecnologia operativa (OT). Con el advenimiento de
la Internet de las Cosas, existe un desafio de gestion y aseguramiento de las redes y

los sistemas que se vuelve critico.
2.2. Sistemas de Control Industrial (SCI)

Trent Micro (s. f.), define a los Sistemas de Control Industrial (ICS por sus siglas
en inglés), como un término colectivo utilizado para describir diferentes sistemas de
control e instrumentacion asociada, que incluye los dispositivos, sistemas, redes y

controles utilizados para operar y automatizar procesos industriales.
2.3. Supervisory Control and Data Acquisition (Scada)

Segun Wikipedia (s. f.), un Sistema de Control y Adquisicion de Datos, es un
sistema que incluye componentes hardware y software para la recoleccion de
informacion en tiempo real, procesamiento y activacion de alarmas en caso de

encontrar condiciones peligrosas.
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2.4. Controlador Légico Programable (PLC)

Instrumento electronico, que utiliza memoria programable para guardar
instrucciones sobre la implementacion de determinadas funciones, como operaciones
l6gicas, secuencias de acciones, especificaciones temporales, contadores y calculos
para el control mediante modulos de E/S analdgicos o digitales sobre diferentes tipos

de maquinas y de procesos (Asociacion Nacional de Fabricantes Eléctricos - NEMA).
2.5. Sistema de Control Distribuido (DCS)

Yokogawa, uno de los lideres mundiales en SCI, define un sistema de control
distribuido (DCS) como wuna plataforma para el control automatizado y el
funcionamiento de una planta o de un proceso industrial. Un DCS combina, en un
sistema automatizado unico, interfaz hombre maquina (HMI), solucionadores logicos,
historiador, base de datos comun, administracion de alarmas y una suite de ingenieria

comun.
2.6. La Ciberseguridad en la Industria 4.0

De acuerdo con Sevillano (s. f.), en la actualidad paradigmas tecnoldgicos como
Cloud Computing, Computacién Ubicua, BYOD (Bring Your Own Device) o loT
(Internet of Things) han revolucionado la forma de entender la tecnologia y la forma en
que las personas interactuan con ella. Esto también repercute ambito industrial,
acunandose términos como WSN (Wireless Sensor Networks), lloT (Industrial Internet
of Things), M2M (Machine to Machine), etc. Cuando la industria empieza a utilizarlos
para integrar los dispositivos de campo y sistemas horizontalmente y facilitar la
integracion vertical de sistemas de informacion de planta, para optimizar los procesos
de fabricacion y para incrementar la productividad de las personas, se empieza a

hablar de la Cuarta Revolucion Industrial o Industria 4.0 (Fernando Sevillano, 2015).

Mientras que la industria se ha preocupado tradicionalmente por desarrollar
normativas especificas que protegen la seguridad de las personas en los entornos
industriales, la parte de la ciberseguridad industrial no se ha tenido en cuenta hasta

hace poco.
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Los fallos de seguridad provienen de sistemas heredados y del ascenso de la
conectividad. La implementacion y el uso de dispositivos conectados de la loT
industrial con sistemas operativos desfasados y con distintos protocolos de redes,
hacen compleja la garantia de la seguridad, a través de soluciones comunes, utilizadas

en entornos de Tl de otros segmentos de actividad (Almeida, 2018).

Abrir la frontera de los Sistemas de Control Industrial (ICS) a la digitalizacion,
implica hacer frente a las amenazas y ataques a las que las areas de TI se enfrentan
a diario. Por ejemplo, el robo de informacion, la posible alteracion de los procesos de
negocio o de las recetas de elaboracion de ciertos productos, sobre todo en el caso de
la industria de alimentos. De esta forma, es importante destacar que la seguridad
informatica en la Industria 4.0, no solo se centrara en la proteccién de los datos, sino
en los dispositivos electronicos conectados a las redes e Internet para su operacion,

ya que son susceptibles de ser hackeados (IT Business Solutions, 2018).
2.7. Convergencia IT/OT

Existen claras diferencias entre los ambitos IT y OT, que justifican la necesidad
de abordar del desarrollo e implantacion de programas de ciberseguridad industrial
especificos que estén alineados con las politicas de seguridad IT de la organizacion.

En la siguiente figura se describen estas diferencias:
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IT

Confidencialidad, Integridad y
Disponibilidad

2/3 afos con la existencia de gran nimero
de proveedores

Practica habitual que conduce a inversion
en ciberseguridad

Habitual e integrada en la operacion

Comun , facil de actualizary con politicas
bien definidas y automatizadas

Normativas genéricas

Utilizacion de las metodologias estandares
mas actuales

Facil despliegue y en ocasiones caracter

Aspecto

Objetivo

Ciclo de vida

Evaluacion cuantitativa del riesgo

Desarrollo de sistemas de gestion de la
seguridad

Antivirus y parches

Cumplimiento normativas

Testeoy auditorias

Respuesta a incidencias y andlisis forense

oT

Disponibilidad, integridad y
confidencialidad

10/20 afios con reducido nimero de
proveedores especificos y sectoriales

Practica realizada si es obligatoria

No habitual y no integrada

Poco habitual por la criticidad de los
sistemas, complejo de desplegar y
actualizar y sin politicas especificas

Normativas especificas y/o sectoriales

Realizacion de test especificos e
inexistencia de metodologias estandares

Poco habitual, no realizandose andlisis

obligatorio forense

Figura 5. Seguridad IT vs. Ciberseguridad Industrial
Fuente: Logitek, 2014.

Segun Guerrero (s. f.), el riesgo que corremos si no convergen IT y OT, es que
en lugar de optimizar flujos de trabajo y procesos empresariales para crear nuevos
productos que les interesen a los clientes, las organizaciones mantendran cierto nivel

de ineficiencia operativa.

La ineficiencia operativa implica que las empresas tendran una estructura de
costos mas alta que la competencia y sin la visibilidad necesaria del modo y el lugar
en que pueden llevarse a cabo mejoras. Ademas, los costos de IT y OT aumentaran
mientras los componentes tecnoldgicos sigan desconectados y no se utilicen lo

suficiente.
2.7.1. Las mejoras que aporta la convergencia

Los procesos industriales que se ven mejorados por la Integracién IT y OT

seran:

e Energéticos: adaptar el consumo energético en aquellas en las que la
energia es mas econdémica y reducirlo en aquellas que es mas cara, gracias

a los nuevos dispositivos interconectados.
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e Medioambiente: los dispositivos inteligentes pueden medir datos
meteorologicos, energéticos, etc., para que la planta pueda cumplir con los
niveles de polucion medioambientales establecidos por la ley y adaptar toda

la produccién a estos.

¢ Productivos: hace posible adaptar la demanda del cliente a la produccion,

para optimizarla y ahorrar costes.

e Control de calidad: permite fabricar con precision y rapidez sin afectar al

ritmo de produccion.

e Mantenimiento: con la posibilidad de proceder a un mantenimiento predictivo

que reduzca las averias y permita disefiarlo mejor para reducir las pérdidas.

Asimismo, las mejoras también se incorporan en el proceso comercial y logistico

y agilizaran el proceso de venta del producto.
2.7.2. Diferencias

Segun Oasys Outsourcing Automation Systems (2018).

La Tecnologia de la Informacion se caracteriza por la aplicacién de equipos de
telecomunicacion como ordenadores para tratar datos. IT Suele utilizarse en el
ambito de los negocios y las empresas. En cambio, la Tecnologia de las
Operaciones esta dedicada a encontrar o cambiar los procesos fisicos, a través
de la monitorizacion y el control de dispositivos también fisicos, como tuberias
o valvulas. A continuacion, exploraremos coOmo se caracteriza cada una de
estas tecnologias en diferentes situaciones (s. p.):

2.7.3. Necesidades tecnologicas

El primer factor a tener en cuenta lo forman las necesidades de sendas
tecnologias. En IT, el numero de componentes tecnoldgicos suele ser similar al
numero de profesionales en activo en una oficina, por ejemplo. Sin embargo, en
OT se despliega una gran cantidad de dispositivos muy repartidos entre si.
Ademas, la cantidad de personas suele ser inferior en este ultimo caso.
Podriamos decir que los dispositivos IT siempre requieren de un profesional que
lo controle, mientras que la tecnologia OT es mas autéonoma (Oasys
Outsourcing Automation Systems, 2018, s. p.).
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2.7.4. Condiciones de conservacion

Otra de las diferencias entre IT y OT son las condiciones bajo las que se
encuentran. En el caso de las OT, sus entornos suelen ser mucho mas duros
que con las IT, puesto que aguantan altas temperaturas, grandes niveles de
humedad y ataques climatologicos en general. Las IT suelen ser bastante mas
fragiles y deben recibir un cuidado constante. Ademas, por lo general se situan
en entornos controlados en los que no suelen haber cambios (Oasys
Outsourcing Automation Systems, 2018, s. p.).

2.7.5. Seguridad

En el caso de OT se prioriza el trabajo con maquinas y dispositivos como
sensores para lloT. Por ello, es mucho mas habitual encontrar riesgos a la hora
de trabajar con estas tecnologias. En este sentido, queda patente una de las
diferencias entre IT y OT: la seguridad. Los sistemas IT tratan de priorizar la
confidencialidad que los datos por encima de otros elementos. Asi, la integridad
de la informacién generada queda en un segundo plano y la disponibilidad de la
misma se relega todavia mas. Sin embargo, los sistemas OT y de control
industrial ponen por delante la disponibilidad de su tecnologia, puesto que se
trata de un sector mas pragmatico y que depende en gran medida de la
funcionalidad de su maquinaria. La integridad queda como el segundo objetivo
mas importante y la confidencialidad deja de priorizarse en estos casos (Oasys
Outsourcing Automation Systems, 2018, s. p.).

2.7.6. Normativa y Protocolos

En el ambito de las OT, la normativa suele adaptarse a cada sector industrial de
forma especifica. De este modo, en casi ningun caso encontraremos una
normativa generalista en el ambito de las Tecnologias de las Operaciones. Sin
embargo, las Tl pueden utilizarse en varios sectores sin importar el ambito con
el que estan relacionados. Por ello, la normativa suele ser mucho menos
exhaustiva y mucho mas abierta. En este sentido, este tipo de tecnologias
suelen regularse por organismos internacionales, mas globalizados, mientras
que en OT se siguen procedimientos especificos convenidos por reguladores
independientes en funcidon del sector (Oasys Outsourcing Automation Systems,
2018, s. p.).

2.7.7. Datos vs. procesos

En los sistemas IT, las vias comunicativas suelen estar congestionadas a causa
de las grandes cantidades de informacién enviadas y recibidas. Por contra, en
OT la infraestructura informativa es mas bien secundaria y simple. De hecho,
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en OT las organizaciones suelen desplegar un conjunto reducido de
aplicaciones de control para administrar y mantener los sistemas. Ademas, este
entorno permanece relativamente estatico. Las prioridades son distintas, y es
que en IT se busca analizar datos para tomar decisiones de forma éptima y el
objetivo de OT es asegurar la calidad de los procesos fisicos (Oasys
Outsourcing Automation Systems, 2018, s. p.).

2.7.8. Frecuencia de actualizacion

Existe un abismo entre el tiempo que se tarda en actualizar un sistema IT y uno
OT. La tecnologia IT es mas vulnerable y por ello necesita actualizaciones
constantes. Al tratarse de entornos mas dinamicos, es facil encontrar estos
errores y solventarlos. Sin embargo, los sistemas OT deben permanecer en
marcha durante largos periodos de tiempo, por lo que no pueden ser
parcheados a menudo, puesto que esto requeriria de un reinicio. Si estos
sistemas se desactivan, entonces se detendrian todos los procesos productivos
con todas las pérdidas econdmicas que esto conlleva. Por desgracia, esto causa
que a menudo se utilicen sistemas obsoletos en OT [...].

Aunque ambas tecnologias pueden trabajar en conjunto para potenciar sus
funcionalidades debemos comprender que sus utilidades son muy distintas y
que los entornos en los que deben conservarse también difieren. Conocer las
diferencias entre IT y OT es importante para asegurar una convergencia
responsable y funcional en el sector de la Industria 4.0 (Oasys Outsourcing
Automation Systems, 2018, s. p.).

2.8. Protocolos presentes en las Tecnologias OT
2.8.1. Modbus

Es uno de los protocolos de control industrial mas veteranos. Hoy en dia es
ampliamente utilizado en un amplio espectro de industrias, incluyendo
infraestructuras criticas. Modbus es un protocolo de comunicaciones
industriales que se situa en la capa de aplicacion, permitiendo por ello utilizar
diferentes soportes fisicos para el transporte. Proporciona comunicacion en
modo cliente/servidor entre diferentes equipos conectados a través de
diferentes tecnologias de capas inferiores entre las que se incluye, pero no se
limita, la capa de protocolos de TCP/IP (Incibe-cert.es, 2017, s. p.).

En cuanto a seguridad, carece de autenticacion, solo es necesaria una direccion
y un codigo de funcion que sean validos. Estos datos se consiguen facilmente a través
de Internet y un sniffer de red. Tampoco permite cifrado de la informacién (Incibe-
cert.es, 2017).
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2.8.2. DNP3

Se utiliza en el sector eléctrico principalmente en USA y Canada, principalmente
en empresas de servicios publicos como electricidad y agua. Es un protocolo de tres
capas que actua en las capas de nivel de enlace, de nivel de aplicacion y de nivel de
transporte. En cuanto a su seguridad, es un protocolo disefiado para maximizar la
disponibilidad del sistema, pero descuida la confidencialidad e integridad de los datos
(Incibe-cert.es, 2017).

2.8.3. Profibus

Se basa en comunicaciones serie con soporte sobre cable (RS-485, MBP) o
sobre fibra éptica. En la actualidad, tiene dos variantes, reflejadas en la llustracion
Profibus DP (periféricos descentralizados) que se usa para la operacién de sensores
y actuadores, a través de un controlador centralizado y Profibus PA (Automatizacion
de Procesos). Este ultimo se usa para la monitorizacidén de equipos de medida, a través
de un sistema de control del proceso. En cuanto a seguridad, es susceptible a ataques

de inyeccion de trafico o denegacion de servicio (Incibe-cert.es, 2017).
2.8.4. Profinet

Es un estandar basado en Profibus que adopta como interfaz fisica de conexion
Ethernet en lugar de RS485. Ofrece, para la transmision de datos, la funcionalidad
completa de TCP/IP, lo que le proporciona aplicaciones inalambricas y alta velocidad
de transferencia. Los equipos que utilizan Profinet estan orientados a la fiabilidad y a
la comunicacion en tiempo real, junto con la usabilidad. Al igual que en otros
protocolos, la ausencia de autenticacion y la falta de seguridad del protocolo exigen el

aislamiento del resto de la red (Incibe-cert.es, 2017).
2.8.5. BACnet

Es un protocolo de comunicaciones para redes de automatizacion y control de
edificios. Fue disefiado para permitir para aplicaciones como calefaccion, aire

acondicionado, iluminacioén y sistemas detectores de incendios. En cuanto a seguridad,
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es susceptible a ataques de spoofing y DoS (Shodan, 2018).
2.8.6. S7 (S7 Communication)

Es un protocolo propietario de Siemens que se ejecuta entre controladores
l6gicos programables (PLC) de la familia Siemens S7. Se han encontrado
vulnerabilidades explotadas por fuerza bruta y evasion de proteccion (Shodan/Incibe,
2018).

2.9. Ciberseguridad en Infraestructuras Criticas

El término Infraestructura Critica se refiere a activos o sistemas fisicos
computarizados, esenciales para la operacion minima de un gobierno y su economia.
Incluye campos como el de las telecomunicaciones, energia, banca y finanzas,
transporte, agua y servicios de emergencia, tanto en el sector publico como en el

privado.

La infraestructura critica ha estado conformada por sistemas fisicos y légicos
separados que han tenido una pequefa interaccion o dependencia. Con el avance
tecnoldgico, estas infraestructuras han crecido en automatizacion e interconectividad.
Estas mejoras han incorporado nuevas vulnerabilidades como fallas en equipos, error
humano, causas naturales, asi como diversas amenazas fisicas y computacionales
(Leclair y Burns, 2018).

2.10. Proteccion en Infraestructuras Criticas

En Costa Rica se depende de instalaciones (aeropuertos, puertos, hospitales,
etc.), redes de distribucidon (agua, electricidad, telecomunicaciones, etc.) y otros activos
relacionados con servicios esenciales, necesarios para el buen y continuo
funcionamiento de un pais. Los incidentes cibernéticos son los que producen un gran
impacto en el ambito mundial. El uso de Internet y las tecnologias de la comunicacion
y la informacion para gestionar, operar y controlar las infraestructuras criticas hacen

que los niveles de criticidad y probabilidad se incrementen exponencialmente.

El Foro Econémico Mundial (s. f.), en sus ultimos reportes Riesgos globales, ha
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identificado las disrupciones o dafios a la infraestructura critica como uno de los
riesgos tecnologicos mas criticos, por el impacto que podrian causar y la alta
probabilidad de que sucedan. Los incidentes cibernéticos que amenazan a las
infraestructuras criticas pueden provenir de diferentes actores como cibercriminales,
infiltrados, ciberactivistas, pero sobre todo de organizaciones patrocinadas por otros
Estados. Estos, mediante operaciones de inteligencia o militares, llevan a cabo este
tipo de ataques para vulnerar los servicios esenciales de un pais y afectar su
funcionamiento normal, incluso poniendo en riesgo vidas humanas que dependen de

€s0s servicios.

Ante este escenario, surgen las dudas como cuanto ha avanzado Costa Rica
en la proteccidon de las infraestructuras criticas y cuan seguras se encuentran esas
infraestructuras criticas. Es probable que las organizaciones publicas y privadas, por
iniciativa propia, tomen previsiones para prevenir y mitigar los efectos de incidentes
naturales y fisicos, pero queda en duda si también consideran los incidentes

cibernéticos.

En Costa Rica no existe un marco regulatorio ni se han identificado los sectores
sensibles o las instalaciones y servicios criticos, por ende, los niveles de preparacion
y madurez son bajos, esto hace que el pais sea vulnerable a las amenazas
cibernéticas. Es necesario desarrollar un marco regulatorio adecuado y sentar las
bases de cooperacion publico-privada para preservar el buen funcionamiento de las

infraestructuras criticas (Avila, 2017).
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Capitulo Ill. Marco metodolégico

3.1. Tipo de investigacion

Este trabajo se desarrollé6 mediante el método de investigacion aplicada, para
utilizar conocimientos e informacion que se encontraba dispersa en variedad de
idiomas y estandares. Asimismo, se empled un analisis evaluativo, mediante el cual se
busco extraer la informacion mas relevante para cumplir con el objetivo de asegurar

las infraestructuras operacionales, en el ambito nacional.
3.2. Alcance investigativo

Esta investigacion se desarroll6 de manera exploratoria, con el objetivo de
examinar un campo muy poco conocido en Costa Rica, es decir, seguridad en
infraestructura y procesos de automatizacion que se han desarrollado al margen de
las buenas practicas en ciberseguridad. Es necesario entender que la convergencia
IT/OT es un hecho imprescindible para sacar el mayor provecho a las operaciones, por
esto, que el analisis abarcé infraestructura operacional, desde el nivel mas bajo, hasta

el mas complejo.
3.3. Enfoque

Se utilizé un enfoque mixto para tomar lo mejor de ambas partes y fusionar el
conocimiento obtenido en una guia sencilla, practica y de facil implementacién que sea
provechosa para aquellas personas encargadas de resguardar los recursos
tecnologicos y que, ademas, no estan familiarizadas con el tema de la seguridad en la

Tecnologia Operacional.
3.4. Diseio

Este trabajo se desarroll6 mediante un disefio mixto, en el que primero se
empled una metodologia no experimental para recolectar toda la informacion referente
a tendencias de seguridad en las companias que utilizan tecnologia operacional. La

informacion obtenida, se subdividid en bloques o categorias, con el fin de integrar
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caracteristicas de seguridad que abarcaran, tanto aspectos técnicos como de gestion
administrativa. La informacién fue tabulada, con el fin de hacer mas facil su analisis

mediante la revisidn de aspectos especificos relevantes para nuestro objetivo.

Con base en esto, se confirmé un modelo para entrar en una fase experimental, en
la cual se buscaba usarlo en un escenario real de negocio. El éxito fue determinado
por su ajuste en el entorno de aplicacion, en tanto se cumpla con una seguridad

razonable.
3.5. Poblacién y muestreo

Se tomaron en cuenta las principales normas que abarcan el sector de
infraestructuras criticas en los Estados Unidos y Europa, lideres en este ambito. Estas
normas que se han convertido en estandares mundialmente aceptados por las grandes
industrias. Finalmente, se consolidé la informacién mas importante de estas normas
para formar nuestro propio modelo, con el fin de aplicarlo dentro de un escenario real

de negocio.

El estudio se enfocd en una compania de manufacturera de dispositivos
médicos, que no se nombrara por razones de confidencialidad, sin embargo, se
mencionaran algunas caracteristicas para entender el entorno en el que se llevé a cabo
este proyecto. Es una compainiia transnacional con mas de 15 afos de presencia en
Costa Rica y, en la actualidad, cuenta con mas de 4600 colaboradores entre sus dos
sitios, uno en la provincia de Heredia y el otro en la provincia de Alajuela. El alcance
de la investigacion se enfocd especificamente en las plataformas de tecnologia
operacional utilizadas por el Departamento de Facilidades, esto en las instalaciones
ubicadas en El Coyol de Alajuela y sus sistemas encargados de la automatizacién de

las condiciones ambientales para el funcionamiento 6ptimo de sus operaciones.
3.6. Instrumentos de recoleccién de datos
3.6.1. Mapas conceptuales

Esta herramienta se utilizé para extraer la informacion relevante, se resumieron

y esquematizaron los conceptos clave que componen las principales normas de
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seguridad en este ambito, lo que hace mas sencillo entenderlas.
3.6.2. Tabla de consolidacion de datos

Producto de las tablas de cotejo, se recopilaron las caracteristicas de seguridad
mas relevantes para la investigacion. Los datos se tabularon en una tabla resumen vy,

finalmente, se eligieron aquellas que seran parte de la guia de seguridad.
3.6.3. Lista de verificaciéon

Producto de los dos anteriores, se establecido una lista de verificacion para
aplicarla en el escenario real de negocio. Esta nos brindé informacién sencilla,
especifica y estructurada del status actual de la seguridad en los diferentes escenarios

de gestion de tecnologia operacional.
3.6.4. Entrevista a personal del departamento encargado

Este instrumento fue de gran importancia en la parte final de nuestra
investigacion, ya que proporciono datos sobre la postura actual de seguridad en la

compafia.
3.7. Técnicas de analisis de informacion

Una vez que la informacion fue recolectada, se inici6 con un proceso de
codificacion para agrupar las transcripciones en categorias, esto con el fin de
relacionar los datos con el objetivo de la investigaciéon. La informacién se recolectd
desde el nivel mas bajo o capa 1 del modelo OSI hasta los niveles superiores, para
finalizar con una serie de aspectos de gestion administrativa hicieron de la guia un

modelo adaptable a multiples escenarios.
3.8. Variables

Las variables de investigacion sentaron las bases de este estudio al determinar
la informacion que sera sujeto de recoleccion y evaluacion. Como se mencioné en el

apartado anterior, la informacion sujeta a este estudio fue recolectada mediante la
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entrevista y la aplicacion de una lista de verificacion que, ademas, en englobd

siguientes variables de estudio.
3.8.1. Diseino seguro con base en mejores practicas

Esta variable tenia como objetivo, determinar si la red de control contaba con
una arquitectura segura mediante la existencia de segmentos de red diferenciados.
Ademas, se relacionaba con el establecimiento de niveles de seguridad para su
infraestructura y mecanismos de control de trafico que eviten el transporte del trafico

innecesario en la red de control.

3.8.2. Conocimiento por parte del personal de mejores practicas

utilizadas

Aunque se tenian bases comunes, la seguridad en el ambito industrial difiere de
la seguridad en el ambito corporativo, sobre todo en el momento de aplicarla. Esta
variable buscd determinar si el personal a cargo de la infraestructura operacional
contaba con procedimientos especificos, enfocados en resguardar la seguridad de los
sistemas operacionales. Ademas, midié si contaban con el conocimiento necesario
para aplicarlos en sus labores, con la conciencia de las repercusiones que ocasionaria

el no hacerlo.
3.8.3. Verificar la operacionalizaciéon de estas practicas de disefio seguro

Después de su implementacion y debido a las variaciones que tienen lugar a lo
largo de los afios, ya sea por cambios de administracion, en las tecnologias o en las
necesidades de negocio, es muy comun que el enfoque de seguridad inicial se pierda
con el paso del tiempo. Esta variable, buscaba determinar si el sistema seguia las
practicas basicas de seguridad, mediante su aplicacién efectiva en el entorno

operacional. Se verifico la existencia de los mecanismos de control y si se aplicaban.
3.8.4. Control de acceso fisico

Se valord la existencia de mecanismos de restricciéon de acceso con base en

roles que regulen el acceso a areas sensibles, donde se encuentren equipos,
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infraestructura de comunicaciones o zonas catalogadas de alto riesgo. El acceso a
estos lugares debia estar permitido solo al personal encargado de dar mantenimiento

a los equipos o ejecutar operaciones en estas areas.
3.8.5. Autenticacién y autorizacion

Para este caso se pretendia verificar la existencia de una gestion de accesos
efectiva basada en roles operativos creados con base en las funciones de cada
usuario. Se evalud, ademas, el nivel de seguridad de estos mecanismos de control
interpuestos para la restriccion de acceso légico, en funcion de lo que se deseaba

proteger.
3.8.6. Cifrado

La mayoria de los protocolos utilizados en sistemas de control industrial no
incorporan mecanismos de cifrado en su implementacion, esto hace que la
intercepcidn, inspeccion y manipulacion del trafico sea algo sencillo para un atacante.
Esta variable pretendia verificar la existencia y el uso de protocolos seguros como

HTTPS, SNMP v3 o SSH para el acceso a los dispositivos de la red operacional.
3.8.7. Menor privilegio

Esta variable se trata de una estrategia de seguridad aplicable a distintos
ambitos. Con ella, se buscaba determinar si el nivel de acceso fisico/légico otorgado a
los usuarios se basaba en la concesion de permisos estrictamente necesarios para el
desempenio de sus funciones. La asignacién de permisos a un usuario mas alla de los
necesarios, pueden permitirle llevar a cabo acciones para las cuales no estaba

autorizado, lo que compromete la seguridad de la organizacion.
3.8.8. Segmentacién (légica y fisica)

A partir del modelo de arquitectura de la red segmentada por zonas, se
pretendia diferenciar y aplicar medidas de seguridad enfocadas en cada segmento,
segun su funcion y objetivo. Al mismo tiempo, se buscaba contener y minimizar

cualquier dafno que pueda producirse debido a uno o varios dispositivos
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comprometidos dentro de la red.

En este ambito, se propone una arquitectura de red que cuente como minimo
con tres zonas, una para la Red de Control, otra para la Red Corporativa y una tercera
en medio ambas que actue como zona desmilitarizada (DMZ). Con esto y, a través de
equipos de control de flujo de datos, se pretende evitar llevar trafico innecesario a la
red de control, liberandola, por ejemplo, de servicios de Internet 0 mensajeria que

pudieran utilizarse por atacantes para propagar software malicioso.
3.8.9. Monitoreo

La importancia de esta variable radica en el hecho de que era imprescindible
tener visibilidad en tiempo real del estado del sistema, con el fin de encontrar
anomalias en su funcionamiento, para ejecutar ajustes o correcciones oportunas, de
forma manual o automatica. Esto debia implementarse antes de que estas pudieran
repercutir negativamente en el desarrollo de los procesos, causar daio a la integridad
de los componentes del sistema o de que propiciaran condiciones inseguras para la

vida humana.
3.8.10. Redundancia

Evaluacién de la capacidad de continuar con la operacidon de procesos criticos,
mediante mecanismos de control alternos hasta lograr la rehabilitacion normal del

sistema.
3.8.11. Registro de actividades

Ademas de evaluar el almacenamiento o procesamiento de datos, referente a
la instrumentacion del sistema y a los datos de control, el sistema debera contar con
una manera de dar trazabilidad a la actividad de los usuarios, en un marco de tiempo
determinado en el que, como minimo, se aprecie cuando un usuario inicio y finalizé

una sesion en el sistema.
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3.8.12. Control y documentacion de cambios

Al igual que en las infraestructuras de TI, estos sistemas cambian con la

implementacion de nuevas tecnologias y la adaptacion a nuevos requisitos del

negocio. Esta variable tenia como finalidad corroborar la existencia de una gestion

adecuada de cambios, en la que se registraran datos como:

Descripcion del cambio.

Impacto que tendra el cambio sobre los dispositivos y sistemas asociados.
Informacioén de contacto para todos los involucrados en el cambio.
Aprobacién del cambio.

Riesgos asociados.

Plan de reversidon o mitigacién de los riesgos asociados.

3.8.13. Auditoria

El fin de esta variable era comprobar el cumplimiento de la seguridad

operacional mediante la existencia de revisiones periddicas documentadas. El

personal y su interaccidn con los componentes de sistema pueden influir directamente

en la operacién segura de los procesos que este controla.

3.8.14. Deteccidn y respuesta a incidentes

Es la verificacion de la existencia de documentacion que contenga un

predeterminado set de instrucciones o procedimientos para encontrar y responder ante

un incidente que comprometa la seguridad de los sistemas de la organizacion. Estos

deben responder no solamente al sistema que fue comprometido, sino también al

servicio impactado.

27



Capitulo IV. Analisis de Informacion

Después de analizar y extraer la informacién mas relevante de las principales
normas en el ambito internacional, se aplicé un cuestionario (Anexo 3) a los
encargados del area, con el fin de nutrir las variables de investigacion con los datos
del negocio objeto de estudio. A continuacion, se detalla la postura de seguridad del

area estudiada, segun los hallazgos por cada variable.
4.1. Sistemas de tecnologia operacional encontrados

Durante la entrevista al personal encargado del Area de Facilidades en la
empresa, se encontré que la compania contaba con los siguientes sistemas para el
mantenimiento y control de las condiciones ambientales en su edificio de 3 plantas.

Estas condiciones son necesarias para el desarrollo de sus operaciones mas criticas.
4.1.1. Andover Continuum

Instalado en 2009, este sistema aun funciona como tecnologia de control de
temperatura y humedad para areas de oficina, bodega y ambientes controlados. Se
trata de una de las primeras versiones de sistema BMS del fabricante europeo
Schneider Electric. Cuenta con una cantidad de 244 sensores a lo largo del edificio
concentrados por zonas y unidos por un bus de datos que se conecta a la red

corporativa.
4.1.2. Ecostruxure Building Operation (EBO)

Instalado en 2016, cuenta con mas de 244 sensores y esta pensado que sea el
sucesor del Andover Continuum. En la actualidad, se trabaja en migrar las zonas de

control a este nuevo sistema que también pertenece al fabricante Schneider Electric.
4.1.3. Power Monitoring Expert (PME)

Es un sistema de monitoreo y analisis de energia que permite habilitar la gestion

energética para optimizar la eficiencia energética y mejorar su rentabilidad. En la
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actualidad, se utiliza para monitorear cientos de paneles eléctricos distribuidos a lo
largo y ancho del edificio. Los sensores estan interconectados a cada panel eléctrico

y, a la vez, a la red corporativa.
4.1.4. Vaisala ViewLinc

Se utiliza para el monitoreo de ambiente (temperatura, humedad y presion
diferencial), este sistema esta validado por un riguroso sistema de calidad que dicta
los rangos aceptables de operacion en las areas controladas o cuartos limpios en los
que se manufacturan los dispositivos meédicos. Su instalacion fue ejecutada en el 2015

y cuenta con mas de 89 sensores que monitorean 8 areas de ambiente controlado.
4.2. Analisis de variables

Para nuestro estudio, decidimos tomar como objeto de analisis y aseguramiento
al sistema EBO. Al tratarse de un sistema BMS que monitorea y controla las
condiciones ambientales del edificio en general, este consolidaria la informacion de

monitoreo obtenida por los sistemas Continuum y ViewLinc.

Por otro lado, este sistema no solamente monitorea las areas donde se
manufacturan dispositivos médicos, sino que mantiene y controla automaticamente las
condiciones ambientales para estas zonas. Esto lo convierte en un sistema critico para

las operaciones de la compafiia y objeto de aseguramiento para el modelo.
4.2.1. Diseio

El sistema EBO cuenta con 244 sensores o registradores de datos de diferentes
tipos distribuidos por toda la planta. Desde sus inicios, el sistema BMS, a través de su
primer versién Andover Continuum, se implantd bajo su propio dominio (BMS), es
decir, un ambiente de autenticacion separado de la red corporativa y que en su
momento solamente poseia dos usuarios, uno para la administracién y otro para la
operacionalizacién del sistema. Sin embargo, en la actualidad, el sistema esta siendo
migrado a su nueva version EcoStuxure Building Operation (EBO) para reutilizar los

componentes del sistema Continuum. Esto sucede bajo el mismo dominio en el que se
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encuentra la red de oficina. A continuacién, se listan los componentes del nuevo

sistema:

Sensores: interconectados a través de cableado TFFN de bajo voltaje hasta

llegar a dispositivos PLC.
Protocolos: Modbus, BACnet.
Fabricante: Schneider Electric.

PLC: dispositivos que funcionan como controlador de dispositivos. En

promedio se cuenta con 4 sensores conectados a cada controlador.
Actuadores: en la forma de amortiguadores (dampers) y valvulas.

Servidores de Automatizacion (ASP): (llamados SmartX Controller por el
fabricante), se encargan del control de trafico, comunicacion multiprotocolo,
gestion de alertas y envio de datos al servidor de aplicacion y base de datos.
Esta comunicacion se da a través de la red corporativa. Tiene a cargo la
l6gica de control, el registro de tendencias y la supervision de las alarmas,
respalda la comunicacion y la conectividad a los buses de campo y médulos
de E/S.

Servidor de Aplicacién: plataforma Windows virtualizada desde la cual

corre el sistema y se administra la parametrizacion y graficacion.

Servidor de Base de Datos: plataforma Windows/SQL virtualizada en la

misma subred del servidor de aplicacion, funciona como historiador de datos.

Estaciones de Control: el Departamento de Facilidades utiliza dos
workstations HP con sistema operativo Windows para el monitoreo, control
y envio de notificaciones (solamente una de estas se configura para el envio

de alertas mediante el protocolo SMTP).

4.2.2. Conocimiento del personal sobre mejores practicas

El personal encargado de interactuar con el sistema tiene dos roles:

30



¢ Ingenieros: encargados de la implantacion, mantenimiento, administracion

de alertas y medidas de correccion.

e Técnicos: encargados de efectuar rondas, atender alertas y escalar

problemas a los ingenieros.

Ambos se encargan de efectuar sus labores con la mayor eficacia, sin embargo,
muchas veces se desatienden aspectos basicos de la ciberseguridad como la
administraciéon de las contrasefas, el estado de las estaciones de control que
permanecen desbloqueadas y la posibilidad de conectar dispositivos USB a sus

puertos, que se encuentran habilitados sin ninguna necesidad aparente.
4.2.3. Verificacidon de operacionalizaciéon de practicas de disefo seguro

El sistema BMS inicial mostraba su propia estructura de autenticacion, a través
de su primera version (Andover Continuum). Sin embargo, con la nueva version EBO,
esta independencia de dominio se perdid al implantar dos servidores virtualizados en
la red corporativa. Por lo demas, el sistema actual conserva la misma estructura de

seguridad de su antecesor.
4.2.4. Control de acceso fisico

Los dispositivos principales como los PLC y servidores de control se encuentran
dentro de gabinetes anclados, sellados y con cerradura. Estos, a la vez, estan en un
area especial de edificio, administrada por el Departamento de Facilidades, a la cual
se accede a través de lector de tarjeta. Las estaciones de control (workstations) se
encuentran en areas de acceso restringido a las que solamente el personal de

facilidades tiene acceso.
4.2.5. Autenticacion y autorizacion

Tanto los servidores como las estaciones de control utilizan los mecanismos de
autenticacién estandar de la red corporativa. Por otro lado, los dispositivos de la red

de control utilizan sus contrasefas por defecto.
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4.2.6. Cifrado
No existe cifrado.
4.2.7. Menor privilegio

en la actualidad, el sistema se encuentra en fase de transicién y solamente es
operado por un unico ingeniero quien posee el privilegio mas alto. Una vez
implementado al 100 %, se espera que el sistema sea operado por 15 personas, entre

ingenieros, técnicos y personal supervisor que tendran los siguientes roles de acceso:

e Programador — Privilegio mas alto, este usuario tiene control del sistema y

es capaz de crear y modificar pantallas.
e Administrador — Capaz de configurar parametros y administrar la seguridad.
e Técnico — Con privilegios para el encendido o arranque de equipos.

e Viewer — Puede ingresar al sistema, pero no puede llevar a cabo ningun

cambio.
4.2.8. Segmentacion

No existe segmentacion entre la red de control y la red corporativa. Los
componentes se encuentran distribuidos a lo largo del edificio y conectados entre las
diferentes subredes de oficina, bodega y areas de manufactura. Durante un ejercicio
de prueba basica de penetracion, se logré llegar hasta el controlador de una de las
subestaciones eléctricas del edificio, conectados a un teléfono IP ubicado en un

cubiculo.
4.2.9. Monitoreo

Se cuenta con un sistema centralizado de monitoreo para la visualizacion de
alarmas que se disparen al dafarse un componente o traspasarse algun umbral
establecido. En la actualidad, este monitoreo se lleva a cabo desde el mismo servidor

en el que reside la aplicacion (EcoStruxure Building Operation).
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4.2.10. Redundancia

Se maneja un inventario de dispositivos de repuesto que son reemplazados en
el momento de encontrar una falla. Por otro lado, todos los componentes criticos del
sistema se encuentran conectados a circuitos de emergencia, lo cual quiere decir que

cuentan con respaldo de UPS y generador eléctrico.
4.2.11. Registro de actividades

El sistema registra en una bitacora todo tipo de actividad generada por los

usuarios dentro del sistema. El periodo de retencion de esta informacion es indefinido.
4.2.12. Control y documentaciéon de cambios

Los cambios son ejecutados una vez que el equipo de facilidades ha tomado la
decision de llevar a cabo alguna mejora al sistema. La autorizacion es dada por los
gerentes del area y un ingeniero se encarga de organizar los cambios en el campo y
en el sistema. Los cambios son ejecutados, de forma paralela, con el sistema

Continuum, con el fin de mantener el area protegida.
4.2.13. Auditoria
El sistema no cuenta con ningun tipo de revision periddica o regulatoria.
4.2.14. Deteccion y respuesta a incidentes

La deteccion se realiza, de forma automatica y el sistema dispara alertas, a
través de notificaciones por correo electronico. Las alertas son monitoreadas 24x7 por

técnicos que se encuentran en el sitio.
4.3. Exploracién de otros entornos en el ambito nacional

Con la finalidad de enriquecer el modelo y adaptarlo a las necesidades del
ambito nacional, se decidié considerar otros entornos con diferentes giros de negocio.
Para esto, se entrevisto al personal de 2 diferentes compafias integradoras,

encargadas de la implantacion de estas tecnologias en diversas empresas a lo largo y

33



ancho del pais. La entrevista se resume en 10 preguntas esenciales que se detallan a

continuacion:

¢, Se entrega documentacion del sistema instalado?

(Diagramas de interconexion, inventario,

configuraciones)

¢, Se capacita al personal en el uso del sistema?

¢, Cuan frecuente encontrar un ambiente con redes

separadas?

(Red de oficina separada de la red de control)

¢,Cuan frecuente es encontrar equipos de seguridad

que restrinjan el acceso desde la red de oficina?

¢, Los componentes y el cableado se instalan, en un

lugar, con acceso restringido?

¢, Se instruye al cliente en cuanto a la proteccion y
localizacion de componentes ante condiciones

ambientales?

(temperatura, humedad, polvo, radiacién o vibracion)

¢, Se cambian las contrasefas por defecto a los

componentes del sistema?

¢Los componentes del sistema tienen acceso a

Internet?

¢, Se registran las actividades de los usuarios dentro
del sistema de control?

¢, Cuan comin es que se adquiera un contrato de

soporte 0 mantenimiento?

ESCALA DE 1-5

1 — Nunca

2 — Poco frecuente

3 — Ocasionalmente

4 — Frecuentemente
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5 — Siempre

Se recibid retroalimentacion muy similar de parte de ambos integradores, con
resultados positivos en cuanto a la restriccion de acceso fisico a los componentes del
sistemay al adiestramiento del personal en el uso del sistema de control. Sin embargo,
se pueden encontrar grandes oportunidades de mejora en el tema del mantenimiento
y resolucién de problemas, ya que cuando se les consultdé por contratos de

mantenimiento o de soporte, en ambos casos la respuesta fue contundente: nunca.
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Capitulo V. Propuesta del modelo

5.1. Creacion del modelo

A través de la tabla de consolidacion de datos (Anexo 1) se recolectaron los
puntos mas importantes y en los que las principales normas y estandares
internacionales se enfocaban. De esta manera, se confeccion6 el modelo con base en
siete controles principales. Estos, a la vez, contienen una serie de subcontroles que
conforman una guia de cincuenta aspectos de seguridad en el marco de la tecnologia
operacional. A continuacion, se listan los siete controles principales que conforman el

modelo:
e Control 1: documentos, politicas y requerimientos.
e Control 2: disefio seguro.
e Control 3: seguridad fisica.
e Control 4: seguridad légica.
e Control 5: gestién de cambios.
e Control 6: mantenimiento.

e Control 7: manejo de incidentes y recuperacion.
5.2. Aplicacion del modelo

Como se menciono en el punto anterior, el modelo tenia como objeto de estudio
al sistema EcoStruxure Building Operation, actualmente instalado en los predios de la
empresa. Con la autorizacion previa del area encargada, se aplicd el modelo propuesto
(Anexo 2). A continuacion, se describe cada uno de los aspectos tomados en cuenta

y como se planted el aseguramiento del sistema, a través de cada uno.
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5.3. Aseguramiento del diseiio actual
5.3.1. Control 1 (documentacién, politicas y requerimientos)

Se propuso la creaciéon de dos documentos:
e Especificaciones Técnicas del Sistema (arquitectura y disefio).
e Operacion, Soporte y Mantenimiento del Sistema.

Por otro lado, se determind que el segundo debia cargarse a la plataforma
electronica de entrenamientos de la compafiia, para que fuera asignado al curriculo

del personal a cargo.
5.3.2. Control 2 (disefo seguro)

Al tratarse de un sistema ya en operacion, la unica observacion es el acceso
l6gico que podria obtenerse desde la red de oficina a los componentes de la red de
control. La colocacion y configuracion de un cortafuegos (firewall) es altamente
recomendada. Se determina que la ubicacidén de los componentes, asi como el acceso

a estos no amerita un riesgo para la integridad de los dispositivos del sistema.
5.3.3. Control 3 (seguridad fisica)

Las areas donde se ubican los componentes del sistema son de acceso
restringido, a través de cerraduras que solamente se abren por medio de tarjeta
electronica. El acceso solo es otorgado al personal del Departamento de Facilidades.
Por otro lado, los componentes mas sensibles como los PLC o dispositivos AS-P se
encuentran en de gabinetes con cerradura y el cableado se canaliza, a través de

tuberia metalica EMT.
5.3.4. Control 4 (seguridad légica)

El sistema cuenta con bitacoras detalladas que registran todo tipo de actividad
de los usuarios. Sin embargo, hay dos aspectos que se deben corregir, ya que

representan un riesgo alto para las operaciones en caso de un ataque cibernético:
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e Se debe restringir el acceso a Internet desde la red de control.

e Se debe cambiar la contrasefa por defecto de los dispositivos conectados,

a través de conexiones Ethernet.
5.3.5. Control 5 (gestion de cambios)

En la actualidad, no se cuenta con ningun tipo de control sobre los cambios que
se ejecutan al sistema. Los cambios se ejecutan directamente en el ambiente en
produccion y obedecen a mejoras en la capacidad o al crecimiento de areas que se
encuentran en construccion. Es recomendable habilitar un ambiente de pruebas vy
documentar cada cambio realizado en el sistema, esta documentacién deberia incluir

lo siguiente:
e Descripcion del trabajo que se debe llevar a cabo y por quién.
e Horario en el que se hara el cambio.
e Aprobacién del cambio.

e Analisis del riesgo con su respectiva mitigacion.
5.3.6. Control 6 (mantenimiento)

El sistema cuenta con alertas configuradas para situaciones especificas, las
cuales son recibidas por el personal técnico de Facilidades. Esto con el fin de aplicar

medidas correctivas con la mayor brevedad posible.

En este aspecto se recomienda el establecimiento de al menos dos ventanas
de mantenimiento al afo, para actualizar el software y el firmware de los dispositivos.
Ademas, se recomienda la gestidon de un contrato de soporte y mantenimiento para

ejecutar estas tareas en las ventanas de mantenimiento programadas.
5.3.7. Control 7 (gestion de incidentes y recuperacion)

En este sentido, el departamento posee un plan general de continuidad de

negocio que cubre este sistema. Para este ultimo apartado y como se mencion¢ en el
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control 2, se recomienda la implementacion de un cortafuegos entre la red del sistema
BMS y la red de oficina. Esto no solo con el fin de restringir el trafico, sino también para
encontrar y contener actividad maliciosa que pueda interferir con los procesos de
control. Por ultimo, este equipo debe ser administrado y supervisado por el personal
de seguridad de TI, con el fin de aplicar medidas para repeler cualquier intento de

ataque y alertar a las autoridades correspondientes.
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Capitulo VI. Conclusiones y recomendaciones

6.1. Conclusiones

La ciberseguridad en las operaciones es una disciplina en la que cada dia
surgen nuevas preguntas y desafios, ya que las amenazas también se
adaptan a los esfuerzos por hacer nuestra forma de vida mas segura. Para
asegurar los entornos de control operativo, es de vital importancia mantener
alineados los controles de seguridad a las nuevas tecnologias. Esta guia,
logra recopilar los principales aspectos, establecidos por estandares
reconocidos mundialmente. Se presentan, de una manera, sencilla y
estructurada, los principales puntos de enfoque de la seguridad en la

tecnologia operativa.

Debido a que los sistemas de tecnologia operacional estan conectados
tipicamente a las redes de TI, es usual que representen el eslabon mas débil
en la cadena de seguridad. Esto se debe a que los sistemas de control
utilizan tecnologia mas antigua, mecanismos de seguridad menos
desarrollados y, en algunos casos, inexistentes, lo que ofrece a los atacantes

una mayor tasa de éxito en su explotacion.

Alo largo de los aios, la utilizacion de protocolos propietarios ha complicado
la creacion general de soluciones de seguridad compatibles para proteger
estas tecnologias. Esto hace que los fabricantes creen sus propias
soluciones homologadas para sus productos. Es por esta razéon que esta
guia se presenta como un modelo ajustable a las necesidades de cada
escenario, ademas, ofrece un compendio de 50 controles extraidos de las
principales normas en el campo de la ciberseguridad industrial. Asimismo,
se sefalan 20 controles como esenciales, esto permite a cada organizacion
adaptarse al modelo, segun sus necesidades, manteniendo siempre una

seguridad razonable.

El modelo logro aplicarse en una compafiia madura a nivel de operaciones,
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pero que todavia presenta grandes oportunidades de mejora en el area de
ciberseguridad. Este estudio encontrd algunas deficiencias en materia de
documentacion, seguridad légica y gestion de cambios, sin embargo, los
controles corporativos aplicados en materia de Tl y control de acceso fisico,

parecen actuar como medidas compensatorias a ciertas deficiencias.

6.2. Recomendaciones

Es imperativo pensar en un enfoque holistico de la seguridad para las
organizaciones. Tl y TO deben derribar las barreras culturales que
histéricamente los ha mantenido separados y trabajar para incluir la
seguridad desde su etapa de disefio, sometiendo a las tecnologias
operacionales a los mismos niveles de proteccion y estandares de
seguridad. De lo contrario, estos sistemas continuaran como el eslabén mas
deébil por el que los atacantes conseguiran infiltrarse en las operaciones. Este
modelo recopila las mejores practicas de seguridad, sefialadas por los
principales estandares en el ambito mundial (NIST800-82r2, IEC62443,
NERCCIP, ISO27000 y CIS). Sin embargo, se recomienda mantenerse
expectante ante futuros cambios en estas normas, ya que la seguridad es

un proceso cambiante.

Para los proximos afios, como lo indican los mas recientes informes en
seguridad, se espera un incremento en la incidencia de ataques en los
sistemas de control. Por esto, se vuelve indispensable elegir una solucion
de seguridad adecuada que proteja no solamente la infraestructura de TI,
sino también los entornos de control. Esta solucidén debe estar acompara de
un programa integral de seguridad que, ademas de proteger activos, penetre

en la conciencia de cada uno de los colaboradores.

Los riesgos son reales y se hacen cada vez mas grandes y complejos. La
mejor forma de protegernos es tener un enfoque estratégico que proteja a
toda la organizacion. Por eso, elegir al proveedor adecuado es vital para un

programa de seguridad efectivo. Para hacerlo, las organizaciones deben
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tener en cuenta que, a largo plazo, la seguridad es mas que un simple
producto. Se debe pensar en la seguridad como un proceso cambiante que
se transforma, como respuesta a las nuevas tecnologias y a las

subsecuentes amenazas del entorno.
6.3. Trabajo futuro

Esta guia esta pensada para todas aquellas personas encargadas de
administrar o dar soporte a tecnologias operacionales. Esta adaptada para cumplir con
los principales aspectos de seguridad establecidos por estandares internacionales,
mundialmente reconocidos. Para asegurar los entornos de control, es vital mantener
actualizados los controles, de acuerdo con las tendencias tecnoldgicas del momento y

con los panoramas de las principales amenazas en el ambito mundial.

Ademas, sera de gran valor proveer una guia para la instalacion y configuracion
de un cortafuegos (de uso libre) con parametros basicos de seguridad que faciliten la
implementacion de los controles de seguridad l6gica mencionados en esta guia. Se
espera que también pueda ser utilizado por organizaciones de todo tipo para proveer

una seguridad razonable a sus operaciones, sin incurrir en grandes gastos monetarios.
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Anexos

Anexo 1. Tabla de consolidacion de datos

Documentacion,
Politicas

Procedimientos

Arquitectura del sistema

Soporte

Procedimientos y capacitacion

del personal de operacion

Politicas de seguridad

Control de cambios

Respaldo y retenciéon de

informacion

Protocolos de emergencia

Concienciacion del personal

Evaluacion y clasificacion de

riesgos

Disefno

Requerimientos de control de

tiempo

Separacion de redes

Segmentacion  (Modelo de

zonas y conductos)

Defensa en profundidad

Supervision

Disponibilidad y tolerancia a

fallos
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Capacidad de funcionamiento

degradado

Proteccion y localizacion de

componentes

Seguridad del personal

Componentes criticos

redundantes

Servicios de autenticacion

dentro de la red de control

Proteccion contra disrupciones

eléctricas

Habilitacion de logs de

auditoria, en un lugar, seguro

Seguridad Fisica

Limitaciones de acceso
basada en roles

Restriccion de acceso a los

componentes del sistema

Restriccion de conexion a

puertos

Proteccion de componentes /

condiciones ambientales

Registro de acceso

Gestion de dispositivos
extraibles (USB)

Seguridad Légica

Autenticacion multifactor para

acceso administrativo

Uso de certificados

Politicas de contrasefia
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Cambio de contrasefias por
defecto y desactivacion de

servicios no esenciales

Proteccion contra malware con

gestion centralizada

Proteccion firewall (protocolos,
servicios) e implementacion de

listas blancas

Restriccion de acceso a

Internet desde la red de control

Restriccion por direccion MAC

Comunicacion inalambrica

cifrada

Gateways unidireccionales

Registro de actividades de

usuario

Gestion de Cambios

Ambiente de pruebas

Ventanas de mantenimiento

Gestion  automatizada de

actualizaciones

Andlisis de riesgos

Registro de cambios

Posibilidad de reversion a un

estado anterior

Mantenimiento

Conexion remota / Cifrado con

autenticacion multifactor

Mantenimiento a componentes

Inventario / Administracion de
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Activos Hardware

Monitoreo / Alertas

Actualizaciones (firmware)

Actualizaciones (software)

Testeo de reglas de firewall

AR YR YR

AR YR YR

Respaldos de informacion vy

configuraciones

<

Proteccion y pruebas de los

respaldos

Soporte del proveedor

software | hardware

Desactivacion / Modificacion

oportuna de accesos

Manejo
Incidentes

Recuperacion

de

Deteccion y Contencion

Estructura de respuesta con
autorizacion y personal

competente

Activacion manual o métodos

alternos para procesos criticos

Contacto con autoridades o

grupos de interés

Pruebas de penetracion vy

funcionalidad de los planes

Restauracion de servicios

Reportes
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Anexo 2. Guia de seguridad para tecnologia operacional

C-01 | Documentacién, politicas y procedimientos

» ; Organigrama, arquitectura, soporte, control de
SC-01 Documentacion del Sistema ; . ; .
cambios, respaldo y retencion de informacion.
Plan de continuidad, recuperacion de desastres.
Varios tipos de incidentes deben identificarse y
S Protocolos de emergencia vy | clasificados de acuerdo con su potencial impacto
evaluacion de riesgos para asegurar una respuesta y asignacion de
recursos adecuada.
SC-03 Procedimientos Operacion del sistema / Alertas.
; ; Capacitacion y evaluacion del conocimiento del
SC-04 Entrenamientos Regulatorios -
personal / Concienciacion.
SC-05 Politicas de seguridad Contrasefas, cuentas compartidas, uso de activos.

C-02 | Disefio seguro

Definicion de los equipos y procesos mas
SC-06 Seguridad en Capas importantes donde las comunicaciones mas
criticas se encuentran en la capa mas segura.
SC-07 Separacion de redes Red de oficina separada de la red de control.
o Evitar latencia y que el procesamiento de
SC-08 I.?equenmlentos de  control de informacion se realice, de manera oportuna, para
tiempo los procesos de control. (Respuesta en tiempo real)
Establecer zonas y aplicar controles de seguridad
SC-09 Segmentacion con base en categorizacion de activos (Nivel de
criticidad).
Contar con wuna interfaz de visualizacion
SC-10 Supervision (monitoreo) centralizada que muestre en tiempo real todos los
subsistemas y el estado de sus componentes.
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El sistema debe poseer redundancia para
SC-11 Disponibilidad componentes y  servicios  criticos (ej.
Generador/UPS/repuestos).
El disefio debe prevenir fallos en cascada y proveer
SCA2 Capacidad de funcionamiento | métodos alternos (ej. manuales) para la ejecucion
degradado de procesos criticos hasta la recuperaciéon de
condiciones seguras.
Proteccion y localizacién de | Proteccién contra: humedad, polvo, vibracién,
SC-13 componentes radiacion y vandalismo.
Autenticacion entre componentes del sistema, a
SC-14 Autenticacién través de certificados o contrasefias complejas
Unicas y aleatorias por cada conexion.
SC-15 Servidor de autenticacion Dentro de la red de control
Deteccion de condiciones inseguras y capacidad
SC-16 Seguridad del personal de alertar o ejecutar procesos de correccion
automaticos. La supervision humana es esencial.
SC.A7 Registros de auditoria Habilitar registros de eventos del sistema con
restriccion de acceso para auditorias.

C-03 | Seguridad fisica

L Proveer acceso a las areas sensibles solamente a
Limitacion de acceso basada en : : .
SC-18 | personal calificado, con el fin de prevenir
roles
incidentes.
o Aislar los componentes del sistema de control y sus
Restriccion de acceso a )
SC-19 ; conexiones del alcance del personal comun o
componentes del sistema o ;
visitantes (ej.: PLC’s, cableado, placas de red).
Utilizar algun mecanismo para registrar el acceso
SC-20 Registros de acceso del personal en areas restringidas. (ej.: lector de
tarjetas electronicas).
Restringir la conexion de dispositivos extraibles en
. ) » ] componentes o estaciones del sistema de control
SC-21 Gestion de dispositivos extraibles . L ) .
mediante la deshabilitacién de puertos sin uso (e;j.:
desactivar puertos USB/Serial).
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C-04 | Seguridad légica

SC.2 Autenticacion  multifactor  para | Uso de token, tarjetas inteligentes con PIN,
acceso administrativo autenticacion biométrica, entre otros.
Uso de encriptacion o certificados ] y L ] -
SC-23 . Encriptacién y autenticacion entre dispositivos.
cuando sea posible
. Forzar el uso de complejidad y cambio periddico de
SC-24 Politicas de contrasefia B ]
contrasefnas (recomendado 90 dias).
; Cambiar las contrasefias por defecto en todos los
SC-25 Cambio de contrasefias ;
componentes del sistema.
Uso de herramienta antivirus/antimalware con
SC.26 Proteccion contra software | gestion centralizada y actualizaciones oportunas.
malicioso Esta solucion debe ser compatible con el
sistema de control.
y Restriccién de protocolos y servicios permitiendo
Implementacion de cortafuegos | .
SC-27 ) unicamente aquellos que son esenciales para el
(firewall) ) , . e
funcionamiento del sistema (whitelisting)
No permitir el acceso a Internet desde la red de
SC-28 Restriccion de acceso a Internet control. (Evitar la comunicacion directa también
hacia la red de control).
Utilizacion de conmutadores (switches)
o ) . administrables para restringir la conexion de
SC-29 Restriccion por direccion MAC . N
dispositivos dentro de la red de control, a través de
su direccion MAC.
Uso de protocolos seguros de comunicacion para
o ] . aquellos casos en donde la conexion de
SC-30 Comunicacion inalambrica cifrada ) )
componentes o estaciones remotas sea necesario
(WPA2, Trusted Wireless, etc.)
Restringir el flujo de datos entre componentes o
SC-31 Trafico unidireccional redes en un solo sentido, segun su funcién (ej.:
trafico SMTP para el envio de alertas / saliente)
Habilitar registros donde como minimo se muestre:
inicios de sesion,
SC-32 Registro de actividades de usuario

fallos de Inicio de sesibn con cuentas

administrativas, usuario, estacién/componente,
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hora y fecha.

C-05 | Gestidon de cambios

Habilitacion de un ambiente de pruebas para
] garantizar la integridad del sistema posterior a
SC-33 Ambiente de pruebas ] o )
cambios (actualizaciones de firmware,

modificaciéon de componentes, entre otros).

Programacién previa de actividades para la
o aplicacion de parches o ejecucion de
SC-34 Ventanas de mantenimiento .
mantenimientos a componentes dentro de la red de

control.

Analizar los posibles impactos al llevar a cabo un
i . cambio y establecer una mitigacion ante su
SC-35 Analisis de riesgos o ; e »
materializacion (ej.: posibilidad de reversién a un

estado funcional anterior)..

] ) Documentar el cambio y almacenar la informacion
SC-36 Registro de cambios o -
electronicamente en una bitacora.

C-06 | Mantenimiento

Utilizacion de protocolos seguros (SSH),
SC-37 Conexién Remota encriptacion de conexion (VPN), logs de auditoria
y monitoreo en tiempo real.

Considerar desgaste y vida util de equipos,
SC-38 Mantenimiento de componentes ejecutar labores de inspeccion y mantenimientos

periodicos.

; o ; Supervision general de los componentes de la red
Inventario y administracion de
SC-39 ; de control, con el fin de encontrar conexiones no
activos : : "
autorizadas o averias en dispositivos.

Definicion de umbrales, con el fin de emitir alertas
al personal y notificar oportunamente sobre fallas
SC-40 Control de Alertas ; ;
que puedan alterar el funcionamiento normal de los

procesos, ya sea que puedan poner en riesgo la
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salud del personal y la ciudadania, o bien tener

repercusiones ambientales.

En muchas ocasiones es necesario mantener los
SC-41 Actualizaciones de Firmware equipos actualizados para recibir soporte del

proveedor.

Al igual que el punto anterior, es necesario definir
ventanas periddicas para mantener el software de
SC-42 Actualizaciones de Software estaciones de control actualizado, con el fin de
tapar brechas de seguridad y asegurar el soporte

del proveedor.

Realizacion de pruebas periddicas, con el fin de
] comprobar que se estd restringiendo el tréfico
SC-43 Testeo de reglas firewall .
desde y hacia la red de control, de la forma,

deseada.

Realizacion de respaldos peridédicos de
SC-44 Respaldos informacion y configuraciones de componentes,

red y seguridad.

Utilizacion de mecanismos de autenticacion
seguros, contratos de soporte para software y
SC-45 Soporte de proveedor L .
componentes, definicién de SLA’s y escalacion de

incidentes.

o o Revocacion o modificacion oportuna de privilegios
Desactivacion o modificacion . _
SC-46 para usuarios que han cambiado de rol dentro de
oportuna de accesos

la compania o son dados de baja.

C-07 | Manejo de incidentes y recuperaciéon

Establecimiento de monitoreo pasivo de la red de
» » control para encontrar activamente
SC-47 Deteccién y Contencion o ; ;
comunicaciones o comportamientos anémalos y

activar oportunamente protocolos de seguridad.

Estos planes deberian de cubrir cualquier rango de
incidente, incluyendo ciberataques. La
SC-48 Protocolos de emergencia conformacion de una estructura de respuesta con

personal competente es esencial.
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Los empleados deben conocer y estar entrenados
en la ejecucioén de estos planes. Su finalidad radica
en restaurar sistemas y servicios desde un nivel
aceptable hasta sus niveles 6ptimos en el menor

tiempo posible.

Ejecucion periodica de ejercicios de seguridad

Pruebas de penetracion y | simulando situaciones de emergencia para medir

SC-49 funcionalidad de los planes la efectividad de los planes y los controles de
seguridad.
Las acciones de recuperacion deben
documentarse paso por paso hasta que el sistema
SC-50 Restauracion de servicios y | retorne a la normalidad. Ademas, se debe tomar

Reportes nota de las lecciones aprendidas durante el
incidente para evitar futuras fallas por las mismas

causas o mejorar el tiempo de recuperacion.

Resumen de controles esenciales

Control 01 Documentos, Politicas y Procedimientos
SC-01 Documentacién del Sistema

SC-02 Protocolos de emergencia y evaluacién de riesgos
SC-04 Entrenamientos Regulatorios

SC-05 Politicas de seguridad

Control 02 Disefo Seguro

SC-07 Separacion de redes

SC-09 Segmentacion

SC-13 Proteccion y localizaciéon de componentes

SC-16 Seguridad del personal

Control 03 Seguridad Fisica

SC-18 Limitacion de acceso basada en roles

SC-19 Restriccion de acceso a componentes del sistema
Control 04 Seguridad Logica

SC-25 Cambio de contrasefias

SC-28 Restriccion de acceso a Internet

SC-32 Registro de actividades de usuario

Control 05 Gestion de Cambios

SC-34 Ventanas de mantenimiento
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SC-35 Andlisis de riesgos

Control 06 Mantenimiento

SC-38 Mantenimiento de componentes

SC-39 Inventario y administracién de activos
SC-40 Control de Alertas

SC-44 Respaldos

SC-45 Soporte de proveedor

Control 07 Manejo de Incidentes y Recuperacion
SC-47 Deteccion y Contencion

SC-48 Protocolos de emergencia

Recomendaciones para cortafuegos (firewall)

Trafico entre red
de control y red

corporativa

] . El conjunto de reglas de base debe ser denegar todo e ir permitiendo
egias comunicaciones o servicios, segun necesidades (listas blancas).
Internet . Los dispositivos de la red de control no deben tener acceso a Internet.
Puertos y|= Habilitarse solamente de manera especifica, segun necesidades de
Servicios cada caso.
. Todas las reglas deben restringir el trafico a una direccién IP especifica

o rango de direcciones. Ademas, deben ser especificas para el puerto
UDP/TCP.

= Denegar tréfico directamente desde la red corporativa hacia la red de
control.
. Todo el trafico saliente desde la red de control hacia la red corporativa

debe estar estrictamente restringido por fuente y destino, asi como también el

servicio y puerto.

Administracion

= Todo el trafico de administracion del firewall debe realizarse en una red

separada o en una red cifrada con autenticacion multifactor.

S = Todo el trafico desde la red de control debe terminar en la DMZ, no
permitir el trafico directo desde la red de control a la red corporativa.
= Las solicitudes de DNS de la red de control a la DMZ se otorgan caso
por caso.

DNS
. Se recomienda el uso de un DNS local, o bien el uso de archivos de
host.

HTTP . En general, al protocolo HTTP no se le deberia permitir cruzar de la red
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publica o corporativa a la red de control.
= En casos de excepcidn, aplicar control de acceso fuente/destino.
= Toda comunicacion, a través de TFTP debe bloquearse.
= FTP deberia ser permitido solamente para sesiones salientes o si esta
FTPy TFTP asegurado con autenticacion multifactor basada en token adicional y un tunel
cifrado.
. Alternativas: SFTP y Secure Copy (SCP).
= Las sesiones desde la red corporativa a la red de control deben
e prohibirse a menos que estén protegidas con autenticacion multifactor basada
en token y un tunel cifrado.
. Alternativa: SSH
S = Si la asignacion dinamica es necesaria, se recomienda habilitar la
indagacién DHCP para defenderse contra servidores DHCP no autorizados.
o = Se recomienda SSH como alternativa a telnet, rlogin, rsh, rcp y otras
herramientas de acceso remoto inseguras.
= El correo electrénico entrante no debe permitirse a ningun dispositivo
e de red de control.
= Los mensajes de correo SMTP salientes de la red de control a la red
corporativa son aceptables para enviar mensajes de alerta.
= La versiébn 3 es considerablemente mas segura, pero todavia esta
limitada en uso.
o = Los comandos SNMP V1 y V2, tanto desde como hacia la red de control
deben estar prohibidos, a menos que se encuentren en una red de
administracion segura y separada.

Anexo 3. Lista de verificacion para recoleccion de informacién

Compaiiia: Fecha:

Area: Colaborador:

Sistema: Puesto:

ITEM A EVALUAR EXISTENCIA COMENTARIO
Documentacion, Politicas y Procedimientos

Personal a cargo y roles. O

Documentacion sobre la version del sistema y sus -

componentes.

Diagramas de interconexion del sistema O
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[Jerarquia, medios y protocolos de

comunicacion].

Procedimientos acerca de la operacion del -

sistema.

Politicas de seguridad y contrasefas. O

Procedimientos o politicas sobre el control de -

cambios.

Administracion de acceso fisico. O

Administracién de acceso logico. O

Respuesta a incidentes [Protocolos de -

seguridad].

Respaldos y retencion de la informacion. O

Recuperacion de desastres. O

Entrenamientos periddicos del personal. O

Concienciacion del personal. O
Seguridad del Disefo

Requerimientos de control de tiempo

[Procesamiento de informacion de sensores =

oportuna para la activacioén de actuadores].

Segregacion de redes

[Separacion de la red industrial de la red de =

oficina).

Supervision

Sistema de centralizado capaz de obtener y O

desplegar informacion de todos los subsistemas

y componentes.

Disponibilidad

Adecuada evaluacién del uptime del sistema en =

relacién con sus componentes y conexiones.

Impacto ante fallas

Capacidad de funcionamiento degradado H
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[De operacion normal a funciones de

emergencial.

Localizacion de componentes

Ubicacién y conexién adecuada para la ejecucion

de mantenimientos.

Autenticacion

Autenticacion entre componentes del sistema, a O
través de certificados o contrasefias complejas

Unicas y aleatorias por cada conexion.

Seguridad del personal

Deteccion de condiciones inseguras y capacidad O

de alertar o ejecutar procesos de correccion

automaticos.

Seguridad Fisica

Limitaciones de acceso con base en roles

(gabinetes o cuartos de equipos, comunicaciones O

y zonas de alto riesgo).

Restriccion de acceso a componentes del

sistema [sensores, paneles inteligentes, PLCs, O

etc.].

Proteccion del cableado. O

Existencia de mecanismos de proteccién para

componentes del sistema ante condiciones

ambientales [temperatura, humedad, radiacion H

polvo o vibracién].

Registro de Acceso O
Seguridad Légica

Implementacion de seguridad en capas, donde

las comunicaciones mas criticas se encuentran O

en la capa mas segura.

Servidor de autenticacion. O

Cambio de contrasefa por defecto en software y -

componentes del sistema.
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Complejidad de las contrasefias.

[extensidn y combinacion de caracteres].

Cambio periédico de contrasefia.

[Recomendado: 30/60/90 dias].

Software de  protecciébn contra malware

(actualizado).

Desactivacion de puertos y servicios no

esenciales para la operatividad del sistema.

Restriccion de privilegios mediante roles de

seguridad.

Roles basados en el esquema del menor

privilegio.

Utilizacion de mecanismos de autenticacion

separados [Red Industrial / Red de Oficinal.

Comunicacién inalambrica cifrada (WPA2

Enterprise)

Utilizacion de protocolos de red conocidos y
seguros (TLS/SSH/VPN).

Aplicacién de encriptacién en comunicaciones.

Autenticacion entre dispositivos.

Restriccidon de comunicacion directa entre la red

de oficina y la red industrial.

Denegaciéon de acceso desde y hacia Internet en

los dispositivos de la red industrial.

Implementacion de flujo de datos unidireccional

hacia la red de oficina.

Trafico entre la red industrial y la red de oficina

restringido por puerto y tipo de servicio.

Whitelisting.

MAC Address Locking (seguridad de puertos
ligando una direccién MAC a un puerto de switch

administrable).

Mecanismo de detecciéon de
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O

Control de Cambios

Cambios ejecutados durante ventanas de

mantenimiento previamente programadas. H
Implementacion de un ambiente de pruebas -
antes de pasar los cambios a produccion.

Uso de herramientas centralizadas para la -
gestion de actualizaciones.

Registro de los cambios. O
Aprobacién de los cambios. O

Posibilidad de reversion a un estado anterior.

Mantenimiento

Actualizaciones de firmware de componentes O

Actualizaciones de software del sistema. O

Frecuencia de actualizaciones.

Actualizacién de componentes.

O
[Software/Firmware].
Monitoreo y registro de actividades. O
Testeo periédico de las reglas de firewall. O
Existencia de equipos de proteccion ante picos o -
caidas de voltaje.
Existencia de mantenimientos regulatorios a -
estos equipos.
Acceso remoto, a través de protocolos seguros:
SSH/HTTPS/Token Based/Autenticacion Doble =
Factor.
Contrato de soporte de proveedor / Sistema O
Contrato de soporte de proveedor / Componentes -
de hardware
Actualizacién de componentes por obsolescencia
[Impedimento de escalabilidad o utilizacién de O

protocolos inseguros].

Respuesta a Incidentes y Recuperacion
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Existencia de componentes criticos redundantes.

Procesos alternos (ej.: autenticacion / Ejecucion

Manual de procesos criticos).

O

Respaldos de informacién.

Respaldo de configuraciones.

Periodicidad de los respaldos.

Prueba de los respaldos.

Mecanismos de deteccidon de instruccion.

Ol g o] gl o

Mecanismos de contencion para evitar fallos en

cascada.

O
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