


Universidad Cenfotec

Maestria Profesional en Ciberseguridad

Documento Final de Proyecto de Investigacion Aplicada 2

PROPUESTA DE CIBERSEGURIDAD
PARA EL TELETRABAJO BAJO EL
MODELO DE CERO CONFIANZA

Rodolfo Andrés Villalobos Rodriguez

ABRIL, 2022



Declaratoria de derechos de autor

Se declara que la siguiente investigacion fue realizada por el autor Unico Rodolfo
Andrés Villalobos Rodriguez, el investigador ha utilizado diferentes fuentes bibliogréficas,
con sus debidas referencias bibliograficas y citaciones en los diferentes capitulos de la
investigacion, respetando los derechos de autor de estas referencias. Ademas, se han utilizado
diferentes datos recopilados por medio de una entrevista y encuestas, las cuales buscan poner

en evidencia datos expertos o del publico meta.

Se autoriza el uso total o parcial de esta investigacion, para ser utilizada como
referencia de investigacion en trabajos futuros académicos o cientificos, con la Unica

condicion de ser referenciado adecuadamente en las referencias.



Agradecimientos

Quisiera agradecer a todas las personas que han hecho posible este trabajo desde antes

de empezar el curso y durante el desarrollo de la investigacion mencionada:

Para empezar, me gustaria agradecer a mi madre, Maria de los Angeles Rodriguez
Rodriguez, y a mi abuelo, Carlos Rodriguez Murillo, que me han apoyado durante toda mi
vida profesional y mi desarrollo como persona. Sin el apoyo de ninguno de los dos no estaria
donde estoy el dia de hoy.

A la Universidad Cenfotec y a mi tutor, Luis Alonso Ramirez Jiménez, por todo el
proceso formativo, orientacion y soporte que ha sido vital para llegar al desarrollo del trabajo
de investigacion. A mi tutor, por todas las recomendaciones durante el proceso de desarrollo

gue me han permitido desarrollar la investigacion de una manera y exitosa.

Adicionalmente, a Saulo Machado, por su tiempo en la entrevista y por compartir su
experiencia en el area de implementacion de soluciones de ciberseguridad con clientes
internacionales. Esto me permitié entender las necesidades de los diferentes clientes y
negocios en la actualidad, ademas de brindarme una guia inicial para la investigacion y sus

limitaciones.



Aprobacion final del Tribunal

=1 Universidad Universidad Cenfotec
¢ de Postgrade
R CENFOTEC R

TRIBUNAL EXAMINADOR

Este proyecto fue aprobado por el Tribunal Examinador de la carrera: Maestria en
Ciberseguridad, requisito para optar por el titulo de grado de Maestria, para el estudiante:
Villalobos Rodriguez Rodolfo.

Digitally signed by Alonso
Alonso e
. Date: 2022.05.05 19:45:27
Ramirez — A[ BESP“"J DC/Q
M. 5c. Luis A. Ramirez iménez M. 5c. Alejondro Bolanos Alpizar
Tutor Lector 1
IGNACIO Firmado digitalmente
por IGNACKD TREJOS
TREJOS ZELAYA (FIRMA)
ZELAYA Fecha: 2022.05.06

(FIRMA) 083945 -0500°

M. Sc. lgnacio Trejos Zelaya
Lector 2

San Jose, Costa Raca, 29 de abnl de 2022

e AiniEg et e Eri Fan b ey de rartifirndos Firmas Oigioles 1w Do smentas Elarsrmminms LT 80 5
Firmada digitalments, de conformidad con i Ley de Certificodos, Firmas Digitales y Docwmentos Electromicos N© 8454,

destaconda el articuio 9°-




Tabla de contenido

Capitulo 1. INTrOAUCCION. ......ccviiieie et sraesraeee s 1
1.1, GENEIAITAUES. ... .eieeeiieee ettt sttt nre e e nee e 1
1.2. Antecedentes del ProbIEMA.........ccooiiiiiiii e 2
1.3. Definicion y descripcion del problema..........cccocveiveeiieiecie e 4
1.4, JUSEITICACION ..ttt bbbttt bbb e ane s 5
STV AT o1 [T - Lo USSR 6

1.5.1. PUNO de ViSta tECNICO. .......cieieieciecic et 6
1.5.2. PUnto de ViSta OPEratiVO. .........cceeveiieiicie et 6
1.5.3. PuUNtO de ViSta BCONOMICO. ....c..eiviiiriiiiisiiiiieieie ettt 6
1.6, ODJELIVOS ...ttt 7
1.6.1. ODJELIVO GENETAL ... 7
1.6.2. ODbjetivos 8SPECITICOS. ....viiiiiiieiicie it 7
1.7. AICaNCES Y lIMITACIONES ......ccvveiiiiieiie e 8
O N [ T LSRR 8
1.7.2. LIMITACIONES. .. veeutieiieiteeieetiesiee e testeenaeeseeste e teeseesneesaaesseesaesseeseesseessaeneearennseeneens 8
1.8. Marco de referencia organizacional y SOCIOECONOMICO..........ccccvveveiieieiie e, 9
1.9. ReVISION d& HEEIAtUIA ... .c.eeveeieeiieieiesie ettt e sneane s 9
1.9.1. ReVISION SIStEMALICA. ....cvvevveiieeiieieieesie e e e e e e te e ae e steenee e e sreenee s 9
1.9.1.1. Formulacion de 1a Pregunta. ........ccoeeeeeeieieneseseseeeeeee e 9



1.9.1.2. FOCO de 1a PregUNTA. .....c.eoiieeieiie et 9

1.9.1.3. Amplitud y calidad de la pregunta. ...........cccceeevveieiiieseeie e 9
1.9.1.3.1. Problema. .......cooviieiiiiie e 10
1.9.1.3.2. PrEQUNTAL ..ottt ettt nne e 10
1.9.1.3.3. Palabras clave y SiNONIMOS. ..........ccoeiieieiie e 10
1.9.1.3.4. INEEIVENCION. ...c.eouiiiiiiieiieieeeee et 11
1.9.2.3.5. CONLIOL. .o 11
1.9.1.3.6. EFECLOS. ..ot 11
1.9.1.3.7. Medida de SAlida. .........ccoerveiiiiieiee e 11
1.9.1.3.8. PODIACION. ..ot 11
1.9.1.3.9. APHICACION. ..ot 11
1.9.1.3.10. Disefio experimental. ...........ccceereiiieneneiie e 11

1.9.1.4. Seleccion de TUBNLES. .........cceiiiiiieiree s 11
1.9.1.4.1. Definicion del criterio de seleccion de fuentes............cccvevveiveinenne 11
1.9.1.4.2. Lenguaje de eSTUAIO. ........ooueiiirieiiieie et 11
1.9.1.4.3. Identificacion de fUBNLES. .........ccceriiiiiirecee e 12

1.9.1.4.3.1. Cadenas de bUsqueda. ...........cccccerieiiiiieiiccece e 12
1.9.1.4.3.2. Lista de fUBNTES. .....cceiiiiiieieccese e 12
1.9.1.4.3.3. Comprobacion de 1as fUENTES. ..........ccovvririeiiiie s 12
1.9.1.4.4. Seleccion de 10S eSTUAIOS. .......ccvvvirierieierieiree e 12

Vi



1.9.1.4.4.1. Definicion del criterio de inclusion y exclusion de estudios. .... 13

1.9.1.4.4.2. Procedimiento de seleccion de estudios. ..........c.ccoevvrvrerennnnenn 13

1.9.1.5. Ejecucion de 12 reViSiON. ..........coeiiiiiiiiie e 13
1.9.1.5. 1. EBSCO. ..ottt ne e 13
1.9.1.5.2. IEEE Digital LIbDrary.........cccccovvveiiiieiieeie e 13
1.9.1.5.3. IET Digital Library. .......ccccceeveiiieiiiie e 14
1.9.1.5.4. ACM Digital LIDrary. ........ccocueieiiieiiieiesisesieeeee e 14
1.9.1.5.5. Web of KNOWIEAQE. .......coriiiiiiiiiee e 14
1.9.0.5.68. ELIDIO. coviiiieiieieee e e 15
1.9.1.5.7. G0Ogle SChOIAr. ........cooiieiice e 15
1.9.1.5.8. RESEAICN GaALe. .....cceoiviiiiiiiiiiieieiee e 15
1.9.1.5.9. LIBrarika. .....coooveoiiiiii e 16

1.9.2. EStado de 18 CUBSTION. ......cveuiiiiiiiicicieee e 16
Capitulo I1. Marco CONCEPLUAL ..........eeivieiiiiecie et 17
2.1. Cero coNfianza (ZEr0 TIUSE) ....eiveieieieeie ettt 17
2.1.1. INEFOTUCCION. ..ttt ettt 17
2.0 2. NS T . ettt ae e 17
2.1.2.1. Bases de la Cero Confianza............cccvvviieieieiiiiiiseeeee e 18
2.1.2.1.1. Principios de la cero confianza. ........c.ccccevereriiiniciiienece e 20

2.1.2.2. Componentes logicos del modelo de cero confianza. ..........ccccceecevvrienne 22

vii



2.1.2.3. Variaciones del modelo de cero confianza. ..........coooeeeeooeeeeeeeieeeeeieeeen 25

2.1.2.3.1. Cero confianza usando gobernanza de identidad mejorada............... 25
2.1.2.3.2. Cero confianza usando microsegmentacion. ...........cccccevvvevenvnnanens 26
2.1.2.3.3. Cero confianza usando la infraestructura de red y perimetros
definidos POr SOFEWANE. .......ccuveiece e 26
2.1.2.4. Variaciones de implementacion para la arquitectura abstracta. ................ 26
2.1.2.4.1. Implementacion de Agente/GateWay...........cccceereeererereneseneeienennns 26
2.1.2.4.2. Implementacion basada en enclave. ............cccoceveineniinininninens 28
2.1.2.4.3. Implementacion basada en el portal de recursos. .........cccccccvevvereennnne 29
2.1.2.4.4. Sandboxing de aplicaciones en diSpoSItiVOs...........ccccceevvereiieeiieenns 31
2.1.2.5. Algoritmo de CONFIANZA. ..........oceiiiiiieiee e 32
2.1.2.6. Escenarios de implementacion y casos de USO. ........cccccveereereeenenineneennn. 35
2.1.2.6.1. Empresas con instalaciones satélite. ............cccocevveeviiiivneve e 35
2.1.2.6.2. Empresas multinube/nube a nube. ..........ccocoeiiiiiiii i 36
2.1.2.6.3. Empresas con servicios contratados 0 accesos para terceros............. 37
2.1.2.6.4. Colaboracion entre limites de empresas. .........cooeerererenieneneiesenens 38
2.1.2.6.5. Empresas con servicios al publicos o clientes. ...........cccooveveiieieennene 39
2.1.2.7. Amenazas asociadas con el modelo de cero confianza. ............ccccceveennee 40
2.1.2.7.1. Alteracion del proceso de decision del modelo de cero confianza. ... 40
2.1.2.7.2. DoS o InterrupCion de la red. ........ooeeeieieniniiineeerese e 40

viii



2.1.2.7.3. Robo de credenciales/amenaza iNterna. ........ccooveeeeeeeeeeeeeeeeeeeeeeeenns 41

2.1.2.7.4. Visibilidad en 1a red. ..o 41
2.1.2.7.5. Almacenamiento de informacion del sistemas y de lared. ............... 42
2.1.2.7.6. Confianza en soluciones o formatos de datos propietarios................ 42
2.1.2.7.7. Uso de entidades no personales (NPE, Non-Personal Entities) en la

administracion de Cero CONFIANZA. ........ccoovrireiiiiiee e 42

2.1.2.8. Modelo de cero confianza y posibles interacciones con servicios

FROBIAAODS. ...ttt 43
2.1.2.9. Migracién a un modelo de cero confianza. .........cccoceevveveeiievncie e 44
2.1.2.9.1. Modelos cero confianza Puro. ........cccceeeeieeiieiieese e 44
2.1.2.9.2. Modelo hibrido de cero confianza y basada en perimetro................. 45
2.1.2.9.3. Para introducir cero confianza a un modelo de red basado en
0T 103 1 (o TSRS 45
2.1.3. Department of Defense (DOD). .......ccvoieiieie i 49
2.1.3.1. M0delo de MAUUIEZ. .......cveiiiiciiiieeeee e 50
2.1.3.2. Conceptos y principios de cero CoNfianza. .........ccocovvveeeeienenesc s 51
2.1.3.3. Diagramas 0 flujos de datos. ..........cccoeeviiiieiieii i 55
R -1 = o o SRR 59

2.2.1. NIST: Guia de Seguridad para el teletrabajo, acceso remoto y BYOD en las
LS00 01 (ST PR PR PR 59

2.2.1.1. Descripcion de la seguridad del teletrabajo y acceso remoto

OFgANIZACIONAL ...iiviiiiiie e 61



2.2.1.1.1. Vulnerabilidades, amenazas y controles de seguridad. ..................... 61

2.2.1.1.2. Métodos de aCCeSO rEMOLO. ........ccurververrriirieieienieie s 63
2.2.1.1.2. 1 TUNNEING. 1ot 63
2.2.1.1.2.2. POrtales de 8CCESO. .......eiirerieieieiesie s 64
2.2.1.1.2.3. ACCeS0 POr eSCritorio reMOL0. ......cvevvverieeieieesiesiese e e see i 65
2.2.1.1.2.4. Acceso directo a apliCaciones. ..........ccccveeereeieiiieieesecie e 66

2.2.1.1.3. RecOmMeNndacion ClAVES...........ccouirerieiririeiee e 66

2.2.1.2. Seguridad para las soluciones de acceso remoto. .........cccceoerverererierienennn. 67

2.2.1.2.1. Acceso remoto: autenticacion, autorizacion y control de acceso. ..... 67
2.2.1.2.1.1. AULENEICACION. ..ottt 67
2.2.1.2.1.2. AULOTIZACION. ...t 68
2.2.1.2.1.3. Control de acceso para redes de COmuniCaciones. .................... 68

2.2.1.2.2. RecOomeNndacion ClAVES............cciiiirieiiinieiee e 69

2.2.1.3. Seguridad del dispositivo cliente de teletrabajo. ...........cccccovevveiiiicinennns 69

2.2.1.3.1. Asegurando computadores personales para el teletrabajo. ................ 70

2.2.1.3.2. Asegurando dispositivos moviles para el teletrabajo.............ccco....... 71

2.2.1.3.3. Protegiendo informacion en dispositivos cliente en teletrabajo. ....... 72
2.2.1.3.3.1. Encriptado de datos en repoS0. .......cccvevveerieeiiieeiiee e e e 73
2.2.1.3.3.2. Respaldando informacion de los dispositivos en teletrabajo. .... 73

2.2.1.4. Consideraciones de seguridad para un ciclo de vida de teletrabajo y acceso



(=10 10 (o T TP PR PSPPSR 74
2.2.1.5. Recomendacion de la NIST para los empleados realizando teletrabajo. .. 77

2.2.1.6. Consideraciones de seguridad para el intercambio de archivos en Internet.

................................................................................................................................ 79
2.2.1.6.1. Consideraciones de seguridad para mejorar el intercambio de

AICNIVOS. ... bbb 79

2.2.1.6.2. Posibles soluciones para asegurar el intercambio de archivos. ......... 80
2.2.1.6.3. Soluciones posibles para detectar el intercambio inadecuado de

Yo AT V0TS o] (0] (=T [ [0 [0 LSS 81

2.3 Pl et 82

2.3.1. PCI Estandar de Seguridad de Dat0s. .........ccccoveirereienenenieieseseese e 83

2.3.1.1. Implementar y mantener sistemas y redes seguras bajo el cumplimiento de

JAPCIDSS. ...ttt 85
2.3.1.2. Como cumplir con la PCIDSS........ccooiiiiiieee e 94
2.4, OECD ... ottt ettt b e Reera e e et reereareanes 95

2.4.1. Entendimiento de la seguridad digital de los productos: un anélisis profundo. 96

2.4.1.1. Informacion clave para los creadores de politicas de seguridad. .............. 96
2.4.1.2. Recomendaciones de la OECD en relacién con la criptografia. ............... 96
2.4.1.2.1. Pautas para politicas de criptografia. .........c.ccocvriervrieienenc i 97
2.4.1.3. Riesgo digital de seguridad. ............ccoceviiiiiiiiiiee 98
2.4.1.3.1. Debilidades, vulnerabilidades y malas configuraciones.................... 99

xi



2.4.1.3.2. Amenazas, exploits y AIC (Availability, Integrity and
CoNFIAENTIAIITY). .ecvveieeeee e 99

2.4.2. Mejorando la seguridad digital en los productos: una discusion de politicas. .. 99

2.4.2.1.1. Principios de las recomendaciones de la OECD en la gestion del
riesgo de la seguridad digital. ..........ccoeoviieiiiii e 100
2.5, IS0 e 100
2.5.1. ISO/IEC 27000:2018.......oecieiieieeiesieeie e sreesae e teaneesneennas 100
2.5.1.1. GeNEralidades. ........ccooueirriiieieiiesie s 101
2.5.1.2. Seguridad de la Informacion. ...........cccccevveieiiice e 101
2.5.1.3. ISMS (Information Security Management System)..........c.cccceevvevverneennn. 101
2.5.1.3.1. Implementando uUn ISMS............coeiiiii e 102
2.5.2. ISO/IEC 27001:2013......cee ettt ae e e nas 102
2.5.2.1. Fases de un SGSI basado en ISO27001. .........cccovieirieneneinineeeeens 102
2.5.2.2. Controles de 1a ISO27001. ........coeirerieiiirieiee e 103
2.6. GDPR ...ttt ar et e reeante e 108
2.6.1. Transferencia de datos fuerade la UE. ... 109
2.6.2. Tratamiento de Jat0S. .........coveieiiirieiiierieee e 109
2.6.3. ViI0laCion de datOS. ........ccueiiiiiiiieiiie e 109
Capitulo 11. Marco metodolOgICO .........ooueiiiiiiiiieieie e 110
3.1. TipO d€ INVESTIGACION ......ccviiiieiieie ettt 110
3.2, AICANCE INVESTIGALIVO......ociiiiiieciee ettt beesreas 110

Xii



3.3. Enfoque de 1a INVESTIGACION .........cccveii i 110

3.4. Diseflo de 1a INVESLIGACION ........cveiiiiecc e 111
3.5. PODIACION Y MUESIIEO......ecviieieieie ettt 112
3.6. Instrumentos de rECOIECCION ........ccuevruiiiieiec s 112
3.6.1. ENCUBSTAL ..o s 112
3.6.2. ANAlISIS dOCUMENTAL. ... 112
3.7. Técnicas de andlisis de informacion ... 113
Capitulo 1V. Analisis de reSUIAU0S ..........cceiiiriiieiie e 114
4.1 ENCUBSTA ...t 114
O O I =70 U LT PO TPRPPRPTRR 114
4.1.2. PUDIICACIONES. ..ottt 119
4.1.3. RESUITAAODS. ..ottt 119
4.1.4. Conclusion de 10S reSultados. ..o 129
4.2. ANALISIS dOCUMENTAL........oiiiiiiiei s 131
4.2.1. Estandares internacionales. ...........ccoeoeireneiniie e 134
A.2. 0.0 NIST . ettt 134
4.2.1.1.1. AULENTICACION. ....vviiiieieite et 134
4.2.1.1.2. Administracion de dispoSitiVOS..........ccccceevieiieiiiiieiiese e 137
4.2.1.1.3. Almacenamiento de datos..........ccocererererineiinieieese e 138

B.2.0.2. IS0 e re e 140

Xiii



4.2.1.2.0. AULENTICACION. ..ttt e e et e e e e e e e e 140

4.2.1.2.2. Administracion de diSpPOSitiVOS..........ccccveveieereeieieese e 141
4.2.1.2.3. Almacenamiento de datos..........ccccereriririninieieieese e 142

B.2.0.3. PCl o 143
4.2.1.3.1. AULENTICACION. ....ovviviieiiiteieesie e 143
4.2.1.3.2. Administracion de diSpOSitiVOS..........ccccveieiierieie e 144
4.2.1.3.3. Almacenamiento de datos..........ccccereririninininieeee e 145

4.2.1.4. RESUITAAODS. .....oouieiiiieieiecee s 146
4.2.2. Normativas interNacionales. ..........ccceovrirerieiiiiieieise e 149
B.2.2.1. OECD. ..ot 150
4.2.2.2. GDPR. ..o e 150
4.2.2.3. RESUITAAODS. ..ot s 151
4.2.3. Conclusion de 10S resultados. ..o 152
CapitUlo V. PrOPUESTA. ... .ccviiieieiciie ettt ettt te e ae e sreenresreesreeeens 156
5.1. Fase 1: EVAIUACION .......c.ooiiiiiieieie et 160
5.1.1. INEFOQUCCION. ..viiiieieeie ittt 160

T O o 1] 10 ] | (o TSROSO 161
TR R R - o - L F RSP RR 161
5.1.3.1. INVeNtario de SISTEMAS. .......ccoieriiiiiiieieie e 161
5.1.3. 1.1 INErOJUCCION. ...t 161

Xiv



5.1.3.1.2. PrOPOSITO. ....ecuvevieiiciecieesie sttt sre e 161

5.1.3.1.3. ProCEAIMIENTO. ...c.vveviieiiitiieisie st 161
5.1.3.2. INVENLArio & USUAITOS. ...c.veveveiiniiriieiieiieie ettt 165
5.1.3.2.1. INErOTUCCION. ...t 165
5.1.3.2.2. PIOPOSITO. ....ecvveivieiecie sttt sttt nne e 165
5.1.3.2.3. ProCEAIMIENTO. ..c.viviiinieieiieieieie et 165
5.1.3.3. Revision de procesos de NEJOCIO. .......couevrerieieeriesieeee e 167
5.1.3.3.1. INErOTUCCION. ...ttt 167
5.1.3.3.2. PIOPOSITO. ....ecuveivieiicie ettt 167
5.1.3.3.3. ProCEAIMIENTO. ...ttt 168

5.2. Fase 2: Evaluacion de riesgos y desarrollo de politicas.........ccocoovveriiiiinniniinnnns 170
5.2.1. INFOUCCION. ...viiinieiieie ettt ettt 170
oI o (0] 010 1 | oSSR 170
5.2.3. B APAS. .veieiiiii it 170
5.2.3.1. EValuaCion d€ FESYOS. ....oveueruerieeaierieieiiaie et 170
5.2.3.1.1. INtrOUCCION. ..ot 170
5.2.3.1.2. PrOPOSITO. ....cvieiiciiiiieeie ettt sttt 171
5.2.3.1.3. ProCediMmieNntO. ......ccoevviriiiiiiiiiiiiisieei e 171
5.2.3.2. Seleccion de CONIOIES. .........coeiiiiiiiiciee s 174
5.2.3.2. 1. INErOJUCCION. ...t 174

XV



5.2.3.2.2. PIOPOSITO. ....ecvveivieiecie ettt te e sne et 174

5.2.3.2.3. ProCEAIMIENTO. ...ttt 175
5.2.3.2.3. 1. 1dentidad. .......cceiuiieiiiiiiiieeeeee e 175
5.2.3.2.3.2. Administracion de diSpoSitiVOS. .........ccccererienerniinineieenenes 176
5.2.3.2.3.3. Almacenamiento de datos. ...........c.ceevrerereiineneieeseeesenee 177
5.2.3.2.3.4. OFr0S FECUISOS. ....c.vveuviiiiiiiieiisiee st 178

5.2.3.2.3.4.1. MICIOSOTL. ..ottt s 178
5.2.3.3. Desarrollo de POILICAS. .......covierveiririeieiee s 179

5.2.3.3.1. INFOAUCCION. ....oviiiiiieiesie e 179

5.2.3.3.2. PIOPOSITO. ....ccuveivieiicie ettt 179

5.2.3.3.3. ProCediMmIBNTO. ......ccueviiiiiiiisiesiieiee e 179

5.3. FaSE 3: DESPHEGUE ...ttt bbb 180
5.3.1. INrOUUCCION. ...t 180
TR o (0] 010 1 | o RSSO 180
5.3.3. CONSIUBIACIONES. .....viviieiiieiieite ettt sttt bbbttt e b e b sne e 180
5,34, ELAPAS. ...eeeveieeie ettt 181

5.3.4.1. DESPHEGUE. ...ttt 181

5.3.4.1.1. INErOQUCCION. ..ot 181

5.3.4.1.2. PrOPOSITO. ..ottt 181

5.3.4.1.3. ProCeAiMIBNTO. .....couveiiiiiiiii i 182

XVi



5.3.4.1.3.1. CONSIAEIACIONES. ...eeeeeeeeeeeeeeeeee ettt e e e e e et eeeeeeeeeaan 183

5.3.4.1.3.2. 1dentidad. .........ccoouririiiiieeie s 184
5.3.4.1.3.3. Administracion de diSpoSitiVOS. .........ccccererienernicniieieeeene 185
5.3.4.1.3.4. Almacenamiento de datos. .........cccooeriririiiiniieieiene s 187

5.3.4.2. EVAIUBCION. ...o.viniiiiiiicc s 188
5.3.4.2.1. INFOJUCCION. ....cuiiiiiieieste et 188
5.3.4.2.2. PrOPOSITO. ..ttt 189
5.3.4.2.3. ProCeAiMIBNTO. .....coviiiiiiiiiiiiesiieie et 189

5.4. Fase 4: OperaCion Y MONITOIEO ........ccviveieeiieeieseesie e s e se e sre e sre e nnas 191
5.4. 1. INITOUUCCION. ...ttt 191
5.4.2. PrOPOSIOS. ..veveetiienietesieste ettt sttt sttt bttt sttt n e b e 192
5.4.3. ELAPAS. ...veeveieeie et 192
ST T B O 1= (o1 o PR SSSPP 192
5.4.3.1.1. INFOJUCCION. ....ecuieiiiieiiete e 192
5.4.3.1.2. PrOPOSITO. ..c.veueeiiieiieieic ettt 192
5.4.3.1.3. ProCediMIBNTO. ......oviiiiiiiiiiieiieee e 192
5.4.3.2. MONITOTEO. ...c.eiiiiiiii et 193
5.4.3.2.1. INErOQUCCION. ..ottt 193
5.4.3.2.2. PrOPOSITO. ...veviiiieiieieie ettt 193
5.4.3.2.3. CONSIABIACIONES. ....vvevviriiieiiisiesieeieeee ettt 194

XVii



5.4.3.2.4. ProCEAIMIBNTO. ..ot e e e e e e e e 194

Capitulo VI. Conclusiones y reCoOmMeNdacCioNES..........ccevvevereeiieriesieseeseseesieesieseesreeeens 198
6.1. Expansion del modelo de cero Confianza ...........cooevveieiieneneineeee e 198
6.2. Realidades del MErcado ..o 198
B8.3. SOIUCIONES ...ttt 199

6.3.1. CISCO Y DUOD. ..ccuvieeieiticcie ettt re e te e e nas 200
6.3.2. Palo A0 NEIWOIKS. ....cviiiieiiiieieiee s 201
G I T T @ 1 - VS TRST 202
B8.3.4. IMIICTOSOTL. ...ttt 202
B.3.5. TWINQALE. ....cuiiiieie et re e ns 204
B.3.6. HIUMIO. .viiiiicce e 204
B8.3.7. AKAIMAL. ...ttt bbbttt b 204
B8.3.8. UNISYS. ...ttt e e ns 204
6.3.9. SYSIMANTEC. ..oivvveeiiiie ettt b e e e e nrr e e 205
6.3.10. APPGALE. ....eeeiieieiitieie e 205
6.4. Madurez organizaCional.............ccoooiiiiiiiiiiiee 205
6.5. Arquitecturas basada en el modelo de cero confianza...........cccccceevieviiiieciie i, 207
6.6. Factibilidad en CoSta RICA .........cccoveiiiiiiiiciesee e 208

Capitulo VII. Reflexiones fINAIES ..........cocoiiiiiiiiiieee e 210

7.1. M0delo de Cero CONTIANZA.........cueiiieieiieie e 210

XViii



7.2. Adopcion de cero confianza en el MUNdO.........ccceveiieiieic e 211

Referencias DiDIIOGrAfiCAS ........c.coviii i e 213
GHOSAO ..ttt bbb 222
AADPBNAICES ..t bbbt bbb bbb e bbb e 230

Azure Active Directory, Zero Trust Access CONtrol .........ccccocevveveiieveeve e 230

XiX



indice de tablas

Tabla 1 Palabras CIAVES............ooiiiiiee s 10
Tabla 2 Estudios que se encontraron en Web of Knowledge ...........cccooviveiieii e viccinenn, 14
Tabla 3 Estudios encontrados en Google Scholar ... 15
Tabla 4 Controles NIST L. ..o 134
Tabla 5 Controles NIST 2.......oiiiieee s 137
Tabla 6 Controles NIST 3. ... 138
Tabla 7 ControleS ISO L ..o 140
Tabla 8 CoNtroleS ISO 2......ouiiiiieeee e 141
Tabla 9 Controles ISO 3. 142
Tabla 10 CONLrOIES PCH L ... 143
Tabla 11 CoNtroleS PCI 2 ......oiieeiiiee e 144
Tabla 12 CoNtroleS PCIH 3 ... 145
Tabla 13 Resultados de los estandares internacionales estudiados .............cccoovrereierienen. 146
Tabla 14 Controles OECD........ccoiiiiiiieieie et 150
Tabla 15 CoNtroles GDPR.......c.coiiiiieieie e 151
Tabla 16 Resultados de las normativas internacionales estudiados .............cccccvereierienen. 151
Tabla 17 Resultados FINAIES..........cviiiie s 152
Tabla 18 CAdigos de inventario de SiStemMas..........ccecveieeiiiicieece e 162
Tabla 19 Ejemplo de inventario de aCtiVOS ..........ccocueiriiieiiieieseseseeee s 163
Tabla 20 Ejemplo de inventario de apliCaCiONES .........ccvevveiiiieiie i 164
Tabla 21 Relacion de aplicaciones Y aCtiVOS ........ccccvviieieeieiiese e 165

XX



Tabla 22 Cadigos de inventario de SiStemas Y USUAIIOS ........cverveerveaiesieerieeieseesieaeesieenas 166

Tabla 23 INformacion de USUAIIOS ..........cuiiririiiriiieisiere e 166
Tabla 24 Cddigos de inventario de sistemas, USUarios Y ProCESO0S ........c.coveverreerveereesreenas 168
Tabla 25 Definicion de cAdigo de departamento...........ccoeeierereine e 169
Tabla 26 Definicion de cOdigo e PrOCESO ........cerveeriirierieiiiesieie e 169
Tabla 27 Definicion de codigo de procedimiento ..........ccevvveeieeiiiie s 169

XXi



indice de ilustraciones

llustracion 1 Modelo de acceso, basado en el documento de la NIST (Rose, Borchert,
MItChEll Y CONNEIIY)....eeieee e st 20

llustracion 2 Modelo de componentes de cero confianza, basado en el documento de la
NIST (Rose, Borchert, Mitchell y CONNEllY) .......ccooviiiriieiiieeeeeee e 23

llustracion 3 Implementacion de Agente/Gateway, basado en el documento de la NIST
(Rose, Borchert, Mitchell y Connelly) ..o 28

llustracion 4 Implementacion basada en enclave, basado en el documento de la NIST
(Rose, Borchert, Mitchell y Connelly) ..o 29

llustracion 5 Implementacion basada en el portal de recursos, basado en el documento de la
NIST (Rose, Borchert, Mitchell y Connelly) ........c.coviieiieiiiiece e 30

llustracion 6 Implementacion de Sandboxing de aplicaciones en dispositivos, basado en el
documento de la NIST (Rose, Borchert, Mitchell y Connelly) ... 31

llustracién 7 Entradas del algoritmo de confianza, basado en el documento de la NIST
(Rose, Borchert, Mitchell y CONNEIlY) ..o 32

llustracion 8 Empresa con empleados remotos, basado en el documento de la NIST (Rose,
Borchert, Mitchell Y CONNEIIY).......c.ooviiieeee e 36

llustracidon 9 Caso de uso de multinube, basado en el documento de la NIST (Rose,
Borchert, Mitchell Y CONNEIIY).......c.ooviiieeee e 37

llustracion 10 Empresa con usuario de terceros, basado en el documento de la NIST (Rose,
Borchert, Mitchell y Connelly)..........covv i 38

llustracion 11 Colaboracion entre limites de empresas, basado en el documento de la NIST
(Rose, Borchert, Mitchell y CONNEIlY) ..o s 39

llustracién 12 Pasos del RFM, basado en el documento de la NIST (Rose, Borchert,
MItChell Y CONNEITY)....c.eoeiiie e 46

XXii



llustracion 13 Modelo de madurez del modelo de cero confianza, basado en el documento
del DoD (Defense Information Systems Agency (DISA) and National Security Agency
O ST 207 OO 51

llustracion 14 Pilares de cero confianza, basado en el documento del DoD (Defense
Information Systems Agency (DISA) and National Security Agency (NSA), 2021) .......... 53

llustracion 15 Modelo Operacional, Etiquetado de datos, basado en el documento del DoD

(Defense Information Systems Agency (DISA) and National Security Agency (NSA),

llustracion 16 Modelo Operacional, Cumplimiento de dispositivos, basado en el documento
del DoD (Defense Information Systems Agency (DISA) and National Security Agency
(NSA), 2021) w.ooveoeeeeeecieseee st 57

llustracion 17 Modelo Operacional: Analisis de Usuarios, basado en el documento del DoD

(Defense Information Systems Agency (DISA) and National Security Agency (NSA),

llustracion 18 Modelo Operacional del DRM, basado en el documento del DoD (Defense

Information Systems Agency (DISA) and National Security Agency (NSA), 2021) .......... 59
llustracion 19 Mapa de Analisis de la informacion ............cccccccveieiieiic v 113
[ustracion 20 Encabezado de eNCUESTA ..........ceiiieiirinieiecre e 114
Hustracion 21 Pregunta N. L. .......ooviiiie et 115
HHUSEracion 22 PregUNTa N.0 2........coiiiieiieeeee et 116
HUSEracion 23 Pregunta N.0 3.........coieiecieciecie ettt re e 117
HUSEracion 24 PregUnta Nl 4. .......coviiiiie ettt sae s 118
HuStracion 25 Pregunta N.l 5. ..o 119
llustracidon 26 Resultados pregunta Nl L.........ccooviiiiie i 122
lustracion 27 Resultados pregunta Nl 2 ... 124

XXiii



llustracion 28 Resultados pregunta N.l 3 .........cvoiiiieie e 125
[ustracion 29 Resultados pregunta N 4 ..........ccoooiiiiniieiene e 127
lustracion 30 Resultados pregunta Nl 5 ..o iieiice e 129

llustracion 31 Basado en el documento de la NIST y sus pasos documentados en el RMF

............................................................................................................................................ 157
lustracion 32 Ciclo de la mejora continua Propuesta ..........c.ceoeerereeeereneieseseeesesie e 160
llustracion 33 Cuadrante de cero confianza Q3 2020..........ccvevieiiieeiie e 200
llustracion 34 Cuadro que se basa en el modelo de madurez del DoD .............ccccccveuenee. 206
llustracion 35 Arquitectura basada en el modelo de cero confianza..........cccccceevviieninnenn, 207
llustracion 36 Azure Active Directory: Zero Trust Access Control............ccccevvevveieinenne. 230

XXV



Resumen

ElI COVID-19 ha incrementado la necesidad del teletrabajo, lo que obliga a las
organizaciones a implementar este modelo para subsistir y seguir sus operaciones de negocio,
de una manera més transparente y con una menor afectacién. Ademas, este modelo permite
cuidar a sus colaboradores del contagio. Esta Gltima razon es una de las principales, ya que
en muchas metodologias de recuperacion de desastres el activo mas preciado de las

organizaciones es el empleado y siempre se debe poner la vida humana de primero.

La investigacion busco proponer un disefio de cero confianza para el teletrabajo, ya que este
puede incluir muchos escenarios o tecnologias. La propuesta cubre la identidad, la
administracion de estaciones de trabajo y los datos de usuario, ademas de considerar algunas

de las recomendaciones y estandares internacionales.

Palabras clave: teletrabajo, trabajo remoto, cero confianza, Zero Trust.
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Abstract

The COVID-19 has increased the necessity for remote work, which forces the organization
to implement this model to subsist and continue their business operations, in the transparent
way possible and with least impact. Furthermore, this model helps protecting their workforce
of the disease exposure. This last reason is one the most important reasons, because many
DR methodologies set the company workforce as the most valuable asset and put first the

human life.

This research tries to propose a design of zero trust for the remote work, as it can include
many scenarios and technologies. This proposal will cover identity, workstation
administration and user data, and will consider some recommendation and international

standards.

Keywords: Remote Work, Work from home, Zero Trust.
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Capitulo 1. Introduccion

El trabajo desde casa o teletrabajo es una modalidad que no es nueva, muchas
organizaciones no habian incursionado en esta por el apego a las modalidades tradicionales,
usualmente por falta de confianza en los empleados o incluso por la falta de infraestructura.
Aunque los paises de primer mundo llevan varios afios usando esta modalidad, en los paises
de tercer mundo algunas empresas medianas y pequefias siguen esquemas mas tradicionales
de trabajo presencial donde, se trabaja por horario y no por objetivos y la confianza
depositada en sus trabajadores es limitada.

Durante los ultimos 2 afios de la pandemia COVID-19 se ha impulsado el teletrabajo
en muchas empresas y, de esta manera, adaptarse. Se puede afirmar que la pandemia ha
impulsado la transformacion digital en muchas empresas y esta ha sido mas acelerada y bien

recibida.

Esta transformacion ha cambiado tables de la administracion tradicional y ha
probado que en muchos casos los empleados pueden trabajar de mas. Ademas, ha traido otros

beneficios como el recorte del gasto de alquileres y servicios pablicos.

El problema para muchos especialistas con el trabajo desde casa es que la casa esta
en una zona gris. Muy pocas organizaciones se preocupan por instruir a sus empleados en
practicas seguras y muchos empleados pueden ser muy confiados al no estar conscientes de
las consecuencias y riesgos. El ambiente de la casa implica mas variables externas que el
ambiente seguro o controlado de la oficina, esta nueva flexibilidad permite a los empleados

trabajar desde un café u hotel, el teléfono, computadora personal o de trabajo.

1.1. Generalidades

Este documento busca generar una propuesta de ciberseguridad para el teletrabajo
aplicable a cualquier organizacién basada en cero confianza y seguird los estandares
internacionales definidos por NIST, ISO y PCI. La solucién pretende ser una guia para
resolver algunos de los problemas de seguridad que han aumentado con la acelerada adopcion
del teletrabajo que impulsa la pandemia de la COVID-19 alrededor del mundo.



1.2. Antecedentes del problema

Se llevd a cabo una busqueda en Librarika (biblioteca virtual de la Universidad
Cenfotec) y no se encontrd ninguna propuesta de teletrabajo. Se pudo encontrar propuestas
para modelos generales de ciberseguridad en organizaciones, los cuales se amplian en el

estado de la cuestion.

Se aplicd una entrevista a un especialista de seguridad de Microsoft, Saulo Machado,
que trata con clientes que desean implementar soluciones de seguridad para teletrabajo y
comento que las soluciones que se utilizan actualmente estan construidas o pensadas para
ambientes On-Prem, algunos han recurrido a la VPN para establecer y asegurar la mayoria

de sus comunicaciones entre los recursos de la organizacion y sus empleados.

Asimismo, comentd (Machado, comunicacion personal, 2021) que muchas
organizaciones han implementado soluciones AAD para autenticacion segura, Intune para
administracion de dispositivos en Internet, SCCM que es una solucién On-Prem, pero cuenta
con una solucion en la nube para manejar dispositivos Windows en Internet y, finalmente,
soluciones DLP. Sin embargo, explica que muchas empresas adquieren estos productos para
atacar problemas especificos y no para disefiar una solucion integra y muchas veces se debe
a desconocimiento de los riesgos, problemas tecnol6gicos o presupuesto. La mayoria de sus

clientes en estos ultimos 2 afios han enfrentado los siguientes problemas:
- Reuniones en linea.

- Administracion de equipos empresariales, BYOD, otros dispositivos mdviles y

sistemas operativos.

- Conectividad con aplicaciones y datos, de manera segura.

Identidad y autenticacion.

Machado (comunicacion personal, 2021) explicé que las empresas del ambito
financiero y de telecomunicaciones son las que han logrado enfrentar estos retos, de una
manera mas eficiente, ya que muchas han adoptado tecnologia avanzadas con anterioridad y
han invertido en capacitacion de personal. Muchas de estas organizaciones han buscado

soluciones de CASB, Azure Information Protection y de DLP de perimetro. Esto se debe al



aumento de ataques cibernéticos durante estos ultimos 2 afios y que los antivirus tradicionales

no sirven para estos ambientes hibridos.

Ademas, varios profesionales también destacan los problemas al administrar
dispositivos remotamente y las grandes adquisiciones que muchas compafiias tuvieran que
hacer para hacer posible el WFH y, como afirma Meredith (2020), muchos de estos
dispositivos no se desplegaron sin antes haber obtenido o haber aplicado las politicas de
seguridad de la organizacion y cuantos de estos dispositivos pueden parchearse desde Internet
o de forma remota y, adicionalmente, darle visibilidad a los administradores de los parches
aplicados o cuéantos empleados saben el proceso que deben seguir para que sus maquinas
estén seguras. Meredith (2020) también explica que muchas organizaciones tuvieron que
tomar decisiones apresuradas por la falta de equipos o presupuesto y permitieron la politica

de BYOD si una evaluacion o configuracion adecuada.

e Almacenamiento en la nube: asi como lo explica Meredith (2020), muchas
organizaciones han eliminado estas plataformas por problemas en el momento de
establecer contrasefias seguras y como se comparten muchos de estos archivos y

a quiénes.

e Redes de casa: Meredith (2020) también indica que podria ser importante para
una organizacion plantear la posibilidad de proveer a sus empleados con
dispositivos seguros y configurados por la organizacién o con ayuda de un
especialista, ya que muchos de estos dispositivos pueden ser obsoletos o pueden

tener configuraciones por defecto no seguras.

Para finalizar, los cibercriminales han visto mas oportunidades de éxito con estos
ambientes desatendidos y sin monitoreo. Thales (2021) analizd una encuesta aplicada por
451 Reseach a 2600 profesionales de seguridad y lideres. Segun este articulo un 86 % de los
entrevistados estd preocupado por los riesgos 0 amenazas de seguridad de los empleados que
trabajan de forma remota. Esto se deriva de un aumento percibido del 53 % en ataques de
ransomware y 38 % en ataques cibernéticos. EXxiste una preocupacion de donde estan los
datos de la organizacion, solo el 23 % tiene conocimiento de donde estan almacenados sus
datos, de los cuales el 20 % cifra sus datos en la nube; ese 20 % posiblemente no cifra todos
sus datos por rendimiento y presupuesto. Un 49 % de las personas encuestadas expresé haber



tenido una brecha de seguridad. Si se estudia el Data Threat Report de Latam (Thales, 2021)
realizado por la misma compariia expresa que de las personas encuestadas solo el 24 % se
siente preparado para manejar los riesgos de seguridad causados por la pandemia. EI mismo
reporte comparte que el 28 % ha adoptado formalmente una politica de cero confianza y el

71 % confia en esta arquitectura de seguridad.

1.3. Definicion y descripcion del problema

Los cambios sociales y tecnoldgicos actuales han impulsado el cambio del trabajo
tradicional de oficina y los ha transformado en ambientes hibridos de cotrabajo o de
teletrabajo, donde los empleados podrian trabajar desde cualquier lugar, no necesariamente
desde casa como afirma su nombre en inglés Work From Home. Muchas organizaciones no

saben o han fallado al afrontar este reto tecnoldgico y cultural en su organizacion.

Los cambios en el modelo de trabajo han aumentado los puntos de ataque para
cibercriminales y también han reducido el nivel de control que las organizaciones solian tener
sobre sus dispositivos. Esto ha despertado incertidumbre en cuanto al uso y la ubicacion de
los dispositivos empresariales, su nivel de parcheo para vulnerabilidades conocidas o0 su
cumplimiento con las politicas empresariales de seguridad. También ha despertado otras
preocupaciones de seguridad como el uso de la data que reside fuera y dentro de la
organizacion y como se maneja, finalmente, se han visto obligados a confiar en sus

empleados por falta de control sobre las acciones de sus empleados en ambientes no seguros.

No solo se han despertado muchas dudas por las organizaciones y sus
administradores, también se han materializado muchos de los miedos de estas. Durante estos
ultimos 2 afios de pandemia se ha podido observar un aumento de ciberataques y es que el
trabajo desde casa ha ingresado nuevas variables, segun la presentacion de Cisco en
Vancouver del 2020 (CISCO, 2020) el malware en 10T ha aumentado en un 300 %, lo que
facilita los ataques a red del hogar. No solo nuevas variables son aprovechadas por
cibercriminales, las contrasefias débiles son un problema, segn el mismo reporte un 81 %
de los ataques de cuentas de usuarios se han que se lleva a cabo con contrasefias robadas o
débiles. Ambas situaciones dan a entender las posibilidades de robo de informacion y de

contaminacion de malware en dispositivos, tanto de la organizacion como ajenos. Otra tactica



que también ha aumentado es el phishing, la cual también puede utilizarse para robar
informacidn personal, empresarial y credenciales. Este método de ataque ha visto una gran

oportunidad en temas que se relacionan con la COVID-19 (Kaspersky Team, 2021).

Adicionalmente, el trabajo desde casa aumenta las posibilidades de robo de activos,
ya que pone en riesgo los dispositivos empresariales y la informacién almacenada en el
activo, no solo por redes o dispositivos inseguros. Segin Nabe (2020), cerca de un 47 % de
los empleados puede ser victima de un ataque de phishing mientras trabaja desde casa,
también indica que cerca de 500 000 usuarios han sido afectados por brechas de informacion
en plataformas de videoconferencias. Nabe (2020) indica que durante la pandemia sen han
incrementado los nuevos ataques, de un 20 % a un 35 % (nuevos vectores o codigos de
ataque), ademas indica que la perspectiva de la ciberseguridad ha cambiado con estos cuatro

puntos:

- Los empleados maliciosos que trabajan desde casa con menos supervision y

controles técnicos.

- Los cibercriminales estan conscientes de que las medidas de seguridad en la data

no son adecuadas o suficiente robustas en la mayoria de las empresas.
- Las actividades de hacktivismo se han incrementado.

- Los hackers junior ven la oportunidad de probar habilidades en esta nueva
realidad por la falta de controles.

Muchos de los problemas descubiertos durante la investigacion preliminar no tienen
soluciones aisladas, la propuesta de seguridad, bajo el enfoque de cero confianza, ofrece

soluciones para estos problemas.

1.4. Justificacion

El teletrabajo puede ser la nueva realidad para muchas organizaciones en el ambito
mundial y muchas podrian no regresar a modelos tradicionales. La necesidad de propuestas
aplicables a cualquier organizacion serd grande, ya que no cuentan con especialistas en
ciberseguridad o pueden no entender los retos que enfrentan las empresas al trabajar en esta

modalidad. La propuesta buscara ofrecer una solucion aplicable a cualquier organizacion y



que contemple los problemas capturados durante la investigacion. Ademas, se pretende
presentar una propuesta para la implementacion del modelo de cero confianza en ambientes
de teletrabajo, enfocado principalmente en identificacién de usuarios, administracion de
dispositivos y proteccion de data de usuarios, asimismo, sigue los estandares internacionales
que le permitirdn desarrollar una solucion aplicable en organizaciones de cualquier ambito,

en proceso de certificacion o certificadas.

1.5. Viabilidad

A continuacion, se define la viabilidad de esta propuesta.

1.5.1. Punto de vista técnico. Se posee la capacidad técnica profesional para
desarrollar la propuesta utilizando la documentacidn de cero confianza de la NIST y alinearla
con los estandares internacionales como la normativa de GDPR, 1SO 27000 y PCI, ademas
de seguir las recomendaciones definidas por la OECD. En esta investigacion no se realiza

una implementacion, ya que es solamente una propuesta.

1.5.2. Punto de vista operativo. Esta propuesta consiste en un disefio de seguridad
para el teletrabajo bajo la modalidad de cero confianza, solo se precisa de la documentacion
para desarrollar de la propuesta, la cual en el futuro podra utilizarse como referencia para una
posterior implementacion por parte de terceros. Se aclara que es posible llevar a cabo esta
propuesta sin alterar el funcionamiento operativo de ninguna empresa durante el desarrollo
de la investigacion. Se pueden utilizar personas de cualquier empresa o area para obtener

datos estadisticos para la investigacion.

1.5.3. Punto de vista economico. El desarrollo de esta propuesta no requiere de la
compra o alquiler de ningun equipo, licencia, componente o artefacto. La propuesta se
desarrolla en horas de consultoria e investigacion, bajo un esquema tedrico donde el autor
asume el costo. Cabe destacar que el desarrollo de la propuesta no representa ningun costo
real a una organizacion, por lo tanto, el costo tedrico serd asumido por la persona

investigadora.

Como referencia del costo potencial del desarrollo, se usa el salario minimo
establecido por el Gobierno de Costa Rica, asi se puede definir el costo minimo de la

investigacion. Se aclara que el grado académico mas alto previsto por el decreto de salarios



minimos es el de licenciatura como afirma el Decreto 42748-MTSS y 42923-MTSS (MTSS,
2021), publicado en la Gaceta 295y 119, Alcances 332y 123, del 17 de diciembre del 2020
y del 22 junio del 2021 respectivamente que entro en vigor el 1 de enero del 2021, el salario

bruto correspondiente es de 682.607,23 mensuales.

Se estima que la investigacion y desarrollo de la propuesta dura 4 meses (1
cuatrimestre) y se invertiran cerca de 20 horas semanales, lo cual da un resultado de
16 semanas (promedio de semanas por mes 4) por 20 (horas destinadas semanales) para un
total de 320 horas. Como aproximado al costo por hora, se procede a dividir ¢682.607,23
entre 160 (160 horas; promedio de dias trabajados mensuales [20], multiplicado jornadas de
8 horas como establece la ley), cual da un total de €4.266,29 por hora. El resultado de
320 horas a un costo de €4.266,29 es de €'1.365.212,8. Se puede afirmar que el desarrollo de

la propuesta tendria un costo minimo de ¢1.365.212,8.

1.6. Objetivos

Este trabajo de investigacion define sus objetivos utilizando la Taxonomia de Bloom
creada en 1956, se utiliza esta taxonomia, ya que cuenta con respaldo internacional y, aunque
existen nuevas versiones de esta, la original es la mas aceptada. Entre sus beneficios esta la
facilidad de dar congruencia a los objetivos, ademas de dar una idea clara de la intension y
alcance en la investigacion, ya que permite definir objetivos especificos claros para cumplir

el objetivo general.

1.6.1. Objetivo general. Disefiar una propuesta de ciberseguridad para el teletrabajo
basada en el modelo de cero confianza limitada a identificacion de usuarios, administracion
de dispositivos y proteccion de data de usuarios, que sea aplicable para cualquier
organizacion en Costa Rica, sin importar su indole comercial, sector productivo y si es una

organizacion publica o privada.
1.6.2. Objetivos especificos. A continuacion, se definen los objetivos especificos:

1. Reconocer los puntos importantes de ciberseguridad para esta propuesta bajo el
modelo de cero confianza de los estandares internacionales de la NIST, ISO y
PCI.



2. Revisar las normativas de GDPR y OECD en el contexto de ciberseguridad con

el enfoque de cero confianza.

3. Identificar los problemas, necesidades y retos de ciberseguridad que muchas
organizaciones y sus colaboradores enfrentan en sus actividades diarias con una

metodologia de teletrabajo o trabajo remoto.

4. Elegir los controles técnicos necesarios para resolver los problemas que se
identifican durante la investigacion siguiendo los estandares y normativas

internacionales, a partir del modelo cero confianza.

5. Justificar los controles seleccionados y la aplicacidn del modelo de cero confianza

con el desarrollo de esta investigacion.

1.7. Alcances y limitaciones

A continuacion, se definen los alcances y limitaciones.

1.7.1. Alcances. El trabajo de investigacion busca proponer el modelo de cero
confianza como solucién de ciberseguridad para el teletrabajo, el cual comprende los
siguientes ambitos, identidad, administracion de dispositivos remotos y data de usuarios. La
propuesta esta dentro del contexto nacional (Costa Rica) sigue los estandares y normativas

internacionales.
1.7.2. Limitaciones. A continuacidn, se definen las limitaciones del proyecto:

1. Lainvestigacion no se implementa en ninguna organizacion ni entrega un manual
para su implementacion debido a la complejidad de la infraestructura de cada
organizacion, se limita a seleccionar los controles necesarios dentro del modelo

de cero confianza y alinearlos con las estandares y normativas internacionales.

2. Se limitara a los problemas que se identifican durante la investigacion en las areas
Identidad, administracion de dispositivos y data de usuarios. Aceptando la
realidad tecnoldgica y rapido cambio, asi como el surgimiento de nuevas

tendencias en ciberseguridad y cibercrimen.



3. Lainvestigacion se enfoca en computadoras empresariales (estaciones de trabajo
moviles) y no en dispositivos moviles como teléfonos inteligentes o similares, ya
que esta propuesta esta pensada para una nueva adopcion y no para empresas

donde ya existen plataformas de acceso externo o servicios moviles.

1.8. Marco de referencia organizacional y socioeconémico

Como se detalld, el trabajo de investigacion entrega una propuesta aplicable para
cualquier organizacion de Costa Rica, por lo que no existe una referencia organizacional o

socioecondmica que considerar como parte de la investigacion.

1.9. Revision de literatura

El término cero confianza no es nuevo, su primera mencién fue el 2010 (Cloudflare,
s. f.), desde entonces ha sido aplicado en diferentes ambitos tecnoldgicos, por lo que cabe
destacar que la seleccion de documentos técnicos se lleva a cabo solo para los cuales sean
relevantes para el desarrollo de la investigacion, utilizando de base los alcances y

limitaciones definidos anteriormente.

1.9.1. Revisién sistematica. Para la revision sistematica se utiliza la metodologia
sugerida por la universidad, la cual establece un esquema para revision sistematica con un

enfoque a la ingenieria de software (Pedreira, Piattini, Luaces y Brisaboa, 2007).

1.9.1.1. Formulacién de la pregunta. Se procedera a formular la pregunta para
delimitar exitosamente los resultados. Se sabe que cero confianza puede nombrarse Zero
Trust en inglés y que se utiliza ampliamente en tecnologia, por lo que teletrabajo, trabajo

remoto, Work From Home y similares son palabras clave para delimitar la busqueda.

1.9.1.2. Foco de la pregunta. Se requieren documentos técnicos de modelos de cero
confianza implementados en ambientes de teletrabajo. También se consideran casos de éxito
0 experiencias, ya que pueden ser beneficiosas para la investigacion y entender sus beneficios

y deficiencias.

1.9.1.3. Amplitud y calidad de la pregunta. En esta seccién se listan los términos
clave para llevar a cabo una busqueda asertiva y pertinente. Esta pregunta debe responder el
problema definido en la definicion del problema de la investigacion.



1.9.1.3.1. Problema. La poca preparacion de las organizaciones al enfrentar los retos
tecnoldgicos que ha presentado la pandemia de la COVID-19 con referencia a la seguridad
en el teletrabajo. El trabajo de investigacion esta enfocado en el uso del modelo de cero
confianza para resolver estos problemas y, especificamente, en términos de identidad,

administracion de dispositivos moviles y data de usuarios.

1.9.1.3.2. Pregunta. Con el problema anterior sintetizado, se construye la siguiente

pregunta:

e ;Qué propuestas se han llevado a cabo con el modelo de cero confianza para el

teletrabajo?

1.9.1.3.3. Palabras clave y sindénimos. A continuacion, se listan las palabras
identificadas como clave para llevar a cabo la busqueda de libros, tesis, documentos y
articulos, con alguna relacion con la investigacion y que puedan considerarse. Se utilizaran
palabras en inglés debido a que es un modelo utilizado ampliamente en Estados Unidos. Se
utiliza la Tabla 1 para listar las palabras clave y sus traducciones en inglés:

Tabla 1
Palabras claves

Palabra clave sinbnimo Traduccion en inglés
Cero confianza Zero Trust
Propuesta Proposal
Implementacion Deployment
Disefio Design
Teletrabajo Work from home (WFH)
Teletrabajo Work from home (WFH)
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Trabajo desde casa Work from home (WFH)

Trabajo remoto Work from home (WFH)

1.9.1.3.4. Intervencién. Leer y considerar los resultados en el marco del uso del
modelo de cero confianza y los alcances de la investigacion, asi como si la informacion
adicional en estos documentos se considera pertinente a criterio del investigador. Esto con el

fin de extraer los documentos de relevancia para el desarrollo del proyecto.

1.9.1.3.5. Control. Se aclara que no se cuenta con ninguna base de datos y la bisqueda
empieza desde cero.

1.9.1.3.6. Efectos. Se espera encontrar casos de uso del modelo de cero confianza,
mas no propuestas especificas del modelo para el teletrabajo. Lo cual puede brindar una idea
de la adopcidn para estos problemas en particular.

1.9.1.3.7. Medida de salida. Se utilizan medios conocidos y se evita el uso de motores
de busqueda para obtener documentos serios de caracter investigativo o técnico y la revision
de su contenido se hace por parte de la persona investigadora.

1.9.1.3.8. Poblacion. La poblacién meta son organizaciones de cualquier caracter en
Costa Rica, pero para la revision bibliogréfica se utilizan documentos de carécter global.

1.9.1.3.9. Aplicacion. Esta investigacion puede ser puesta en practica por

administradores en sistemas o especialistas en seguridad.

1.9.1.3.10. Disefio experimental. Se realiza un analisis de los documentos obtenidos
durante la busqueda sistematica y se clasifican con base en su relevancia para la

investigacion.

1.9.1.4. Seleccidon de fuentes. Definicion del criterio de seleccidon de fuentes. Se
toman en cuenta repositorios conocidos de tecnologia, gracias a su respaldo global. Algunos
podrian necesitar contrasefias 0 ser repositorios privados de organizaciones globales con

acceso a partir del modelo de suscripcion.

1.9.1.4.2. Lenguaje de estudio. Como se detalld, se utilizan palabras en espafiol e
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inglés.

1.9.1.4.3. Identificacion de fuentes. Cadenas de busqueda. Las cadenas de busqueda
utilizan las palabras reservadas que utilizan la mayoria de los motores de basqueda and y or,
también bdsquedas sin estas, ya que muchos motores de busqueda funcionan mejor sin esas

palabras clave o ya no utilizan estas palabras reservadas. Cadenas de busqueda:

1. (“Propuesta” OR “Implementacion” OR “Disefio””) AND “Cero Confianza” AND
(“Tele trabajo” OR “Teletrabajo” OR “Trabajo desde casa” OR “Trabajo

remoto”).

2. (“Proposal” OR “Deployment” OR “Design”) AND “Zero Trust” AND (“Work
from home” OR “WFH”).

1.9.1.4.3.2. Lista de fuentes. Debido a su credibilidad y trayectoria se han considerado

como fuentes validas y profesionales las siguientes:
1. EBSCO, https://www.ebsco.com/es/bibliotecas-academicas
2. |EEE Digital Library, https://ieeexplore.ieee.org/document/6461145
3. IET Digital Library, https://digital-library.theiet.org/
4. ACM Digital Library, https://dl.acm.org/
5. Web of Knowledge, https://login.webofknowledge.com/
6. eLibro, https://elibro.com/
7. Google Scholar, https://scholar.google.com/
8. Research Gate, https://www.researchgate.net/
9. Librabrika, https://ucenfotec.librarika.com/

1.9.1.4.3.3. Comprobacion de las fuentes. Se toman en cuenta los documentos que
estén bien documentados y con fuentes externas creibles. Investigaciones con fuentes

colaborativas como Wikipedia y similares se desechan.

1.9.1.4.4. Seleccién de los estudios. A continuacion, se define la seleccién de estudios
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para este proyecto.

1.9.1.4.4.1. Definicion del criterio de inclusion y exclusion de estudios. Todos los
documentos que se encontraron deben estar relacionados con la aplicacion del modelo de
cero confianza con el teletrabajo, los trabajos no que se relacionan con los dos temas se
excluyen. Se puede considerar aplicaciones del modelo, investigacion, implementacion y

propuestas.

1.9.1.4.4.2. Procedimiento de seleccion de estudios. Se siguen los siguientes pasos

para llevar a cabo una busqueda eficaz:

1. Se utiliza la busqueda avanzada si esta disponible y filtros adicionales que cada

motor puede ofrecer.
2. Se utilizan las cadenas de bdsqueda, con o sin las palabras reservadas.

3. Si se obtuvieran mas de 30 resultados se puede limitar mas la basqueda de ser

necesario.

4. Se rescatan y evaluan los resultados. Finalmente, se repite este proceso en cada

una de las fuentes listadas anteriormente.

1.9.1.5. Ejecucion de la revision. A continuacidn, el proceso que se lleva a cabo en

cada fuente listada.

1.9.1.5.1. EBSCO. EBSCO no cuenta con busqueda avanzada, se procedio primero a
busca el modelo en discusion, no se obtuvieron resultados utilizando cero confianza o Zero

Trust, por lo cual se descarta esta fuente.

1.9.1.5.2. IEEE Digital Library. IEEE tiene la opcion de busqueda avanzada y del
uso de las palabras reservadas de blsqueda. Se procede primero a llevar a cabo la busqueda

en espafiol y, posteriormente, en inglés. Ambas busquedas retornaron 31 resultados.

Se analizaron los documentos y, aunque mucho son interesantes y teletrabajo o el
modelo de cero confianza se enfocan o aplican en otros ambitos, también se encuentran
ensayos del teletrabajo en tiempos de COVID-19, pero de manera muy general, por lo que

los resultados quedan excluidos segun el criterio definido.
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1.9.1.5.3. IET Digital Library. Se procede a realizar la busqueda avanzada, las
opciones son muy limitadas, por cual se empieza con cero confianza y Zero Trust, lo cual

solo genera cuatro resultados.

Se revisaron los resultados, pero ninguno esta relacionado con el modelo de cero

confianza por lo que se descartan todos los resultados de esta fuente.

1.9.1.5.4. ACM Digital Library. Se utilizaron las cadenas de busqueda en espafiol
primero y despues en ingleés, el sitio web no permite la clausula Or se optd por combinar las
palabras y hacer blsquedas independientes por cada Or. Se obtuvieron 41 resultados
individuales en total.

Los cuales todos se descartaron en su totalidad, ya que ninguno estaba utilizando la
metodologia de cero confianza y solo dos documentos hablaban de dispositivos mdviles, pero
no tenian el enfoque deseado para esta investigacion.

1.9.1.5.5. Web of Knowledge. Se utilizé la busqueda avanzada, pero no tiene la
capacidad de utilizar varias palabras en la cadena de busqueda. Cero confianza no devolvio
ningun resultado, pero Zero Trust devolvio 24,000+ resultados, se utilizaron mas palabras de
la cadena de basqueda, lo cual redujo los resultados a 3,000+ y se procedid a revisar los

primeros 50 resultados.

De los 50 primeros resultados solo uno se selecciond, segun lo definido en el criterio

de seleccion. En la Tabla 2 se Detalla su informacion:

Tabla 2

Estudios que se encontraron en Web of Knowledge

# Titulo Autores Afo URL

1 Cloud-Based Zero Trust Sudakshina 2021 https://publons.com/publon/47951129/
Access Control Policy:  Mandal; Danish
An Approach to Support Ali Khan;
Work-From-Home Sarika Jain
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Driven by COVID-19

Pandemic

1.9.1.5.6. ELibro. Esta fuente no posee la opcién de bldsqueda avanzada, por lo que
se empez6 con cero confianza y Zero Trust, posteriormente se agregd un filtro para temas
que se relacionan con informéatica y afines. No obstante, no se pudo encontrar nada
relacionado con el modelo de cero confianza. Esta fuente ha sido descartada, ya que ningun

resultado cumple el criterio.

1.9.1.5.7. Google Scholar. Esta fuente no cuenta con busqueda avanzada y no
entiende las palabras reservadas, por lo que se procedio a realizar busquedas independientes
por cada Or, ya que los resultados de cero confianza y Zero Trust eran muchos y no se
contaba con filtros adicionales, de igual manera, se obtuvieron mas de 30 resultados, por lo
que se optd por revisar los primeros 50. Durante la revision se pudieron observar documentos
consultados, adicionalmente uno encontrado en Web of Knowledge, el cual fue el unico

resultado valido segun los criterios de seleccion.

Tabla 3

Estudios encontrados en Google Scholar

# Titulo Autores Afio  URL
1 Cloud-Based Zero Sudakshina 2021 https://link.springer.com/
Trust Access Control  Mandal; Danish content/pdf/10.1007/s00354-021-
Policy: An Approach  Ali Khan; Sarika 00130-6.pdf
to Support Work- Jain
From-Home Driven
by COVID-19
Pandemic

1.9.1.5.8. Research Gate. Esta fuente no tiene busqueda avanzada, pero permite el
uso de las palabras reservadas, se procedié a ingresar las cadenas de busqueda creadas. Hubo

cuatro resultados una vez ejecutadas ambas blsquedas; ninguno de los resultados se relaciona
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con el criterio de badsqueda establecido.

1.9.1.5.9. Librarika. Finalmente, se hizo la busqueda en el catalogo de la universidad.
No tiene busqueda avanzada y no permite el uso de operadores de busqueda. No hubo

resultados en Zero Trust o cero confianza. Por esto, esta fuente se descarto.

1.9.2. Estado de la cuestion. Después de la revision del documento se descartd, el
Abstrac y el titulo parecian indicar que era aplicable para la investigacion, pero no cubre
ninguno de los temas seleccionados y solo se enfoca en la configuracion de la red de una

organizacion en términos generales.
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Capitulo 1. Marco conceptual

2.1. Cero confianza (Zero Trust)

A continuacién, define el modelo de cero confianza o Zero Trust.

2.1.1. Introduccion. El modelo de cero confianza no es una idea nueva, ha existido
por mucho més tiempo del que se podria suponer. La Agencia de Defensa en Sistemas de
Informacion (DISA) habia publicado parte de una estrategia para moverse de la seguridad
basada en perimetro de red a un modelo de transacciones individuales, le dieron el nombre
de BCORE (Black Core). Posteriormente, en 2004 en un foro de Jericho se empez6 hablar
de este tema y darle forma (Gartner, 2021) para obtener su nombre en 2010 por John
Kindervag analista de Forrester Research Inc. quien nombro el modelo por primera vez
(Cloudflare, s. f.). Posteriormente, en 2014 Google anunci6 la adopcion de este modelo en la
seguridad de su red y desde entonces desarrollo BeyondCorp su solucion de cero confianza
para redes (Google, s. f.). En 2019 Gartner lo enlistd como componente clave para varias

soluciones de seguridad en tecnologia.

El trabajo de investigacion se enfoca en la aplicacién de cero confianza para el
teletrabajo, con énfasis en identidad de usuarios, manejo de dispositivos y seguridad de data
de usuarios. Se utiliza la documentacién desarrollada por la NIST y el Departamento de
Defensa de los Estados Unidos, por lo que el marco tedrico esta basado principalmente en la
publicacion de la NIST 800-207 (Rose, Borchert, Mitchell y Connelly, s. f.) y el documento
de Referencia del Modelo de Cero Confianza (Defense Information Systems Agency (DISA)
and National Security Agency (NSA), 2021) y otras fuentes que se consideren importantes.

2.1.2. NIST. La NIST define el modelo de cero confianza como una estrategia de
seguridad que mueve el foco de la seguridad basada en perimetros de red a un enfoque basado
en usuarios, activos y recursos. Las organizaciones han crecido en complejidad, ya no hay
una sola red, ahora las organizaciones tienen su infraestructura local, trabajadores remotos,
otras oficinas con sus propias redes y servicios en la nube, lo cual hace que la seguridad

basada en un perimetro de red sea un reto, ya que no es facil identificar todos los perimetros.
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Cero confianza se basa en el principio de asumir que no hay confianza implicitamente
dada a cuentas de usuarios y activos por su ubicacion fisica o su ubicacion en la red
organizacional, por ejemplo, dispositivos en la red interna o Internet o dispositivos
empresariales o propios del usuario. EI proceso de autenticacion y autorizacion, a nivel de
usuario o dispositivo, debe suceder antes de dar el acceso a los recursos empresariales sin
importar estas condiciones, sin dar confianza adicional a ninguno. Cero confianza se cred
como respuesta a nuevas tendencias empresariales, como usuarios remotos, BYOD o
dispositivos en la nube que no se encuentran dentro de esta red empresarial. Cero confianza
asume que un atacante esta presente en el ambiente y que el ambiente empresarial no es
diferente, por lo tanto, no merece confianza adicional. Ademas, reutiliza algunos conceptos
como Least Privilege, la cual busca asegurar que los usuarios tienen los accesos necesarios y
no mas de los que necesitan para su trabajo, ademas de establecer un analisis continuo para

asegurar lo mismo, combinado con continua autenticacion y autorizacion.

Cero confianza busca establecer principios en los que no se confia en la red interna'y
busca bloquear el acceso indebido a la informacién y limitar el movimiento lateral. EI uso
del modelo de cero confianza no es simplemente una solucién de mercadotecnia es un modelo

de principios, procesos y soluciones tecnoldgicas enfocadas en un caso de uso.

2.1.2.1. Bases de la cero confianza. Cero confianza es un conjunto de conceptos e
ideas disefiados para minimizar la poca certeza que pueda existir en cualquier situacién y
siempre aplicando los mismos procedimientos para reforzar la certeza de una transaccion.
Esto lo logra utilizando una politica de minimo acceso por solicitud de acceso en sistemas de
informacién y servicios, asumiendo que se trabaja en una red comprometida. EI modelo
utiliza conceptos de cero confianza para relacion de componentes, planificacion de los flujos
de trabajo y politicas de acceso, ademas, se puede afirmar que es un grupo de controles y

politicas operacionales.

Parte fundamental de una implementacion exitosa en una organizacién para
minimizar las incertezas es enfocarse en autenticacion y autorizacion, ademas de minimizar
las zonas de confianza implicita y minimizar retrasos en los mecanismos de autenticacion.

Otra clave es crear reglas de acceso lo mas granular posible, esto permite reforzar las politicas
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de acceso minimo. La NIST brinda el siguiente diagrama donde se usa un PDP (Policy

Decision Point) o un PEP (Policy Enforcement Point), donde el acceso es dado por ambos.
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Zona de confianza

Zona no confiable PDP/PEP implicita ~—
- =

Modelo de acceso, basado en el documento de la NIST (Rose, Borchert, Mitchell y

lustracion 1

Connelly)

Los sistemas deben asegurar que el sujeto es auténtico y que la solicitud es valida. El
PDP y PEP utilizan las politicas de acceso para juzgar si el sujeto puede acceder los recursos
que solicita. Esto debe asegurar que cero confianza cumple las dos areas basicas de
autenticacion y Autorizacion. Las politicas de acceso deben evaluar el nivel de confianza
sobre un sujeto, como su nivel de confianza, factores por considerar para cambiar su nivel de
confianza (hora, ubicacion, estatus, etc.), esto obliga a muchas organizaciones a mantener y
desarrollar politicas dindmicas, lo cual asegura que se adapten al ambiente actual y a los
recursos. Asimismo, ayuda a no confiar en sujetos que han pasado la autenticacion base
(Logging). Existe una Implicit Trust Zone o zona de confianza implicita que representa todas
las entidades que son confiables a cierto nivel por el PDP o PEP, lo que quiere decir que todo
aquel que puede pasar el PDP o PEP tiene el mismo nivel de confianza, esta zona debe ser lo

mas pequefia posible.

2.1.2.1.1. Principios de la cero confianza. La NIST menciona que hay mucha
discusion sobre si la cero confianza deberia remover los conceptos de seguridad perimetral
(como firewall) o trabajar en conjunto y define los siguientes principios basados en los
consensos internacionales. Se aclara que no todos estos principios deben aplicarse
completamente, pero deben existir en un ambiente de cero confianza y dependen de la

estrategia de la empresa.

1. Todas las fuentes de informacidén y de servicios informaticos se consideran
recursos, una red esta compuesta de muchos tipos de dispositivos que envian y
reciben informacion, servicios de software y otras funciones. Se deben incluir
dispositivos personales que tienen algin nivel de acceso a los recursos de la

organizacion.
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2. Toda comunicacion debe asegurarse sin importar su ubicacion en la red, la
ubicacion de la red no implica confianza y los dispositivos dentro de la red
empresarial deben cumplir con los mismos requerimientos de seguridad que

dispositivos fuera de esta.

3. El acceso a recursos empresariales individuales es dado por sesion, se debe
evaluar el nivel de confianza en el sujeto antes de brindar acceso, por lo que se
deberia autenticar y autorizar nuevamente. EIl acceso debe darse utilizando la
politica del minimo privilegio y no deberia dar acceso a otro recurso o por un

tiempo superior al deseado.

4. El acceso a los recursos lo determina una politica dindmica que puede incluir el
comportamiento del sujeto o atributos del ambiente, las organizaciones protegen
recursos definiendo qué recursos tienen y cuales sujetos pueden acceder a ellos y
qué nivel de acceso requieren estos sujetos para esos recursos. En cero confianza
la identidad del cliente puede incluir la cuenta de usuario y otros atributos
asignados por la empresa, entre ellos puede estar el estado del dispositivo como
versiones de software instalado, ubicacion de la red, fecha, comportamientos
anteriores 'y credenciales; también se pueden capturar atributos de
comportamiento como desviaciones de uso, analisis del dispositivo, analisis del
sujeto y otros. Las politicas pueden basarse en todos o0 algunos de estos atributos
y se definen, finalmente, por las necesidades de negocio y el nivel de riesgo
aceptable definido.

5. La empresa monitorea y mide la integridad o postura de seguridad de todos los
dispositivos de la empresa y asociados con la red, ningln activo tiene confianza
heredada. La organizacion evalta la postura de seguridad de los dispositivos
cuando este hace una solicitud a un recurso. Las empresas que han implementado
cero confianza deben establecer un Sistema de Diagnéstico y Mitigacién
Continuo (CDM) o sistemas similares de monitoreo que den detalles del estado
de dispositivos y aplicaciones, ademas de que permita aplicar parches cuando sea
necesario. Esto permite detectar dispositivos que no sigan las politicas

empresariales o tengan vulnerabilidades conocidas o que simplemente no se
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manejen por la organizacion, incluso se puede tratar a estos dispositivos de
manera diferente cuando tratan de acceder a la red organizacional. Esto también
ayudaria a detectar los dispositivos ajenos a la organizacion y como deben
tratarse.

6. Toda autenticacion y autorizacion de recursos es dinamica y estrictamente
obligatoria antes de permitir el acceso a los recursos, esto debe establecer un ciclo
de solicitudes de acceso constantes, escaneos, evaluacion de amenazas,
adaptaciones y evaluacion constante de confianza en una comunicacion activa.
Una organizacion que estd implementando cero confianza deberia tener manejo
de identidad, credenciales y administracion de accesos (ICAM), ademas de tener
administracion de activos. Esto deberia incluir MFA (Multifactor Authentication,
autenticacion de factores multiples) para el acceso de algunos o todos los recursos
empresariales. Es clave tener monitoreo continuo con una posible reautenticacion

y reautorizacion, como lo defina la politica obligatoria de la organizacion.

7. La organizacion debera recolectar toda la informacion posible acerca del estado
actual de los activos, la red y las comunicaciones para utilizarla al generar la
postura de seguridad del activo. La organizacion debera capturar informacién del
activo, asi como su postura de seguridad, trafico de red, solicitudes de accesos,
data procesada o cualquier otra informacion necesaria para mejorar la creacion y
cumplimiento de las politicas establecidas. Ademas, puede utilizarla para permitir

acceso a recursos.

2.1.2.2. Componentes logicos del modelo de cero confianza. La documentacion de
la NIST muestra un modelo conceptual y sus relaciones, debajo de la ilustracion la
descripcion de cada uno:
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componentes de cero confianza, basado en el documento de la NIST (Rose,

Borchert, Mitchell y Connelly)

Componentes base.

o Policy Engine (PE): el PE o Motor de Politicas es el componente responsable
de la ltima decision al permitir acceso a los recursos a un sujeto determinado.
Este utiliza la politica empresarial y la informacion dada por otras fuentes
externas para permitir, denegar o revocar el acceso a recursos determinados.
Este componente debe estar sincronizado y conectado con el Policy
Administrator (administrador de politicas), el PE debe registrar todas las

decisiones y Policy Administrator se encarga de ejecutarlas.

o Policy Administrator (PA): el PA o administrador de Politicas es el
responsable de establecer o cerrar la comunicacion entre un sujeto y un
recurso. Debera generar un token de sesion o credencial que sera utilizado por
el cliente que desea acceder un recurso de la empresa. Cuando el PE envia la
sefial de autorizado y autenticado, el PA configurara el PEP para permitir la
sesion, si la sefial fue Denegada el PA enviara una sefial al PEP para que cierre

la conexion. En algunos casos el PE y PA son un mismo componente.

o Policy Enforcement Point (PEP): el PEP o Punto de Aplicacién de Politicas

es el responsable de habilitar, monitorear y eventualmente terminar las
conexiones entre sujetos y los recursos empresariales. Mas alla del PEP a nivel

I6gico esta la zona de confianza.
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- Componentes adicionales: estos componentes pueden informar y dar politicas

adicionales que pueden utilizarse por parte del PE al tomar decisiones.

O

Continuous Diagnostics and Mitigation (CDM) System: el CDM o Sistema
de Diagndstico y Mitigacién Continuo obtiene informacion acerca de los
dispositivos de la organizacidbn como su estado, ademas, ayuda con la
actualizacion de su configuracion y software. Ayuda brindando informacion
al PE acerca del sistema operativo de la maquina, su integridad, asi como que
esté ejecutando software aprobado por la organizacion y que no tenga ninguna
vulnerabilidad conocida. EI CDM es el encargado de aplicar las politicas en
dispositivos no empresariales y que se encuentran activos en la red de

organizacion.

Sistema de cumplimiento industrial: este componente pretende evaluar que la
organizacion este en cumplimiento regulatorio con el régimen industrial al
cual pertenece. Esto debe incluir todas las politicas que la organizacion haya

desarrollado para asegurar su cumplimiento.

Feed de inteligencia de amenazas: provee informacién de fuentes internas o
externas que ayudan al PE a tomar decisiones. Esto puede representarse por
muchos servicios que obtienen informacion de muchas fuentes y revelen datos
de nuevos ataques y vulnerabilidades, asi como fallas de software o nuevo
malware. Todo esto también deberia utilizarse por parte del PE para lograr

una evaluacion correcta.

Registros de actividad de red y sistemas: este sistema deberia agregar entradas
de registro para cada activo, acciones de acceso a recursos y otros eventos que

den un estado en tiempo real de la postura organizacién en seguridad.

Politicas de acceso a datos (Data Access Policies): estos son atributos, reglas
y politicas para el acceso a los recursos empresariales. Estos recursos pueden
administrarse con una interfaz de administracion o generadas dinamicamente

por el PE. Estas politicas pueden utilizarse como el punto inicial para autorizar
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acceso a recursos. Estas politicas deben ser definidas bajo la misién de cada

role y necesidades de la organizacion.

Entreprise Public Key Infrastructure (PKI): PKI o la infraestructura de llave
publica soporta la creacion y generacion de certificados, ademas de registrar
los certificados creados a recursos, sujetos, servicios y aplicaciones. Esto
incluye no solo a la empresa también puede incluir una autoridad de

certificados globales o federada.

Sistema de administracion de ID (ID Management System): este sistema es
responsable de crear, guardar y mantener las cuentas de usuarios y los
registros de identidad de la organizacion (usualmente un servidor LDAP o de
Active Directory). Este sistema contiene la informacion necesaria de un sujeto
y otras caracteristicas empresariales como el rol, accesos, correo electronico,

certificados, etc.

Security Information and Event Management (SIEM) System: el SIEM o
sistema de gestion de eventos e informacion de seguridad recolecta
informacion de seguridad, de manera centralizada, para un analisis posterior.
Esta informacion se utiliza para refinar las politicas y advertir a la

organizacion de posibles ataques a organizacion.

2.1.2.3. Variaciones del modelo de cero confianza. Segin la NIST todas las

organizaciones deben aplicar los principios establecidos anteriormente, pero puede utilizar

uno o dos para definir sus politicas o modelo de cero confianza. Las soluciones completas de

cero confianza deberan incluir elementos de los tres enfoques que se explican a continuacion,

a saber, la gobernanza de identidad mejorada, microsegmentacion y segmentacion basada en

2.1.2.3.1. Cero confianza usando gobernanza de identidad mejorada. Este enfoque

utiliza la identidad de los actores como el componente principal para la creacion de las

politicas, se puede afirmar que si no hay mas solicitudes de acceso a recursos no habria

necesidad de politicas. Las politicas de acceso se basan en la identidad y los tributos

asignados y el requerimiento primario para acceder a los recursos se basa en los privilegios

25



de acceso dados a un sujeto, utilizar otros factores pueden afectar el nivel de confianza o

restringirlo y modificar su nivel de acceso.

Este modelo por lo general se utiliza junto con modelos de redes abiertas o redes
empresariales con acceso a visitantes y similares. Esto significa que, de alguna forma, el
acceso a la red se da inicialmente a todos los dispositivos, pero el acceso a los recursos
empresariales es restringido solo para las identidades con los niveles acceso apropiados. Una
desventaja de dar acceso a la red es que actores maliciosos podrian intentar un ataque, lo cual

implica que las organizaciones necesitaran de monitoreo y respuesta para esos incidentes.

2.1.2.3.2. Cero confianza usando microsegmentacion. Una organizacién podria
implementar cero confianza con base en la ubicacion de recursos individuales o grupos en
un segmento de red protegido por algun componente de seguridad como un gateway. En este
enfoque las organizaciones ponen dispositivos como switches inteligentes, firewalls o algin
gateway que actla como un PEP y protege este grupo de recursos. Ademas, la organizacion

puede utilizar agentes de software o agentes de firewall.

Este enfoque necesita que los componentes del PEP sean administrados y capaces de
reaccionar o reconfigurarse como sea necesario al responder contra una amenaza. Una de sus
desventajas son las complicaciones de implementar muchos o varios gateways u otros

dispositivos, ademas de los altos costos de administracion.

2.1.2.3.3. Cero confianza usando la infraestructura de red y perimetros definidos por
software. Este Gltimo enfoque usa la infraestructura de red para implementar el modelo de
cero confianza. Utilizan SDN (Software Defined Networks, redes definidas por software) e
IBN (Intent-based Networking). EI PA actla como un controlador de red que se instala o
reconfigura basada en decisiones hechas por el PE. El cliente sigue pidiendo acceso por

medio del PEP, el cual se maneja por el PA.

2.1.2.4. Variaciones de implementacion para la arquitectura abstracta.
Implementacion de Agente/Gateway. En este modelo de implementacion el PEP esta dividido
en dos componentes que estan en el cliente o antes del cliente. Por ejemplo, un cliente puede
tener un cliente que direcciona el trafico al PEP y el Gateway puede ser el responsable de las

comunicaciones con el PA sigue las rutas de comunicacion configuradas.

26



27



Policy Engine

A

A

Policy

T~

Enterprise Gateway Data
Sujeto Agent
) > Resource
System

Implementacion de Agente/Gateway, basado en el documento de la NIST (Rose, Borchert,

llustracién 3

Mitchell y Connelly)

Tipicamente, en un escenario donde un sujeto con una laptop de la organizacién y
que desee conectarse empezara con una solicitud de acceso que es tomada por el agente local
en lamaquina, este reenviara esta solicitud al PA. EI PA 'y el PE gque puede ser un componente
empresarial local o un servicio hospedado en la red, el PA enviara esta solicitud al PE para
evaluacion. Finalmente, si la solicitud es autorizada el PA configurard el canal de
comunicacion entre el agente del dispositivo y el gateway del recurso en solicitud. Este canal
0 sesién puede incluir informacion como la IP, informacion de puertos, llave de sesion o
artefactos similares. Una vez establecida la sesion entre el dispositivo y el gateway ambos se
conectan y se encripta la transmisién de datos. Esta sesion posteriormente terminara cuando
lo indique por el flujo de trabajo o por ejecucion del PA en caso de algin problema de

seguridad o politica.

Este modelo es generalmente utilizado en empresas donde se tiene una administracion
de dispositivos robusta y también para empresas con servicios en la nube. Lo méas importante
para esta investigacion es que este modelo no se utiliza con BYOD, ya que el acceso solo es

posible por medio del agente, el cual debe estar solo en dispositivos organizacionales.

2.1.2.4.2. Implementacion basada en enclave. Este modelo de implementacion es una
variacion del modelo de agente/gateway. Una de las diferencias es que en este el gateway no
estd en el dispositivo, sino en el limite del grupo (enclave) del recurso, un buen ejemplo

puede ser el centro de datos de la organizacion.
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Por lo general en este modelo los recursos tienen una sola funcion de negocio 0 no
pueden contactarse directamente por el gateway. Este modelo de implementacion puede ser
util para empresas que utilicen microservicios hospedados en la nube para un solo proceso
de negocio. En este modelo usualmente toda la nube privada se localiza detréas del gateway.

Policy Engine
Policy
/ —L|
Enterprise [j
; Gateway N
Sujeto N Agente 2k Resource
System b L

llustracion 4
Implementacion basada en enclave, basado en el documento de la NIST (Rose, Borchert,

Mitchell y Connelly)

Es posible encontrar implementaciones hibridas de este modelo junto con el modelo
de agente/gateway. En este modelo de implementacion los activos empresariales tienen un
agente que se utiliza para conectarse con el gateway del enclave y las conexiones se crean de

la misma manera que en el modelo de implementacion de agente/gateway.

Este modelo es util para organizaciones que tienen aplicaciones viejas (también
conocidas como Legacy) o centros de datos locales (también conocidos como On-Premises)
gue no puede tener gateways individuales. Se necesita un programa de administracién de
activos y configuracion para instalar y configurar los agentes. El lado negativo es que el
gateway protege una coleccion de recursos y no puede proteger a los recursos

individualmente y podria permitir accesos no deseados.

2.1.2.4.3. Implementacion basada en el portal de recursos. En este modelo de
implementacion el PEP es un solo componente que actia como gateway para la solicitud de
un sujeto. El portal del gateway puede ser para un recurso individual o para asegurar a un
enclave para una coleccion de recursos que se utilizan para alguna funcién de negocio. Un

ejemplo es el uso de un Portal de gateway en una nube privada o Centro de Datos con
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aplicaciones viejas (Legacy).

Policy Engine

Policy
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llustracion 5
Implementacion basada en el portal de recursos, basado en el documento de la NIST (Rose,
Borchert, Mitchell y Connelly)

El beneficio primario de este modelo sobre los expuestos es que el componente de
software no necesita estar instalado en todos los dispositivos empresariales o0 no
empresariales. Por esto, este modelo es suficientemente flexible para ambientes donde se
utiliza el modelo BYOD o politicas interorganizacionales (empresas terceras). Por esto, 10s
administradores organizacionales no tienen ninguna necesidad de asegurar que todas las
maquinas tienen este agente para poder comunicarse con el PA o un gateway, lo cual también
limitara la informacion que es posible solicitar de los dispositivos. Este modelo solo puede
analizar y escanear activos y dispositivos una vez que estan conectados al portal del PEP y
es posible que no pueda monitorearlos continuamente u obtener informacion como si esta
infectada, si tiene alguna vulnerabilidad, si necesita alguna actualizacion o si tiene la

configuracion adecuada.

La diferencia principal con este modelo es que no hay un agente local, entonces no
puede manejar las solicitudes locales y la organizacidn solo puede tener informacion de ellas
cuando estas se conectan al PEP, justamente como sucede en los ambientes de trabajo remoto.
Este modelo también podria permitir ataques al portal del PEP si es descubierto, por lo tanto,
lo hace vulnerable a ataques de DoS (Denial of Service). Esto implica que la organizacién
necesita proteger el portal del PEP en contra de ataques DoS o proveerle la suficiente
disponibilidad para que no se vea afectado y tener un plan de contingencia para cualquier

problema con el servicio de red.
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2.1.2.4.4. Sandboxing de aplicaciones en dispositivos. Es otra variable del modelo de
implementacion de agente/gateway y trata de mantener las aplicaciones examinadas (o
aplicaciones confiables) en procesos virtualizados dentro de la maquina (Sandbox), lo cual
evita que los procesos tengan acceso directo a la maquina. Esto se puede llevar a cabo de
muchas maneras, por ejemplo, maquinas virtuales, containers, entre otros. No importa el
método de Sandbox, el objetivo debe ser siempre el mismo y es proteger a la aplicacion o a

las instancias de esta de un host que pueden estar comprometidas.

PEF PEP
| S
ks e
L LW I
K W
Trusted Trusted
App App
Sandbox Sandbox
05
Asset / Device

llustracion 6
Implementacion de Sandboxing de aplicaciones en dispositivos, basado en el documento de
la NIST (Rose, Borchert, Mitchell y Connelly)

En la llustracién 6 se muestra un escenario donde un dispositivo esta ejecutando
aplicaciones confiables en un Sandbox, las aplicaciones pueden comunicarse con el PEP,
pero otras aplicaciones se rechazan al tratar de negociar con este. EI PEP podria ser local o

estar en la nube.

La ventaja principal de este modelo de implementacion es que las aplicaciones estan
separadas del dispositivo, por lo que el no escanear vulnerabilidades del dispositivo no
deberia ser un problema, ya que deberian estar protegidas de un potencial malware en el
activo. Una de las desventajas es que la organizacidon debe mantener todas estas aplicaciones
para todos los activos, adicionalmente, no tendran visibilidad completa sobre las maquinas

clientes. Otro punto que se puede mencionar es que la organizacion no solo tiene que
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mantener y soportar las aplicaciones también debe garantizar que son seguras, lo cual

requiere mas esfuerzo que solo monitorear.

2.1.2.5. Algoritmo de confianza. Para un modelo de cero confianza el algoritmo de
confianza representa el proceso de validacion que ejecuta el PE. El PE utiliza este algoritmo
para aprobar o denegar el acceso a un recurso empresarial. EI PE utiliza informacion de
muchas fuentes como la base de datos de los sujetos, ahi podréa obtener informacion de los
atributos y roles del sujeto, patrones historicos de comportamiento, estas fuentes pueden

incluir datos de amenazas actuales, entre otras.
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llustracion 7
Entradas del algoritmo de confianza, basado en el documento de la NIST (Rose, Borchert,

Mitchell y Connelly)

Como se puede ver en la llustracién 7 las categorias podrian dividirse de la siguiente

manera con base en la informacion que dan:

- Access Request (Solicitudes de acceso): es la solicitud de acceso del sujeto, podria
contener informacion principal del solicitante como la version de sistema
operativo, software utilizado, el nivel de actualizacion, entre otros. Por lo general
con esta informacion, la postura de seguridad del dispositivo y otros datos podrian

permitir o denegarle el acceso al dispositivo.
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Subject Database (informacion del sujeto en la base de datos): es la informacién
del sujeto que solicita acceso a los recursos (Puede ser humano, fisico o virtual),
esto podria incluir otros atributos del sujeto. La identidad del usuario puede ser
una combinacién de datos ldgicos y otros resultados de autenticacién realizados
por el PEP. Los atributos pueden utilizarse para determinar el nivel de confianza
e incluir tiempo y ubicacién para determinarla. Los atributos tienen informacién
de los privilegios y roles del sujeto en un momento dado. Toda esta informacion
debe estar disponible en el sistema de administracion de ID y la base de datos de
politicas. Algunas veces se puede almacenar informacion del comportamiento de

un sujeto o variaciones.

Asset Database (Informacion del Activo en la Base de datos): esta base de datos
contiene la informacion conocida del activo y su estatus. Esto podria incluir
informacidn como versién del sistema operativo, software instalado, integridad,
locacion (geogréfica y en la red) y nivel de actualizacion. Esta informacion se
puede utilizar para comparar los cambios de informacion de un activo y restringir

o denegar el acceso de ser necesario.

Resource Requirements (requerimientos del recurso): los requerimientos pueden
ser representados por un grupo de politicas y estas politicas también pueden
complementar la informacion con el ID de usuario y los atributos en la base de
datos del sujeto, el objetivo principal de este grupo de politicas es definir un grupo
de requerimientos minimos para acceder un recurso. Estos requerimientos pueden
utilizarse para definir el nivel minimo de autenticacion para acceder un recurso,
por ejemplo, solicitar MFA (autenticacion de multifactor) para acceder algunos
recursos o cuando algunos sujetos se encuentren en ciertas ubicaciones. Estos
requerimientos deberian ser desarrollados por el custodio de los datos y el

responsable del proceso que utilice los datos.

Threat Intelligence (Informacién de inteligencia de Amenazas): se representa por
lo general con un feed o una lista viva de informacion general y especifica de
amenazas y malware. Esta informacion se puede utilizar por muchos otros

servicios y puede mostrar informacion externa e interna, esto podria incluir
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descubrimientos nuevos o data de informacién anterior, asi como firmas de
ataques, vectores de ataques y pasos de mitigacion. Usualmente, es informacion

generada por fuentes externas y no por la organizacion.

La importancia de cada fuente de informacion la determina o configura la

organizacion. ElI PE y el PA utiliza esta informacion para evaluar la solicitud y el PA

configura el PEP para habilitar las comunicaciones con estas politicas. Existen dos maneras

de manejar la evaluacion o administracion la TA, el primer punto se basa en la evaluacion de

factores y el segundo es como la solicitud se evalUa con base en otras evaluaciones del mismo

sujeto.

Criterios versus basado en evaluacion: la evaluacion basada en los criterios asume
un conjunto de atributos que deben cumplirse antes de dar acceso a un recurso o
permitir una accion determinada. Estos criterios de evaluacion los configura la
empresa y deben ser configurados independientemente para cada recurso. El
acceso es dado a un recurso solo si todos los criterios se cumplen. Cuando se
utiliza la Evaluacion el TA calcula el nivel de confianza con base en los valores
para cada fuente de datos y la importancia asignada por la organizacion a cada
una de estas fuentes. Si la calificacion es mayor que la configurada por la empresa
para el recurso se permite el acceso o la accion deseada que el sujeto solicita, de

otra manera, la solicitud se rechaza o el nivel de acceso se reduce.

Singular versus contextual: el método de evaluacién singular hace que la TA trate
cada solicitud de manera individual y no tome en consideracion el historial del
sujeto antes de hacer la evaluacién. Este método permite que la evaluacién suceda
de manera rapida, pero existe una probabilidad de que algun ataque pase
desapercibido en caso de que suceda desde algun sujeto que ha sido permitido.
Un TA con evaluacion contextual toma la informacion historica de un sujeto en
contexto cuando se lleva a cabo la evaluacion de una solicitud de acceso. Con este
segundo método el PE debe mantener informacion del estado de todos los sujetos
y aplicaciones, pero tiene méas probabilidades de detectar a un atacante cuando
utiliza credenciales comprometidas, por medio de detecciones atipicas de

comportamiento. Esto también significa que el PE debe ser informado por el PA
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y PEP desde comportamiento e interacciones del sujeto al haber algun tipo de
comunicacion. Este modelo de analisis del comportamiento de los sujetos puede
crear un modelo aceptable de uso e identificar desviaciones para llevar a cabo
algan control adicional o denegar el acceso.

Ambos puntos pueden utilizarse de maneras diferentes y estos deben ser definidos
por la organizacién y por los datos que la organizacion posea para soportar las decisiones.
Idealmente el TA debe ser contextual, ya que es el que mitiga la mayoria de las amenazas,
pero muchas organizaciones pueden usar metodologias mixtas para equilibrar seguridad,
usabilidad y costo-eficacia. Desarrollar los criterios o definir la importancia de las fuentes de
informacion requiere planificacion y testeo y este proceso por lo general es dificil y puede
generar muchos problemas adicionales cuando se empieza la implementacion de cero

confianza.

2.1.2.6. Escenarios de implementacion y casos de uso. Cualquier organizacion
puede disefiar un ambiente con los principios de cero confianza en mente y es posible que
muchas ya tengan elemento de cero confianza en la infraestructura de la organizacion, ya que
muchos de estos se alinean con précticas de seguridad de la informacion y politicas de
resiliencia. Cualquier organizacion se puede beneficiar de estos principios, las raices de cero
confianza se enfocan en organizacion geograficamente distribuidas o con una fuerza de

trabajo mavil.

2.1.2.6.1. Empresas con instalaciones satélite. El escenario méas comun involucra una
ubicacion principal y una o mas locaciones geogréaficas que no estan conectadas fisicamente
por una misma red empresarial y algunos empleados pueden no estar en esa red y necesitan
acceder a algunos de los recursos empresariales. Estas organizaciones pueden tener algun
tipo de link entre las ubicaciones principales y las demas locaciones, pero puede que no tenga
la capacidad de manejar todo el ancho de banda, pueden tener empleados teletrabajando fuera
de estas locaciones con equipos empresariales o propios, lo cual implica que la compafiia

debe poner a disposicion algunos recursos en Internet o fuera de la red empresarial principal.

En este caso de uso el PE/PA generalmente se hospeda como un servicio en la nube
y los clientes por lo general tienen un cliente instalado o por medio de portal de recursos. Por

lo general el PE/PA no se hospeda localmente para evitar que el trafico sature la red.
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llustracion 8
Empresa con empleados remotos, basado en el documento de la NIST (Rose, Borchert,

Mitchell y Connelly)

2.1.2.6.2. Empresas multinube/nube a nube. Este es un modelo en aumento y es
donde las organizaciones utilizan nubes de proveedores multiples. La organizacion tiene una
red local y utiliza al menos dos proveedores de servicios en la nube para hospedar
aplicaciones, servicios o datos, en otros casos puede que datos y aplicaciones estén en

proveedores independientes y ambas deban conectarse directamente.
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llustracion 9
Caso de uso de multinube, basado en el documento de la NIST (Rose, Borchert, Mitchell y

Connelly)

Este caso de uso es una implementacion de servidor a servidor en proveedores de
nube distintos, como es posible ver en la llustracion 9 ambos se encuentran fuera del
perimetro de seguridad, lo cual puede ser un problema para metodologias de seguridad
tradicionales. La solucién de cero confianza para estos escenarios es colocar el PEP en el
punto de acceso para cada aplicacion/servicio y fuente de datos. EI PE/PA puede ser un
servicio en alguna de ambas nubes o en una tercera nube. El cliente (sea por portal o agente)
puede acceder al PEP directamente. Algo posiblemente negativo es que los diferentes
proveedores tienen distintas maneras de implementar funcionalidades similares, por lo que
requiere que el arquitecto organizacional conozca estas diferencias y como se pueden

implementar.

2.1.2.6.3. Empresas con servicios contratados o accesos para terceros. Este es un
escenario comin donde una empresa tiene visitas en sitio u otros servicios subcontratados
que requieren acceso a algunos recursos empresariales para llevar a cabo su trabajo. Esto
significa que el modelo de cero confianza debe proveer acceso a dispositivos no
empresariales cuando visitan las instalaciones y limitar el acceso solo a los recursos que estos

necesitan.
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lustracion 10

Empresa con usuario de terceros, basado en el documento de la NIST (Rose, Borchert,

Mitchell y Connelly)

En la llustracion 10 se pueden observar empleados de otras empresas y visitantes que
podran tener acceso a Internet y tal vez a algunos de los recursos empresariales. Si fuera
necesario, los empleados que se ubiguen en una misma ubicacién que los visitantes podran

tener una experiencia transparente sobre los recursos empresariales que ocupen.

Para este caso, la PE/PA puede estar en la nube o en la LAN (en caso de no tener o
poseer pocos recursos en la nube), la organizacién puede tener agentes o portales de acceso
para los sujetos y, finalmente, la PA/PE se asegura de que todos los activos ajenos a la
empresa no puedan acceder a los recursos locales, también puede limitarlos y solo permitir

el acceso al Internet.

2.1.2.6.4. Colaboracion entre limites de empresas. Este caso de uso es para la
comunicacion entre empresas, aplica para dos empresas independientes o federadas y los
recursos de la empresa A solo pueden ser utilizados por un grupo de usuarios de la empresa
B. La empresa A en algunos casos debe crear cuentas para los empleados de la empresa B
para acceder a la data o denegar el acceso a los otros recursos. Este caso de uso es dificil de

manejar si son dos empresas federadas, al ser federadas sera mas facil establecer estas
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relaciones entre las organizaciones y el PEP podra autenticar los sujetos con su ID federado.

DEl

P

Enterprise A Enterprise B

llustracion 11
Colaboracidn entre limites de empresas, basado en el documento de la NIST (Rose,

Borchert, Mitchell y Connelly)

En este caso el PE/PA estd hospedado como un servicio en la nube para que pueda
dar la disponibilidad necesaria entre ambas empresas sin tener que configurar una VPN o
similar. En algunos casos se puede utilizar un agente en la empresa B para acceder al gateway

de la empresa A.

2.1.2.6.5. Empresas con servicios al publicos o clientes. Una caracteristica en muchas
empresas en la actualidad son los servicios publicos que pueden 0 no necesitar registro
(usuarios creados o credenciales generadas por la organizacion). Como es claro en todos los
casos los usuarios o los activos solicitando acceso a los recursos empresariales son ajenos a
la organizacidn y esta tiene que confiar en las politicas de ciberseguridad para mantener todos

estos recursos seguros.

Para un servicio general que no requiere credenciales o inicio de sesion los principios
de cero confianza no aplican directamente, ya que la empresa no puede controlar o solicitar
el control de activos ajenos o sujetos que se autentican andnimamente. La organizacién puede
establecer politicas para usuarios registrados (como se haria con clientes u otras empresas de
servicios), estas politicas pueden ser el tamafio de la contrasefia, tiempo de validez y otros
factores como MFA. Estas politicas son limitadas, ya que solo manejaran informacion de
sesion del usuario y no del dispositivo que este utiliza, si se puede generar un perfil del

usuario como horas de trabajo, solicitudes usuales al servicio, ubicacion, buscador que utiliza
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para acceder el servicio web y cualquier desviacion puede verse como un posible ataque. En
estos casos las organizaciones deben saber qué informacion pueden recolectar segun lo que

dictan las regulaciones del pais o paises.

2.1.2.7. Amenazas asociadas con el modelo de cero confianza. Ninguna empresa

puede eliminar los riesgos de ciberseguridad.

2.1.2.7.1. Alteracion del proceso de decision del modelo de cero confianza. EI PE y
el PA son componentes clave de toda la empresa, ninguna comunicacion entre recursos debe
suceder sin que lo aprueben ambos componentes y su canal de comunicacion se configure
con el PEP. Esto indica que es critico que ambos componentes estén configurados y

mantenidos correctamente.

Las politicas del PE/PA las genera la organizacion, pero cualquier administrado con
acceso a la configuracion del PE puede llevar a cabo cambios indeseados, sea maliciosamente
0 por error y puede generar una interrupcion de las operaciones. Si los cambios se realizan
en el PA pueden generar accesos a sujetos que normalmente no serian aceptados. Muchas
veces ambos componentes se representan como uno solo, Por esto, deben configurarse
correctamente y monitorearse para evitar cambios indeseados, adicionalmente, es importante

tener registros activos.

2.1.2.7.2. DoS o Interrupcion de la red. En el modelo de cero confianza el PA es
clave para dar acceso a los recursos, por lo que una organizacion no puede conectar recursos
sin permiso de la PA. Lo mismo sucede con los deméas componentes que trabajan en la toma
de decisiones, si un atacante interrumpe el servicio del PEP, PE o PA, la empresa esta
comprometida. Esto se puede evitar si la organizacion tiene redundancia de servicios o

mecanismos/politicas de seguridad que protejan estos servicios de ataques.

Este escenario igual que cualquier otro solo se puede mitigar, pueden desarrollarse
ataques de DoS suficientemente grandes para afectar un proveedor de servicio de la nube
grande. Otra posibilidad es que un atacante puede interceptar o bloquear trafico del proceso
de autenticacion y autorizacion, pero este escenario no es propio del modelo de cero

confianza. Asimismo, dentro de este escenario también se puede presentar una equivocacion
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por parte del proveedor de servicio en la nube, donde alguno de los componentes se inhabilite

accidentalmente.

2.1.2.7.3. Robo de credenciales/amenaza interna. Cero confianza, las politicas de
seguridad y resiliencia y buenas practicas disminuyen las posibilidades de un ataque con
credenciales robadas o incluso un atacante dentro de la organizacién. Por la forma en la que
cero confianza se maneja, el atacante necesita comprometer una cuenta existente o un
dispositivo para acceder a la organizacién, incluso asi un modelo de cero confianza
correctamente implementado debe prevenir que un usuario o activo acceda un recurso que
no necesite normalmente o que no sea parte de su comportamiento usual sin pedir algun tipo
de autenticacion y autorizacion nuevamente. Esto implica que un atacante debe buscar

cuentas gque acedan a la informacion que le interesa para no despertar sospechas.

Los atacantes pueden utilizar métodos de ataque como phishing, ingenieria social o
ambas para conseguir credenciales de cuenta valiosas. La implementacion de MFA puede
reducir el riesgo de robo de informacion por el uso de cuentas comprometidas, incluso asi,
un atacante puede tener acceso a recursos a los que ya este usuario obtuvo acceso, pues esto

depende de las politicas empresariales.

Cero confianza reduce el riesgo o previene que cuentas o dispositivos comprometidos
puedan utilizarse para movimiento laterales a través de la red. EI TA debe detectar
comportamientos inusuales y detener un ataque de este tipo y denegar el acceso a la cuenta

0 activo.

2.1.2.7.4. Visibilidad en la red. Como se ha mencionado, las recomendaciones de la
NIST dicen que el necesario inspeccionar y registrar en una bitacora el trafico de red para
analizar posteriormente los datos en funcién de identificar y actuar ante un posible ataque.
Es posible que parte del trafico generado por dispositivos no empresariales, aplicaciones y
servicios no sean visibles por herramientas de monitoreo y analisis en la capa 3 de la red. Las
organizaciones no pueden llevar a cabo inspecciones profundas en el trafico de red o destinar
recursos para examinar trafico encriptado, por lo que es posible que deba utilizar otros
métodos para evaluar ataques en la red. La empresa puede recolectar metadatos del trafico
encriptado como la fuente, ubicacion, entre otros. Algunas técnicas de Machine Learning

pueden utilizarse para analizar el trafico.
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2.1.2.7.5. Almacenamiento de informacion del sistemas y de la red. Una amenaza del
monitoreo y analisis de trafico de red y de sistemas es el componente de monitoreo, si se
utiliza algn componente de monitoreo para contextualizar politicas, informacion forense o
para otros analisis, esa informacion puede convertirse en un objetivo para algun atacante.
Esto puede incluir diagramas de red, archivos de configuracidn, informacion de arquitectura
y esto implica que estos recursos deben protegerse. Si esta informacion se compromete le
puede dar al atacante una herramienta valiosa de la arquitectura de la empresa y la identidad
de los activos.

Otra fuente de informacion en un modelo de cero confianza es la herramienta de
administracion utilizada para codificar las politicas de acceso y esto puede darle informacion
de qué cuentas pueden acceder que recursos e identificar cuentas importantes para llevar a
cabo un atagque exitoso. Como todos estos recursos son valiosos para la organizacion, es
importante prevenir accesos no autorizados o intentos de acceso, asi como establecer las
politicas mas restrictivas y que se puedan acceder solo desde lugares designados o que

utilicen cuentas de administracion dedicadas.

2.1.2.7.6. Confianza en soluciones o formatos de datos propietarios. Cero confianza
confia en diferentes fuentes de datos para llevar a cabo las decisiones necesarias para permitir
0 denegar acceso a recursos empresariales, asi como informacion de sujeto, activo utilizado,
empresa e inteligencia externa y en algunos casos incluso informacion relacionada con el
analisis de amenazas. Muchas veces estas fuentes de informacion no tienen un estandar de
almacenamiento o para relacionar, compartir o interactuar con la informacion almacenada y
puede que la organizacion se quede encerrada con pocos 0 algunos proveedores por
problemas de interoperabilidad, lo que significa que cambio o0 migracion a nuevos sistemas
puede ser imposible o de alto costo, sin hablar de muchas horas de trabajo para completar la
migracion. Esta amenaza no es propia de cero confianza, pero cabe destacar la importancia
de considerar proveedores holisticos, con mejores controles de seguridad, facil migracion,

rendimiento, estabilidad, etc.

2.1.2.7.7. Uso de entidades no personales (NPE, Non-Personal Entities) en la
administracion de cero confianza. Las entidades de inteligencia artificial o agentes de

software son los que se utilizan para manejar problemas de seguridad en las redes
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empresariales y estos componentes requieren interactuar con los componentes de
administracion de cero confianza en lugar de un humano y cdmo estos componentes
autentican con la organizacion es un problema, ya que utilizan API propietarios para
autenticar. Esto puede abrir puerta a problemas de configuracion o de aplicacion de politicas,
que podrian dar falsos positivos o falsos negativos, lo que impacta la postura de seguridad de
la empresa. Esto requiere analisis continuo y correccion de los procesos de decision,

configuracién o politicas para estos dispositivos.

El riesgo es que un atacante puede inducir o boicotear un NPE para llevar a cabo
acciones invasivas. Cuando se habla de un agente hay otro riesgo en el que puede obtener las
credenciales del sujeto de la maquina comprometida.

2.1.2.8. Modelo de cero confianza y posibles interacciones con servicios federados.
Si varias politicas y pautas federales existen podrian cruzarse con la planificacion,
implementacion y operacion de un modelo de cero confianza. Una empresa federada puede
implementar un modelo orientado a cero confianza pero puede influir en el desarrollo de su
estrategia. Esto se debe a que es necesario complementar las directivas, politicas de seguridad
existentes, ICAM (ldentity, Credential, and Access Management; identidad, credenciales y

administracion de acceso) y monitoreo continuo.

La planificacion e implementacion de cero confianza puede cambiar los limites
definidos para autorizacién y esto sucede por los nuevos componentes y la reduccion de
confianza en la red. Adicionalmente, la proteccion de la privacidad de los usuarios y de la
informacién privada es una preocupacién principal para las organizaciones, muchos
estandares internacionales como FISMA, HIPAA y PCI producen un marco de referencia
para describir los riesgos y definir estrategias de mitigacion, ademas, definen un proceso para
que la empresa identifique, mida y mitigue el riesgo de la privacidad de los usuarios y la
informacidn privada que almacena y procesa la organizacion. Esto puede incluir informacion
que se utiliza para soportar la toma de decisiones del modelo de cero confianza como se ha

mencionado.

Parte del ndcleo de cero confianza es la habilidad de crear un token o llave de acceso,
por lo que el PE necesitara tener la informacion necesaria para autorizar la conexion de los

recursos. Se puede necesitar definir un grupo claro de atributos y politicas que se utilizan
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para evaluar el acceso, junto con las politicas de autenticacion necesarias antes de
implementar cero confianza. Parte importante de la implementacién de cero confianza es

entender el ambiente y esto se puede llevar a cabo por medio de las siguientes preguntas:

¢ Qué esta conectado? Qué dispositivos, aplicaciones y servicios se utilizan en la
organizacion, esto incluye la observacion y mejoramiento de la postura de
seguridad de los artefactos, asi como las vulnerabilidades y amenazas
descubiertas.

- ¢Quién esta utilizando la red? Qué usuarios son parte de la organizacion o

externos y a qué recursos se les tiene permitido acceder. Esto puede incluir NPE.

- ¢Queé sucede en la red? Una empresa necesita conocer los patrones de trafico y

los mensajes conocidos entre sistemas.

- ¢Cbmo estan protegidos los datos? La empresa necesita un grupo de politicas

sobre como se protege la informacion cuando esta en reposo, en transito y en uso.

Después de llevar a cabo estas preguntas queda claro la necesidad de un CDM y por

qué es importante tener un registro de los activos de la organizacion.

2.1.2.9. Migracion a un modelo de cero confianza. La implementacion segun la
NIST es mas un viaje que un reemplazo de la infraestructura o de los procesos internos de la
organizacion. Por lo general se hace gradualmente donde se implementan los principios,
cambios de procesos y soluciones tecnoldgicas, protegiendo primero los activos o recursos
mas valiosos. Muchas organizaciones optan por permanecer en un modelo hibrido y precisan
de una base que incluya componentes necesarios para empezar una implementacion o
adopcion del modelo de cero confianza. Esta base debe inventariar los activos, sujetos,
procesos de negocio, flujos de trafico y dependencias, una vez que la organizacion tiene este
inventario puede desarrollar una lista de los procesos candidatos juntos con los sujetos y

activos involucrados en el proceso.

2.1.2.9.1. Modelos cero confianza puro. En una nueva implementacion donde es
posible empezar desde cero y asumiendo que la organizacion conoce las aplicaciones,

servicios y flujos de trabajo que requiere o quiere utilizar para sus operaciones, puede
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implementar los principios de cero confianza para esos flujos de trabajo. Una vez que estos
flujos de trabajo se identifican la empresa solo necesita descubrir los componentes necesarios
y diagramar las interacciones individuales de los componentes. Este ejercicio debe ser
desarrollado por toda la organizacion o al menos los entes que se relacionan con el proceso,
no solo el area de Ingenieria, para llevar a cabo una construccion y configuracion correcta de
los componentes necesarios para sus procesos. Ademas, puede incluir algunos cambios

organizacionales segin como opere la organizacion en ese momento.

Esto en la practica es raro, ya que muchas organizaciones estan federadas o tienen
redes ya construidas, pero se puede observar cuando algunas organizaciones necesitan
construir su propia infraestructura para una nueva responsabilidad o procesos
organizacionales. Por lo tanto, toda esta nueva implementacion puede seguir en cierto grado
los principios de cero confianza; se puede llamar a estas implementaciones como
microperimetros de cero confianza y el nivel de éxito puede determinarse por cuan

dependiente es la nueva infraestructura de la anterior.

2.1.2.9.2. Modelo hibrido de cero confianza y basada en perimetro. Es dificil que las
organizaciones puedan migrar a cero confianza en un solo ciclo de actualizacion tecnolé6gica
y puede que requiera de muchos ciclos de trabajo para que el modelo pueda coexistir
exitosamente con el flujo de trabajo de los procesos que no son de cero confianza. Por eso,
lo més comdn es lo que se menciond, se migran los procesos uno por uno para llevar a cabo
los ajustes y pruebas necesarias. La organizacion necesita saber que los elementos comunes
como el sistema de administracion de ID, administracion de dispositivos, el registro de
eventos, entre otros, son lo suficientemente flexibles para operar con el modelo de cero
confianza y perimetro a la vez. Es necesario que la organizacion pueda determinar cuales
procesos no pueden ser candidatos de una implementacion de cero confianza antes de
empezar una implementacion fallida. La migracion de un flujo de trabajo a cero confianza
requiere al menos un redisefio parcial y esto es una oportunidad para implementar y revisar

otros estandares o recomendaciones de seguridad.

2.1.2.9.3. Para introducir cero confianza a un modelo de red basado en perimetro.
Como se explicd, la migracién a cero confianza requiere que la organizacion tenga un

conocimiento detallado de los activos, sujetos y procesos de negocio, esta informacion la
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utiliza el PE cuando evalua las solicitudes de acceso. ElI conocimiento incompleto puede
producir un fallo en los procesos de negocio si se deniega el acceso a un sujeto o activos

criticos.

Antes de considerar el modelo de cero confianza se debe alcanzar un estado donde la
infraestructura pueda funcionar con los cambios requeridos para que el despliegue del
modelo sea exitoso. Para entender el estado de la organizacién y de los procesos se pueden
aplicar encuestas de los procesos y los sujetos involucrados. La NIST recomienda utilizar su
estdndar SP800-37 RFM (Risk Management Framework for Information Systems and
Organizations o en espafiol marco de administracion de riesgos para sistemas de informacion
y organizaciones), el cual no se desarrolla en este trabajo porque no se estudia el proceso de
organizacion especifica, mas adelante se puede apreciar el ciclo que se sigue en este marco

que puede dar el contexto necesario para este trabajo de investigacion.

RMF Steps
Expansion of Strategy

Prepare > Categorize > Select > Implement > Access > Authorize > Maonitor >
/~ Assessment T\ 7 Risk N ¢/~ Deployment \ 7/~ Operations

System Assessrtﬂent&

Inventory Policy

Development
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Business

Process
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llustracion 12
Pasos del RFM, basado en el documento de la NIST (Rose, Borchert, Mitchell y Connelly)

Una vez que el inventario ha sido creado, tiene que haber un ciclo de mantenimiento
y actualizacion, el cual puede cambiar el proceso de negocio o impactarlo. Los pasos se

explican a continuacién:

46



1.

Identificar los actores en la organizacion: en cero confianza el PE necesita
conocer los sujetos de la organizacion, estos pueden ser fisicos o virtuales. Las
cuentas con permisos especiales o privilegios deben revisarse y evaluarse para
evitar atributos o roles incorrectos, ninguna de estas cuentas debe acceder a todos
los recursos empresariales, deben tener flexibilidad para cumplir con sus
requerimientos de negocio y debe existir trazabilidad, se puede incluso utilizar

politicas mas rigidas para estos usuarios.

Identificar los activos poseidos por la organizacion: como se menciono, la
administracion de dispositivos es uno de los requerimientos base de la cero
confianza y debe soportar la administracion e identificacion de estos. Esto se
refiere a cualquier componente de hardware (portatiles, telefonos, 10T, etc.) o
artefacto digital (cuentas de usuario, aplicaciones, certificados digitales, etc.). No
es solo la identificacion es también la administracion de su configuracion y el
monitoreo se debe conocer su estado e informar al PE de toda esta informacion.
Los dispositivos no empresariales o dispositivos fantasma (aquellos que no deben
aparece en inventarios por algln proceso interno) deben registrar informacién en
la red como la direccion MAC, ubicacion y otros datos y podra utilizarla para la

toma de decisiones o analisis forenses.

Identificar los procesos clave y evaluar los riesgos asociados con la ejecucién de
procesos: este tercer inventario debe identificar y categorizar en importancia los
procesos de la empresa, los flujos de datos y su relacion con la mision de la
empresa. En este inventario se deben detallar los procesos de negocio y las
circunstancias donde se debe permitir o denegar el acceso. Para el dominio de la
migracion muchas empresas desean empezar con procesos de negocio de bajo
impacto, ya que se pueden presentar disrupciones en el servicio y la curva de
aprendizaje depende del personal en el proceso de migracion y una vez que se ha

obtenido mas experiencia se pueden migrar procesos mas criticos.

Formulacion de politicas de cero confianza para un proceso candidato: los
factores que se pueden considerar para identificar un candidato son la importancia

de los procesos, grupo de sujetos afectados y el estado actual de los recursos
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utilizados por el flujo de trabajo. Se debe evaluar el riesgo de activo o del flujo de
trabajo, la NIST sugiere el uso del NIST SP800-37 (Risk Management
Framework, cuadro de administracion de riesgos). Después de identificar los
activos y flujo de trabajo, se deben identificar todos los recursos arriba (sistema
de administracion de ID, bases de datos, microservicios, etc.), abajo (registros o
bitdcoras, monitoreos, etc.) y todas las entidades (sujetos, cuentas de servicio,
etc.) relacionadas o afectadas por el flujo de trabajo. Una vez que se han
descubierto todos los actores del proceso el administrador de la organizacion debe
determinar un grupo de criterios y el peso de las fuentes de informacién para
construir el nivel de confianza que un recurso ocupa para el proceso candidato de
negocio. Este proceso puede requerir ajustes o afinacion para lograr politicas que

aseguren un acceso al recurso, de manera segura.

Identificar soluciones candidatas: una vez que la lista de procesos candidatos se
ha desarrollado el arquitecto de la organizacion puede crear una lista de posibles
soluciones. EI mejor modelo del mercado puede no ser el mejor para la

organizacion y sus necesidades, a continuacion, algunos factores para considerar:

a. ¢La solucion requiere que los componentes se instalen en los activos
empresariales? Esto puede limitar procesos de negocio a maquina
organizacionales o administradas, denegando el acceso a los recursos no

administrados o no empresariales.

b. ¢La solucion funciona donde los procesos empresariales existen
completamente en el centro de datos local? Algunas soluciones asumen que

los recursos estaran en la nube y no dentro del perimetro empresarial.

c. ¢La solucion provee medios para analizar los registros? Uno de los
componentes clave de cero confianza es recolectar la informacién, usarla y

relacionarla en el PE cuando se llevan a cabo las decisiones.

d. ¢Lasolucion provee soporte a diferentes aplicaciones, servicios y protocolos?

Algunas soluciones pueden tener un soporte muy pequefio para integracion o
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las fuentes, esto puede limitar la complejidad de la implementacién o las

fuentes de datos que se utilizan para soportar la toma de decisiones.

e. ¢La solucion requiere cambios en el comportamiento del sujeto? Algunas
soluciones podrian requerir pasos adicionales para llevar a cabo un flujo de

trabajo deseado.

6. Despliegue inicial y monitoreo: una vez que el flujo de trabajo candidato y los
componentes de cero confianza han sido elegidos, se puede iniciar el despliegue
inicial. Los administradores empresariales deben implementar las politicas
desarrolladas en los componentes seleccionados, lo cual requerira de observacion
y monitoreo, puede que se necesite alto monitoreo en las primeras semanas, hasta
asegurarse de que las politicas son efectivas y permiten que el proceso funcione
como se espera, este proceso debe darle a la organizacion las bases de los activos
y recursos con sus solicitudes, comportamientos y patrones de comunicacion.
Algunos componentes pueden funcionar con un modo conocido como solo
reporte, esto permite el acceso a la mayoria de las solicitudes con la finalidad de
entender y registrar todas las conexiones y transacciones antes de la
implementacion o para utilizar este comportamiento como base cuando se
implemente la solucion. Estos monitoreos base pueden utilizarse para construir

patrones de comportamiento y detectar comportamientos anémalos.

7. Expandiendo el modelo de cero confianza: cuando la confianza de los
administradores y de la organizacion es alta después de utilizar procesos no
criticos como prueba, la organizacion puede entrar en una fase operacional donde
los activos todavia se monitorean y el tréfico incluso se registra, pero cualquier
actualizacion en la politica se revisa y evalla, es importante que en esta etapa
ninguna modificacion afecte severamente el servicio. Se puede seguir aplicando

este ciclo de implementacion en otros procesos candidatos.

2.1.3. Department of Defense (DoD). El Departamento de Defensa de los Estados
Unidos ha creado un documento de referencia para el modelo de cero confianza junto con la
Agencia de Seguridad Nacional (NSA) y la Agencia de Defensa de Sistemas de Informacion

(DISA). A continuacion, se detallan los puntos pertinentes del documento (Defense
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Information Systems Agency [DISA] and National Security Agency [NSA], 2021).

El DoD menciona cinco conceptos que se pueden tomar en cuenta en una
implementacién de cero confianza, algunos muy similares a los mencionados por la NIST,

pero con pequefias diferencias:

Definicion de los resultados de la mision: La implementacion de cero confianza
se relaciona con la mision organizacional y el andlisis de las superficies criticas

de interaccion (datos/activos/aplicaciones/servicios, DAAS).

- Arquitectura de adentro hacia afuera: la prioridad y lo primero que se debe pensar

es en la proteccion de DAAS y, de forma secundaria, el camino para llegar a ellos.

- Definir los grupos de alto nivel: para conocer los grupos importantes de usuarios,
dispositivos y aplicaciones.

- Determinar quién o qué necesita acceso: estos son criticos para aplicar las

politicas consistentemente en todos los ambientes.

- Inspeccionar y registrar todo el trafico y los eventos necesarios para responder un
posible CCIR (Commanders Critical Information Requirements, requisitos de
informacion critica de los comandantes) con el analisis derivado de la misién
organizacional: Esto es necesario para dar visibilidad completa en todas las capas

de la organizacion.

2.1.3.1. Modelo de madurez. ElI documento del DoD se basa en el documento del
NIST anteriormente expuesto, pero expone un modelo de madurez que puede utilizarse como
referencia. Segin el documento de la NIST, es necesario llevar a cabo un proceso de
descubrimiento y evaluacion de las tareas involucradas, asi como sus relaciones. EI DoD
destaca que antes del disefio de un modelo de cero confianza se debe tener una base de
proteccion sigue politicas de seguridad y estandares de TI.
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llustracion 13

Modelo de madurez del modelo de cero confianza, basado en el documento del DoD
(Defense Information Systems Agency (DISA) and National Security Agency (NSA),
2021)

Este modelo de confianza define una etapa donde se puede considerar la organizacion

como lista para un disefio o una implementacion de un modelo de cero confianza.

2.1.3.2. Conceptos y principios de cero confianza. Los conceptos o principios
listados por el DoD son bastante similares a los expuestos por la NIST, pero tienen

diferencias a los citados y se pueden considerar para la investigacion:

1. Asumir que todos los ambientes son hostiles: se presume que hay sujetos
maliciosos fuera y dentro de la red. todos los usuarios, dispositivos y

redes/ambientes se tratan como no confiables.

2. Asumir que hay una brecha: hay miles de ataques contra redes informaticas todos
los dias, por lo que es importante asumir que el atacante tiene algin tipo de

presencia en el ambiente organizacional.

3. Nunca confiar, siempre verificar: por defecto se debe denegar el acceso. Todo

dispositivo, usuario, aplicacion y datos se autentican y autorizan explicitamente
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utilizando las politicas del minimo privilegio, atributos multiples para decision y

politicas dindmicas de ciberseguridad.

4. Escrutinio explicito: todos los recursos deben ser accedidos, de manera segura,
utilizando madltiples atributos para derivar el nivel de confianza necesario para
acceder a los recursos. El acceso a los recursos es condicional y puede cambiar

dindmicamente segln las acciones o nivel de confianza mencionadas.

5. Aplicar un analisis unificado: es importante utilizar un analisis unificado de datos,
aplicaciones, activos y servicios (DAAS) e incluir el comportamiento de estos

sujetos, asi como registrar cualquier transaccion.

Ademas de los principios y conceptos, el DoD también presenta un diagrama de

pilares y capacidades de cada sujeto en un modelo de cero confianza.
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llustracion 14

Pilares de cero confianza, basado en el documento del DoD (Defense Information Systems
Agency (DISA) and National Security Agency (NSA), 2021)

A continuacion, se detalla lo que cada pilar debe incluir para cada uno de los sujetos

segun el DoD:

- Usuarios: asegurar, limitar y reforzar el acceso de personas, no personas y otras
entidades federadas a los DAAS, esto puede abarcar el uso de MFA y CMFA

(MFA continuo). Las organizaciones requieren tener la habilidad de autenticar

continuamente, autoriza y monitorear la actividad de patrones para gobernar el

acceso Yy los privilegios mientras protege y asegura todas las interacciones. El uso

de RBAC (Role Base Access Control o en espafiol control de acceso basado en

roles) y ABAC (Attribute Based Access Control o en espafiol control de acceso

basado en atributos) entra en este pilar, incluso se aplica para aplicaciones o datos.

- Dispositivos: Se debe tener la habilidad de identificar, autenticar, autorizar,

inventariar, aislar, asegurar, solucionar y controlar todos los dispositivos
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esenciales para el modelo de cero confianza. Se debe conocer el estado en tiempo

real de los dispositivos criticos y su nivel de actualizacion.

Red/Ambiente: se debe controlar el acceso y las politicas de restriccion a la red o
el ambiente; la microsegmentacion del perimetro debe permitir mas control y
proteccion de DAAS. Es critico controlar los accesos privilegiados, administrar
los flujos de datos externos e internos y prevenir, finalmente, los movimientos

laterales por parte de los atacantes.

Aplicaciones y cargas de trabajo: esto puede incluir tareas en sistemas y servicios,

asegurar esta capa de la organizacion es importante para la cero confianza.

Datos: La organizacion precisa categorizar sus DAAS en términos de criticidad y
el uso de la informacion/recursos empresariales para construir una estrategia de
administracion. Esto se puede lograr por medio de la categorizacion de los datos,
esquemas de desarrollo y data encriptada, sea en transito o en reposo. Algunas
soluciones como DRM (Documents Rights Management o en espafiol
administracion de derechos de documentos), DLP (Data Loss Prevention o en
espafiol prevencion de perdida de datos) u otras soluciones de software pueden
ayudar a etiquetar la informacion o protegerla.

Visibilidad y analisis: Es vital para el modelo de cero confianza tener detalles
contextuales que pueden ayudar a entender el rendimiento, comportamiento y
actividad base de la organizacion. Esta visibilidad debe mejorar la deteccion de
comportamientos anomalos y permite hacer cambios dindmicos sobre las politicas
de seguridad y decisiones en tiempo real. Una organizacién con un modelo de
cero confianza debe capturar e inspeccionar el trafico de red, analizar mas alla de
la telemetria de los sujetos debe ver en los paquetes y descubrir trafico que

represente una amenaza.

Automatizacion y orquestacion: una meta de toda organizacion es automatizar el
proceso manual de seguridad para reaccionar con politicas eficientes en la
organizacion de manera rapida y escalable. El uso de, por ejemplo, SOAR

(Security Orchestration, Automation and Response o en espafiol orquestacion de

54



seguridad, automatizacion y respuesta) puede mejorar la seguridad y disminuir el
tiempo de respuesta. El uso de un SIEM, por ejemplo, debe permitir el manejo de
la informacion de seguridad y de evento o registros, asi como automatizar

procesos manuales y asistir en la administracion de sistemas de seguridad.

2.1.3.3. Diagramas o flujos de datos. DoD define algunos flujos de trabajo para
algunos de los procesos que se llevan a cabo durante el modelo de cero confianza propuesto.
Cabe destacar que todos estos flujos de trabajo registran la actividad de sus componentes en
un SIEM o similar. El primero esta relacionado con el proceso del etiquetado de documentos,
el cual permite saber la sensibilidad de la informacion contenida en el documento por medio

de procesos automatizados o un software de analisis.
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llustracion 15
Modelo Operacional, Etiquetado de datos, basado en el documento del DoD (Defense
Information Systems Agency (DISA) and National Security Agency (NSA), 2021)

Este segundo flujo de trabajo se relaciona con el cumplimiento de dispositivos donde
un agente local ayuda a realizar una comprobacion de cumplimiento y su estado se revisa y
remedia, de ser posible, se lleva a cabo una revision adicional después de remediarse. Si no
fuera posible remediarlo, segun la falla el dispositivo, puede removerse de la red o se le puede

denegar el acceso a algunos recursos.
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llustracion 16

Modelo Operacional, Cumplimiento de dispositivos, basado en el documento del DoD
(Defense Information Systems Agency (DISA) and National Security Agency (NSA),
2021)

El tercer diagrama es el de andlisis de usuarios donde se toma en cuenta la
informacidn histérica de comportamiento del sujeto (cabe destacar que esta informacion
también se puede generar para activos) y el estado o acciones actuales del usuario y se
analizan con un motor de analisis. Esta informacion puede utilizarla para evaluarla contra el
comportamiento base global o indicadores de actividad irregular, usualmente tareas que
realizaria un atacante o conocidas por ataques documentados. Mucha de esta informacion
viene de investigacion interna o publicaciones de terceros. El resultado de este analisis debe
darnos el nivel de confianza sobre el comportamiento del usuario (la NIST obtiene esto con
la aplicacion del TA) y esta calificacion de confianza se asocia con el usuario y se comparte

en la red, es necesario el monitoreo continuo y el andlisis para evaluar y actualizar el valor
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de confianza sobre el usuario. Si el nivel de confianza baja se le puede informar al usuario y

denegar el acceso a ciertos recursos o a la red.
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lustracion 17

Modelo Operacional: Analisis de Usuarios, basado en el documento del DoD (Defense
Information Systems Agency (DISA) and National Security Agency (NSA), 2021)

depliay ment

info

El cuarto diagrama es de la Administracién de Derechos de Documentos 0 DRM, en

este caso un usuario puede solicitar acceso a un documento encriptado, el DRM local de la

maquina cliente revisaria si existe la llave para abrir el documento encriptado y si todavia es

valida. Si la llave no existiria 0 ya no es valida puede solicitar una nueva, el administrador

del DRM evaluaria si el usuario debe tener acceso a la llave necesaria para acceder al

documento. Una vez que el usuario tiene una llave valida puede abrir el documento.

58



User interaction ...

: ¥ Y
File open X, '-'_l Xy i Open file w/
request T icachesesin | T Rejected nd applied
N | {Cache keylN permissions
- s 1an T
Endpoint System — |
- Request Key Unlock
h access permission features
| A
DRM Manager
h 4
Tem
$  Evaluation |— Deny o Key stare gen\=.'I|]'crlm;"?lr
L
I I K
- L’ e L’ ' Gemerate reguest
[Ueer indetity N N N [Cther eritefial
wvalid]
[ Permissions evaluation)
Lﬂggl ng, Logging Analytics Policy <
. deployment -
F Y aliey
Analytics and S cepyer
. icy
automation Users past development
behavior Past analysis of
users behawiar

llustracion 18
Modelo Operacional del DRM, basado en el documento del DoD (Defense Information
Systems Agency (DISA) and National Security Agency (NSA), 2021)

Como se menciond estos modelos pueden tomarse en consideracion para la
construccion de la propuesta, ya que estan alineados o se relacionan con los alcances del

trabajo.

2.2. Teletrabajo

En esta seccidn se hablara de las recomendaciones del teletrabajo dada por la NIST
en la seccién de Telework: Working Anytime, Anywhere (Teletrabajo trabajando a cualquier
hora, en cualquier lugar) empezando con la publicacion 800-46 (Souppaya y Scarfone, 2016)
que es una guia para empresas que quieren utilizar el teletrabajo, el acceso remoto y la politica
de BYOD.

2.2.1. NIST: Guia de Seguridad para el teletrabajo, acceso remoto y BYOD en
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las empresas. Cabe destacar que el enfoque de este documento no es la cero confianza pero
se puede usar como marco de referencia para la seguridad y otras consideraciones
relacionadas con el teletrabajo y la investigacion. El teletrabajo o acceso remoto les da mayor
flexibilidad a las organizaciones, pero implica riesgos de seguridad como la falta de
seguridad fisica o controles en redes externas y posiblemente no seguras, o la conexion de
dispositivos infectados ajenos a la organizacion en una red donde se ubica un recurso
organizacional o la conexién directa a la red de la organizacién, lo que deja de lado la
seguridad, otra preocupacion es la disponibilidad de los recursos a estos sujetos externos.
Estos sujetos externos pueden ser servicios contratados, compafieros de negocios,
dispositivos de terceros, BYOD, teléfonos inteligentes, tabletas, entre otros; muchas
organizaciones solicitan a compafiias de terceros o a sus empleados asegurar sus dispositivos
o0 actualizarlos, pero por lo general no se puede tener control sobre su estado. El plan de
teletrabajo de la NIST establece politicas y controles basados en que los ambientes externos

tienen amenazas hostiles. La NIST asume la siguiente lista de amenazas:

1. Las redes externas tienen amenazas hostiles que trataran de hacerse con el control

de la data y los recursos de la organizacion.

2. La organizacion debe asumir que los dispositivos se encuentran en diferentes
tipos de ubicaciones y pueden ser perdidos o robados. Ademas, pueden

comprometer la informacion en ellos o el acceso a la organizacion.

3. La organizacién debe asumir que en las redes externas la comunicacion puede

leerse, intervenirse o modificarse.

4. Siempre se debe asumir que los dispositivos en teletrabajo pueden infectarse de

malware.

Entre las opciones para mitigar muchas de estas amenazas esta la encriptacion de los
dispositivos y sus comunicaciones, ademas del uso de una autenticacion fuerte,
preferiblemente el uso de MFA. Finalmente, es importante el uso de tecnologias de deteccion
de malware y la valoracion de la postura de seguridad del cliente para entender ha sido

comprometido.
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Ademas, es importante la definicion de una politica de seguridad que defina los
requerimientos del teletrabajo, acceso remoto y BYOD, debe limitar que formas de acceso
remoto se permiten y el nivel/tipo de acceso del sujeto. Adicionalmente, debe detallar como
administrar los servidores que soportan estos accesos remotos y como actualizar sus politicas.
Definir estos niveles de acceso permite a la organizacion limitar el riesgo en los dispositivos

con acceso remoto y debe alinearse con la politica del minimo privilegio.

Parte fundamental del teletrabajo con dispositivos en la organizacion es mantener y
actualizar los clientes contra las amenazas conocidas, asi como actualizarlas. Esto se puede
lograr con politicas de endurecimiento o politicas de actualizacion de aplicacion o sistemas
operativos. Adicionalmente, el uso de software antimalware o firewall personales que
puedan proteger estos dispositivos en redes donde no existe ningun control de seguridad
organizacional, la importancia de estas politicas o de estos software de proteccion son la falta
de seguridad en los ambientes externos, las maquinas tienen que ser seguras por su propia
cuenta. Es importante que la organizacion pueda tener cierto nivel de certeza en cuanto a la

seguridad de los dispositivos conectado en su red.

Si se utilizan dispositivos externos a la organizacion se puede considerar la
implementacién de un red dedicada o separada, ya que la falta de control sobre estos los hace
generalmente mas susceptibles a los ataques y agregan un riego considerable a la red de la
organizacion. De la misma manera que la red interna de la organizacion este segmento debe

asegurarse y monitorearse, de manera consistente.

2.2.1.1. Descripcion de la seguridad del teletrabajo y acceso remoto organizacional.
Teletrabajo se define en el documento como la habilidad que tienen algunas organizaciones
de permitir que sus empleados, servicios contratados, comparieros de negocio o cualquier
otro usuario puedan trabajar con los recursos de la organizacion desde cualquier otra
ubicacion, con diferentes tipos de dispositivos y puedan responder correos, acceder sitios

web, revisar o editar documentos, entre otros.

2.2.1.1.1. Vulnerabilidades, amenazas y controles de seguridad. NIST establece
como los objetivos mas comunes en ambientes de teletrabajo que no difieren mucho de los

objetivos generales de seguridad:
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1. Confidencialidad: se debe asegurar que las comunicaciones de acceso remoto y
los datos almacenados por los usuarios no sean autorizados por sujetos no

autorizados.

2. Integridad: se debe detectar cualquier cambio con o sin intensién de una

comunicacién remota en transito.

3. Disponibilidad: se debe asegurar que el acceso a los recursos por medio remotos

suceda cuando se necesite y cOmo se necesite.

Es importante que cualquier organizacion pueda desarrollar un modelo de Sistemas
de Amenazas (Se puede utilizar el NIST 800-154 como guia, este no sera ampliado en la
investigacion) antes de disefiar o implementar un modelo de teletrabajo. El proceso del
modelo de sistema de amenazas incluye modelados de amenazas donde se identifican los
recursos involucrados en el proceso y todas las posibles amenazas, vulnerabilidades y
controles de seguridad que se relacionan con estos recursos, debe también contener una
evaluacion de posibilidad de éxito para cada uno de estos ataques y su posible impacto.
Finalmente, debe incluir le recomendaciones y controles que pueden mejorar los resultados
y mitigar estas amenazas. Este modelado de amenazas ayuda a las organizaciones a
identificar los requerimientos de seguridad y las mayores preocupaciones de seguridad en el

ambiente. Algunas de las mayores preocupaciones identificadas por la NIST son:

- Falta de controles fisicos de seguridad: como se ha mencionado, los
dispositivos de teletrabajo pueden estar virtualmente en cualquier lugar del
planeta, un control de mitigacién comun es el encriptado del dispositivo y fuertes
politicas de autenticacion como MFA. Siempre habra otros riesgos como el uso
de dispositivos con datos sensibles en lugares publicos o dispositivos

desatendidos, que solo la cultura organizacional puede corregir.

- Redes no seguras: al no tener control sobre las redes externas todas se pueden
considerar como no seguras, muchos de los usuarios pueden utilizar conexion por
cable o inaldmbrica en diferentes ubicaciones, incluso utilizar teléfonos o tarjetas
de datos. Estas redes pueden ser victimas de ataques como hombre en el medio o

similares donde se observa, captura o modifica el trafico de red. Las
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organizaciones deben pensar que estas redes estan comprometidas y deberian
utilizar comunicaciones encriptadas para minimizar los riesgos, ademas de
mecanismos de autenticacion mutua donde se puedan verificar ambos

participantes en una comunicacion.

Identificar dispositivos infectados en internas: este punto habla
especificamente de dispositivos a partir del modelo de BYOD vy establece que los
dispositivos ajenos a la organizacion deben tratarse como maliciosos o infectados
y se deben planear todas las precauciones con esa premisa. Una de las maneras
mas sencillas para mitigar el impacto de estos dispositivos es con una red
independiente para estos dispositivos, pero esto puede afectar algunos procesos

de negocio.

Acceso externo a los recursos internos: en este punto se debe comprender que
el acceso a recursos internos representa un riesgo de seguridad y se debe asegurar
que los recursos compartidos, de manera externa o0 en redes externas, son
estrictamente necesarios para algunos procesos de negocio. Las organizaciones
deben considerar el balance entre los beneficios y posible impacto al
comprometer cada uno de estos recursos y si se desean compartir, de manera
externa, deben tener politicas endurecidas que los protejan apropiadamente de las

posibles amenazas externas, ademas de establecer otros controles de seguridad.

2.2.1.1.2. Métodos de acceso remoto. La NIST divide los métodos de acceso remoto

en cuatro categorias que se basan en sus arquitecturas generales, tunneling, portales de

acceso, acceso por escritorio remoto y acceso directo a aplicaciones. Todas tienen en comun

las siguientes caracteristicas:

Todas dependen de la seguridad fisica de los clientes.
Todas pueden utilizar diferentes métodos de autenticacion.
Todas pueden encriptar el trafico entre los dos nodos de comunicacién.

Todas permiten que los usuarios almacenen informacion en sus dispositivos.

2.2.1.1.2.1. Tunneling. El tunneling o también conocido como VPN (Virtual Private
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Network o en espafiol red virtual privada) permite establece una comunicacion segura entre
redes, lo que incluye Internet y otras redes publicas. Este permite que el usuario/dispositivo
pueda acceder recursos de la organizacion por medio de un VPN gateway para llevar esto a
cabo el cliente precisa de tener el software cliente de la VPN o esta contado a una red con un
VPN gateway. EI VPN gateway se encarga de enviar la autenticacion del usuario, administrar
el control de accesos, entre otros. Esta arquitectura utiliza la criptografia para cifrar la
conexion y asegurar la confidencialidad e integridad de la informacion transmitida entre
ambos nodos, por otro lado, la comunicacion entre el VPN gateway y el recurso interno no
tienen ningln meétodo de encriptacion. Se debe considerar que, del lado del dispositivo, el
agente de VPN necesitaria de los controles necesarios para no ser comprometido, al igual que

la data que repose en este dispositivo, es decir, extraida de la VPN.

Por lo general las VPN utilizan Ipsec (Internet Protocol Security), SSL (Secure
Sockets Layer) o SSH (Secure Shell). La NIST recomienda las publicaciones de la NIST
800-77 o 800-113 que dan una guia para la configuracion de esta tecnologia. Algo
beneficioso de este modelo es que, aunque no protege los que hay después del VPN gateway,
este puede dirigir a los usuarios a un segmento especifico de la red donde solo hay acceso a

ciertos recursos.

2.2.1.1.2.2. Portales de acceso. Los portales de acceso son servidores que ofrecen
acceso a una o0 mas aplicaciones por medio de una interfaz centralizada. EI usuario utiliza un
cliente para acceder al portal, la mayoria de las veces estos portales son web y pueden ser
accedidos por medio de cualquier buscador. La aplicacion debe instalarse en el servidor que
tiene el portal instalado, debe tener comunicacion con el servidor de la aplicacion. La
comunicacion entre el servidor con el portal y el cliente del portal debe ser segura y esto

depende de la configuracion del servicio y de las capacidades de la solucion.

Sus caracteristicas de seguridad son similares a las del tunneling, esta solucion
también protege la informacién entre el cliente y el servidor, ademas de soportar la
autenticacion, el control de acceso y otras caracteristicas. La diferencia mas importante es la
ubicacion de la data, tanto de la aplicacion como de la informacion, que se mantendra en el
servidor. La informacion se transmite al cliente en forma de imagenes renderizadas que se

almacenan temporalmente en la maquina cliente (como iméagenes). Esta solucién le permite
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a la organizacién tener control sobre como el software y los datos se aseguran. Uno de los
problemas que tiene esta solucion es la cantidad de instancias que pueda ejecutar el servidor
de una aplicacion y al exceder el limite puede afectar un proceso organizacional o afectar el

rendimiento/experiencia de los usuarios.

Existen diferentes soluciones basadas en portales, los portales web proveen acceso a
distintas aplicaciones web desde un solo portal, también existen portales que simulan una
sesion o un escritorio remoto donde la experiencia es similar a la de un sistema operativo y
le da acceso a un nimero de aplicaciones. Algo similar a la solucion anterior es VDI (Virtual
Desktop Infrastructure) que es similar al acceso remoto, donde un usuario se conecta a una
maquina virtual que se reutiliza entre los usuarios, cualquier cambio se descarta, esto logra
que la imagen siempre este en cumplimiento con la organizacion y evita cambio no
autorizados durante la sesion. Algo que se puede considerar es una nueva tecnologia
emergente conocida como VMI (Virtual Mobile Infrastructure) que simula el mismo

escenario de VDI para dispositivos moviles.

2.2.1.1.2.3. Acceso por escritorio remoto. Esta arquitectura le permite al usuario
controlar una maquina en particular la organizacion, por lo general su propia maquina dentro
de la organizacion, el usuario tendria control del teclado y el mouse sobre esta maquina,
ademas de que puede ver la pantalla del dispositivo. Esta modalidad permite tener acceso a
todos los recursos como si estuviera trabajando desde la red de la organizacion. Hay dos
maneras de poner esta arquitectura en practica, la primera es conectandose directamente al
dispositivo interno y la segunda es por medio de un dispositivo intermedio confiable, ambas
pueden tener limitaciones segun la seguridad perimetral de la organizacién, ya que la
conexion directa puede necesitar la aprobacion de un firewall. Por eso, el uso de un
dispositivo intermedio suele ser la solucién mas segura y sencilla, este dispositivo puede ser

el mismo firewall.

Cuando se utiliza un cliente de software para conectarse directamente al dispositivo
organizacional, el software se encarga de proteger la confidencialidad e integridad de las
comunicaciones entre los sujetos, este método puede ocultar este trafico a los controles de
red como firewall y otros que no pueden analizar el trafico. Esto puede generar mas riesgos

que beneficios por lo que muchas organizaciones no utilizan este medio.
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Cuando se utiliza este dispositivo intermedio, es este componente el responsable de
encriptar la comunicacion entre los sujetos y asegurarse que haya una autenticacion
apropiada, algunas veces soporta métodos adicionales de autenticacion como MFA. En esta
modalidad este servidor intermedio es clave por lo que se deben tomar todas las precauciones
necesarias para asegurarlo y debe tener los controles apropiados para mitigar las amenazas

presentes.

Ambos métodos son descentralizados, lo cual creara una superficie de ataque mas
grande y la organizacion tendré que asegurar cada estacion de trabajo para que sean accedidas
de manera segura. Se recomienda ver estas maquinas como maquinas que estan expuestas al
Internet en el perimetro de la organizacion. La NIST recomienda evitar soluciones como el
Remote Desktop Protocol de Microsoft (RDP) o el Virtual Network Computing (VNC).

2.2.1.1.2.4. Acceso directo a aplicaciones. Muchas veces el acceso remoto se puede
dar sin la necesidad de un software para eso, algunas aplicaciones tienen sus opciones de
acceso remoto y por lo general proveen una serie de controles de seguridad. La aplicacion
tendria su propio cliente para uso interno y externo y este sera la que inicia la comunicacion

con el servidor organizacional.

Un ejemplo comun de este esquema es un servidor de correo, donde se puede tener
un cliente de correo o incluso puede utilizar un acceso web, adicionalmente, todo el proceso
de autenticacion y comunicacion lo lleva a cabo el cliente o el buscador. Este modelo es
utilizado comUnmente con servicios 0 servidores que se ubican en el perimetro de la

organizacion y por lo general aplicacion de bajo impacto.

2.2.1.1.3. Recomendacidn claves. EI documento de la NIST tiene la siguiente lista de

recomendacion generales para el acceso remoto:

- Para soportar la confidencialidad, integridad y disponibilidad, todos los
componentes de teletrabajo y soluciones acceso remoto, asi como los clientes y
servidores deben asegurarse contra las posibles amenazas y se debe estudiar cada

una.
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Antes de disefiar y desarrollar soluciones de teletrabajo o acceso remoto, la
organizacion debe desarrollar un modelo de sistema de amenazas para todos los

recursos que seran accedidos de manera remota.

Cuando se planean las politicas y controles de seguridad, la organizacion debe

asumir que los clientes estan o estardn comprometidos.

Las organizaciones deben planear la seguridad de su plan de acceso remoto,

asumiendo que las redes intermediarias no son seguras.

Las organizaciones deben asumir que las maquinas cliente serén infectadas de

malware y deben establecer los controles de seguridad necesarios.

Las organizaciones deben medir el impacto/riesgos y beneficios de los diferentes
métodos de acceso remoto antes de implementar una solucion. Las organizaciones
deben asegurarse de la disponibilidad de los recursos compartidos por los
distintos medios, ademas de los pasos necesarios para su endurecimiento contra

ataques o amenazas.

Cuando se planean las soluciones de acceso remoto, las organizaciones deben
considerar las implicaciones en la seguridad del método de acceso remoto

utilizado y cuén bien cubrira los requerimientos organizacionales este método.

Para BYOD las organizaciones deben considerar la implementacion de redes

independientes.

2.2.1.2. Seguridad para las soluciones de acceso remoto. El documento de la NIST

trata de otros temas que se relacionan con el lado de servidor como proveedor de servicios,

se hace hincapié en la parte de autenticacion, ya que es el enfoque del trabajo.

2.2.1.2.1. Acceso remoto: autenticacion, autorizacion y control de acceso. A

continuacion, define el acceso remoto, la autenticacion, la autorizacion y el control de acceso.

2.2.1.2.1.1. Autenticacion. Existen muchas maneras de autenticar a los usuarios

remotos, asi como contrasefias, certificados digitales, tokens, entre otros. Se recomienda usar

diferentes contrasefias para distintos servicios o plataformas, ya que estos ayudan a proteger

recursos de credenciales robadas y, al mismo tiempo, no se recomienda el uso de muchas
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contrasefias distintas, ya que muchos usuarios pueden tener problemas al recordarlos y
promover otros métodos que no siempre son seguros. La recomendacion en organizaciones
que precisan de un nivel méas alto de seguridad es utilizar la combinacion de diversos métodos
de autenticacion. Una de las limitaciones del MFA es que algunos de los dispositivos clientes
que pueden no tener las capacidades para leer tarjetas inteligentes o caracteristicas

biométricas.

Para darle un grado mayor a la complejidad a la autenticacion muchas organizaciones
pueden solicitar una reautenticacion después de largas sesiones de trabajo o un tiempo
determinado sin interacciones. En algunos casos se puede incluso solicitar una autenticacion
mutua entre los dos sujetos involucrados y asi verificar que ambas son los Gnicos que

participan en la comunicacion, usualmente se utilizan certificados para eso.

2.2.1.2.1.2. Autorizacién. Después de identificar al sujeto que solicita acceso remoto
a la organizacion o uno de sus recursos se debe determinar a cuales recursos puede acceder.
Algunas veces la autorizacion puede estar determinada por el estado del cliente y para estos
por lo general se necesita de un agente en la maquina cliente que indica el estado del cliente
y no puede dar informacion del estado de politicas y nivel de parcheo. Algunas veces estas
herramientas pueden dar contexto de la clase de dispositivo y, de esta manera, discernir qué
tipo de recursos puede acceder. Estas verificaciones adicionales del dispositivo permiten

limitar el acceso mas o poner el dispositivo en un estado de cuarentena.

2.2.1.2.1.3. Control de acceso para redes de comunicaciones. Uno de los
componentes principales para asegurar el acceso a las redes de comunicacion y proteger el
contenido en ella es el uso de la criptografia. La NIST recomienda los algoritmos aprobados,
el uso FPIS 140 y ambos lados de la interaccidén deben aprobar la validacion de FPIS 140.
Ipsec y SSL por lo general incluyen mecanismos de encriptacion aprobados y por lo general
cuentan con pruebas para verificar la integridad. Se recomienda que cualquier método

criptografico no aproado por la NIST se deshabilite como método de precaucion.

Se puede considerar el uso de split tunneling, el cual permite seleccionar que trafico
viajard por medio de la VPN y cual no. Esto permite aumentar la eficiencia de las
comunicaciones y reduce la carga sobre la VPN, también ayuda a liberar la carga sobre los

controles establecidos para examinar el trafico al enfocar estos controles solo en el que pasa
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directamente a la organizacion, pero si parte del trafico que no viaja por la VPN es sensible
puede resultar en problemas de seguridad si esta maquina se encuentra en una red poco

segura.

2.2.1.2.2. Recomendacion claves. No todas las recomendaciones dadas en esta
seccion del documento de la NIST aplican para esta investigacion, se destacaran solo las que
apliquen a este trabajo.

- Las organizaciones deben considerar cuidadosamente la seguridad de cualquier
solucién de acceso remoto que se ejecute en un servidor donde se ejecuten otro

servicios o aplicaciones.

- Las organizaciones deben considerar todos los factores de seguridad cuando se
esta pensando en la ubicacion en la red del servidor soportando el acceso remoto,
estos factores deben incluir el rendimiento, trafico y otros. Lo usual es ver estos

servidores en el perimetro de la red.

- Para asegurar que el acceso es restringido apropiadamente, el servidor de acceso
remoto debe autenticar cada usuario (que se encuentre teletrabajando) antes de
darle acceso a los recursos de la organizacién y debe utilizar la autorizacion para
asegurarse de que el usuario solo tenga acceso a los recursos necesarios. ES
importante considerar la autenticacion mutua para comprobar que ambos actores

son legitimos.

- Toda informacion sensible que es accedida por medio de acceso remoto de
preservar su confidencialidad e integridad por medio del uso de criptografia. Se

recomiendan algoritmos aprobados por las NIST y basados en FIPS.

- Las organizaciones deben planear como se administraran los clientes remotos y
su software de seguridad, esta administracion de dispositivos debe funcionar

remotamente y de manera segura.

2.2.1.3. Seguridad del dispositivo cliente de teletrabajo. Existen dos tipos de
dispositivos clientes, computadoras personales, las cuales son computadores portatiles o de

escritorio que ejecutan sistemas operativos como Windows, OS X y Linux y dispositivos
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moviles como pequefias computadoras mdviles, teléfonos inteligentes y tabletas, las cuales
pueden correr una gran variedad de sistemas operativos, pero por lo general iOS y Android.
Cabe destacar que las diferencias entre los dispositivos son cada vez menores y muchos
dispositivos moviles ofrecen capacidades similares a computadoras personales, aunque en el

ambito de la seguridad todavia existen grandes diferencias.

Adicionalmente, estos dos tipos se pueden dividir en cuatro categorias,
organizacionales maquinas adquiridas, configuradas y administradas por la organizacion;
controladas por terceros son maquinas administradas o brindadas por compafiias ajenas a la
organizacion. BYOD son dispositivos completamente administrados por el usuario y este es
el Unico responsable de mantenerla y asegurarla y desconocidas son dispositivos en las redes

externas de la organizacion donde no existe ningun control.

Algunas de las amenazas principales de los usuarios o dispositivos con modalidad de
teletrabajo son worm, codigo malicioso en moviles, caballos de Troya, rootkits, spyware y
bots; estas infecciones pueden suceder por medio de correos, sitios web, descargas de
archivos, archivos compartidos, software de punto-a-punto, mensajeria instantanea y redes
sociales. Otro riesgo mencionado es el posible robo o pérdida de estos dispositivos, ademas
de cualquier acceso fisico a los dispositivos por terceros o dispositivos infectados.

Recordemos que el teletrabajo incrementa la superficie de ataque, ya que expande la
red organizacional a estas redes publicas o privadas fuera de la organizacién y como se ha
destacado los clientes deben asegurarse apropiadamente y su seguridad debe ser mantenida

regularmente.

2.2.1.3.1. Asegurando computadores personales para el teletrabajo. La NIST afirma
que una de las medidas mas importantes es el uso de un firewall personal, correctamente
instalado, configurado y actualizado, esto lo aseguran porque los firewalls personales pueden
ayudar a terminar amenazas de red en muchos escenarios. Un firewall personal debe tener
diferentes perfiles o configuracion para evitar ser muy restrictivo en redes conocidas (segun
cero confianza se deben tratar todos los ambientes por igual), un posible problema con el uso

de perfiles es que el sistema falle y utilice uno menos restrictivo en ambientes riesgos.
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La segunda consideracion segun la NIST es tener la habilidad de aplicar actualizacion
de sistema operativo y aplicaciones, el uso de politicas para obtener esas actualizaciones
desde los proveedores es a veces complicado y no da visibilidad del estado actual de la
maquina. Muchas organizaciones hacen un sistema de administracion de actualizaciones
centralizado, lo cual permite actualizar de acuerdo con los planes organizacion, asi como

definir cudndo y como se instalan y dar, finalmente, visibilidad del cumplimiento.
Otras consideraciones destacadas por la NIST son:

- Para usuarios administrativos se recomienda tener dos cuentas, una con acceso
limitado que debe ser la cuenta que utilicen para su trabajo diario y para inicio de
sesion y para algunas tareas administrativas o que requieran mas privilegio una
cuenta de administrador que debe utilizarla solo cuando es necesario. Esto puede

evitar que un atacante obtenga control de la cuenta administrativa.

- Utilizar el bloqueo de sesion, esto es importante para evitar que otros usuarios o
personas ajenas a compafiia puedan acceder a datos por una maquina desatendida
y que sea desbloqueado solo por otro proceso de autenticacion. Esto no evitaria
el robo de la maquina el uso de otras técnicas, pero puede evitar un acceso rapido
de algln sujeto en la proximidad.

- Asegurar fisicamente los activos en ambientes no seguros (para cero confianza

todos los son), el activo puede quedar desatendido y ser robado.

2.2.1.3.2. Asegurando dispositivos moviles para el teletrabajo. No es muy comun,
pero muchas organizaciones también utilizan dispositivos moviles para visitantes o
consultores, por lo que este punto puede aplicar en areas mas alla de teletrabajo. Algunas
maquinan recurrian a Software de administracion de dispositivos méviles (MDM, Mobile
Device Management), esto usualmente permite controlar las aplicaciones que se instalan en
el dispositivo y muchas de las configuraciones. La NIST SP 800-124 es una guia para
asegurar los dispositivos maviles, el documento estudiado para la investigacion destaca los

siguientes puntos del 800-124:
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- Limitar las capacidades de red de los dispositivos, por estos hablamos de
restringir la conexion a redes no seguras o sin seguridad basica, compartir Internet

y bluetooth.

- Los dispositivos deben tener un agente antimalware y firewall, deben estar
habilitados y correctamente y configurados. En redes externas seran los unicos

controles conocidos.

- Asegurar la actualizacion del dispositivo, firmware o actualizaciones de drivers,

sistema operativo y aplicaciones.

- Utilizar la criptografia de la data en reposo, en el almacenamiento interno o los

medios removibles de almacenamiento.

- Requerir métodos fuertes de autenticacion.

Restringir aplicaciones, utilizar whitelisting y blacklisting.

Como se menciond la organizacion puede utilizar MDM, otra opcion es una solucion
de MAM (Mobile Aplication Management). MDM tiene la capacidad de aplicar una serie de
politicas de seguridad en nombre de la organizacidn, incluso hacerlo en algunos dispositivos
gue no son de la organizacién, MDM también permite borrar datos de forma remota y en
caso de robo o extravio aplicar politicas de encriptacion. MAM, por otro lado, solo se aplica
a las aplicaciones empresariales por lo general crea un ambiente aislado para las aplicaciones
y su data, puede ofrecer encriptacion o solicitar que el dispositivo sea encriptado por el
usuario antes de instalar las aplicaciones, adicionalmente permite el borrado de este ambiente

protegido, de manera remota, en caso de extravio o robo.

El foco de la investigacion no son los dispositivos moviles (teléfonos inteligentes,
tabletas o similares), pero se agrega como referencia para toma de decisiones.
Adicionalmente, las empresas interesadas pueden también revisar la publicacion NIST SP
1800-21 (NIST, 2020) que también extiende el uso, implementacion y buenas practicas para

un sistema que soporte dispositivos mdviles.

2.2.1.3.3. Protegiendo informacion en dispositivos cliente en teletrabajo. El

teletrabajo por lo general involucra la creacion y edicion de informacion relacionada con el

72



trabajo, como correo, documentos de texto, hojas de Microsoft Excel, entre otros. Los datos
son siempre importantes sin importar su naturaleza, por eso, todos los datos que se relacionan
con trabajo deben tratarse como activos organizacionales. Las primeras dos sugerencias de
la NIST son proteger el dispositivo como ya se ha expuesto en este documento y respaldar
esta informacidn en una ubicacion controlada por la organizacion. Algunas organizaciones
pueden optar por no almacenar informacion en los dispositivos y utilizar soluciones de

almacenamiento externo.

Informacion sensible como PII (Personal Identifiable Information o en espafiol
Informacion de ldentificacion Personal) debe ser protegida, aunque no sea informacién
organizacional, muchos usuarios tienden a guarda informacion persona en sus dispositivos.
Estos dos tipos de informacion pueden dafiar la reputacion de la compafiia o el empleado,
incluso puede utilizarla para atacar al empleado o usar para romper contrasefias (un gran

porcentaje de contrasefias utilizan datos personales).

2.2.1.3.3.1. Encriptado de datos en reposo. Todos los dispositivos gque se utilizan para
teletrabajo (incluso los que no lo son si seguimos los principios de cero confianza), sin
importar su tamafio, pueden ser robados y los sujetos mal intencionados pueden intentar
obtener informacion de estos dispositivos. Las politicas de las llaves criptogréficas deberian
seguir una misma politica empresarial para proteger la informacion de manos ajenas. La
NIST advierte que la eficacia de las llaves de encriptacion para un disco completo depende
de que los dispositivos en reposo sean apagados para evitar exponer la llave de encriptacion
o dejar los dispositivos desencriptados, ya que al iniciar el dispositivo y desbloguearlo, la

informacién queda abierta.

2.2.1.3.3.2. Respaldando informacion de los dispositivos en teletrabajo. Todas las
organizaciones deberian poseer politicas de respaldo periddicas, estas politicas deben cubrir
los dispositivos en teletrabajo y méviles, es posible que la organizacion dependa de diferentes
métodos para aplicar estas politicas y asegurarse de que sus activos estan configurados
correctamente. Pueden existir consideraciones adicionales si la naturaleza de la informacion
es diferente y si la organizacion desea llevar a cabo un respaldo de manera remota o en un
ambiente externo. De cualquier manera, la informacion que se respalde debe viajar encriptada

y debe hacerse una evaluacion de su integridad.

73



2.2.1.4. Consideraciones de seguridad para un ciclo de vida de teletrabajo y acceso

remoto. La NIST construye esta guia sobre como se deben incorporar todos los detalles de

seguridad cubiertos en el documento, los describe en cinco fases, ademas, se basa en la

publicacién NIST SP 800-64. Algunas organizaciones pueden utilizar un esquema enfocado

en la metodologia de administracion de proyectos para la implementacion y puede

tropicalizar la solucion sugerida més adelante.

1.

Iniciacion: en esta fase antes del disefio de teletrabajo o acceso remoto, la
organizacion debe identificar las necesidades que la empresa tiene en el
teletrabajo, debe tener una idea general sobre como el teletrabajo se alineara con
la mision de la organizacion. Una vez identificadas las necesidades se debe crear
una estrategia general de la implementacion, se debe desarrollar la politica de
seguridad soportando las tareas que se pueden llevar a cabo y como se alinea a la
mision de la organizaciéon para este Gltimo punto la organizacion requerird
especificar los requerimientos de negocio y funcionales de la solucion. Algunas

consideraciones adicionales para los requerimientos y disefio son:

a. Sensibilidad del teletrabajo: se debe considerar la sensibilidad de la

informacion que esta involucrada en las tareas identificadas.

El nivel de confianza en el cumplimiento de la politica de seguridad: este nivel
de confianza solo puede asegurarse por la capacidad de la organizacion en

aplicar las politicas y controles necesarios en los dispositivos remotos.

Costo: el costo puede variar ampliamente seguin los controles y las decisiones
tomadas para aplicar o desarrollar las politicas como es deseado. Este rubro

puede incluir los mismos dispositivos que se utilizan por los empleados.

Ubicaciones de teletrabajo: el riesgo puede ser menor si estos dispositivos se
utilizan dnicamente desde las casas de los empleados o ubicaciones

designadas, muchas veces ese no es el caso, lo cual incrementa el riesgo.

Limitaciones técnicas: puede que sea necesario tener o adquirir ciertos

dispositivos para necesidades especificas en ambientes de teletrabajo, la

74



adquisicion o las capacidades técnicas para configurar estas soluciones deben

considerarse.

Cumplimiento con politicas: muchas organizaciones estaran regidas por
estandares internacionales y tienen que cumplir con los requerimientos

establecidos.

2. Desarrollo: en esta fase el personal debe especificar las caracteristicas técnicas

del teletrabajo y el acceso remoto y debe incluir los componentes que se

relacionan. Esto puede incluir los métodos de autenticacion, criptografia,

firewalls y otros componentes que establezcan los controles de seguridad

necesarios. Se deben considerar todos los escenarios posibles para definir las

politicas acordes (a partir del modelo de cero confianza esto no debe cambiar

nada). Finalmente, se debe evaluar y entender si las politicas pueden desplegarse

y aplicarse correctamente a todos los clientes. Esta fase debe definir qué

componentes se requieren para la implementacién. Consideraciones adicionales

para la fase de disefio:

a.

Arquitectura: se debe considerar la arquitectura organizacional y los cambios
requeridos para la implementacion, asi como cada componente encajara en la

arquitectura actual.

Autenticacion: se deben pensar en los métodos disponibles de autenticacion
para el modelo seleccionado y los dispositivos por implementar, asi como

cualquier limitacion establecida en los estandares que rijan la organizacion.

Criptografia: se debe seleccionar el algoritmo de encriptacién y proteccion de
comunicaciones, la seleccion del algoritmo puede estar limitada a los equipos

y estandares que rijan la organizacion.

Control de acceso: se deben seleccionar los tipos de acceso y el nivel

permitido para cada uno, asi como cuando el acceso deba denegarse.

Seguridad del dispositivo: estas son la consideracion de politicas de seguridad

y aplicaciones de seguridad como antimalware y firewall.
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3.

Implementacion: en esta etapa el equipo se configura para cumplir con los

requerimientos de seguridad y operacionales. Por mejores practicas la NIST

recomienda documentar toda la configuracion e implementarla en un ambiente de

prueba antes de su implementacién en produccion. La implementacion incluye

alterar la configuracion de otros equipos o controles de seguridad, lo cual puede

impactar la organizacion si no se prueba adecuadamente. Aspectos que deben

evaluarse durante las pruebas e implementaciones:

a.

Conectividad: se debe probar que los usuarios pueden establecer la conexion
con los recursos como se espera. Eso incluye probar que no tengan acceso a

los recursos no permitidos por la solucion.

Proteccion: debe evaluar que todo trafico o flujo de informacion esta

protegido como se establecio en los requerimientos.

Autenticacion: se debe confirmar que la autenticacion siempre se solicita'y es
necesaria para cada solicitud de acceso, todas las politicas de autenticacion
deben estar aplicadas y en cumplimiento. Es primordial revisar que la

autenticacion esta configurada y funciona como se desea.

Aplicaciones: se debe probar que las aplicaciones involucradas funcionan

adecuadamente por acceso remoto y local.

Administracion: se debe confirmar que la gestion se puede llevar a cabo

exitosamente para cada componente involucrado en el proceso.

Registros: se debe comprobar que los registros se llevan a cabo y que la

integracion con otros componentes funciona segin lo indicado.

Rendimiento: parte de las pruebas es comprobar que las diferentes horas de
operacion organizacional no afectan el rendimiento o la experiencia de los
empleados en teletrabajo. Algo importante es considerar dias de actualizacion,

lo cual suele cargar la red organizacional junto con el trafico usual.

Implementacion de la seguridad: la implementacion de teletrabajo puede

generar mas vulnerabilidades y debilidades en la seguridad organizacional y
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algunas organizaciones pueden optar por llevar a cabo una prueba extensiva
de vulnerabilidades en los nuevos dispositivos o escenarios introducidos a la

organizacion.

i. Configuracién por defecto: se debe revisar y confirmar que ninguna de las
configuraciones por defecto de los componentes implementados sigue en
funcionamiento y han sido reemplazadas por las nuevas definidas por la
organizacion. Esto puede incluir puertos que se utilizan por servicios, ya que
usarlos en su puerto natural puede facilitarle el trabajo a un sujeto mal

intencionado.

4. Operaciones y mantenimiento: esta fase debe incluir las tareas relacionadas con
seguridad que la organizacion debe llevar a cabo periédicamente una vez que la
solucidn estd en produccion, como revision de registros, deteccion de ataques,
respuesta a incidentes y recuperacion. Todas estas tareas deben estar
documentadas en una Politica de Gestion de la Configuracion. Algunas de las

actividades que se deben llevar a cabo en esta etapa son:

a. Confirmar que las actualizaciones se aplican correctamente y que siguen el

disefio de la propuesta.

b. Confirmar que el reloj de todos los componentes involucrados esta

sincronizado. Esto es importante para relacionar los registros adecuadamente.

c. Reconfigurar cualquier control como sea necesario, como lo determinen los

controles o pruebas conducidas por la organizacion.

d. Detectar y documentar las anomalias detectadas en la infraestructura de

teletrabajo.

5. Eliminacién o remocion: esta etapa entra en vigor una vez que la solucion ha sido
implementada y sucede cuando alguno de los componentes de la solucion se
retira, necesita actualizarse, limpiarse o desecharse. Debera documentar como la

organizacion realiza lo cambios en su solucion.

2.2.1.5. Recomendacion de la NIST para los empleados realizando teletrabajo. La
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NIST tiene una publicacion la Seguridad Basica para Teletrabajo (Greene, 2020) que esta

enfocada en los empleados y no necesariamente en las organizaciones, pero puede utilizarla

como una guia para la construccién de una cultura organizacional en el teletrabajo. Estas

recomendaciones aplicarian para cualquier dispositivo.

1.

Conocer las politicas de ciberseguridad organizacional, entenderlas y
corroborarlas, de manera que se pueda saber si el dispositivo cumple estas

politicas.

Proteger la red de casa, los empleados deberian utilizar seguridad WPA2 o
WPAS3, tener una contrasefia segura (ojala utilizando las mismas reglas que la
organizacion utiliza para la contrasefia de inicio de sesion). La organizacion puede
ayudar a sus empleados para asegurarse de que cumplen con la configuracion de
lared. la publicacion de la NIST no lo establece, pero debe ayudarles a configurar
el punto de acceso correctamente y revisar que este no esté configurado por

defecto y que una persona pueda acceder a su configuracion.

Asegurarse de utilizar la VPN organizacional. La publicacion de la NIST indica
que el usuario puede configurar una, pero esto no se alinea con el modelo de cero

confianza.

Cuando se utilizan dispositivos ajenos a la organizacion, el usuario debe
asegurarse de que cumple con la configuracion de seguridad base. La
organizacion puede dar guias y asistencia si se permitiera el uso de estos

dispositivos.

Mantener todos los dispositivos que se utilizan para trabajar actualizados. La
compafiia debe soportar estas acciones en los dispositivos empresariales. Para
dispositivos externos la organizacién puede dar guias para soportar a los sujetos

con dispositivos externos.

Reportar cualquier actividad inusual en los dispositivos que se utilizan para
teletrabajo, la organizacion debe comunicar las fuentes de comunicacion en caso

de dudas o problemas de seguridad.
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2.2.1.6. Consideraciones de seguridad para el intercambio de archivos en Internet.
Otra publicacion gue se puede destacar es el boletin informativo de la NIST, ITL: Security
Considerations for Exchanging Files Over the Internet (Scarfone, Schol y Souppaya, 2020)
que expone los escenarios que se pueden dar en una organizacion al compartir informacion,
sea de manera remota o interna y trata de discutir como los usuarios pueden compartir
archivos importantes por correo o medios gratuitos de transferencia de archivos. El
teletrabajo incrementa esta transferencia de archivos, por las razones obvias al no estar todos
los empleados en un mismo lugar y no mostrar nuestra pantalla o imprimir un informe para
compartirlo personalmente, todas estas acciones en el ambiente de teletrabajo se hacen por

medios digitales.

2.2.1.6.1. Consideraciones de seguridad para mejorar el intercambio de archivos.
Muchos métodos de intercambio actuales tienen opciones de seguridad deficientes, algunos
no tienen o poseen métodos de encriptacion debiles y algunos no validados por FIPS (la NIST
establece que se deben asegurar los datos utilizando métodos validados por FIPS, Federal
Information Processing Standards o en espafiol el estdndar federal de procesamiento de
informacidn). Utilizar estos métodos no seguros puede exponer la informacion y ser victimas
de algun método de escaneo, lectura o captura de los datos en las redes que estos atraviesan.
En algunos casos las organizaciones almacenan estos datos en servidores seguros o
proveedores que no brindan la seguridad de los datos almacenados y pueden guardar copias
de estos. Lo que propone la NIST para mejorar la seguridad en el intercambio de archivos es

lo siguiente:

- Las organizaciones deben identificar todos los usuarios que necesitan compartir
datos, los que envian y los que reciben, tanto si es dentro o fuera de la

organizacion y es importante saber la naturaleza de la informacion.

- Las organizaciones deben solucionar las necesidades del intercambio de archivos,
considerando la seguridad y la usabilidad, también es importante educar a los

usuarios para que puedan utilizar adecuadamente la solucion.

- Cuando se utilizan meétodos criptograficos para proteger la confidencialidad e
integridad de los archivos y su intercambio, las organizaciones deben

implementar los algoritmos aprobados por la NIST y validados por FIPS.
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Las organizaciones deben monitorear que los controles y las soluciones aprobadas
que se utilizan. La organizacion debe detectar el uso de otros métodos y

solucionar esto antes de que se vea comprometida la organizacion.

Las organizaciones deben responder efectivamente si se ve comprometida la

informacion.

2.2.1.6.2. Posibles soluciones para asegurar el intercambio de archivos. La NIST

lista una serie de soluciones agrupadas por método de transmision, puede que algunas

organizaciones utilicen otros métodos o soluciones hibridas. La organizacion debe evaluar

cuidadosamente la seguridad y usabilidad de la solucion, el objetivo principal debe ser

salvaguardar la confidencialidad e integridad de los archivos en transito y en algunos casos

estas soluciones pueden ayudar a asegurar los datos en reposo.

Correos electronicos: es uno de los métodos de transmision mas popular porque
es conveniente, rapido y universal; solo se necesita un correo electrénico, casi
todas las organizaciones cuentan con este o los usuarios tienen una cuenta
personal, usualmente estos métodos no tienen ninguna seguridad para la
transmision de esta informacion. Algunas de las opciones para proteger la

informacion en correos electrénicos son:

o Comprimir y encriptar los archivos adjuntos: se puede utilizar una

herramienta para encriptar y comprimir el archivo, el receptor requeriria
conocer la contrasefia, la cual no debe ser una contrasefia facil y debe
transmitirse seguramente al receptor (lo cual incrementar la superficie de

ataque).

Utilizar la caracteristica de encriptacién de la solucion de correo: en algunas
soluciones de correo electrdnico los clientes y el servidor pueden encriptar los
correos electronicos organizacionales, sean de la organizacion o no, si el
receptor del correo es externo, tendria que utilizar un portal para acceder su

contenido.

Utilizar el estandar de llave de encriptacion para correos electronicos: como

S/IMIME (Secure/Multipurpose Internet Mail Extensions o en espafiol
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extensiones seguras/multipropésito de correo electronico). Esto requiere
clientes de correo y no utilizar portales web. Esto puede presentar

limitaciones, como cuando se envian correos fuera de la organizacion.

o Uso de servicios o productos de encriptacion de terceros: las funcionalidades
de estos proveedores varian mucho, algunas pueden encriptar los correos, los

archivos o solo archivos sensibles segln las caracteristicas.

- Servicios de archivos compartidos: esto puede incluir un ambiente de archivos
compartidos con varios servidores que soportan la transmision de archivos.
Muchos de estos servicios son en la nube, lo cual puede indicar que el proveedor
puede tener acceso a estos, por lo que se recomienda verificar las politicas y

obligaciones contractuales con el proveedor.

- Soluciones de gestion de transferencia de archivos: estas soluciones son
especificas para la transferencia segura de archivos. Por lo general permiten la
administracion, automatizacion, monitoreo y registro de las actividades de
transferencia de archivos en la organizacion. Muchas incluyen encriptacion,
revision de integridad, autenticacion y auditoria y ofrecen caracteristicas de

cumplimiento con estandares internacionales.

- Aplicaciones moviles o aplicaciones web personalizadas: muchas organizaciones
desarrollan su propia solucion particular para asegurar el intercambio de archivos
0 usan clientes para dispositivos mdviles, todas estas utilizan HTTPS para

encriptar la transferencia.

2.2.1.6.3. Soluciones posibles para detectar el intercambio inadecuado de archivos
protegidos. Como se menciond, es importante detectar las fallas al proteger apropiadamente

los archivos.

- Soluciones de DLP (Data Loss Prevention o en espariol prevencion de pérdida de
datos), estas soluciones pueden monitorear redes, dispositivos clientes y algunas

aplicaciones cuando se transfieren archivos sensibles.
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- Sistemas de deteccion y prevencion de intrusiones a la red, asi como un firewall
y otros controles de red que pueden monitorear el trafico de red o identificar el

uso inadecuado de las aplicaciones de transmision de archivos.

- Registros de los servidores de correo electronico y otros servidores de
transferencia de archivos, de los archivos transferidos y cuales estaban protegidos

y cuales no.

- Soluciones de CASB (Cloud Access Security Broker o en espafiol agente de
seguridad para el acceso a la nube) es una solucion que monitorea el intercambio
de archivos con otros componentes en la nube y puede dar visibilidad a las

aplicaciones en la nube y los riesgos asociados.

2.3. PCI

La PCI (Payment Card Industry) Security Standards Council o espafiol el Consejo de
Estandares de Seguridad para la Industria de Tarjeta de Pago, establece una serie de reglas
que deben cumplir las organizaciones que utilizan tarjetas de crédito como método de pago,
con el fin de proteger la informacién de los duefios de las tarjetas procesadas por la
organizacion. De las vulnerabilidades detectadas por PCI algunas aplican en ambientes de

teletrabajo, esta es la lista de las posibles vulnerabilidades:
- Dispositivos de punto de ventas.
- Dispositivos maéviles, computadoras personales y servidores.
- Puntos de conexion wireless.
- Aplicaciones web de compra.
- Sistemas de almacenamiento fisico.
- Transmision de los datos de tarjetas a los proveedores.

Conexiones remotas.

Para cumplir con el cumplimiento de PCI se debe:
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- Evaluar: identificar todas las ubicaciones donde esta la informacion del duefio de
la tarjeta, llevar a cabo un inventario de los activos de Tl y negocio involucrados
en el proceso de pago. Parte de la evaluacion es analizar las vulnerabilidades de
estos dispositivos que pueden exponer informacion de los clientes.

- Reparar: reparar las vulnerabilidades identificadas, remover de manera segura la

informacion del cliente e implementar procesos de negocio seguros.

- Reportes: se deben documentar los detalles de las evaluaciones y remediaciones
para reportar posteriormente el cumplimiento a la organizacion duefias de las

tarjetas de crédito.

Adicionalmente, los Estandares de Seguridad de la PCI incluyen diferentes

estandares:

- PCI Estandar de Seguridad de Datos: aplica para todas las entidades que

almacenan, procesan y transmiten informacion de tarjetas de crédito.

- Requerimientos de Seguridad de Transacciones con PIN: son un grupo de
requerimientos de caracteristicas y administracion de dispositivos que se utilizan

para la proteccién del PIN de los clientes y otros proceses de pago.

- Estandar de Seguridad de Datos de la Aplicacion de Pago: esta enfocada en
desarrolladores de software que almacenen, procesen, transmitan informacién de

tarjetas o informacion sensible de autenticacion.

- Estandar de Encriptacion Punto a Punto de PCI: provee un set de requerimientos

para conexion de punto a punto.

- Requisitos de seguridad logica de produccion de tarjetas PCI y requisitos de
seguridad fisica: es un grupo de buenas précticas para los fabricantes y

productores de tarjetas.

- Requisitos de seguridad del proveedor de servicios de token de PCI: este se enfoca

en los proveedores de servicios de pagos por tokens.

2.3.1. PCI Estandar de Seguridad de Datos. De estos estandares de la PCI solo el
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PCI Estandar de Seguridad de Datos aplica abiertamente para muchas organizaciones, los
demas estandares son organizaciones muy especificas, en este se incluye cualquier
organizacion que almacene o trasmita informacion sensible del duefio de una tarjeta, aunque
muchas de las ventas se realicen desde plataformas web o locales, con el teletrabajo esto
puede haber cambiado en algunas organizaciones. A continuacion, se detallan las metas y los

requerimientos establecidos por las PCI:
1. Construir y mantener una red y sistemas seguros.
a. Instalar y mantener un firewall.
b. No usar configuracion por defecto.
2. Proteger la informacién personal de los duefios de tarjetas.
a. Proteger la informacion almacenada de tarjetas.
b. Encriptar la transmision de informacién de tarjeta en todo tipo de redes.
3. Mantener un programa de gestién de vulnerabilidades.

a. Proteger todos los sistemas contra malware y actualizar regularmente el

software antivirus y los programas.
b. Desarrollar y mantener sistemas y aplicaciones seguras.
4. Implementar medidas de control de acceso fuertes.

a. Restringir el acceso a la informacion de tarjetas solo para necesidades de

negocio.
b. Identificar y autenticar el acceso a los componentes.
c. Restringir fisicamente los accesos donde se almacene informacion de tarjetas.
5. Monitorear y probar las redes regularmente.

a. Rastrear y monitorear el acceso a los recursos de red y la informacion de

tarjetas de crédito.

b. Regularmente, probar los sistemas de seguridad y los procesos.
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6.

Mantener una politica de seguridad de informacion.

a. Mantener una politica que gestione la seguridad de informacion de todo el

personal y la organizacion.

2.3.1.1. Implementar y mantener sistemas y redes seguras bajo el cumplimiento de

la PCI DSS. PCI establece una serie de requerimientos que deben existir para cumplir con el

estandar:

1.

Instalar, configurar y mantener un firewall para proteger la informacion de
tarjetas, el firewall debe controlar el trafico que entra y sale de la organizacion,

incluso entre areas mas sensibles dentro de la organizacion.

a. Establecer e implementar estandares de configuracion de firewalls vy
enrutadores e identificar todas las conexiones entre ambientes y redes donde
se comparta informacién de tarjetas, documentar y crear diagramas de estas
interacciones, debe también contener la justificacion de negocio y las
configuraciones técnicas para cada implementacion. La revision de la

configuracion y la documentacion debe suceder cada 6 meses.

b. Desarrollar configuraciones de firewall y enrutadores que restrinjan toda
entrada y salida de trafico no confiable de las redes y de los clientes y solo
permitir los protocolos necesarios para las operaciones de negocio en el
ambiente (en cero confianza todas las redes serias considerable no confiables

por lo que se aplicaria este punto en todas las redes).

c. Prohibir el acceso directo desde Internet a cualquier componente del sistema

con informacién de cliente de tarjetas.

d. Instalar un firewall personal o equivalente en cualquier dispositivo que se
conecte con Internet o fuera de la red organizacional y tenga acceso a

informacion de clientes.

e. Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.
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2. No utilizar la configuracion por defecto de los componentes de seguridad, como

contrasefas y parametros de seguridad.

a. Siempre se deben cambiar todas las configuraciones por defecto y desactivar

todas las caracteristicas o cuentas que no estén en uso.

b. Configurar todos los componentes y corregir todas las vulnerabilidades
conocidas y en consistencia con las definiciones de la industria. Definir un

plan para actualizar y corregir cualquier nueva vulnerabilidad.
c. Usar una fuerte criptografia y aprobada por las NIST.

d. Mantener un inventario de todos los componentes involucrados en el proceso

de tarjetas.

e. Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.
f. Los proveedores deben proteger la informacion de los clientes de tarjetas.

3. Proteger los datos de los duefios de tarjetas, esto puede incluir cualquier medio
donde se almacene la informacion y debe prevenir el uso sin autorizacion de estos.
Esta informacidn no debe almacenarse al menos que sea necesario y una vez no

se utilice deben removerse y no usarse.

a. Limitar el almacenamiento y tiempo de retencion de informacion de tarjetas
al tiempo que sea solamente el requerido para el negocio o por razones legales
o0 regulatorias y que conste en la documentacion de la politica de retencién de
datos. Se debe purgar toda la informacion no necesaria al menos cada cuarto

de afio.

b. No se debe almacenar informacion sensible después de la autorizacion. Toda

informacion sensible de autenticacion debe limpiarse y ser irrecuperable.

c. Se debe enmascarar el nimero de tarjeta si por alguna manera se muestra, solo

personas con alguna justificacion de negocio deben ver el nimero completo.
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Cuando se almacene el nimero de tarjeta debe guardarse, de manera que no
sea leible en cualquier medio donde se almacene. Para esto, se pueden usar

muchos métodos como tokens o criptografia.

Documentar e implementar los procedimientos necesarios para proteger las

[laves de encriptacion.

Documentar e implementar los procesos y procedimientos necesarios para la

administracion de llaves de encriptacion.

Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.

Encriptar la transmision de datos de tarjeta en redes publicas o0 no seguras, esto

puede asegurar que el trafico interceptado no sea leible.

a.

Usar una criptografia fuerte y protocolos de seguridad para proteger la
informacion de tarjeta durante su transmision en medios abiertos o redes

publicas.

Nunca enviar informacién de tarjetas por medio de tecnologias como correo

electrénico, mensajes instantaneos, SMS, chats, entre otros.

Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.

Proteger todos los sistemas contra vulnerabilidades y actualizacion regularmente

el antimalware y programas.

a.

b.

C.

Desplegar software antimalwe/antivirus en todos los sistemas que puedan ser

afectados por estos. (Bajo cero confianza serian todos).

Asegurarse que todos los mecanismos de antimalware/antivirus estan

actualizados, realizan escaneos periddicos y generan registros de auditoria.

Asegurarse que los mecanismos de antimalware/antivirus se encuentran
activamente en ejecucion y que no pueden ser deshabilitados o modificados

por usuarios.
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d. Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.

6. Desarrollar y mantener sistemas y aplicaciones de manera segura, se deben
mitigar las vulnerabilidades en estos sistemas, muchos proveedores liberan
actualizaciones de seguridad periédicas que ayudan a minimizar muchas de estas
vulnerabilidades y se debe documentar el proceso de actualizacion sin impactar
servicios criticos, ademas de utilizar procedimientos de control de cambios (como
ITIL).

a. Establecer un procedimiento para la identificacion de vulnerabilidades de

seguridad y evaluar los riesgos de estas.

b. Proteger todos los sistemas y software de las vulnerabilidades conocidas por
medio de la configuracion o actualizacion necesaria. Instalar actualizaciones

no mas tarde de 1 mes.

c. Desarrollar aplicaciones internas y externas siguiendo las précticas de PCI
DSS y de la industria.

d. Seguir los procesos y procedimientos de control de cambios con todos los
componentes y asegurarse de que estos cambios cumplan los requerimientos
establecidos por la PCI DSS.

e. Prevenir vulnerabilidades comunes en el codigo durante el proceso de
desarrollo y entrenar a los desarrolladores en buenas practicas en el desarrollo

seguro.

f. Asegurar las aplicaciones externas de la organizacion de ataques conocidos,
por medio de evaluaciones de vulnerabilidades al menos una vez al afio y

después de cada cambio. Se pueden utilizar controles automatizados.

g. Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.

7. Restringir el acceso a la informacion de los usuarios de tarjetas a solo en caso de

que sea necesario por el negocio. Debe existir una limitacion de las
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responsabilidades de cada sujeto en la organizacion y se debe conocer el minimo

de informacion que este sujeto necesita consultar.

a. Limitar el acceso a los sistemas y datos personales de tarjetas a solo aquellos

que lo requieren para su trabajo.

b. Establecer un sistema de control de acceso para los sistemas que restringen el

aCcCeso.

c. Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.
8. ldentificar y autenticar el acceso a los sistemas.

a. Definir e implementar politicas y procedimientos para asegurar la gestién
apropiadas de la identificacion de usuarios y administradores en todos los
sistemas. Cada usuario debe ser identificable y cada sujeto debe tener su
propia cuenta.

b. Desplegar al menos uno de estos controles para autenticar todos los usuarios,
todas las contrasefias 0 datos de autenticacion deben almacenarse con un

algoritmo de encriptacion fuerte:

i. Algo que ellos sepan: contrasefia, frase, etc.

ii. Algo que ellos tengan: token, tarjeta inteligente, etc.
iii. Algo que ellos sean: como biométricos.

c. Asegurar todos los accesos administrativos individuales y todos los accesos
remotos al ambiente o los sistemas involucrados en el
almacenamiento/procesamiento de datos de tarjetas con MFA. MFA se
considera el uso de alguno de los métodos descritos en el punto anterior, pero
no se pueden requerir dos veces, solicitar dos contrasefias no cuenta como
MFA.

d. Desarrollar, implementar y comunicar las politicas y procedimientos de

autenticacion a todos los usuarios.
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e. No se deben usar ID genéricos, compartidos, agrupados u otros métodos de
autenticacion. Todos los usuarios, sean internos o no, deben tener sus propias

credenciales de autenticacion.

f. Se deben usar otros mecanismos de autenticacion como tokens fisicos, tarjetas

inteligentes y certificados asignados a usuarios individualmente.

g. Todo acceso a cualquier base de datos con informacion de tarjetas debe ser
restringido. Solo administradores de bases de datos deberian ejecutar
consultas en la misma y los ID/cuentas de aplicaciones solo deben utilizarse
por las aplicaciones y no por usuarios.

h. Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.
9. Restringir acceso fisico a la informacién de tarjetas.

a. Usar la infraestructura apropiada para establecer los controles necesarios que
limiten y monitoreen el acceso fisico a los sistemas que almacenas la

informacidn de tarjetas.

b. Desarrollar los procedimientos necesarios para diferenciar entre personal

interno y externo, como identificaciones.

c. Controlar el acceso fisico para el personal interno en areas sensibles y el
acceso se aprueba cada vez que el individuo ocupe acceso y cualquier
mecanismo para autenticar debe retornarse o debe marcar como invalidas una

vez que la tarea haya terminado.

d. Asegurar que todos los visitantes que se les haya autorizado el acceso donde
la informacion de tarjetas se procesa o almacena, tengan una identificacién
fisica u otra identificacién que expire cuando el personal ya no se encuentre
en las instalaciones. Se debe tener un registro fisico de acceso y actividad, lo
que incluye nombre del visitante, compafiia y el acomparfiante interno. Estos
registros deben guardarse por al menos 3 meses, a menos que haya otras

restricciones legales.
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10.

Fisicamente, asegurar toda fuente de datos, como las ubicaciones y
componentes donde se almacenen los respaldos. Preferiblemente, los

respaldos deben almacenarse en otra ubicacion.

Mantener control estricto sobre cualquier distribucion interna o externa de

fuentes de almacenamiento, como almacenamiento USB o discos.

Mantener control estricto sobre el almacenamiento y la disponibilidad de

fuentes de informacion.

Destruir cualquier fuente de informacion que ya no se necesite por razones de

negocio o legales.

Proteger los dispositivos que capturan informacién de tarjetas, de manera

directa o fisica. Estos deberian incluir revisiones periodicas.

Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.

Monitorear y rastrear todos los accesos a la red o a los datos de tarjetas, los

mecanismos de registro y la habilidad de registrar la actividad de usuarios es

critica para la eficacia de tareas forenses y gestion de amenazas. Cuantos mas

registros, mas facil serd determinar la causa de algun problema o alguna amenaza

en lared.

a.

Implementar registros de auditoria para relacionar todos los sistemas con los

usuarios ejecutando tareas en ellos.

Implementar registros de auditoria automaticos para todos los sistemas y

reconstruir eventos como:
i. Accesos individuales a datos de tarjetas.

ii. Todas las acciones hechas por un administrador o por un usuario con

derechos raiz (root).
iii. Acceso a los registros.

iv. Intentos fallidos de acceso.
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v. Intentos y cambios de autenticacion e identificacion.

vi. Cambios, creaciones y borrado de cuentas con algun privilegio superior.
vii. Detencion o pausa del registro automatico de auditoria.
viii. Creacion y borrado de objetos de sistema.

c. Grabar registros de auditoria de todos los sistemas y de cada evento, lo que
incluye como minimo identificacion de usuarios, tipo de eventos, fecha y
tiempo, indicacion de éxito o fallo, origen del evento, identidad del sistema o

recurso afectado, componentes o recurso que cred el evento.

d. Usar tecnologia de sincronizacion de tiempo, todas las horas de los sistemas
criticos y de los controles implementados deben ser iguales para relacionar

efectivamente los registros.
e. Asegurarse que los registros de auditoria no pueden alterarse.

f. Revisar los registros y eventos de seguridad para todos los sistemas que
detecten anomalias o actividades sospechosas. Se deben revisar los registros

criticos al menos una vez al dia.

g. Retener el historial de los registros de auditoria por al menos un afio y al
menos 3 meses debe estar disponible (inmediatamente) para analisis.

h. Los proveedores de servicio deben implementar un proceso de deteccién y

reporte de las fallas de los controles de seguridad criticos.

i. Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.

. Llevar a cabo pruebas de seguridad en los procesos y sistemas de seguridad, las
pruebas de seguridad son necesarias, ya que todos los dias se detectan nuevos
ataques y vulnerabilidades, estas pruebas deben probar todas las nuevas

tendencias en cuanto a ataques y vulnerabilidades descubiertas por el fabricante.

a. Implementar un proceso de revision de puntos de acceso Inalambrico, detectar

e identificar todos los puntos de acceso autorizados y no autorizados. Tener
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un inventario de puntos de acceso e implementar procedimientos de respuesta

a incidentes en caso de puntos de acceso no autorizados.

b. Ejecutar escaneos de vulnerabilidades de red internas y externas al menos una
vez por cuarto y despueés de cualquier cambio significativo. Corregir cualquier
vulnerabilidad y re escanear siempre que sea necesario hasta que no haya
vulnerabilidades conocidas. Estos escaneos realizados por cuartos deben ser

realizados por una persona aprobada (ASV, Approved Scanning Vendor).

c. Desarrollar e implementar una metodologia de pruebas de penetracion, debe
suceder al menos una vez al afio y deben hacerse pruebas internas y externas,
también se deben llevar a cabo después de cambios significativos. Cuando se
utiliza segmentacion de red, se deben hacer estas pruebas al menos una vez

cada 6 meses.

d. Se deben utilizar técnicas de prevencion de deteccion/prevencion de
intrusiones en la red interna. Se debe monitorear todo el trafico en el perimetro

del ambiente de datos de tarjetas.

e. Desplegar un mecanismo de deteccion de cambios que alerte el personal de
cualquier acceso no autorizado a los archivos de sistemas, archivos de
configuracion, archivos de contenido. Se pueden utilizar controles de
comparacion de archivos que pueden revisar semanalmente su integridad y

levantar alertas.

f.  Documentar todas las politicas de seguridad y procedimientos operativos que

se relacionan.
12. Mantener una politica de seguridad de la informacion para todo el personal.

a. Establecer, publicar, mantener y diseminar la politica de seguridad,
adicionalmente, se debe llevar a cabo la politica de seguridad al menos una

vez al afio y se debe actualizar cuando el ambiente tenga algiin cambio.

b. Implementar un proceso de gestion de riesgos que debe ejecutarse al menos

una vez al afio y después de cada cambio significativo en el ambiente donde
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se identifiquen activos criticos, amenazas, vulnerabilidades y debe entregar

resultados de una prueba formal.

c. Desarrollar politicas de uso para tecnologias criticas, que debe especificar el
uso apropiado por todo el personal. Debe incluir acceso remoto, inalambrico,
dispositivos removibles, computadoras moviles, tabletas, dispositivos de

mano, correo e Internet.

d. Asegurarse de que las politicas y procedimientos de seguridad definan
claramente las responsabilidades de seguridad de todo el personal. Los
proveedores de servicio deben establecer sus responsabilidades de acuerdo

con lo documentando.
e. Asignar a los individuos o a los equipos sus responsabilidades de seguridad.

f. Implementar un programa formal de concientizacion de las politicas y

procedimientos de seguridad en todo el personal.

g. Examinar todo individuo potencial antes de ser contratado para minimizar el

riesgo de ataques desde fuentes internas.

h. Mantener e implementar politicas y procedimientos para administrar a los
proveedores de servicio con los cuales se comparte informacion de los duefios

de tarjetas o que puedan influir/afectar la seguridad de esta informacién.

I. Los proveedores de servicio deben aceptar la responsabilidad por escrito de

la informacion de los duefios de tarjetas que posean, procesen y transmitan.

j. Implementar un plan de respuesta a incidentes, que permita la rapida respuesta

en caso de una brecha en el sistema.

k. Los proveedores de servicio deben llevar a cabo y documentar todas las
revisiones que se hacen cada cuarto para confirmar que el personal sigue las

politicas de seguridad y los procedimientos operacionales.

2.3.1.2. Como cumplir con la PCI DSS. Cada organizacion y entidad que almacene,
procese y transmita informacion de tarjetas debe cumplir con el estandar de PCI DSS, asi
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como toda compafiia que expenda tarjetas de crédito debe seguir estos controles minimos
definidos. Las recomendaciones generales de la PCI para cumplir con los requerimientos

definidos son:

Alcance: determinar los sistemas y redes que estan en el alcance de PCI DSS.

- Evaluar: Se debe examinar el cumplimiento de los sistemas y redes involucrados,

sigue los requerimientos y procedimiento definidos por la PCI DSS.

- Reportar: el evaluador debe completar la documentacién requerida como el SAQ
(Selft-Assessment Questionnaire 0 en esparfiol cuestionario de autoevaluacion) y
ROC (Reporto on Compliance o en espafiol reporte de cumplimiento), lo que

incluye toda la documentacion de los controles de compensacion.

- Certificar: completar apropiadamente el AOC (Attestation of Compliance o en

espafiol la certificacion de cumplimiento).

- Enviar: Enviar el SAQ, ROC, AOC y cualquier otra documentacion de soporte

solicitada.

- Solucionar: Si se requiere, llevar a cabo la remediacion necesaria sobre los
requerimientos que no estan implementados y se debe entregar un reporte de

actualizacién de estos.

2.4. OECD

La OECD es la Organizacion para la Cooperacion Econdémica y Desarrollo
(Economic Co-operation and Development) segun su sitio web (OECD) es un organismo
internacional que trabaja en funcion de construir mejores politicas para mejores vidas. Su
objetivo es disefiar las politicas que fomente la prosperidad, la igualdad, las oportunidades y
el bienestar de todos. Tiene cerca de 60 afios de experiencia. Esta organizacion junto con
gobiernos, creadores de politicas y ciudadanos busca establecer estandares internacionales
basados en evidencia y buscar soluciones a un gran rango social, econdmico y ambiental. La
OECD no establece ninguna norma de cumplimiento, pero ha publicado diversos trabajos y
publicaciones de mejores practicas y recomendacién relacionadas con tecnologias, las

publicaciones en su mayoria estan enfocadas en los productores de tecnologia. Se realiza una
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busqueda sistematica de las mejores practicas recomendadas por este ente que sean referentes

para esta investigacion.

2.4.1. Entendimiento de la seguridad digital de los productos: un analisis
profundo. Del documento mencionado de la OECD (OECD, 2021) se pueden destacar unas

claves para la definicion de politicas de seguridad y las definiciones del riesgo digital.

2.4.1.1. Informacion clave para los creadores de politicas de seguridad. Algunos de

los principales hallazgos de los casos de estudios durante el ultimo afio 2021/2020 son:

- Los dispositivos 10T (Internet of Things, en espafiol Internet de las cosas) para
consumidor tienen huecos de seguridad significativos, en todas sus etapas de ciclo

de vida.

- En todos los casos de estudio de productos para consumidores los huecos de
seguridad por mala configuracion o por no instalacién de actualizaciones de

seguridad.

- Cuando los productos alcanzan el final de su vida util dada por el fabricante o
soporte son mayores en producto loT y teléfonos inteligentes y es menor para
servicios en la nube, también porque muchos de estos mantienen mayor soporte

u opciones de migracion cuando llegan a su fin de soporte.

- Huecos de seguridad durante el disefio y despliegue son significativos en nuevos
productos, como loT donde muchos tienen limitaciones de seguridad por disefio
o0 por defecto y muchas de las opciones de seguridad no son las que se utilizan.
Estos huecos de seguridad son menos comunes en mercados/productos mas

maduros como computadoras y teléfonos inteligentes.

2.4.1.2. Recomendaciones de la OECD en relacion con la criptografia. Estas
recomendaciones estan en otra publicacion localizar en el blog legal llamado
Recommendation of the Council concerning Guidelines for Cryptography Policy (OECD
Legal, 1997) (recomendacién del consejo sobre las directrices para las politicas de
criptografia) que estan enfocadas en las recomendaciones para los paises miembros en cuanto

a la criptografia, la lista a continuacion:
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1. Establecer nuevas, adicionales, politicas, métodos, medidas, practicas y
procedimientos que reflejen y tomen en cuenta los principios que se relacionan

con las pautas para politicas de criptografia.

2. Consultar, coordinar y cooperar en las pautas en el ambito internacional y

nacional.

3. Actuar en la necesidad de soluciones préacticas y operacionales en el area de las

politicas internacionales de criptografia.

4. Diseminar las pautas en los sectores publicos y privados para promover el

conocimiento de los problemas y politicas relacionadas con la criptografia.

5. Remover y evitar obstaculos a tratados internacionales en el proceso de creacion

de politicas de criptografia.

6. Declarar o publicar cualquier control establecido nacionalmente a la

organizacion.

7. Revisar las pautas al menos una vez cada 5 afios, con el objetivo de mejorar la

cooperacion en problemas que se relacionan con las politicas de criptografia.

2.4.1.2.1. Pautas para politicas de criptografia. Estas Pautas de OECD se crearon
para promover el uso de la criptografia, crear conciencia en la necesidad de politicas de
criptografia y leyes relacionadas con la criptografia, asistir a los responsables de tomar
decisiones en el Sector Publico y privado para implementar metodologias de criptografia que
sean coherentes con las politicas nacionales e internacionales y promover la cooperacion

entre el Sector Publico y privado.

Su alcance es primordialmente gubernamental, pero también contempla el Sector
Publico y privado, ya que el documento establece que el cambio debe iniciarse desde el

gobierno primero.
El texto también destaca una seria de principios que deben considerarse:

1. Confiar en la criptografia: los metodos deben ser confiables para generar el

sentimiento de confianza en el uso de sistemas de comunicacion e informacion.
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Seleccionar el método de criptografia: los usuarios u organizaciones tienen el
derecho de seleccionar cualquier método de criptografia que sea aplicable segun

las leyes y los estandares internacionales.

Desarrollo de métodos criptograficos impulsados por el mercado: los
métodos criptograficos deben desarrollarse como respuesta a las necesidades,
demandas y responsabilidades de los individuos, negocios y gobiernos.

Estandares para métodos de criptografia: se deben desarrollar y promulgar en
el &mbito nacional e internacional estandares técnicos, criterios y protocolos para

los métodos criptogréficos.

Proteccién de los datos privados y personales: uno de los derechos
fundamentales de cada individuo es la privacidad, incluido el secreto de sus
comunicaciones y la proteccion de sus datos personales. Estos deben ser

respetados por cualquier método de criptografia.

Acceso legal: las politicas nacionales de criptografia pueden permitir el acceso
legal en texto plano o de llaves criptografias de la informacion encriptada.

Responsabilidad: cuando sea establecido por un contrato o legislacién, la
responsabilidad de los individuos y entidades que ofrezcan algin servicio

criptografico debe ser clara.

Cooperacion internacional: los gobiernos deben cooperar y coordinar las
politicas de criptografia y evitar obstaculos comerciales sobre las organizaciones

publicas y privadas.

2.4.1.3. Riesgo digital de seguridad. El riesgo digital de seguridad es resultado de la

combinacion de amenazas y vulnerabilidades, las cuales pueden resultar en incidentes que

impacten la confidencialidad, integridad y disponibilidad de la informacion, productos y

redes, los cuales pueden impactar econdmica y socialmente a la organizacion. Las

vulnerabilidades son inherentes al codigo, disefio o implementacion de un producto, las

amenazas existen de forma independientemente y no estan relacionadas directamente con un
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2.4.1.3.1. Debilidades, vulnerabilidades y malas configuraciones. El riesgo digital
tiene dos tipos principales de vulnerabilidades que son vulnerabilidades de codigo y de
configuracién. Las vulnerabilidades de codigo son generalmente definidas por una debilidad
dentro del codigo fuente del producto, el cual puede ser explotado por una amenaza y causar
danos. Las vulnerabilidades de disefio como su arquitectura o limitaciones técnicas suelen
ser dificiles de arreglar, ya que suelen ser limitadas por el hardware del producto, por lo
general requiere un redisefio del producto. Las vulnerabilidades por configuracion se pueden
definir como una incorrecta o una configuracion suboptima de un sistema o0 un componente
dentro de un sistema que puede causar una vulnerabilidad, estas requieren un contexto
especifico, por el otro lado las de codigo siempre estaran ahi sin importar su configuracion
y, finalmente, las malas configuraciones no requieren una actualizacion, sino reconfigurarse

correctamente.

La OECD también destaca que no todos los errores en el codigo son vulnerabilidades
de las cuales un tercero se pueda aprovechar, pero puede afectar a la organizacion de otras
maneras. Ademas, algunas vulnerabilidades son teoricas, se cree que puede existir 0 se puede
Ilevar a cabo, pero no existe un cédigo (en ese momento) para explotar esa vulnerabilidad o

también puede que no sea tan facil o necesite de otros factores.

2.4.1.3.2. Amenazas, exploits y AIC (Availability, Integrity and Confidentiality). Las
amenazas pueden ser intencionales y no intencionadas (errores de usuarios, fallas en los
servicios o0 desastres naturales) y los incidentes de seguridad digital pueden ser provocados

por ambas, pero los ataques son solo ocasionados por las amenazas intencionales.

Cuando un sujeto se aprovecha de una vulnerabilidad usa un exploit, muchas veces
un exploit es un codigo o un programa que esta disefiado especificamente para usar una o
varias vulnerabilidades. El impacto técnico de la seguridad digital usualmente se categoriza
por como afecte la disponibilidad, integridad o confidencialidad de un producto, dato o red,

a esto se le conoce como AIC (en espariol disponibilidad, integridad y confidencialidad).

2.4.2. Mejorando la seguridad digital en los productos: una discusion de
politicas. Este texto (OECD, 2021) al igual que el texto anterior esta se centra en el desarrollo
de tecnologias y sus limitaciones 0 mejores practicas y no en las organizaciones o al

teletrabajo. De este documento se pueden destacar ocho puntos para el manejo del riesgo, el
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cual puede implementarse en cualquier organizacion, ya que se alinea con muchos estandares

de buenas précticas.

2.4.2.1.1. Principios de las recomendaciones de la OECD en la gestion del riesgo de
la seguridad digital. La OECD sugiere los siguientes ocho puntos para considerarse cuando

se maneja el riesgo de la seguridad digital en una organizacion:

1. Conciencia, habilidades y empoderamiento: todas las partes interesadas deberian

entender los riesgos de la seguridad digital y cdmo manejarlo.

2. Responsabilidad: todas las partes interesadas deben tomar responsabilidad por la

gestidn del riesgo de la seguridad digital.

3. Derechos humanos y valores fundamentales: todas las partes interesadas deben
manejar los riesgos de la seguridad digital, de una manera transparente y

consistente con los derechos humanos y los valores fundamentales.

4. Cooperacion: todas las partes interesadas deben cooperar, esto incluye equipos en

otras ubicaciones geograficas.

5. Manejo de riesgos y ciclo de evaluacion: los lideres y los que toman decisiones
deben asegurarse de que el riesgo de la seguridad digital debe tratarse como parte

de la evaluacion continua de riesgos.

6. Medidas de seguridad: los lideres y los que toman decisiones deben asegurarse de
que las medidas de seguridad son apropiadas, de acuerdo con los riesgos.

7. Innovacion: los lideres y los que toman decisiones deben asegurarse de que la

innovacion se considera constantemente.

8. Preparacion y continuidad: los lideres y los que toman decisiones deben

asegurarse de que se ha adoptado un plan de preparacion y continuidad.

2.5. 1SO

2.5.1. ISO/IEC 27000:2018. A continuacién, se define la norma ISO/IEC
27000:2018.
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2.5.1.1. Generalidades. Esta normativa (ISO/IEC, 2018) aplica a organizaciones de
todos los tipos y tamafios, que obtengan, procesen, almacenen y transmitan informacion, toda
la informacion es importante y puede asociarse con procesos, sistemas, redes y personas que
son activos importantes para lograr los objetivos de la empresa. Todos estos actores y activos
corren el riesgo de ser afectados y se pueden implementar controles de seguridad de la
informacidn. Esta es la primera publicacion de la familia 27000 y da base a los demas

estandares de la familia.

2.5.1.2. Seguridad de la Informacion. Segun la ISO la seguridad de la informacion
se define como el asegurar la confidencialidad, disponibilidad e integridad (mencionada por
la NIST y DoD, de manera simular) de la informacion. La seguridad de la informacion
incluye las aplicaciones y la gestion apropiada de los controles que deben considerar una
gran cantidad de amenazas y su objetivo es asegurar el éxito del negocio y su continuidad,

ademas de minimizar las consecuencias de los incidentes que puedan suceder.

2.5.1.3. ISMS (Information Security Management System). En este estandar se
habla del ISMS (sistema de gestion de la seguridad de la informacion), el ISMS consiste en
politicas, procedimiento, pautas, recursos asociados y actividades que colectivamente
administran la organizacion en funcion de la proteccion de los activos de informacion. El
ISMS es una busqueda sistematica para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de los activos de informacidn de la organizacion, en funcion
de cumplir los objetivos del negocio. Este se basa en la evaluacion del riesgo y el riesgo
aceptado por la organizacién. Sus principios son:

- Conciencia en la necesidad de la seguridad de la informacion.
- Asistir en las responsabilidades de la seguridad de la informacién.

- Incorporar el compromiso de la gestiébn y de los intereses de las partes

involucradas.
- Mejorar los valores sociales.

- Ejecutar evaluaciones de riesgos que determinen los controles apropiados segun

los niveles aceptables de riesgo.
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- Incorporar la seguridad como un elemento esencial en los sistemas y redes de

informacion.
- Implementar una activa prevencion y deteccion de incidentes de seguridad.
- Implementar un enfoque integral de la gestion de la seguridad de la informacion.

- Reevaluar, de manera continua, la seguridad de la informacion y llevar a cabo las

modificaciones apropiadas.

2.5.1.3.1. Implementando un ISMS. Una organizacion que desee establecer un ISMS

tiene que:

1. Identificar los activos de informacion y sus requerimientos de seguridad de la

informacion asociados.

2. Evaluar los riesgos de seguridad de la informacidn y los riesgos de las amenazas

de seguridad de la informacion.

3. Seleccionar e implementar los controles relevantes para gestionar los riesgos no

aceptables.

4. Monitorear, mantener y mejorar la eficacia de los controles asociados con los

activos de la organizacion.

2.5.2. ISO/IEC 27001:2013. La 27001 (ISOTools) es una norma enfocada en la
seguridad de la informacién y la mejora continua y habla de la definicién e implementacion
de una SGSI (sistema de gestion de seguridad de la informacion) que buscara evaluar todo
tipo de riesgos 0 amenazas que pueden poner en peligro la informacion de la organizacion.
La implementacion de una SGSI permite establecer los controles y estrategias mas adecuada
para eliminar y minimizar estos riesgos. Como casi todas las normas de la 1ISO se basa en un

método de mejora continua.

2.5.2.1. Fases de un SGSI basado en 1SO27001. Si una organizacion tiene un SGSI
implementado en su organizacion debe pasar por las siguientes fases para implementarlo

como la norma establece:

1. Analisis y evaluacion de riesgos.
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2. Implementacion de controles.

3. Definicion de un plan de tratamiento de los riesgos o esquema de mejora.
4. Alcance de la gestion.

5. Contexto de organizacion.

6. Partes interesadas.

7. Fijacion y medicion de objetivos.

8. Proceso documental.

9. Auditorias internas y externas.

Toda esta estructura es exitosa solamente si el SGSI puede garantizar que los riesgos
de seguridad se identifican y han sido aceptados, gestionados o minimizados por la

organizacion, de manera documentada y sistematica.

2.5.2.2. Controles de la 1SO27001. No todos los controles aplican para la siguiente
investigacion, pero muchos pueden soportar la implementacion correcta de cero confianza
en una organizacion. A continuacion, los controles que pueden apoyar y deben considerarse

segln la naturaleza del teletrabajo (Thycotic).
A.5 Politicas de Seguridad de la Informacion:

A.5.1 Gestion de la seguridad de la informacion: su objetivo es proveer la gestion de
gerencia y soportar la seguridad de la informacion segun los requerimientos del negocio y

las leyes o acuerdos contractuales.

A.5.1.1 Politicas para la seguridad de la informacion: es un grupo de politicas para la
seguridad de la informacién que deben ser definidas y aprobadas por la Gerencia,

posteriormente se publican y comunican a todos los empleados y otros actores relevantes.

A.5.1.2 Revision de las politicas de la seguridad de la informacion: Es importante que
las politicas se revisen en los plazos definidos o cuando haya cambios significativos, de esta

manera, asegurar que sea conveniente, adecuado y efectivas.

A.6 Organizacion de la Seguridad de la Informacion:
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A.6.1 Organizacion interna: su objetivo es establecer la base para iniciar y controlar

la implementacion y operacion de la seguridad de la informacidon en la organizacion.

A.6.1.1 Seguridad de la informacion roles y responsabilidades: todas las

responsabilidades deben ser definidas.

A.6.1.2 Segregar las tareas: (Esto apoya la politica del minimo acceso) busca segregar
las tareas en conflicto y areas de responsabilidad, asi reducir las oportunidades de un acceso

no autorizado o no intencionado, que pueden ocasionar una modificacion o una accién no.

A.6.2 Dispositivos moviles y teletrabajo: su objetivo es asegurar la seguridad del

teletrabajo y el uso de los dispositivos mdviles.

A.6.2.1 Politica de dispositivos mdviles: consiste en politicas y medidas de seguridad

necesarias para manejar el riesgo que representan los dispositivos moéviles.

A.6.2.2 Teletrabajo: consiste en politicas y medidas de seguridad que deben
implementarse para proteger la informacion que es accedida, procesada y almacenada por los

dispositivos en modalidad de teletrabajo.
A.8 Gestion de Activos:

A.8.1 Responsabilidad por los activos: su objetivo es que la organizacion pueda

identificar los activos y definir la proteccidn apropiada.

A.8.1.1 Inventario de activos: los activos asociados con informacion y las
instalaciones de procesamiento de la informacion deben identificarse y un inventario de estos

activos debe generarse y mantenido.

A.8.1.2 Propiedad de los activos: todos los activos en el inventario deben tener un

responsable.

A.8.1.3 Uso aceptable de los activos: son un grupo de reglas para el uso aceptable de
la informacion y los activos asociados con informacion o instalaciones de procesamiento de

informacidén deben identificarse, documentarse e implementarse.

A.8.2 Clasificacion de la informacion: su objetivo es asegurar que la informacion

recibe el nivel apropiado de proteccion seguin su importancia para la organizacion.
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A.8.2.1 Clasificacion de la informacién: la informacién debe clasificarse segun los

requerimientos legales, valor, criticidad y sensibilidad.

A.8.2.2 Etiquetado de la informacion: se debe desarrollar un grupo de procedimiento
para el etiquetado de la informacion e implementarse de acuerdo con la clasificacion

adoptada por la organizacion.

A.8.2.3 Manejo de activos: es un grupo de procedimiento para el manejo de activo

que debe ser desarrollado e implementado segun el esquema adoptado por la organizacion.
A.9 Control de Acceso:

A.9.1 Requisitos de negocio de control de acceso: su objetivo es limitar el acceso a

la informacion y a las instalaciones de procesamiento de informacion.

A.9.1.1 Politica de control de acceso: unas politicas de control de accesos deben
establecerse, documentarse y revisarse segun los requerimientos del negocio y de la
seguridad de la informacion.

A.9.1.2 Acceso a las redes y servicios de red los usuarios deben tener acceso a la red

y a los servicios de red a los que se les ha autorizado el acceso.

A.9.2 Gestion de acceso de usuarios: su objetivo es asegurar que los usuarios
autorizados puedan acceder a los sistemas y servicios especificados y prevenir los accesos

no autorizados.

A.9.2.1 Registro y baja de usuarios: un proceso formal de registro y baja de usuarios

debe implementarse para soportar la asignacion de privilegios.

A.9.2.2 Aprovisionamiento de usuarios: un proceso formal de aprovisionamiento de
usuarios debe implementarse para asignar o revocar los privilegios de todos los tipos de

usuarios a todos los sistemas o servicios.

A.9.2.3 Gestion del acceso privilegiado: la asignacion y uso de los accesos

privilegiados debe ser restringido y controlado.
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A.9.2.4 Gestion de la informacion secreta de autenticacion de los usuarios: la
asignacion de la informacion secreta de autenticacion debe controlarse por un proceso de

administracién formal.

A.9.2.5 Revision de los privilegios de usuarios: se deben llevar a cabo revisiones de

los privilegios de usuarios en intervalos regulares.

A.9.2.6 Eliminacién y modificacion de los privilegios de usuario los privilegios de
los usuarios deben ser removidos o modificados cuando sus responsabilidades cambian o su

contrato se termina.

A.9.3 Responsabilidades de usuarios: el objetivo es prevenir el acceso no autorizado

a los sistemas y aplicaciones.

A.9.3.1 Responsabilidades de usuarios: los usuarios son responsables de salvaguardar

su informacion de autenticacion.

A.9.4 Control de acceso de sistemas y aplicaciones: su objetivo es prevenir el acceso

no autorizado a sistemas y aplicaciones.

A.9.4.1 Restriccion de acceso a la informacion: el acceso a la informacion y
aplicaciones debe ser restringido segun las politicas de control de acceso.

A.9.4.2 Procedimientos de inicio de sesion seguro: cuando sea necesario por la
politica de control de acceso, el acceso a los sistemas y aplicaciones deben controlarse con

un procedimiento seguro de inicio de sesion.

A.9.4.3 Sistema de gestion de contrasefias: un sistema de gestion de contrasefias debe
ser interactivo y debe asegurar la calidad de las contrasefias.

A.9.4.4 Uso de programas de gestion de privilegios: el uso de algunos programas o
utilidades para la revision de privilegios puede ayudar a revisar, restringir y ajustar los

accesos.

A.10 Criptografia:
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A.10.1 Controles criptogréaficos: su objetivo es asegurar el funcionamiento y eficacia
del uso de la criptografia para proteger la confidencialidad, autenticidad e integridad de la

informacion.

A.10.1.1 Politicas en el uso de controles criptograficos: se debe desarrollar e

implementar una politica para el uso de controles criptogréaficos.

A.10.1.2 Gestion de llaves: la organizacion debe crear una politica del uso, proteccion

y de la vida util de las llaves de criptografia.
A.12 Seguridad de operaciones:

A.12.2 Proteccion al malware: su objetivo es asegurar que la informacion y las

instalaciones de procesamiento de la informacion estan protegidas contra malware.

A.12.2.1 Controles contra el malware: se deben implementar controles de deteccion,

prevencion y recuperacion que protejan a la organizacion de un ataque de malware.
A.12.4 Registros y monitoreo: su objetivo es guardar los eventos y generar evidencia.

A.12.4.1 Registro de eventos: los eventos deben guardar las actividades de los
usuarios, excepciones, fallas e informacion de seguridad y deben ser producidos, guardados

regularmente y revisados.

A.12.4.2 Proteccion de la informacién de los registros: las instalaciones y la

informacidn en los registros deben ser protegidas de modificaciones y acceso no autorizado.

A.12.4.3 Registros de los operadores y administradores: toda actividad, sea de un

operador y administrador, debe que registrada y su entrada debe ser protegida y revisada.

A.12.4.4 Sincronizacidn de relojes: todos los registros e informacion relevante basada

en eventos debe estar sincronizada para ser relacionable.

A.12.5 Controles de sistemas operativos: su objetivo es la integridad de los sistemas

operativos.

A.12.5.1 Instalacion de aplicaciones en sistemas operativos: se debe implementar

procedimiento que controles la instalacion de aplicaciones en los sistemas operativos.
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A.12.6 Gestion de las vulnerabilidades técnicas: su objetivo es prevenir la explotacion

de una vulnerabilidad técnica.

A.12.6.1 Gestion de controles de auditoria de sistemas: informacion acerca las
vulnerabilidades técnicas de los sistemas de informacion debe estar disponible para su

evaluacion y medidas apropiadas para manejar el riesgo.

A.12.6.2 Restricciones en instalaciones de software: se deben establecer e

implementar reglas acerca la instalacion de software.

2.6. GDPR

El Reglamento General de Proteccion de Datos (UE, 2021) dicta los requisitos
especificos para las empresas y organizaciones en lo referente a recoleccion, almacenamiento
y gestion de los datos personales y aplica a todas las organizaciones cuya actividad se dirija

a las personas que vivan en la Union Europea.

El RGPD se aplica cuando:

La empresa trata datos personales y tiene su sede en la UE, independientemente de
donde se traten de hecho los datos.

La empresa tiene su sede fuera de la UE, pero trata datos personales relativos a ofertas
de bienes o servicios a ciudadanos en la UE, o supervisa el comportamiento de
ciudadanos en la UE.

Las empresas que no tienen sede dentro de la UE y que tratan datos de ciudadanos de

la UE deben nombrar un representante en la UE (UE, 2021, s. p.).

GDPR no aplica en casos de fallecimiento, personas juridicas o una persona que actda
con fines ajenos a sus actividades comerciales, empresariales o profesionales. El reglamento
aplica a los datos personales como nombre, apellido, direccion, ID, ingresos, perfil cultural,
IP y datos médicos. Ademas, GDPR establece que no se pueden tratar datos personales como
raza, sexualidad, politica, religion o filosofia, sindicalismo, datos genéticos, datos
biométricos y datos penales; algunas de estas pueden tener excepciones. GDPR establece que
debe existir un delegado de proteccion de datos personales, este lo nombra la empresa y debe
supervisar el manejo de los datos, ademas de informar y aconsejar a los responsables de sus

obligaciones.
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2.6.1. Transferencia de datos fuera de la UE. GDPR acomparia a los datos que

atraviesen la frontera de la UE y se debe garantizar la siguiente:

La proteccidn de datos del pais no miembro de la UE se considera adecuada.

La empresa toma las medidas necesarias para proporcionar las oportunas
salvaguardias, como la inclusion de clausulas especificas en el contrato celebrado con
el importador no europeo de los datos personales.

La empresa se basa en motivos especificos para la transferencia (excepciones), como

el consentimiento del interesado (UE, 2021, s. p.).

2.6.2. Tratamiento de datos. GDPR establece que los datos deben tratarse, de
manera justa y licita, con el fin necesario y con los datos necesarios para este fin y parte de

las obligaciones de la empresa son:

El interesado ha dado su consentimiento.

Los datos personales son necesarios para respetar una obligacion contractual con el
interesado.

Los datos personales son necesarios para cumplir una obligacion legal.

Los datos personales son necesarios para proteger los intereses vitales del interesado.
Los datos personales se tratan para una mision de interés pablico.

Se actla en interés legitimo de la empresa, siempre que en el tratamiento de los datos
del interesado no se vean gravemente afectados los derechos y libertades
fundamentales de este; si los derechos de esa persona prevalecen sobre los intereses

de la empresa, no se pueden tratar sus datos personales (UE, 2021, s. p.).

2.6.3. Violacion de datos. La violacion de cualquier tipo o envid de datos a terceros
no autorizados representaria una violacion de los derechos y libertades individuales y se debe
notificar a la autoridad de proteccion de datos en un plazo de 72 h después de la alerta. La

empresa puede verse obligada a informar a los afectados.
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Capitulo I11. Marco metodolégico

3.1. Tipo de investigacion

Esta investigacion no produce nuevos conocimientos, el modelo de cero confianza es
un modelo existente y ha sido aplicado por muchos afios a diferentes escenarios de sistemas
de informacion, se utilizan las bases del modelo de cero confianza y otros documentos y
estandares para generar una propuesta de ciberseguridad para el teletrabajo, debido a la

creciente necesidad de esta modalidad en tiempos de COVID-19.

Se investigan algunos de los problemas que muchas organizaciones pueden tener en
la actualidad con el teletrabajo, en las areas especificas de identidad, administracién de
dispositivos y data de usuarios. Posteriormente, se define una propuesta para estas tres areas

utilizando el modelo de teletrabajo y las mejores préacticas de los estdndares internacionales.

3.2. Alcance investigativo

Segln la finalidad de la investigacion se considera que es una investigacion
exploratoria y proyectiva. Segun Barrantes (2015) la investigacion exploratoria se define

como:

Es una investigacion que se realiza para obtener un primer conocimiento de una

situacion para luego realizar una posterior mas profunda, por eso se dice que tiene un

caracter provisional. Por lo general, es descriptica, pero puede llegar a ser explicativa

(s.p.).

Segln Bernal (2006) la investigacion proyectiva se define como: “Busca establecer
una solucion para una situacion en estudio. Se logra establecer una solucion por medio de la
exploracion, descripcion, explicaciones y proposicion de alternativas de cambio, las cuales

no necesariamente se deben ejecutar, sean factibles o no” (s. p.).

3.3. Enfoque de la investigacion

El enfoque es mixto:
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- El enfoque cuantitativo se utiliza para identificar los problemas, necesidades y
retos de ciberseguridad que muchas organizaciones y sus colaboradores enfrentan
en sus actividades diarias con una metodologia de teletrabajo o trabajo remoto.
Se puede hacer un censo de los problemas de los empleados y administradores
con el modelo de teletrabajo y usando los conocimientos de cero confianza

obtenidos durante la investigacion como base.

- El enfoque cualitativo se utiliza para evaluar la informacion obtenida durante la
investigacion, seleccionar los controles necesarios segun los estandares

internacionales y proponer una propuesta con las necesidades identificadas.

3.4. Disefo de la investigacion

- Serealiza una evaluacion de las publicaciones de NIST en relacion con el modelo

de cero confianza y se seleccionan los puntos importantes para la investigacion.

- Se revisan los estandares internacionales establecidos por la ISO y PCI para
seleccionar los controles necesarios para generar una propuesta que cumpla con

estos estandares.

- Se revisan las normativas de GDPR y OECD vy se seleccionan los puntos

importantes que deben considerarse como parte de la propuesta.

- Se realiza una encuesta en redes sociales para identificar problemas que se
relacionan con la seguridad del teletrabajo y descubrir cuéles controles

seleccionados durante los puntos anteriores existen en las organizaciones.

- Seseleccionan los controles segun los problemas encontrada en la encuesta y con

base en los estdndares y normas revisadas anteriormente.

- Se explican los controles segun el material revisado y asi justificar la seleccion de

cada uno.
- Se disefa la propuesta con todos los controles seleccionados.

- Se hace un andlisis final y conclusiones de la investigacion.
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3.5. Poblacion y muestreo

Es no probabilistico, ya que esta investigacion no aplica a un grupo particular que
pueda ser medible, ya que el grupo de estudio son aquellos que trabajen bajo la modalidad
de teletrabajo.

3.6. Instrumentos de recoleccion

Segln Bernal (2006) la investigacion debe usar un instrumento de medicion que se
adecue mejor a su objetivo de estudio. Para la parte cuantitativa se utiliza la encuesta y para

la investigacion cualitativa se utiliza un analisis documental.

3.6.1. Encuesta. La encuesta (Bernal, 2006) es un documento formulado que
establece preguntas concretas, ya sean abiertas o cerradas, que tratan de conocer la opinién
del individuo acerca del tema de investigacion. Se utiliza esta metodologia para conocer los

controles de ciberseguridad implementados por las organizaciones en teletrabajo.

3.6.2. Andlisis documental. El analisis documental (Bernal, 2006) recolecta datos
para soportar la investigacion. Se utiliza este instrumento para estudiar el modelo de cero
confianzay las recomendaciones de teletrabajo establecidas por el NIST y también relacionar
estos modelos con los controles establecidos por las normativas y estandares internacionales.
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3.7. Técnicas de analisis de informacién
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Capitulo IV. Analisis de resultados

En este capitulo se muestran los resultados de los tres primeros objetivos de la

investigacion, en donde se han utilizado los instrumentos de encuesta y analisis documental.

4.1. Encuesta

La encuesta trata de responder el objetivo identificar los problemas, necesidades y
retos de ciberseguridad que muchas organizaciones y sus colaboradores enfrentan en el dia a
dia con una metodologia de teletrabajo o trabajo remoto y trata de cubrir las areas de
autenticacion, administracion de dispositivos y almacenamiento de datos. La encuesta tiene
un formato breve y sencillo, buscando asi la participacion de una audiencia amplia, por la

misma razén se evitd el uso de lenguaje técnico en lo que se pudo.

4.1.1. Preguntas. La encuesta se ubica en un link donde ya no acepta respuestas,

shorturl.at/IELY3. Consta de 5 preguntas y un encabezado.

1. Encabezado, se pretendia dar una pequefia introduccion de la encuesta, ademas

de aclarar que estaba relacionada con el teletrabajo y que era andnima.

Encuesta de Teletrabajo

Muchas gracias por su ayuda, la siguiente encuesta es parte de un trabajo de investigacion y es
de caracter anénimo. Las siguientes preguntas estaran en el contexto de teletrabajo.

lustracion 20

Encabezado de encuesta

2. LaPrimera pregunta fue, ;Para teletrabajar usted utiliza principalmente? con tres
opciones: A. Una computadora brindada por su empleador, B. Una computadora
personal y C. Un dispositivo movil. El objetivo de esta pregunta es entender la
situacion actual de las compafiias nacionales que no tienen recursos para proveer

a sus empleados de estaciones de trabajo o descubrir un escenario que es cada vez
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mas frecuente de teletrabajo que es con dispositivos moviles. Esto también puede
dar una idea del control que tiene la empresa sobre el activo donde sus empleados

realizan su trabajo.

Para teletrabajar usted utiliza principalmente?

Una computadora brindada por su empleador
Una computadora personal

Un dispositivo movil

lustracion 21

Preguntan.®1

3. Segunda pregunta, ,Como accede a su computadora de trabajo o aplicaciones de
trabajo? esta pregunta tenia cuatro opciones disponibles: A. No utilizo ninguna
contrasefia, B. Utilizo una sola contrasefia para todo, C. Utilizo diferentes
contrasefias para mi equipo y aplicaciones y D. Utilizo una contrasefia y otro
método (token, PIN, tarjeta inteligente o biométricos). El objetivo es entender el
proceso de autenticacion definido por las organizaciones, segun la investigacion
realizada durante el desarrollo del marco tedrico la organizacidn no debe dejar de

solicitar autenticaciones y deben ser mas seguras que una sola contrasefia.
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Como accede a su computadora de trabajo o aplicaciones de trabajo? *

Mo utilizo ninguna contrasefa
Utilizo una sola contrasefia para todo
Utilizo diferentes contrasefias para mi equipo y aplicaciones

Utilizo una contrasefia y otro método (Token, PIN, Tarjeta inteligente o Biométricos (huella...

llustracion 22
Pregunta n.° 2

4. Tercera pregunta, ;Mantiene actualizado o sabe si el equipo se actualiza? (ej.
actualizaciones de Windows), esta pregunta tenia tres opciones: A. Si, B. Noy C.
No sé. El objetivo de esta pregunta es poner en evidencia el conocimiento de los
usuarios acerca de las politicas de actualizacion y también conocer si las
organizaciones realizan actualizaciones y sus empleados estan conscientes de

estas.
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Mantiene actualizado o sabe si el equipo se actualiza? (Ej.: Actualizaciones de
Windows)

Si
Mo

Mo se

llustracion 23
Pregunta n.° 3

5. Cuarta pregunta, ;Cdémo almacena sus archivos de trabajo?, esta pregunta contaba
con 4 respuestas: A. Solo los guardo, B. Los guardo en una cuenta de OneDrive
0 Dropbox (o similares) personal, C. Los guardo en una cuenta de OneDrive 0
Dropbox (o similares) de la empresa y D. Los guardo en una ubicacion remota.
El objetivo de esta pregunta es conocer si las organizaciones tienen politicas o

buenas practicas o si sus empleados las conocen.
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Como almacena sus archivos de trabajo?

Solo los guardo
Los guardo en una cuenta de OneDrive o Dropbox (o Similares) Personal
Los guardo en una cuenta de OneDrive o Dropbox (o Similares) de la empresa

Los guardo en una ubicacidn remota

llustracion 24

Pregunta n.° 4

6. Quinta pregunta, ;Para enviar correos electrénicos con archivos adjuntos utilizo?,
esta pregunta tenia cuatro opciones: A. Mi correo personal, B. Utilizo un correo
de empresa y solo adjunto el documento, C. Utilizo un correo de empresa, adjunto
el documento y configuro la privacidad y D. Utilizo un correo de empresa y
comparto un link con el archivo. El objetivo de esta pregunta es entender el riesgo
que algunas empresas tienen al permitir o utilizar cuantas personales que no
siguen ninguna politica de seguridad organizacional, ademas de entender las

practicas o politicas implementadas por organizaciones al compartir archivos.
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Para enviar correos electronicos con archivos adjuntos utilizo?

Mi correo Personal
Ltilizo un correo de empresa y solo adjunto el documento
Utilizo un correo de empresa, adjunto el documento y configuro la privacidad

Utilizo un correo de empresa y comparto un link con el archivo

llustracion 25
Pregunta n.°5

4.1.2. Publicaciones. La encuesta se llevé a cabo en redes sociales como se detalla a

continuacion:
- Facebook: se realizaron dos publicaciones.

o Publicacion personal, la cual tuvo un alcance visible de 14 me gusta y 14

comentarios.

o Publicacion en el grupo de Informéticos de Costa Rica, donde hubo un alcance
de 79 me gusta y 41 comentarios. Se escogio este grupo por la facilidad, ya
que su publico puede entender la encuesta.

- Twitter: se llevo a cabo una publicacion personal, la cual fue compartida 2 veces

por contactos personales.

- LinkedIn: se llevd a cabo una publicacion personal con 142 visualizaciones (de
las cuales la plataforma detalla, IBM 10, Kyndryl 9 y Accenture 2), 4 reacciones

y 2 comentarios.

4.1.3. Resultados. Durante un periodo de 2 semanas se recopilaron 476 respuestas

por medio de las publicaciones mencionadas.
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1. Resultados primera pregunta:

a. No hubo resultados para dispositivos moviles como plataforma Gnica de
teletrabajo. La adopcién de dispositivos moviles en el trabajo ha ido en
aumento, pero los casos donde los empleados Unicamente trabajen desde un
dispositivo movil son escasos. El escenario mas comun es tener ciertas
aplicaciones en el dispositivo movil personal o empresarial. Con el enfoque
de cero confianza las organizaciones que permitan aplicaciones de trabajo
(con acceso a recursos empresariales) en dispositivos mdviles personales o
empresariales (tabletas o teléfonos inteligentes) deben implementar una
plataforma de administracion similar a un MDM, esta plataforma debe
permitir asegurar el dispositivo por medio de politicas de seguridad y debe ser
capaz de implementar un perfil de trabajo que permita separar las
aplicaciones, recursos y datos empresariales de los personales. El perfil de
trabajo debe permitir la encriptacion de la informacion empresarial, de esta
manera, es posible evitar que la informacion almacenada en el dispositivo
pueda ser accedida por el perfil personal. Siempre se debe asumir que el
dispositivo ha sido vulnerado y que el perfil personal tiene aplicaciones
maliciosas o el usuario puede intentar mover informacion fuera de las

aplicaciones empresariales.

b. Un 16.2 % (76 personas) de los entrevistados utilizan dispositivos personales
para teletrabajar. Es un nimero elevado y puede que este nimero aumente o
disminuya en los diferentes sectores empresariales. Muchas organizaciones
corren el riesgo de permitir dispositivos personales sin las medidas adecuadas.
En la actualidad, existen publicaciones y buenas practicas para BYOD, las
cuales pueden ayudar en la administracion y en su aseguramiento. BYOD
puede ser un escenario complicado, por ejemplo, la encuesta no revela si
existe algun tipo de control sobre estos dispositivos o si estos dispositivos
tienen algun tipo de restriccion sobre el acceso a los recursos empresariales.
Entre las mejores précticas esta el uso de un sistema de administracion donde

todas las maquinas personales deben enrollarse y el sistema de administracion
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debe aplicar politicas, por lo general las politicas de BYOD son menos
restrictivas por la naturaleza del dispositivo. Tal vez el reto méas grande en
BYOD es que los dispositivos deben seguir siendo personales, lo cual limita
la administracion y el control que la organizacidn puede tener sobre estos. En
cero confianza los dispositivos BYOD pueden necesitar una red adicional
donde el acceso a los recursos sea limitado y la organizacion debe generar

reglas de acceso donde se limiten estos dispositivos.

Finalmente, un 83.8 % (399 personas) cuenta con una estacion de trabajo brindada
por su empleador. Por lo general estos dispositivos cuentan con algun cliente de
administracion o algin tipo de hardening (endurecimiento, se lleva a cabo aplicando
configuraciones o cambios en el sistema operativo con la intencion de mejorar su seguridad)
que le permite a la organizacion asegurar, administrar, actualizar y escanear el dispositivo.
Con el teletrabajo, muchos empleados utilizan sus estaciones de trabajo como computadoras
personales, sin las politicas correctas el usuario puede vulnerar el dispositivo. En cero
confianza el dispositivo empresarial debe tratarse como cualquier otro dispositivo, la Unica
diferencia es que el PEP/PDP tendrd mas informacion para confiar en el dispositivo, pero

requerira de una plataforma de administracion.
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Para teletrabajar usted utiliza principalmente?
476 respuestas

@ Una computadora brindada por
su empleador

@ Una computadora personal
=) Un dispositivo movil

llustracion 26

Resultados preguntan.° 1

2. Resultados segunda pregunta:

a. Un 2.3 % (11 personas) no utiliza contrasefia para acceder a su computadora
de teletrabajo o sus aplicaciones de trabajo. Se puede relacionar este grupo
con las personas que trabajan desde un dispositivo personal, ya que en la
actualidad es dificil encontrar computadores de trabajo sin contrasefias,
también se pueden imaginar escenarios de emprendedores o pequefias
empresas que utilizan dispositivos personales o no tienen una infraestructura
de identidad de usuarios. En cero confianza la autenticacion es critica y debe
suceder cuantas veces sea necesaria, por lo que una plataforma de identidad

es relevante.

b. Un 10.5 % (50 personas) utiliza una sola contrasefia para todo, quiere decir
que utilizan la misma para iniciar sesion y para acceder a los recursos
empresariales. Se puede asumir que una sola contrasefia es un solo punto de
fallo, pero a decir verdad el SSO (Single Sign-On) es cada vez més popular.
SSO ayuda a los usuarios, elimina multiples contrasefias y ayuda a las

organizaciones para centralizar las politicas de contrasefia, esto le permite a
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la organizacién definir la complejidad y el tiempo de validez para cada
contrasefia de la organizacién. En cero confianza puede utilizar SSO y algunas
de las buenas précticas de mercado recomiendan su uso, incluso asi, el MFA
es necesario. La combinacién de SSO y MFA permite centralizar sus politicas
de contrasefias y pone a disposicion los diferentes factores de autenticacion.
El SSO y MFA habilita el uso de los distintos factores de autenticacion de
forma independientemente, un usuario puede ingresar el PIN, token o algln
biométrico cuando se le solicite autenticar y no debe ingresar su contrasefia

cada vez.

Un 39.9 % (190 personas) utiliza diferentes contrasefias para iniciar sesion y
para las aplicaciones empresariales. Se puede pensar que algunos de estos son
los dispositivos personales donde tienen una contrasefia personal o los
dispositivos empresariales donde las aplicaciones utilizan una contrasefia
diferente. Otro escenario menos comun es donde un empleado tiene diferentes
usuarios para multiples plataformas, roles o tareas dentro de la organizacion.
El uso de diferentes contrasefias eliminaria un Unico punto de fallo y lo
obligaria a enfocarse en un solo sistema o sistemas para obtener el acceso
deseado. El uso de mdaltiples contrasefias también agrega un nivel adicional
de complejidad para el usuario, lo cual puede resultar en contrasefias
repetidas, similares, sencillas o que se anoten en un lugar no seguro. En cero
confianza y en algunas de las mejores practicas se recomienda el uso de
cuentas adicionales para tareas de administracion Unicamente y asi sea
necesario, pero también buscan facilitarle el trabajo al usuario por lo que el

uso de una sola contrasefia con MFA es lo mas recomendado.

Un 47.3 % (225 personas) utiliza otros meétodos de autenticacion, ademas de la

contrasefia. Cerca de la mitad utiliza MFA y es posible que también utilicen SSO. Esto da

una idea de cual es el estado actual de las organizaciones, ya que el uso de MFA y SSO pudo

haber sido propuesto para cumplir con algin estandar internacional o simplemente para

seguir buenas practicas de seguridad. Este resultado implica el uso de un modelo de cero

confianza, pero indica su nivel de madurez de seguridad.
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Como accede a su computadora de trabajo o aplicaciones de trabajo?
476 respuestas

lustracion 27

@ No utilizo ninguna contrasefia

@ Utilizo una sola contrasefia para
todo
Utilizo diferentes contrasenas
para mi equipo y aplicaciones

@ Utilizo una contrasefia y otro
método (Token, PIN, Tarjeta
inteligente o Biométricos (huella
dactilar, ojos o reconocimiento
facial))

Resultados pregunta n.° 2

3. Resultados tercera pregunta:

a.

Un 2.5 % (12 personas) indica que sus dispositivos no se actualizan. Se puede
pensar que son equipos viejos Yy, posiblemente, personales, ya que las
maquinas posteriores a Windows 8 tienen las actualizaciones habilitadas de
forma automaética. En cero confianza es critico que todos los dispositivos y
aplicaciones estén actualizados a sus versiones mas estables o probadas por la
organizacion, ya que se debe asumir que los dispositivos ya pudieron ser o

seran vulnerados.

Un 2.7 % (13 personas) no tiene conocimiento de si su dispositivo se
actualiza. Se puede pensar que este grupo es similar al primero, ya que
Windows (sistema operativo méas popular) notifica a sus usuarios cuando se
llevan a cabo actualizaciones. Igual que en el punto anterior para cero
confianza es critico que los equipos se actualicen y que sus usuarios entiendan

la importancia de eso.
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El 94.7 % (451 personas) restante tiene conocimiento de que su dispositivo se
actualiza, de manera periédica. Esto puede suceder de muchas maneras, sea por medio de un
sistema de administracion, un servidor WSUS local (puede utilizar VPN, esto genera mucho
trafico), politicas de actualizacion automatica (directamente desde Windows) u otros medios.
Esto no implica que la organizacién conozca el estado del dispositivo y las actualizaciones
aplicadas, tampoco que tengan un modelo de cero confianza. En cero confianza la toma de
decision se apoya en el estado de seguridad del dispositivo y es critico actualizar el
dispositivo y saber el estado de cumplimento respecto a los ultimos parches.

Mantiene actualizado o sabe si el equipo se actualiza? (Ej.: Actualizaciones de
Windows)

476 respuestas

® Si
® No

No se

lustracion 28

Resultados pregunta n.° 3

4. Resultados cuarta pregunta:

a. Un 7.1 % (34 personas) utiliza almacenamiento en la nube personal. Se puede
pensar que son usuarios con dispositivos personales o pequefias empresas. El
uso de almacenamiento personal de cualquier tipo representa un riesgo grande
para la seguridad de una organizacién, se puede pensar en la falta de
visibilidad al no saber donde estdn almacenados, la falta de control y

desconocimiento de la permanencia, lo cual puede ser un problema si se
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termina una relacion laboral. Adicionalmente, la cuenta personal puede tener
problemas de seguridad como una contrasefia débil, no tener MFA habilitado
0 carecer de seguridad adicional que algunos proveedores requieren
(conocimiento de la ubicacion de los archivos, ubicaciones especificas de
almacenamiento y encriptado). En cero confianza y las buenas préacticas
estudiadas en esta investigacion se deben conocer donde estan almacenados o
cOmo se tratan los datos, ademas deben estar encriptados (para transmision y

reposo.

Un 16.6 % (79 personas) guarda sus archivos en ubicaciones remotas. Muchas
organizaciones cuentan con ubicaciones remotas (posiblemente SMB) para el
almacenamiento de datos. Esta practica le permite a la organizacion saber
dénde se encuentran sus datos y tener mas control sobre las politicas de
seguridad. En cero confianza este es un escenario aceptado y toda la
responsabilidad recae sobre la organizacion, por lo que esta debe definir
politicas de seguridad, actualizacién, encriptacion y transmision para asegurar

la seguridad de los datos.

Un 17.6 % (84 personas) solo guardan los archivos. Es una préctica comun
entre los usuarios, consiste en guardar los archivos sin escoger una ubicacion,
por lo general se almacenaran en la carpeta Mis Documentos. Algunas
organizaciones han migrado el perfil de usuario a ubicaciones remotas y asi
la informacion serd almacenada fuera del equipo fisico, incluso asi, pueden
quedar archivos localmente. En cero confianza la ubicacion de los datos debe
ser conocida y su almacenamiento debe ser encriptado, se puede pensar que
la encriptacion del disco duro resolveria este problema y, aunque cero
confianza recomienda la encriptacion de los discos duros no es para almacenar
los datos localmente, agregar una ubicacion remota de almacenamiento
agrega una capa adicional de seguridad y en cero confianza es clave, ya que
se presume que el equipo local ha sido vulnerado o robado y la informacion

estd segura en una ubicacion remota conocida.
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d.

El ultimo 58.6 % (279 personas) utiliza servicios en la nube contratados por
sus organizaciones. No todos estos servicios son seguros y, aunque algunos
pueden establecer los controles necesarios por muchos de los estdndares
estudiados, pero pueden ser costosos, el uso de un servicio de almacenamiento
en la nube no implica la adopcién del modelo de cero confianza. En cero
confianza y los estandares estudiados se recomienda el uso de plataformas
donde se pueda encriptar la transmision de los datos, también conocer la
ubicacién de los datos y que los datos en reposo estén encriptados. Se debe
asumir que el dispositivo puede fallar, ser vulnerado o robado y los datos
deben tener un respaldo o almacenarse en una ubicacion remota segura,

adicionalmente, el disco duro del dispositivo debe estar encriptado.

Como almacena sus archivos de trabajo?
476 respuestas

lustracion 29

@ Solo los guardo

@ Los guardo en una cuenta de
OneDrive o Dropbox (o Similares)
Personal
Los guardo en una cuenta de
OneDrive o Dropbox (o Similares)
de la empresa

@ Los guardo en una ubicacion
remota

Resultados pregunta n.° 4

5. Resultados quinta pregunta:

a.

Un 0.6 % (3 personas) utiliza su correo electrénico personal para enviar
documentos adjuntos. Entre los riesgos se puede destacar la falta de
visibilidad sobre los correos enviados, falta de control sobre a quienes se les

comparten datos de la organizacion, falta de control sobre la cuenta vy,
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finalmente, la organizacion desconocera si documentos sensibles se
encuentran almacenados en esta cuenta. En cero confianza se asume que el
correo de la organizacion ha sido vulnerado y bajo esa premisa se establecen

controles para minimizar el impacto, en una cuenta personal esto es imposible.

Un 10.3 % (49 personas) envia links a los documentos por medio de un correo
electrénico empresarial. Esta alternativa es cada vez més utilizada, al utilizar
links se delegan los permisos de acceso a la plataforma donde se encuentren
los archivos y al enviar el link por medio de un correo electrénico solo los que
tienen permisos sobre los archivos podran acceder a ellos. Por ejemplo, en
SharePoint se pueden agregar usuarios, grupos o incluso crear un link con
cierto nivel de acceso y en caso de ser necesario todos los accesos pueden
revocarse. Otro ejemplo, son las carpetas compartidas u otras plataformas en
la nube, donde se pueden definir los usuarios con los que deseamos compartir
los archivos. El uso de links permite un control mas granular sobre los
archivos compartidos y evita que los documentos adjuntos sean enviados y
accedidos por terceros o usuarios indeseados. El uso de links no implica el uso
de un modelo de cero confianza. Cero confianza establece que los accesos
deben ser granulares y revisados constantemente, adicionalmente no se debe
confiar en los otros usuarios por lo que control sobre el acceso a los datos

compartido es vital.

Un 21.2 % (101 personas) utiliza su correo electrénico empresarial, adjunta
el documento y configura la privacidad. La configuracion de privacidad en
Outlook (uno de los clientes de correo mas populares) permite limitar la
descarga, el reenvid, la copia y captura de pantalla sobre un correo electronico
0 sus documentos adjuntos. Otros clientes de correo pueden ofrecer
caracteristicas similares, que permiten controlar quien tiene acceso a la
informacién compartida por medios electronicos. En cero confianza saber que
la informacion que se comparte por correo la consultan solo por los usuarios

que se desea es critico y asegurar que no se reenvie sin autorizacion es
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importante. La configuracion de privacidad de correo electronico se alinea

con cero confianza pero su uso no implica la adopcion del modelo.

Finalmente, un 67.9 % (323 personas) solo adjunta el archivo utilizando su correo
empresarial. Los usuarios solo adjuntan los documentos y se puede asumir que Se reenvian o
descargan. Una organizacion puede tener controles que le permitan saber cuando se intenta
enviar un documento sensible fuera de la organizacién. En el contexto de cero confianza no
se puede saber quiénes acceden a un documento o quienes lo pueden abrir, ya que no se puede

confiar en los usuarios que reciben el documento y como lo usen.

Para enviar correos electronicos con archivos adjuntos utilizo?
476 respuestas

@ Mi correo Personal

@ Utilizo un correo de empresa y
solo adjunto el documento
Utilizo un correo de empresa,
adjunto el documento y configuro
la privacidad

@ Utilizo un correo de empresa y
comparto un link con el archivo

llustracion 30

Resultados pregunta n.° 5

4.1.4. Conclusion de los resultados. Se puede concluir que muchas organizaciones
han desplegado controles minimos de seguridad que siguen las buenas practicas del mercado.

Por ejemplo:

- Una préactica minima que la mayoria de las personas encuestadas reflejaron, es
que las organizaciones han proveido a sus colaboradores con estaciones de trabajo

y tienen los controles necesarios para mantener sus dispositivos actualizados.
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Se pudo observar que cerca de la mitad de las organizaciones han adoptado MFA,
lo cual es una buena practica de seguridad y ha sido ampliamente implementada
por cumplimiento de normativas y estandares. Esta practica puede prevenir
ataques sobre una sola contrasefia, utilizando algo que el usuario tiene, algo que

el usuario es y algo que el usuario sabe.

Menos de una cuarta parte de las personas encuestadas parece tener politicas de
seguridad que permitan asegurar los documentos que se envian via correo
electronico, lo que ayuda a limitar el acceso y asegurar que no se reenvien,
descarguen o copien sin autorizacion. Esta politica de seguridad no es comun en
la actualidad y muchas organizaciones confian en sus colaboradores y no crean

una cultura de seguridad.

Una practica comun en la actualidad es el encriptado de disco duro, ya que sigue
las buenas précticas de seguridad y algunos de los estandares lo piden por
cumplimiento. Aun asi, el almacenamiento local no es seguro, ya que el activo
puede ser perdido, robado, vulnerado o usado por un tercero. Estos riesgos
siempre han existido, pero con el teletrabajo el riesgo aumenta, muchos usuarios
trabajan fuera de casa en cafeterias, hoteles, restaurantes, otras casas o incluso en
lugares més publicos. Dos terceras partes parecen almacenar sus archivos en la
nube o una ubicacion remota dedicada, lo cual asegura que la compafiia o el
usuario pueda recuperar su trabajo si algo le pasara a su dispositivo, ademas de
que agrega otra capa de seguridad en caso de que la maquina no esté encriptada o

el disco duro sea vulnerado.

Como se detalld, se encontraron cuatro puntos que siguen buenas practicas de

seguridad, pero esto no implica que las organizaciones hayan adoptado el modelo de cero
confianza. Como se ha descrito, este modelo asume que todo puede o ha sido vulnerado por
un tercero o un usuario interno y la organizacion debe asegurar que ningun tercero o usuario

interno acceda a un recurso que no debe.

La organizacion debe ser capaz de administrar los dispositivos que tienen acceso

a los recursos de la organizacion, debe conocer el estado del dispositivo.
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o Debe aplicar actualizaciones de sistema operativo y aplicaciones.
o Debe ejecutar escaneos de antivirus.

o Debe desplegar politicas de seguridad.

o Debe tener visibilidad del cumplimiento.

- La organizacion debe ser capaz de autenticar efectivamente a sus usuarios y

conocer el comportamiento normal del usuario.

o Debe establecer politicas de seguridad para la definicion de contrasefias.
o Debe autenticar algo que el usuario saber, es y tiene.

o Debe autenticar cuantas veces sea necesario.

o Debe conocer el comportamiento normal de un usuario y evaluar las

desviaciones.

- La organizacion debe ser capaz de dar control sobre el acceso a los archivos

compartidos.
o Debe ser capaz de reevaluar quien tiene acceso a los datos o recursos.

o Debe ser capaz de retirar el acceso a usuarios que no necesitan acceso a un

archivo para efectuar sus labores.
- Laorganizacion debe ser capaz de asegurar los datos de usuario.
o Debe ser capaz de ejecutar respaldos.
o Debe ser capaz de recurar los datos de usuario.
o Debe ser capaz de asegurar la ubicacion y el almacenamiento de los datos.

4.2. Analisis documental

Se utiliza el analisis documental para responder a dos de los objetivos de la
investigacion, por lo que dividiré el analisis documental en dos secciones, uno de estandares

internacionales y otro de normativas internacionales. Anteriormente, se llevo a cabo un
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preanalisis en el marco tedrico, con el fin de capturar la informacion mas importante para el
desarrollo de la investigacion. Durante este preanalisis, se selecciond lo relacionado con cero
confianza teletrabajo y las areas definidas en los alcances de la investigacion, identidad,
administracion de dispositivos y almacenamiento de datos de usuario.

Las &reas seleccionadas vienen de los principios de la cero confianza definidos por la
NIST, pero se utiliza informacion que Microsoft (s. f.) ha logrado resumir y estructurar en
tres principios generales y seis pilares tecnoldgicos. La estructura creada por Microsoft es
mas facil de entender cuando las organizaciones desean empezar la implementacion del
modelo de cero confianza, ademas, permite desarrollar o trabajar pequefias areas de la
organizacion. EI modelo de Microsoft se alinea con la investigacion, ya que la propuesta es

solo para teletrabajo y no para toda la organizacion ni todas sus areas tecnologicas.

Microsoft en su Centro de Guia para cero confianza (Zero Trust Guidance Center)

resume los principios generales en tres:

a) Verificar explicitamente: autenticar y autorizar siempre en funcion de todos los

puntos de datos disponibles.

b) Utilizar la politica de Menos Privilegios (Least Privileged): limitar el acceso de
usuario con politicas de tiempo y acceso necesario para llevar a cabo sus tareas,

utilizar politicas adaptables al riesgo y utilizar politicas de proteccion de datos.

¢) Asumir una ruptura de seguridad: siempre trata de minimizar el radio de dafio y
el acceso por medio de la segmentacién. Verificar la encriptacion de punto a
punto, utilizar herramientas de andlisis para tener visibilidades de las
transacciones, impulsar la deteccion de amenazas y mejorar los controles de

defensa.

Asimismo, define seis pilares tecnologicos, los cuales deben permitir visibilidad,

automatizacién y orquestacion.

a) lIdentidad segura: este pilar contiene a los usuarios, servicios y dispositivos y

como verificamos exitosamente su identidad, establece el uso de métodos fuertes
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de autenticacion y se asegura que la identidad sea segura o esté en cumplimiento.

Sigue la politica de Least Privilege.

b) Estaciones de trabajo seguras: una vez que el acceso a un recurso es debido a un
sujeto, los datos pueden fluir a muchos dispositivos diferentes, esta diversidad de
dispositivos crea una gran area de ataque, por lo que es critico tener control sobre
los dispositivos, asi como monitoreo y aplicacion de politicas de cumplimiento

para garantizar el acceso seguro.

c) Aplicaciones seguras: las aplicaciones y API crean una interfaz de datos para los
usuarios. Estas aplicaciones pueden ser de muchos tipos y pueden crear una gran
area de ataque, la capacidad de la compariia de asegurar estas aplicaciones,
monitorearlas 0 mejorar su seguridad puede ser limitada sin los controles

adecuados.

d) Datos seguros: Los datos deben permanecer seguros incluso si dejan los
dispositivos, aplicaciones, infraestructura y las redes de la organizacion. La
clasificacion, etiquetado y encriptado de los datos es critico para restringir el

acceso con hase en sus atributos.

e) Infraestructura segura: sea en la nube o en premisas, la infraestructura es critica
para los procesos de la organizacion. La organizacion debe evaluar, configurar y
actualizar su infraestructura para endurecer su seguridad. El uso de telemetria para

analizar el comportamiento de sus activos es clave para reaccionar ante riesgos.

f) Redes seguras: finalmente, la data es accedida por medio de la red. Los controles
de seguridad en una red son criticos para tener visibilidad de ataques o
comportamientos andmalos que sucedan dentro y fuera de la organizacion. La
organizacion debe ser capaz de segmentar y configurar controles de proteccion en

tiempo real, debe encriptar la comunicacion, monitorear y analizar el trafico.

De estos seis pilares es posible identificar muchos que soportaran el teletrabajo, pero
no todos son criticos para cualquier organizacion. Por la naturaleza del teletrabajo solo se

desarrollan identidad, administracion de dispositivos y almacenamiento de datos.
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4.2.1. Estandares internacionales. A continuacion, se analizan y se relacionan los
estandares estudiados para responder el objetivo especifico 1: Reconocer los puntos
importantes de ciberseguridad para esta propuesta a partir del modelo de cero confianza de
los estandares internacionales de la NIST, ISO y PCI.

Entre los estdndares revisados estd el de la NIST (Rose, Borchert, Mitchell y
Connelly, s. f.) que es uno de los pocos estandares basados en cero confianza con un enfoque
general, se cred principalmente para organizaciones gubernamentales del gobierno de los
Estados Unidos, pero el mismo documento afirma que puede reutilizarse en cualquier
empresa. La NIST (Greene, 2020) también creo una publicacion para la implementacion del
teletrabajo, la cual se toma en cuenta. Adicionalmente, el Departamento de Defensa de los
Estados Unidos (Defense Information Systems Agency [DISA] and National Security
Agency [NSA], 2021) creo una publicacion basada en la publicacion de cero confianza de la
NIST y esta agrega controles y politicas que pueden tomarse en cuenta. Se utilizaran los tres
documentos para definir los puntos importantes del teletrabajo con un modelo de cero
confianza segun la NIST y el DoD.

Los otros dos estandares tomados en cuenta en la investigacion son el 1SO 27001 y
el PCI DSS. Ambos se incluyen por la necesidad de cumplimiento que existe por parte de
muchas organizaciones nacionales y es necesario tomarlos en cuenta para que la propuesta

sea aplicable en cualquier organizacion.
4.2.1.1. NIST. A continuacion, se define la NIST.
4.2.1.1.1. Autenticacion. Se define la autenticacion.

Tabla 4
Controles NIST 1

Controles/Politicas NIST: cero DoD: cero NIST:
confianza confianza teletrabajo
Politica del menor privilegio X X
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Politicas dinamicas de acceso

RBAC

ABAC

Autorizacion individual

Implementacion de ICAM

Uso de cuenta administrador

Autenticacién constante

MFA/CMFA

Minimizar zonas de confianza

implicita

Limitar la administracion remota

Inventario de los sujetos fisicos y

virtuales

Trazabilidad de usuarios

Politicas de bloqueo de sesién

X

La NIST y el DoD utilizan la politica del menor privilegio (Least Privilege) e indica

la importancia de que los usuarios tengan el acceso necesario y por el tiempo necesario a los

recursos que necesiten para desarrollar su trabajo. La NIST se apoya en reglas de acceso

granular para lograr el menor privilegio y esto ocurre cuando el acceso a cada recurso

individual debe evaluarse de manera individual. La NIST también destaca la importancia de

las politicas dinamicas de acceso, es decir, politicas de acceso que puedan utilizar atributos
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del sujeto, del ambiente y del dispositivo y con la capacidad de cambiar segun las necesidades
del negocio. El DoD apoya las politicas dindmicas con atributos con el uso de ABAC y con
roles con RBAC. La NIST establece que el acceso a cada recurso debe darse por sesiones
individuales y la autenticacion individual es obligatoria antes de dar acceso a cualquier

recurso. Todo esto se debe apoyar en un ICAM.

El estdndar de teletrabajo de la NIST explica la importancia de las cuentas
administrativas para tareas especificas, donde un usuario tiene una cuenta de acceso limitado
y otra de acceso elevado (no usada para inicio de sesion). Esto puede agregar una capa

adicional de complejidad.

Segun la NIST cero confianza se apoya en la autenticacion y autorizacion e implica
que validar la identidad y su nivel de acceso es critico, la organizacion debe ser capaz de
Ilevar a cabo la autenticacion cuantas veces sea necesario y de manera continua. Las politicas
de acceso dindmicas deben trabajar con el proceso de autenticacion y autorizacion y se deben
usar los datos del dispositivo y del usuario para autorizar cuando sea necesario. LoS
estandares de la NIST y el DoD destacan la importancia del uso de MFA o CMFA 'y que su
politica de uso puede ser dinamica segln el comportamiento del sujeto o su postura de

seguridad.

La NIST establece que cero confianza reduce las zonas de confianza implicita, bajo
la premisa de no confiar en ningan dispositivo o usuario, significa no confiar en zonas seguras
de la intranet. El estandar de Teletrabajo destaca la importancia de la creacién de politicas

para la administracion remota de servicios, servidores criticos o politicas de seguridad.

La NIST también destaca la importancia del inventario de actores en la organizacion,
donde se deben conocer los sujetos fisicos y virtuales de la organizacion, ademas detallar
cuéles cuentas son especiales o privilegiadas, la organizacién debe ser capaz de establecer un
ciclo de revision y evaluacion de cuentas. La NIST dicta que ninguna cuenta debe tener
acceso a todos los recursos de la organizacion y todas deben cumplir los requerimientos
minimos de la naturaleza de su trabajo en el negocio. Por ultimo, todas las cuentas deben

tener trazabilidad sin importar su nivel de acceso.
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El estandar de teletrabajo de la NIST destaca la importancia de las politicas de

bloqueo de maquina o duracion de sesion para el sistema operativo o aplicaciones. Esto se

debe a que la organizacion debe obstaculizar el acceso de un tercero por medio de un sistema

desatendido.

4.2.1.1.2. Administracion de dispositivos. A continuacion, se define la administracion

de dispositivos.

Tabla 5
Controles NIST 2

Controles/Politicas NIST: cero DoD: cero NIST:
confianza confianza Teletrabajo

Monitoreo de cumplimiento de X X X

dispositivos

Actualizacion de sistema operativo X X

Actualizacion de aplicaciones X X

Inventario de dispositivos X

Administracion de dispositivos X X X

Inventario de aplicaciones X

Antimalware X X X

Actualizacion remota de antimalware X

Firewall X

Actualizacion remota de firewall X
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Escaneos periddicos X

Los estdndares de la NIST establecen que la organizacion debe ser capaz de
monitorear el cumplimiento de los dispositivos, lo cual debe ser utilizado para evaluar la
postura del dispositivo, ya que ninguno debe gozar de confianza heredada. La NIST destaca
la importancia de actualizar y mantener actualizado el sistema operativo y las aplicaciones
instaladas en los dispositivos y se debe conocer el cumplimiento de los dispositivos. El
estandar de teletrabajo indica que la capacidad de administracién de los dispositivos por la
organizacion debe ser la misma para los dispositivos remotos y debe ser siempre capaz de

monitorearlos y configurarlos cuando sea necesario.

La NIST indica que es fundamental un inventario de todos los dispositivos conectados
en la red de la organizacién y se deben inventariar las aplicaciones instaladas en cada uno de
los dispositivos. La implementacién de un antimalware es apoyada por los tres estandares,
pero la implementacion de un agente de firewall solo se menciona en el estandar de
teletrabajo. El estdndar de teletrabajo especifica que se debe ser capaz de actualizar el
software de antimalware y firewall cuando sea necesario y de manera periodica. La
organizacion debe tener la capacidad de ejecutar escaneos periddicos y conocer los
resultados. Finalmente, la organizacion debe conocer el estado de configuracion,
cumplimiento y estatus de cada dispositivo.

4.2.1.1.3. Almacenamiento de datos. Seguidamente, se define el almacenamiento de

datos.

Tabla 6
Controles NIST 3

Controles/Politicas NIST: cero DoD: cero NIST:

confianza confianza teletrabajo
Toda comunicacion debe ser segura X X
Implementacion de un DLP X
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Implementacion de un DRM X

Implementacion de CASB X
Encriptacion de datos en transito X X X
Encriptacion de datos en reposo X X X
Encriptacion basada en FIPS X
Etiquetado de datos X X
Respaldo de datos X
Correo electrénico encriptado X

La NIST establece que todos los datos, informacion de usuarios o informacion de la
organizacion son recursos y que todos los recursos y comunicaciones deben asegurarse sin
importar su ubicacién en la red. Ambos estdndares de la NIST destacan la importancia del
uso de un DLP y el estandar de teletrabajo agrega a la lista el uso de un DRM y de soluciones
CASB; las herramientas mencionadas pueden ayudar a la organizacion con el aseguramiento
de datos en reposo o en transito. Tanto la NIST como el DoD dictan que la informacion en
transito o reposo debe estar encriptada y la NIST recomienda los métodos criptogréaficos
avalados por FIPS. La encriptacion incluye el disco duro de los activos de la organizacion.

La NIST establece que en cero confianza la organizacién debe conocer la naturaleza
de cada uno de sus recursos (datos) y debe etiquetarlo segln su naturaleza. El estandar de
teletrabajo indica que la organizacion debe ser capaz de respaldar todos los datos en caso de

un percance y los respaldos deben ser periddicos asi dicten las necesidades del negocio.

Los correos electrénicos deben encriptarse o al menos su documento adjunto asi lo
indica el estandar de teletrabajo. Esto puede entrar en la categoria de datos en transito y se

puede afirmar que tanto la NIST como el DoD avalan esta politica. Otra solucion sugerida
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por la NIST en su estandar de teletrabajo es el uso de soluciones cloud para compartir

archivos y manejar el acceso a estos, lo cual se alinea con otras politicas de cero confianza.
4.2.1.2. 1SO. A continuacion, se define la norma ISO.
4.2.1.2.1. Autenticacion. Seguidamente, se define la autenticacion.

Tabla 7
Controles ISO 1

Controles/Politicas ISO
Politica del menor privilegio X
RBAC X
Inventario de los sujetos fisicos y virtuales X
Inventarios de bajas de usuarios X
Politicas de asignacidn, evaluacion y revocacion de privilegios X
Politicas de restriccion y control de cuentas privilegiadas X
Politicas de aseguramiento de informacion de autenticacion X

La ISO también se alinea con la politica del menor privilegio, esta establece la
necesidad de segregar las tareas y areas de responsabilidad. Ademas, indica que esto se puede
Ilevar a cabo por el uso de roles, lo cual se alinea con el RBAC del estandar de teletrabajo de
la NIST.

La ISO también indica que los usuarios autorizados deben acceder a los sistemas y
recursos de manera segura y la organizacion debe implementar los controles necesarios para
prevenir accesos no autorizados. La organizacion debe ser capaz de tener un inventario de
usuarios activos y de las bajas. Ademas, debe ser capaz de definir una politica o

procedimiento para asignar y revisar los privilegios necesarios. La ISO establece que las
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cuentas privilegiadas deben ser restringidas o controladas, lo cual debe estar definido en las
politicas de seguridad. Finalmente, todas las cuentas deben revisarse y evaluarse
periddicamente y se puede tomar en cuenta la implementacion de un programa de gestion de

privilegios.

La organizacion debe definir politicas de seguridad que aseguren la informacion de
autenticacion y debe ser segura y secreta. Se debe velar por que los empleados salvaguarden
su informacion de autenticacion. Los administradores deben definir politicas de contrasefia

para su complejidad o calidad y su validez.

4.2.1.2.2. Administracion de dispositivos. Seguidamente, se define la administracion
de dispositivos.

Tabla 8
Controles ISO 2

Controles/Politicas ISO
Inventario de dispositivos X
Antimalware X
Actualizacion remota de antimalware X
Politicas de uso aceptable de activos X
Registro de eventos X
Politicas de instalacion de aplicaciones X

La ISO al igual que la NIST destaca la necesidad de tener un inventario de activos y
establece la necesidad de conocer al responsable de cada uno. La ISO afirma que debe existir
una politica de uso aceptable de los activos de la organizacion, donde se establezca todo uso

apropiado y aceptado por la organizacion. ISO dicta que debe existir un sistema de deteccion,
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prevencion y recuperacion de malware, lo cual puede apoyarse con una politica

organizacional.

ISO destaca la importancia de los eventos generados por los usuarios y sus
dispositivos, lo cual se alinea con la trazabilidad de usuario de la NIST, establece que toda
actividad de usuarios debe guardarse, lo que incluye las excepciones, fallas e informacion de
seguridad. Los registros estos deben generarse y guardarse regularmente, ademas de
revisarlos periodicamente. La organizacion puede apoyarse en un sistema de relacion de

eventos.

Finalmente, la ISO destaca la importancia de una politica de instalacion de
aplicaciones, la cual puede ser parte de la politica de uso aceptable, donde establezca que
aplicaciones se permiten o qué limitaciones tienen los usuarios con las aplicaciones

aprobadas por la organizacion.

4.2.1.2.3. Almacenamiento de datos. A continuacidn, se define el almacenamiento de

datos.

Tabla 9
Controles ISO 3

Controles/Politicas ISO
Encriptacion de datos en transito X
Encriptacién de datos en reposo X
Etiquetado de datos X
Politica de controles criptograficos X
Politicas de seguridad de la informacion X

Segun la 1SO, toda la informacion debe clasificarse segun su importancia, seguir sus

requerimientos legales, valor organizacional, valor personal, criticidad y sensibilidad. La
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organizacion debe definir un procedimiento de etiquetado de la informacién. Se debe
implementar una politica de controles criptograficos, que apoye a la gestion de las Ilaves
privadas o publicas y el uso de la criptografia en sus dispositivos. La organizacion debe
definir politicas para la seguridad de la informacidn, la cual debe revisarse y actualizarse

periddicamente.
4.2.1.3. PCI. A continuacion, se define la PCI.
4.2.1.3.1. Autenticacion. Seguidamente se define la autenticacion.

Tabla 10
Controles PCI 1

Controles/Politicas PCI
Politica del menor privilegio X
Autorizacion individual X
Autenticacion constante X
MFA/CMFA X
Politicas de aseguramiento de informacion de autenticacion X
Eliminacion de cuentas compartidas X
Documentacion de todas las politicas y procedimientos X

La PCI establece que la organizacion debe identificar y autenticar los accesos a todos
los componentes que contengan informacion de tarjetas de crédito y debe seguir la politica
del menor privilegio. Esta politica se alinea con la autorizacién individual y constante de la
NIST, la unica diferencia es que PCI solo lo establece para recursos 0 componentes con

informacion de tarjetas de crédito.
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La organizacion debe implementar métodos apropiados de identificacion donde no
existan cuentas compartidas y cada usuario use una cuenta individual. La informacion de
autenticacion debe almacenarse de manera segura, alinedndose con la creacidn de una politica
de aseguramiento de informacion de autenticacion como lo establece la ISO. PCI avala el
uso de MFA, lo que asegura que el acceso sea individual e identificable y utiliza algo que el
usuario conozca, tenga y sea. Finalmente, PCI pide documentar todas las politicas y

procedimientos, esto se relaciona con lo que establece la ISO y la definicion de politicas.

4.2.1.3.2. Administracion de dispositivos. A continuacién, se define la administracion

de dispositivos.

Tabla 11
Controles PCI 2

Controles/Politicas PCI
Actualizacion de sistema operativo X
Actualizacion de aplicaciones X
Antimalware X
Actualizacion remota de antimalware X
Firewall X
Actualizacion remota de firewall X
Identificar activos que almacenan o procesen informacién de crédito X
Evaluacién y reparacion de vulnerabilidades X
Politicas de manejos de cambios X
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Documentacion de todas las politicas y procedimientos X

PCI define que la organizacion debe conocer que activos almacenan o procesan
informacion de tarjetas de crédito durante el ciclo de vida de la informacion. Establece que
en los dispositivos involucrados se deben detectar y reparar las vulnerabilidades y la
organizacion debe reportar el estado y remediarlas cuando sea necesario. La PCI dicta que la
organizacion debe instalar y mantener software de antimalware y agentes de firewall, ademéas

de conocer el estado del servicio y de su ejecucion.

PCI afirma que se deben actualizar todas las aplicaciones y solucionar sus

vulnerabilidades.

PCl establece que la organizacion debe ser utilizar las politicas de manejo de cambios,
donde todos los cambios deben planificarse, probarse y desplegarse con el conocimiento y
consentimiento de la organizacion y todos los responsables. Finalmente, PCI establece que
la organizacion debe documentar las politicas y procedimientos que se relacionan. Otra vez

se alinea con ISO y el desarrollo de politicas.

4.2.1.3.3. Almacenamiento de datos. Seguidamente, se define el almacenamiento de

datos.

Tabla 12
Controles PCI 3

Controles/Politicas PCI
Encriptacion de datos en transito X
Encriptacion de datos en reposo X
Politicas de seguridad de la informacion X
Politicas de restriccion de acceso a informacion de tarjetas de crédito X
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Documentacion de todas las politicas y procedimientos X

Segun PCI toda la informacion de tarjetas de crédito debe protegerse por medio de
métodos criptograficos, tanto en reposo o en transmision. PCI se apoya en los estandares
definidos por la NIST y los define como mejores practicas para la seleccion de un algoritmo
de criptografia. La informacion de crédito no debe enviarse por medios no oficiales o0 no

encriptados.

PCI define que el acceso a la informacion de tarjetas de crédito debe ser restringido
y que el acceso directo desde Internet a cualquiera de los componentes o activos que
almacenen o procesen informacion de tarjeta de crédito debe ser prohibido. La informacion
de tarjetas de crédito no debe almacenarse sin autorizacion del usuario y debe hacerse solo

por el tiempo requerido.

Ademas, establece que debe existir una politica de gestién de la seguridad de la
informacion, la cual se alinea con lo que define la 1SO. Asimismo, pide que todas las politicas

y procedimiento se documenten de nuevo alineados con 1SO.

4.2.1.4. Resultados. A continuacion, se presenta la Tabla 13 con los 52 controles o
politicas encontradas en el analisis documental de los estandares estudiados, asi como su
relacién. Para facilitar el analisis se reunieron los dos estandares de las NIST y el estandar de

la DoD (que se basé en el estdndar de la NIST) en una sola columna llamada NIST.

Tabla 13

Resultados de los estandares internacionales estudiados

Controles/Politicas NIST ISO PCI
Politica del menor privilegio X X X
Politicas dindmicas de acceso X

RBAC X X
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ABAC

Autorizacion individual

Implementacion de ICAM

Uso de Cuenta administrador

Autenticacidn constante

MFA/CMFA

Minimizar zonas de confianza implicita

Limitar la administracion remota

Inventario de los sujetos fisicos y virtuales

Trazabilidad de usuarios

Politicas de bloqueo de sesién

Inventarios de bajas de usuarios

Politicas de asignacidn, evaluacion y revocacion de privilegios

Politicas de restriccion y control de cuentas privilegiadas

Politicas de aseguramiento de informacion de autenticacion

Eliminacion de cuentas compartidas

Documentacion de todas las politicas y procedimientos
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Monitoreo de cumplimiento de dispositivos

Actualizacion de sistema operativo

Actualizacion de Aplicaciones

Inventario de dispositivos

Administracion de dispositivos

Inventario de aplicaciones

Antimalware

Actualizacion remota de antimalware

Firewall

Actualizacion remota de firewall

Escaneos periddicos

Politicas de uso aceptable de activos

Registro de eventos

Politicas de instalacion de aplicaciones

Identificar activos almacenan o procesen informacion de crédito

Evaluacién y reparacion de vulnerabilidades

Politicas de manejos de cambios
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Documentacion de todas las politicas y procedimientos X

Toda comunicacion debe ser segura X
Implementacion de un DLP X
Implementacion de un DRM X
Implementacion de CASB X

Encriptacion de datos en transito X X X
Encriptacion de datos en reposo X X X
Encriptacion basada en FIPS X

Etiquetado de datos X X
Respaldo de datos X

Correo electrénico encriptado X

Politica de controles criptograficos X
Politicas de seguridad de la informacion X X
Politicas de restriccion de acceso a informacién de tarjetas de X
crédito

Documentacion de todas las politicas y procedimientos X

4.2.2. Normativas internacionales. Se revisan las normativas y recomendaciones de
la OECD y GDPR. Debido a que algunas organizaciones hacen negocios con la Union

Europea se debe considerar el GDPR, ya que su cumplimiento sera obligatorio en caso de
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manejar informacion de clientes ubicados dentro de la UE. Recientemente, Costa Rica paso
a ser parte de la OECD, la cual establece normativas que todavia no estan sujetas a
cumplimiento, pero es importante que las recomendaciones se consideren en caso de ser
adoptadas por el gobierno. Con el siguiente analisis se responderd el objetivo especifico 2:
Revisar las normativas de GDPR y OECD en el contexto de ciberseguridad con el enfoque

de cero confianza. Se utilizan las mismas areas de analisis que en el punto anterior.

4.2.2.1. OECD. Las normativas de la OECD han sido definidas para organizaciones
de manufactura tecnoldgica o de calidad de software, en ambos casos tienen un enfoque de

seguridad, pero de manera lamentable no aplican para el caso de estudio en su totalidad.

De las normativas revisadas es posible destacar la importancia que la OECD le da a
la criptografia y dicta que las organizaciones deben definir politicas, métodos, medidas,
practicas y procedimientos criptograficos. Ademas, destaca la importancia de alinearse con
pautas internacionales y nacionales, en Costa Rica no hay ninguna pauta que supere a la ya
estudiada y definida por la NIST. La OECD recomienda revisiones de la politica, de manera

ciclica, al menos cada 5 afios.

Tabla 14

Controles OECD

Controles/Politicas NIST ISO PClI OEC
D

Encriptacion de datos en transito X X X X

Encriptacion de datos en reposo X X X X

Politica de controles criptograficos X X

4.2.2.2. GDPR. Al igual que la OECD, GDPR tiene un area especifica de desarrollo,
la cual es el tratamiento de los datos de habitantes de la UE. Lo Unico que se puede destacar
de la normativa para el caso de estudio es que GDPR afirma que cuando exista un tratamiento
de datos de habitantes de la UE debe existir un delegado de proteccion de datos personales y
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que este y la organizacion deben asegurar que la transferencia de datos personales fuera de
UE sea segura. Los controles de encriptacion de datos en transito y reposo, junto con las

politicas de seguridad de la informacion, pueden apoyar lo definido por GDPR.

Tabla 15

Controles GDPR

Controles/Politicas GDPR
Encriptacion de datos en transito X
Encriptacion de datos en reposo X
Politica de controles criptograficos X
Politicas de seguridad de la informacion X
Delegado de proteccion de datos personales ** X

4.2.2.3. Resultados. A continuacién, la Tabla 16 presenta los cinco controles o
politicas encontradas en el andlisis documental de las normativas estudiadas y su relacion.
Solo se agregd una linea méas a los ya que se encontraron en el punto 4.2.1, la cual ha sido

marcada con asteriscos (**) porque solo aplica si se usan datos de habitantes de la UE.

Tabla 16

Resultados de las normativas internacionales estudiados

Controles/Politicas OECD GDPR
Encriptacion de datos en transito X X
Encriptacion de datos en reposo X X
Politica de controles criptograficos X X
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Politicas de seguridad de la informacion X

Delegado de proteccion de datos personales ** X

4.2.3. Conclusion de los resultados. El analisis documental brindé una lista de 53
controles o politicas. Divididas de la siguiente manera, 20 para el area de identidad, 18 para
el &rea de administracion de dispositivos y 15 para el almacenamiento de datos.

Como se puede observar en la lista cero confianza se alinea con los estandares
internacionales o normativas en el mercado y hay poco que puedan agregar que no contemple
cero confianza. ISO agrega un poco mas de controles y politicas. PCI agrega proteccién de

la informacion de tarjetas de crédito.

El marco de referencia de cero confianza de la NIST va més alla de lo que establece
la ISO y el PCI o cualquiera de las normativas, lo cual es un punto de mejora para cualquier

organizacion actualmente este teletrabajando y tengo ISO o PCI implementadas.

Tabla 17

Resultados finales

Controles/Politicas NIST ISO PClI OEC GDP
D R

Politica del menor privilegio X X X

Politicas dindmicas de acceso X

RBAC X X

ABAC X

Autorizacion individual X X

Implementacion de ICAM X
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Uso de cuenta administrador

Autenticacién constante

MFA/CMFA

Minimizar zonas de confianza implicita

Limitar la administracion remota

Inventario de los sujetos fisicos y virtuales

Trazabilidad de usuarios

Politicas de bloqueo de sesidn

Inventarios de bajas de usuarios

Politicas de asignacién, evaluacion y revocacion de

privilegios

Politicas de restriccion y control de cuentas

privilegiadas

Politicas de aseguramiento de informacion de

autenticacion

Eliminacion de cuentas compartidas

Documentacion de todas las politicas y

procedimientos

Monitoreo de cumplimiento de dispositivos
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Actualizacion de sistema operativo

Actualizacion de aplicaciones

Inventario de dispositivos

Administracion de dispositivos

Inventario de aplicaciones

Antimalware

Actualizacion remota de antimalware

Firewall

Actualizacion remota de firewall

Escaneos periddicos

Politicas de uso aceptable de activos

Registro de eventos

Politicas de instalacion de Aplicaciones

Identificar activos que almacenan o procesen

informacion de crédito

Evaluacion y reparacion de vulnerabilidades

Politicas de manejos de cambios
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Documentacion de todas las politicas y

procedimientos

Toda comunicacion debe ser segura

Implementacion de un DLP

Implementacion de un DRM

Implementacion de CASB

Encriptacion de datos en transito

Encriptacion de datos en reposo

Encriptacion basada en FIPS

Etiquetado de datos

Respaldo de datos

Correo electronico encriptado

Politica de controles criptograficos

Politicas de seguridad de la informacion

Politicas de restriccion de acceso a informacion de

tarjetas de crédito

Documentacion de todas las politicas y

procedimientos

Delegado de proteccion de datos personales**
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Capitulo V. Propuesta

Como se pudo observar durante el analisis de resultados, muchas de las
organizaciones han implementado controles de seguridad minimos o controles de seguridad
alineados con las mejores practicas en el mercado, esa afirmacion no implica que las
organizaciones tengan una estrategia basada en cero confianza. La confianza en sus
empleados y los ambientes de casa ha sido uno de los principales problemas del teletrabajo
y como se puede observar en el desarrollo del trabajo el modelo de cero confianza pone en
duda todos esos ambientes posibles en la organizacion y fuera de ella 'y prepara para enfrentar

lo peor y minimizar los riesgos.

A continuacion, se desarrolla una propuesta de ciberseguridad para el teletrabajo a
partir del modelo de cero confianza la cual pueda ser aplicable en cualquier organizacion.
Para lograr lo cometido se tomaron en cuenta los estandares internacionales de la 1ISO y PClI,
asi como las normativas de la OECD y GDPR. La propuesta a continuacion tomara en cuenta
solo las partes que al investigador le parecieron pertinentes durante su andlisis de estandares
y normativas, por lo tanto, no debe utilizarla como marco de referencia para la
implementacién o para cumplir con este estandares y normativas. Cada organizacion debe
cumplir cualquier obligacién de cumplimiento legal que tenga su area de negocio o paises de
operacion. Puede que la investigacién no haya capturado todos los estandares o0 normativas
pertinentes para algunos casos especiales, por lo que la organizacion tendra que tomar en
cuenta cualquier otro estandar o normativa no evaluado en esta investigacion. Finalmente, la
persona investigadora recomienda evaluar la propuesta y revisar los controles propuestos en

fin de utilizar los méas adecuados en el momento de la implementacion.

Cabe destacar que esta propuesta no es una guia para una implementacién completa
de cero confianza para una organizacion, como se ha descrito solo contempla algunas partes

de la organizacion y esta enfocado en el teletrabajo.

Se usa de referencia el modelo dado por la NIST para la implementacién de cero
confianza estudiado y desarrollado en el marco conceptual o la propuesta de la NIST en
Sp800-37 RFM (Risk Management Framework for Information Systems and Organizations

y Rose, Borchert, Mitchell y Connelly (s. f.).
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2. Evaluacion

1. Evaluacién de riesgos y
desarrollo de
AL politicas
N

\ 4. Operaciony

Monitoreo 3. Despliegue /

llustracion 31
Basado en el documento de la NIST y sus pasos documentados en el RMF

En la imagen anterior se pueden ver los pasos principales de la RMF, son los
propuestos por la NIST cuando la organizacion ya implementé cero confianza y busca

expandir el modelo. Abajo es posible ver la explicacion de cada paso segun la NIST:

1. Evaluacion.

a. Inventario de sistemas: la organizacion debe identificar cualquier componente
de hardware (portatiles, teléfonos, 10T, etc.) o artefacto digital (cuentas de

usuario, aplicaciones, certificados digitales, etc.).

b. Inventario de usuarios: la organizacion debe conocer los sujetos de la
organizacion, estos pueden ser fisicos o virtuales, asi como cuales tienen
permisos especiales o privilegiadas. Finalmente, estas cuentas deben revisarse
y evaluarse, con fin de corregir atributos o roles incorrectos. Ninguna cuenta
debe acceder a todos los recursos de la organizacion. Todas las cuentas deben
tener la flexibilidad necesaria para cumplir los requerimientos del negocio.

Todas las cuentas deben tener trazabilidad.
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c. Revision de procesos de negocio: la organizacidn debe ser capaz de identificar
y categorizar en importancia los procesos de la empresa, los flujos de datos y
su relacion con la misiéon de la empresa. El inventario debe detallar los
procesos de negocio Y las circunstancias donde se debe permitir o denegar el

acceso a un recurso o sistema.

2. Evaluacion de riesgos y desarrollo de politicas: se debe considerar para la
identificacion de un proceso candidato su importancia en los procesos de negocio,
grupo de sujetos afectados y el estado actual de los recursos usados por el flujo
de trabajo. La evaluacion de riesgos puede ser hecha sigue la publicacion NIST
SP800-37 (Risk Management Framework, cuadro de administracion de riesgos).
Durante este proceso se deben identificar los recursos arriba (sistema de
administracion de 1D, Bases de datos, microservicios, etc.), abajo (registros o
bitdcoras, monitoreos, etc.) y todas las entidades (sujetos, cuentas de servicio,
etc.) de cada proceso o flujo de trabajo. Una vez se ha realizado la evaluacion del
riesgo y se conocen todos los actores del flujo del proceso, el administrador debe
definir los criterios y las fuentes de informacion que se utilizan para construir el
nivel de confianza que requiera el proceso de negocio, este puede requerir mayor

afinacion.

3. Despliegue: el arquitecto de la organizacion debe crear una lista de posibles
soluciones, segun las necesidades de la organizacién. Entre las preguntas

recomendadas estan:

a. ¢La solucion requiere que componentes se instalen en los activos

empresariales?

b. ¢La solucion funciona donde los procesos empresariales existen

completamente en el centro de datos local?
c. ¢Lasolucion provee de medios para analizar los registros?
d. ¢Lasolucion provee soporte a diferentes aplicaciones, servicio y protocolos?

e. ¢Lasolucion requiere cambios en el comportamiento del sujeto?
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4. Operacion y monitoreo: los administradores empresariales deben implementar las
politicas desarrolladas en los componentes seleccionados, lo cual requerira de
observacion y monitoreo, hasta asegurarse de que las politicas son efectivas y
permiten que el proceso funcione como se espera. Estos monitoreos bases pueden
ser que se utilizan para construir patrones de comportamiento y detectar

comportamientos anémalos.

El siguiente grafico a continuacion representa el modelo propuesto por esta
investigacion, como se puede observar tiene pasos adicionales para ayudar la implementacion
de la propuesta y que sea ajustable a diferentes organizaciones con diferentes procesos

internos:
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lustracion 32

Ciclo de la mejora continua propuesta
5.1. Fase 1: Evaluacion

5.1.1. Introduccion. Como lo detalla la NIST y como se resume en el Marco
conceptual, la implementacion del modelo de cero confianza es un viaje, es decir, es un
proceso continuo, la NIST afirma que las implementaciones de los modelos puros de cero
confianza se hacen gradualmente, lo cual aplica a la propuesta, ya que esta empieza con tres
areas de la organizacion y con un enfoque de cero confianza. El proceso descrito por la NIST
establece el siguiente orden de implementacion y empezando por los activos o recursos mas

valiosos:
1. Implementacion de principios.
2. Cambio de procesos.

3. Soluciones tecnoldgicas.
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La propuesta no es una implementacién pura de cero confianza pero es posible usar

esos tres puntos de base durante el desarrollo de los pasos a continuacion.

5.1.2. Proposito. La fase de evaluacion se divide en tres secciones donde la
organizacion tratara de descubrir todos los sujetos involucrados en los procesos de negocios,
asi como el flujo de trafico en cada proceso de negocio, sus dependencias y sus posibles
escenarios. Este proceso le permite a la organizacion enlistar los procesos candidatos en la

migracion al modelo de cero confianza.
5.1.3. Etapas. A continuacion, se definen las etapas.
5.1.3.1. Inventario de sistemas. Seguidamente, se define el inventario de sistemas.

5.1.3.1.1. Introduccidn. Este es el primer paso para llevar a cabo la evaluacién de los
procesos de negocio y debe hacerse para toda la organizacion, independientemente de los
sujetos involucrados en el teletrabajo, es una buena préctica tener un inventario de los
sistemas organizacion y tener algun control sobre su estado. Se ha utilizado la documentacién
de la NIST como guia de desarrollo. Segun la NIST esto incluye cuentas de usuario, pero

estas se inventarian méas adelante, por lo que no se contemplaran en el punto a continuacion.

5.1.3.1.2. Proposito. El propdsito de la primera etapa de la Fase | es conocer todos
los dispositivos organizaciones que pueden interactuar con cualquiera de los procesos de
negocio candidatos. Esto le permite a la organizacion conocer el estatus de los dispositivos,
con el fin de conocer el cumplimiento de sus dispositivos o conocer la informacion disponible

para crear las politicas o las reglas de acceso efectivas.

5.1.3.1.3. Procedimiento. Segun la publicacion de la NIST SP800-53 R4 (NIST,
2013) en el control CM-8: Inventario de componentes de Sistemas de Informacion el

inventario de sistemas debe ser desarrollado por la organizacion y debe:
1. Debe reflejar la informacion actual de los sistemas de la organizacion.
2. Debe incluir todos los componentes entre los limites de la organizacion.
3. Debe tener la granularidad necesaria para su rastreo y reporteo.

4. Debe incluir un responsable.
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La organizacion debe revisar y actualizar el inventario, de manera periddica. El
inventario puede contener un responsable asociado o usuario/duefio, especificaciones de
hardware, informacion de licencias, software instalado, versiones de software, componentes
de red, nombre de la méaquina o nombres, direcciones de red, ubicacion fisica y también
puede contener informacion del hardware (fabricante, tipo de dispositivo, modelo y nimero
de serie). El inventario puede utilizar codigos por objeto como se utiliza en muchos modelos
de inventario y de evaluacion de riesgo. Se pueden utilizar codigo como los ejemplificados

a continuacion:

Tabla 18

Caddigos de inventario de Sistemas

Tipo Cadigo
Estacion de trabajo EDT
Portatiles POR
Teléfonos TEL
loT loT
Aplicaciones APP
Certificados CER

Los dispositivos pueden inventariarse de la siguiente manera, en un software de

inventario o plataforma:
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Tabla 19

Ejemplo de inventario de activos

Ti ID Nombre Duefio CPU Mem Marc Model Numero M Direcci Ubica
po oria a 0 deserie A OnlIP cidn
RA C
M
E EDT WORKST Mauro Intel® 32G Dell OptiPl VAVC 30- 172.52. San
D - ATION1 Domi Core B ex ADFS- 65- 2103 José
T 0000 nguez ™ i5- 7090 432 EC
001 11500 -
HE 6F
Proces -
sor C4
(12M -58
Cache,
up to
450G
Hz)
PO POR LAPTOP1 Laura Intel® 16 G Leno Think 3J45B- 00- 192.168 Here
R - Gala Core B vo Book KJ34H 44- 345 dia
0000 ™ i5- 1422 B EC
001 1155G Gen -
7 6F
Proces -
sor C4
(8M -58
Cache,

up to
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450G
Hz)

TE TEL CELLPHO Juan Snapd 8 GB Sam Samsu SDA83 11- 10.1.13 Alaju

L - NE1 Ferna ragon sung ng 934  48- ela
0000 ndez 888 Galax EC
001 5G y S21 -
Mobil Ultra 6F
e 5G -
Platfor C4
m -58
lo 1oT- CAMERA Robert - Mi  Wirel MI- 52- 171.25. San
T 0000 1 0 ess 54564 01- 52.113 José
001 Elizon Outdo EC
do or -
Securi 6F
ty -
Camer C4
a -58

Las aplicaciones deben inventariarse en otra tabla, ya que sus atributos y propiedades

difieren y puede usarse un control similar al siguiente:

Tabla 20

Ejemplo de inventario de aplicaciones

Tipo ID Nombre Duefio Marca Version  ldioma
APP APP- Word Marcos Microsoft 2019 ESP
0000001 Brenes
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APP APP- Excel Marcos Microsoft 2019 ESP
0000002 Brenes

Las aplicaciones deben ser relacionables con los activos en los que se encuentran
instaladas, se pueden relacionar, de manera sencilla, con los ID de cada uno como llave
primaria y se puede incluir informacion de la aplicacion en el activo como su fecha de

instalacion:

Tabla 21

Relacion de aplicaciones y activos

ID Activo ID APP Fecha de instalacion
EDT-0000001 APP-0000001 10/15/2020
EDT-0000001 APP-0000002 10/15/2020

5.1.3.2. Inventario de usuarios. A continuacion, se define el inventario de usuarios.

5.1.3.2.1. Introduccidén. El segundo paso de la Fase | complementa el primero,
después de haber identificado los dispositivos lo siguiente es conocer los usuarios de la

organizacion.

5.1.3.2.2. Proposito. En este paso no solo se busca inventariar de los usuarios
regulares, se deben incluir las cuentas de administracion o servicio, asimismo, sus grupos,
roles y tipos. La organizacion debe ser capaz de obtener la informacion y verificar que los
accesos gue tiene cada cuenta son justo lo que requiere para llevar a cabo su trabajo y se debe
comprobar que ninguna cuenta tiene acceso a todos los recursos de la organizacion. Este
inventario, al igual que el primero, debe permitir conocer la informacion con la que cuenta

para reconocer perfiles de usuario y patrones esperados de uso.

5.1.3.2.3. Procedimiento. El inventario de cuentas de usuario se describe de esta
manera por la NIST, por lo que una solucién similar puede utilizarla y se pueden agregar

cddigos similares para identificar las diferentes cuentas, en este caso se agregan cuentas de
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usuarios y cuentas de servicio.

Tabla 22

Caodigos de inventario de sistemas y usuarios

Tipo Cadigo
Estacion de trabajo EDT
Portatiles POR
Teléfonos TEL
loT loT
Aplicaciones APP
Certificados CER
Cuenta de Usuario CDU
Cuenta de Servicio CDS

Nuevamente, los atributos de usuario son diferentes y precisa de otra tabla con la

informacidn de que la organizacién considere pertinente y que tenga disponible.

Tabla 23

Informacién de usuarios

Tipo ID Usuario Nombre

Apellidos Ubicacié Grupos de AD

n

CDhU CDU- ROLOAL Rolando
0000001

Loal

San José Windows_SYSADM

INS, Remote_Users
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CDhuU CDU-  JEHERA  Jenny Hernande San José Remote Users,

0000002 z Contabilidad
CDS CDS- SQL_SVA SQL_SVA - San José SQL_DBA
0000001 CC CcC
CDhuU CDU-  ANNARA Ana Naranjo San José Remote Users,
0000004 Tesoreria

En el ejemplo anterior se agregan los grupos de los que los usuarios tienen acceso
como un ejemplo, puede existir una tabla de los grupos y otra de su relacion. Los grupos
pueden dar visibilidad de cuales cuentas son parte de grupo privilegiados o con permisos
especiales, este inventario se puede apoyar con un sistema de manejo de privilegios que
apoye la evaluacion de los roles o permisos dados segun los grupos a los que estas cuentas

pertenecen.

5.1.3.3. Revision de procesos de negocio. A continuacion, se define la revision de

procesos de negocio.

5.1.3.3.1. Introduccion. Este es el Gltimo paso de la Fase | y es donde el inventario
de sistemas y de usuarios apoya la revision de procesos de negocio. Todos los sujetos
involucrados dan forma a los procesos o procedimientos que la organizacion considera

migrar.

5.1.3.3.2. Prop6sito. En este paso se busca inventariar los procesos Yy sus
procedimientos, ademas, debe enfocarse en los procesos involucrados con el teletrabajo, es
decir, los usuarios o dispositivos que realicen procesos de negocio fuera de la organizacion.
Una vez que se conocen los procesos y procedimientos involucrados es posible empezar a
relacionar dispositivos, usuario o grupos con estos procesos y desarrollar diagramas de flujo
que den visibilidad de lo que es aceptable o0 no, esto ayuda con el desarrollo de politicas de
acceso y saber cuando cero confianza debe confiar o no en un dispositivo o usuario para un
proceso de negocio. La organizacion puede utilizar diferentes metodologias para desarrollar

los diagramas de flujo, lo importante en este paso es relacionar los sistemas, los usuarios y
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los procesos e identificar su relacion y su comportamiento esperado o aceptado, asi como el

no esperado o0 no aceptado.

5.1.3.3.3. Procedimiento. Se puede empezar por departamento o unidad de negocio,

sus procesos y procedimientos. Se necesita agregar un nuevo tipo al inventario:

Tabla 24

Caodigos de inventario de sistemas, usuarios y procesos

Tipo Caodigo
Estacion de trabajo EDT
Portatiles POR
Telefonos TEL
loT 10T
Aplicaciones APP
Certificados CER
Cuenta de Usuario CDU
Cuenta de Servicio CDS
Procesos PRO
Diagramas DIA

Finalmente, se pueden usar ID relacionales para construir ID de proceso y

procedimientos:
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Tabla 25

Definicion de codigo de departamento

Tipo Departamento ID
PRO Tecnologias de informacion PRO-TI
Tabla 26

Definicion de codigo de proceso

Departamento 1D Proceso ID
PRO-TI Gestion de tecnologia e infraestructura PRO-TI-GDT
Tabla 27

Definicion de codigo de procedimiento

Proceso  Procedimiento ID Criticida Diagram
ID d ade
flujos

PRO-TI- Procedimiento de analisis de necesidades PRO-TI- Alto DIA-
GDT nuevas tecnologias en salud GDT-0001 000001
PRO-TI- Procedimiento de incorporacion de PRO-TI- Medio DIA-
GDT tecnologia GDT-0002 000002
PRO-TI- Procedimiento de gestion de tecnologia PRO-TI- Bajo DIA-
GDT GDT-0003 000003

La organizacion puede utilizar alguna metodologia del mercado para definir la

criticidad, en el ejemplo anterior solo se utilizaron tres niveles. La organizacion puede definir
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el método de medicion que se adapte a los estandares que se adoptaron o a las necesidades

del negocio.

La dltima columna de la Gltima tabla es el 1D del diagrama, cada proceso debe tener
un diagrama de flujo de datos donde se detalle el flujo de los datos, la interaccion con los
sujetos, cuentas, sistemas u otros procedimientos, asi como los diferentes casos de uso o
eventos donde el acceso debe ser permitido o denegado. Se pueden utilizar los diagramas o
flujos de datos agregados en la seccion diagramas o flujos de datos, los cuales ilustran

escenarios cubiertos por esta investigacion.

5.2. Fase 2: Evaluacién de riesgos y desarrollo de politicas

5.2.1. Introduccién. En la Fase 2 la organizacion debe ser capaz de usar los datos de
la Fase 1 y desarrollar una evaluacion de riesgos y definir las politicas de seguridad y
privacidad. Para ser exitosos en esta fase es fundamental haber descubierto todos los sistemas
y los procesos de negocio involucrados en el teletrabajo.

5.2.2. Propdsito. El propdsito de la Fase 2 es evaluar los riesgos en los procesos que
se identifican y los sujetos involucrados y utilizar los reportes de la evaluacion de riesgos
como evidencia para seleccionar los controles necesarios. Asimismo, desarrollar las politicas
de seguridad y privacidad que posteriormente apoyarian la implementacion y dan una base

para las pruebas o actualizacion de politicas o configuracion de los controles seleccionados.
5.2.3. Etapas. A continuacion, se definen las etapas.
5.2.3.1. Evaluacion de riesgos. Seguidamente, se define la evaluacion de los riesgos.

5.2.3.1.1. Introduccion. La evaluacion de riesgos debe identificar las amenazas de los
procesos seleccionados y los sujetos involucrados. Para este primer paso la organizacion
puede utilizar cualquiera de la metodologia en el mercado, se recomienda la que mejor se

acople con el negocio.

En esta investigacion se explican las publicaciones de la NIST que pueden usarse
como referencia, pero también se puede recurrir a otras metodologias como la Magerit.
Posteriormente, en este paso se exponen los puntos principales de las publicaciones SP800-
37: Risk Management Framework (NIST, 2021), SP800-30: Guide for conducting Risk
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Assessment (NIST, 2012) y SP800-53: Security and Privacy Controls for Federal

Information Systems and Organizations (NIST).

5.2.3.1.2. Propésito. Segun lo define la NIST, es determinar y relacionar los riesgos
y amenazas de los procesos de negocio con los activos y usuarios que se identifican en la
Fase 1. Se exponen otros propositos que describen el objetivo de cada publicacion en
especifico.

5.2.3.1.3. Procedimiento. Como se expuso en la introduccion se habla de las tres

publicaciones de la NIST:

1. Risk Management Framework, las fases 1 y 2 del RMF contienen un marco de

evaluacion de riesgos y seleccion de controles comunes.
1.1. Preparacion.

1.1.1. Propésito: este primer paso preparar todos los niveles de la

organizacién para manejar su seguridad y riesgos de privacidad.
1.1.2. Resultados:
1.1.2.1. Identificacion de roles clave para el manejo de riesgos.

1.1.2.2. Establecer una estrategia para el manejo de riesgo organizacional

y determinar el nivel de tolerancia de riesgo.
1.1.2.3. Evaluacion del riesgo organizacional.
1.1.2.4. Estrategia de monitoreo.
1.1.2.5. Identificacion de controles comunes.

1.2. Categorizacion.

1.2.1. Proposito: informar de los procesos y tareas del manejo de riesgo
organizacional que determina el impacto adverso a la confidencialidad,
integridad y disponibilidad de los sistemas de informacidn que procesen,

guarden y transmitan informacion.

1.2.2. Resultados:
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1.2.2.1. Documentar las caracteristicas de los sistemas.

1.2.2.2. Completar la categorizacion de seguridad de los sistemas e

informacidn de la organizacion.
1.2.2.3. Manual de categorizacion revisada y aprobada por el responsable.

2. Guide for Conducting Risk Assessments, esta publicacion se basa en la SP800-
39. Esta metodologia define un proceso de manejo o evaluacion de riesgos de
cuatro etapas en donde cada etapa interactda con la otra directamente. En esta
publicacion la NIST establece que el evaluador y la organizacién deben conocer
el proposito, el alcance, los supuestos y limitaciones previstos, las fuentes de

informacién y el modelo de riesgos utilizado.
2.1. Definicion de riesgos:

2.1.1. Proposito: este paso busca definir los riesgos o darles contexto a los
riesgos de la organizacion, describe y relaciona los riesgos con el ambiente
para facilitar la toma de decisiones. Con esta informacion la organizacion
puede producir una estrategia de manejo de riesgos, ademas de definir los

limites de la organizacion o de los controles.
2.2. Evaluacion de riesgos:

2.2.1. Proposito: identificar las amenazas a la organizacion, sistemas, activos
0 sujetos; identificar las vulnerabilidades internas y externas; identificar
los posibles dafios o escenarios en caso de materializarse una amenaza y

la posibilidad de que sucedan.
2.3. Respuesta a riesgos:

2.3.1. Proposito: este paso se alimenta de la evaluacion de riesgos realizada
en el punto 2.2 y determina el tipo de respuesta que tendré la organizacion
a los riesgos que se identifican segiun el marco definido por la

organizacion.

2.4. Monitoreo de riesgos:
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2.4.1. Proposito: determinar la eficacia de la respuesta a riesgos, identificar
el cambio en el impacto de los riesgos y verificar que los planes de
respuesta se encuentran implementados y cumplen la mision de la

organizacion, ademés de cumplir con cualquier marco legal relacionado.

3. Security and Privacy Controls for Federal Information Systems and
Organizations, en el control RA-3 define 5 puntos:

3.1. Evaluacién de riesgos, la organizacidn debe evaluar los riesgos con base en la
posibilidad de ocurrencia y magnitud de dafio para la organizacion en caso de
un acceso no autorizado, usos no deseados, filtracion de informacion,
disrupcion de servicios, modificacidn de servicios o datos o destruccion de
activos o datos en sistemas de informacion y activos que procesen, almacenen

y transmitan informacién.
3.2. Documentacién de los resultados de la evaluacién de riesgos.
3.3. Revision de los resultados de la evaluacion de riesgos.
3.4. Diseminacion de los resultados de la evaluacion de riesgos.

3.5. Actualizacion de la evaluacion de riesgos en caso de cambios significativos u

otros factores que puedan cambiar los resultados.

Una vez que se haya seleccionado la metodologia de evaluacion de riesgos, se debe
documentar el proceso de evaluacion, la definicion de los riesgos y cada riesgo usando los
procesos documentados. Posteriormente, se relacionan los riesgos con los activos que se
identifican en los pasos anteriores y en los diagramas de flujo. Se propone construir una tabla
de riesgos y tipos de riesgos con identificadores como se expuso en la Fase 1 con los activos
o similar que le permita a la organizacion general un codigo por amenaza O riesgos

identificado.

Durante la evaluacion de riesgos se debe tener una mentalidad de cero confianza la
cual se logra sigue los principios expuestos en la Fase 1, se debe recordar que ese es

el primer para la adopcion del modelo de cero confianza:
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- Verificar explicitamente: autenticar y autorizar siempre en funcion de todos los

puntos de datos disponibles.

- Utilizar la politica de menos privilegios (Least Privileged): limitar el acceso de
usuario con politicas de tiempo y acceso necesario para llevar a cabo sus tareas,

utilizar politicas adaptables al riesgo y las politicas de proteccion de datos.

- Asumir una ruptura de seguridad: siempre trata de minimizar el radio de dafio y
el acceso por medio de la segmentacion. Verificar la encriptacion de punto a
punto, utilizar herramientas de andlisis para tener visibilidades de las
transacciones, impulsar la deteccion de amenazas y mejorar los controles de

defensa.
5.2.3.2. Seleccioén de controles. A continuacion, se define la seleccion de controles.

5.2.3.2.1. Introduccion. La seleccidn de los controles apropiados puede ser uno de los
pasos mas complicados para pequefias y medianas empresas Yy es donde el costo y el personal
técnico desempefian un papel importante. En la actualidad, existen muchas organizaciones
con controles alineados al modelo de cero confianza, mas no tienen la mentalidad del modelo
y en otros casos algunas tienen controles que no ofrecen una solucién alineada al modelo de

cero confianza.

Muchas veces las organizaciones deben recurrir a multiples proveedores para alinear
los controles seleccionados con sus objetivos de negocio. Es importante que las
organizaciones evallen los controles actuales y su aplicabilidad con las politicas o controles

definidos por la organizacion a partir del modelo de cero confianza.

5.2.3.2.2. Propdsito. Segin la NIST en su publicacion de la RMF (NIST, 1) el
propdsito del paso de seleccion de controles es seleccionar, adaptar y documentar los
controles necesarios para proteger el sistema y la organizacion de acuerdo con los riesgos

que se identifican. Este paso debe generar:
1. Controles bases seleccionados y adaptados.
2. Controles designados a sistemas especificos, hibridos o comunes.

3. Controles asignados a componentes especificos de sistema.
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4. Estrategia de monitoreo continuo en el sistema.

5. Planes de seguridad y privacidad que reflejen la seleccién de controles, asi como

su designacion y asignacion revisada y aprobada por los responsables.

5.2.3.2.3. Procedimiento. Es importante destacar que los controles son salvaguardas
de los activos, empleados, clientes y recursos de las organizaciones, deben cumplir la funcién
deseada por la empresa, ya sea proteccion parcial o total frente a las posibles amenazas que
puedan materializarse. Con la evaluacién de riesgos y frente a un riesgo una organizacion

puede:

Aceptar el riego: es cuando la organizacion decide no hace nada. Una opcién

utilizada en amenazas poco importantes o con un impacto pequefio.

- Transferir el riesgo: es cuando el control implementado se maneja por un tercero

gue asumirda toda la responsabilidad.

- Mitigar el riesgo: es cuando la organizacion implementa y gestiona los controles
seleccionados para reducir el impacto estudiado en la evaluacion de riesgos.

- Evitar el riesgo: es cuando la organizacién intenta reducir o eliminar el riesgo con

todos los controles considerados necesarios.

Todas estas acciones se respaldan con la documentacion de la evaluacion de riesgos
y la documentaciéon de las decisiones realizadas por el negocio. La organizacion debe
continuar, de forma periddica, la evaluacion de riesgos para tener visibilidad de estado real
de cada uno de los riesgos de la organizacion.

Para las areas seleccionadas ya hemos listado los controles alineados con el modelo
de cero confianza en la seccion 4.2.3, los cuales pueden adaptarse y seleccionarse por la
organizacion segun sus necesidades de negocio. Los diagramas de referencia bajo la seccion
2.1.3.3 pueden utilizarse como ejemplos para la definicion de controles y seleccion de

soluciones y pueden apoyar la definicion de politicas.

5.2.3.2.3.1. Identidad. Como guia de implementacién es posible revisar la
documentacién de Microsoft (2021), en donde destaca que el riesgo con la identidad ha

aumentado con la expansion del perimetro de las organizaciones, el cual ha crecido con el
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uso de aplicaciones en la nube y por los trabajadores remotos. Asimismo, durante el
desarrollo del trabajo se observo como el teletrabajo agrega complejidad a los sistemas de
identidad de la organizacion y cémo los controles tradicionales de perimetro ya no se ajustan
a las necesidades de la organizacion cuando sus empleados trabajan fuera de la red

organizacional.

Microsoft (2021) asegura que los controles deben moverse donde la informacion y
los usuarios estan para ser efectivos, con el objetivo de asegurar que se verifica la identidad
de los sujetos con un método de autenticacion fuerte (como MFA y Acceso Condicional)
antes de brindar acceso a los recursos empresariales. La organizacién debe confirmar que el
acceso esté autorizado y que es parte del comportamiento tipico del sujeto. Lo autorizacién

debe estar alineada con el principio del menor privilegio.

5.2.3.2.3.2. Administracion de dispositivos. Es posible usar a Microsoft (s. f.) como
guiay destacar la gran variedad de dispositivos que pueden acceder a una red organizacional
y como los controles deben adaptarse a esto. En las organizaciones modernas no todos los
dispositivos pueden administrarse o no todos son activos de la organizacion (BYOD o
terceros), lo cual generard una variedad de configuraciones y diferentes niveles de

actualizacion en la red de la organizacion.

La gran variedad de escenarios creada por la variedad de dispositivos aumenta la
superficie de ataque y los controles de la organizacién deben evitar que los dispositivos no
confiables tengan acceso a los recursos sensibles. Es posible destacar el principio de cero
confianza, nunca confiar, siempre verificar, al seguir ese principio la organizacion debe
verificar a todos los dispositivos que soliciten acceso a los recursos. Los principios de cero
confianza deben aplicarse por medio de politicas y controles a los dispositivos de la

organizacion y los dispositivos de terceros que precisen de acceso.

La organizacion debe ser capaz de aplicar las politicas sin importar su sistema
operativo 0 naturaleza, si no pudiese aplicar las politicas definidas puede recurrir a otras
opciones como la segmentacion de red y dar acceso solo a los recursos publicos. También
puede bloquear el acceso a todos los dispositivos que no cumplan con las politicas o controles

definidos.
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Es importante que las organizaciones puedan evaluar la confianza de las aplicaciones
que corren en los dispositivos y evitar que informacion corporativa sea accedida por
aplicaciones no confiables o desconocidas. Para los controles de dispositivos se deben

considerar los siguientes puntos:

1. Las politicas de seguridad comprenden la seguridad de los dispositivos, la
configuracién de los dispositivos, la proteccion de aplicaciones (de ser posible
por medio de MAM u otras soluciones), el cumplimiento del dispositivo y debe

generar informacion de la postura de riesgo.

2. El despliegue de sistemas operativos y aplicaciones deben realizarse de manera

segura y deben ser correctamente configuradas y actualizadas.
3. Laorganizacion debe velar por el acceso seguro de los datos de la organizacion.

4. Se debe verificar por medio de un control de acceso que las politicas de seguridad
organizacionales han sido aplicadas antes de que los datos se accedan por un

dispositivo.

5.2.3.2.3.3. Almacenamiento de datos. Nuevamente, como guia se consulta la guia de
implementacién del modelo de cero confianza para datos de Microsoft (2021), en esta area
se habla de la importancia de proteger los datos organizacionales, es una de las mayores
responsabilidades de los equipos de seguridad y cumplimiento. Explica que los controles de
datos deben apoyarse con los controles implementados en los dispositivos, las aplicaciones,

la infraestructura y las redes.

Por el alcance del trabajo de investigacion solo se aborda identidad y la
administracion de dispositivos, pero las organizaciones pueden optar por expandir el alcance
de la implementacion si se alinea con sus necesidades de negocio. Para proteger los datos y
asegurar que el acceso a los datos realice por los usuarios autorizados los datos deben ser

inventariados, clasificados, etiquetados y cuando sea necesario encriptados.

Se pueden considerar los puntos a continuacion para asegurar los datos, de manera

eficiente:
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Conocer los datos, la organizacion debe descubrir todos los datos en la

organizacion y clasificarlos con etiquetas de sensibilidad.

Proteger los datos y prevenir la pérdida de datos. La informacion sensible debe

protegerse con politicas de proteccion de datos y métodos de encriptacion.

Monitorear y remediar, los datos sensibles deben monitorearse continuamente,
con el fin de detectar violaciones en las politicas 0 comportamiento riesgoso de
usuarios y modificar el acceso a los datos o las politicas de proteccion si fuese

necesario.

Utilizando los puntos expuestos, la organizacion conoce sus datos, puede mejorar sus

politicas, puede encriptar los datos sensibles, autoclasifica el contenido de los datos y

monitorea el contenido sensible.

5.2.3.2.3.4. Otros recursos. A continuacion, se mencionan otros recursos disponibles.

5.2.3.2.3.4.1. Microsoft. Ha facilitado un examen de madurez del modelo de cero

confianza, el cual puede ayudar a la organizacién a entender el estado actual de la

organizacion y conocer los controles ofrecidos por Microsoft, asi como familiarizarse con las

soluciones aptas para el modelo de cero confianza. Aln con este examen la organizacién se

debe ejecutar la Fase 1 y la Fase 2, pero puede utilizarse como base. Los examenes a

continuacion no se enfocan en el teletrabajo y pueden ser muy generales.

Los links de los examenes de las areas previstas en la investigacion son:

Identidad, https://www.microsoft.com/en-us/security/business/zero-

trust/maturity-model-assessment-tool?activetab=solution-wizard:primaryr2

Administracion de dispositivos, https://www.microsoft.com/en-
us/security/business/zero-trust/maturity-model-assessment-

tool?activetab=solution-wizard:primaryr3

Almacenamiento de datos, https://www.microsoft.com/en-
us/security/business/zero-trust/maturity-model-assessment-

tool?activetab=solution-wizard:primaryr6
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5.2.3.3. Desarrollo de politicas. A continuacion, se define el desarrollo de politicas.

5.2.3.3.1. Introduccion. En este paso la organizacion utiliza los resultados de los
pasos anteriores para desarrollar las politicas de seguridad y privacidad organizacionales que
se aplican a los controles seleccionados. Como lo define la NIST los resultados y los reportes
generados por la evaluacion de riegos deben servir como evidencia para apoyar las politicas

de la organizacion.

5.2.3.3.2. Propésito. El proposito de este paso es identificar las politicas que apoyan
a los controles seleccionados, documentarlas, definir estrategias de comunicaciones, asi

como los responsables o involucrados.

5.2.3.3.3. Procedimiento. EI control SA-1 de la publicacién de la NIST SP800-53
explica el proceso segun la NIST y puede usarse como la base para el desarrollo de politicas
organizacionales. SA-1 busca desarrollar, documentar y diseminar el proposito, el alcance,
los roles, las responsabilidades, el compromiso administrativo, la coordinacion entre
organizaciones internas y externas y el cumplimiento de los procedimientos que faciliten la
implementacion de politicas de los controles seleccionados en los sistemas y servicios.
Ademas, este mismo control debe ayudar a la organizacién a definir la frecuencia de la
revision y la actualizacién de los procedimientos de definicién de politicas. El control
también aclara que los procedimientos y politicas deben reflejar cualquier ley, orden

ejecutiva, directivas, regulacion, politicas, estandares y guias internacionales y nacionales.

SA-1 debe ayudar a la organizacion a definir el procedimiento que seguira la
organizacion para la definicion de politicas segun los controles seleccionados en el punto de
seleccion de controles. Las politicas deben definirse con base en los resultados de la
evaluacion de riesgos y los diagramas de flujos y toma en cuenta los controles seleccionados

y las capacidades técnicas o tecnol6gicas de los controles y el personal.

Algunos de los controles que se identifican en la seccion de conclusion de los
resultados del Capitulo IV pueden apoyar en la definicion de politicas, la documentacion y
su publicacion. La organizacion debe seguir las politicas definidas por los estandares o

regulaciones a las que se encuentre sujeta.
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5.3. Fase 3: Despliegue

5.3.1. Introduccion. En la Fase 3 o de despliegue también se utilizan recursos
organizacionales especializados y, en algunas ocasiones, puede requerir de capacitaciones
adicionales, porque en esta fase la organizacion pondrd en practica los controles y las

politicas seleccionadas de la Fase 2.

5.3.2. Propdsito. El proposito de esta fase es definir la estrategia de implementacion
e identificar a los responsables de la configuracion y de la implementacion, de manera que
trabajen con los procesos, activos y recursos que se identifican o que son afectados. Los
responsables trabajan en conjunto para materializar los controles seleccionados e
implementar las politicas definidas y asi comprobar, finalmente, su funcionamiento y este no

interrumpa los procesos de negocio.

5.3.3. Consideraciones. Se debe considerar uno de los controles destacados en el
Capitulo 1V, las politicas de control de cambios. Para control o gestion de cambios se puede
mencionar a ITIL y sus mejores practicas, que es tal vez uno de los estandares que mas se
utilizan en el ambito mundial. Antes de comenzar la Fase 3, la organizacion puede considerar
la implementacién de una politica de gestion de cambios o puede revisar/actualizar la que

utilicen actualmente.

ITIL (Heflo, 2021) tiene de objetivo de utilizar los métodos y procedimiento mas
seguros Yy eficientes para las alteraciones tecnoldgicas en una organizacién, con el fin de
minimizar el impacto y los accidentes. Es posible dividir el procese de gestion de cambios

en 6 componentes o actores:

1. Eliniciador del cambio: cualquier persona puede iniciar un proceso de cambio, lo
ideal es que sea una consciente de lo que se debe hacer, como y por qué.

2. Administrador de cambios: es el encargado de gestionar el ciclo de vida de todos
los cambios que suceden en la organizacion. Debe asegurar que los cambios que

suceden son positivos y con una interrupcion minima.

180



3. Junta Asesora de Cambios: es un grupo de empleados que apoya al administrador
de cambios en el anélisis y la toma de decisiones. Este grupo debe estar formado

por miembros de las diversas areas afectadas.

4. Junta Asesora de Cambios de Emergencia: esta junta decide sobre los cambios de

emergencia que tengan un gran impacto a los servicios de TI.

5. Constructor del cambio: es la persona que documenta el cambio, lo planifica y,

en muchas ocasiones, también lo ejecuta.

6. Implantador: es la persona que implementa el cambio, si no fuera el constructor

puede ser un equipo de personas.

Para implementar la Gestion de Cambios de ITIL se puede revisar la documentacion
de este ente en profundidad y, con base en ITIL, la organizacion debe generar una estructura
similar a la expuesta y asi puede asegurar que los cambios se realizan de una manera en la

que los riesgos o interrupciones sean minimas y se documenten.

Como ultima consideracién, la organizacion entre sus capacidades puede desarrollar
un ambiente de pruebas. En el marco tedrico se mencioné el uso de ambientes de pruebas o
del ambiente de produccion para estudiar el comportamiento antes de aplicar los controles y
sus politicas y asi conocer el estado actual de la organizacién. Se le recomienda al lector
revisar los escenarios documentado en la seccién del Marco tedrico titulada Migracion a un

modelo de cero confianza.

Adicionalmente, las siguientes son solo guias y no cubren extensamente los pasos de
despliegue y evaluacion. Cada organizacion debe generar su plan con el arquitecto con base

en las soluciones y controles seleccionados para cada proceso.
5.3.4. Etapas. A continuacion, se definen las etapas.
5.3.4.1. Despliegue. Seguidamente, se define el despliegue.

5.3.4.1.1. Introduccion. En el primer paso la organizacion empieza el despliegue de

las soluciones seleccionadas y se aplican las politicas o configuracion identificadas.

5.3.4.1.2. Propésito. Segun RMF (NIST, 2021) el paso de despliegue debe
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implementar los controles de los planes de seguridad y privacidad para los sistemas de la

organizacion y tiene dos resultados:

- Controles especificados e implementados segun los planes de seguridad y

privacidad.

- Actualizacién de planes de seguridad y privacidad con los controles

implementados.

5.3.4.1.3. Procedimiento. En la etapa de despliegue se pueden repasar los siguientes

puntos:
1. Implementacién de principios.
2. Cambio de procesos.
3. Soluciones tecnoldgicas.

Como se ha observado, durante las fases anteriores se implementaron los principios
de cero confianza al hacerlos parte de la evaluacion de riesgos, seleccion de controles y
desarrollo de politicas. También se cambiaron los procesos como establece la Fase 2, cuando

se seleccionan los controles y se desarrollan las politicas.

El siguiente paso es la implementacion de soluciones tecnoldgicas y durante este
proceso se debe pensar en el punto 1y 2, los principios del modelo de cero confianza y el

cambio de procesos que se basan en los principios es critico para una implementacién exitosa.
Repasando los principios:

- Verificar explicitamente: autenticar y autorizar siempre en funcion de todos los

puntos de datos disponibles.

- Utilizar la politica de menos privilegios (Least Privileged): limitar el acceso de
usuario con politicas de tiempo y acceso necesario para llevar a cabo sus tareas,

utilizar politicas adaptables al riesgo y politicas de proteccién de datos.

- Asumir una ruptura de seguridad: siempre trata de minimizar el radio de dafio y

el acceso por medio de la segmentacion. Verificar la encriptacion de punto a
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punto, utilizar herramientas de analisis para ver las transacciones, impulsar la

deteccidn de amenazas y mejorar los controles de defensa.

5.3.4.1.3.1. Consideraciones. Como se documenta en el Marco tedrico en la seccién
para introducir cero confianza a un modelo de red basado en perimetro, se deben seguir los

puntos a continuacion al seleccionar las soluciones e implementarlas:
1. Identificar soluciones candidatas.

a. El arquitecto de la organizacion o responsable debe desarrollar una lista de

posibles soluciones segun los procesos y controles seleccionados.
2. Seleccion de solucién.
a. Laseleccion de soluciones.

i. No sera sencillo y la solucién no siempre serd la mejor del mercado o la
que funciond en otras organizaciones, cada empresa tiene sus procesos y
objetivos de negocio y cada solucion puede dar resultados diferentes a

cada empresa.

b. Preguntas que debe hacer el equipo responsable de seleccionar las soluciones

segun lo documentado en la publicacion de la NIST

i. ¢La solucion requiere que componentes se instalen en los activos

empresariales?

1. Tenemos que ser conscientes de las implicaciones que tiene la
instalacion de algln cliente en maquinas que no se encuentren en la

red de la organizacion y como la organizacion planea realizarlo.

ii. ¢La solucion funciona donde los procesos empresariales existen

completamente en el centro de datos local?

1. Esta pregunta es muy importante porque la investigaciéon actual se
enfoca en el teletrabajo, por lo que es posible evaluar que funcione en

ambos ambientes si la organizacion asi lo desea.

iii. ¢La solucion provee de medios para analizar los registros?
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1. Como se ha observado durante toda la investigacion, debe existir
trazabilidad y la generacién de registros y la compatibilidad con los

sistemas de gestion de registros es critico.

iv. ¢La solucion provee soporte a diferentes aplicaciones, servicios y

protocolos?

1. Es necesario ser conscientes de los problemas o facilidades de
compatibilidad con el ambiente para no agregar complejidad a la

implementacion o al ambiente.
v. ¢Lasolucién requiere cambios en el comportamiento del sujeto?

1. Debemos entender como las nuevas soluciones cambian el flujo de
datos o los procesos internos, capacitar a los empleados y evitar la

resistencia al cambio por medio de la preparacion correcta.
c. Despliegue inicial.

i. Una vez que el flujo de trabajo candidato y la solucion han sido elegidos

empezara el despliegue inicial.

ii. Los administradores deben implementar las politicas desarrolladas en las

soluciones seleccionadas.
iii. Asi empezaréa el paso de evaluacion.

5.3.4.1.3.2. Identidad. Segun las guias de implementacion de la NIST, cada
organizacion debe definir qué recursos debe asegurar y el orden que se quiere y después de
revisar la documentacion de muchos otros fabricantes de soluciones no definen ningin orden
de implementacion especifico y se enfoca en los procesos o las superficies que se desean

proteger.

Es posible destacar dos de los principios de cero confianza que tienen una estrecha
relacién con la identidad, la autenticacién y autorizacion. Ademas, se puede tomar en cuenta

que durante el analisis documental se encontraron mas controles para identidad que en
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ninguna de las otras areas estudiadas. Por esto, el investigador recomienda empezar la

implementacidn de controles de identidad al abordar cada proceso.

En la investigacion documental se encuentra la opinion de Jakkal (2020),
vicepresidente corporativo de seguridad, cumplimiento e identidad de Microsoft, que
comentd en una publicacion de seguridad que la identidad debe ser el punto de inicio de
cualquier implementacion basada en un modelo de cero confianza. El indica que sin importar
la naturaleza de la organizacion y sus objetivos especificos, uno de sus pasos principales y
tal vez su paso méas fundamental en la implementacion de cero confianza es una base solida
de identidad en la nube. La organizacion debe tener una autenticacion fuerte, debe proteger
las credenciales de los usuarios y debe proteger los dispositivos que se encuentran fuera de

la organizacion.

Después de revisar la documentacion de los distintos fabricantes de soluciones, el
unico que provee de una guia para la implementacion es Microsoft (2021).

Plan base de implementacion de soluciones de identidad:
I. Etapal:
a. Federacion de sistemas de identidades en la nube y locales.
b. Configuracion de politicas de acceso condicional.

c. El uso de las herramientas de analisis (disponibles en algunas de las

soluciones de mercado).
Il. Etapall:
a. Gestion de identidades y privilegios por medio de un gobierno de identidad.

b. Anélisis en tiempo real de wusuarios, dispositivos, ubicacion y

comportamientos para evaluar la postura de riesgo.
c. Integrar soluciones de seguridad para alertar de amenazas.

5.3.4.1.3.3. Administracion de dispositivos. Segun lo estudiado en la investigacion el
siguiente puede ser la administracion de dispositivos, ya que esto puede facilitar la toma de

decisiones y soportar muchos de los procesos de mantenimiento del modelo de cero
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confianza. Ademas, soporta el aseguramiento de dispositivos mencionado en el punto

anterior.

Ningun fabricante tiene una guia para la implementacion de las soluciones ofrecidas

por cada uno, pero se utiliza como base el dado por Microsoft (s. f.), ya que sus objetivos son

aplicables a las distintas soluciones en el mercado.

Requerimientos obligatorios:

Los dispositivos deben estar unidos a un dominio.

Los dispositivos deben administrarse por medio de politicas de grupo o alguna

solucion de administracion de dispositivos.

Los dispositivos deben tener acceso a la red corporativa, ya sea fisicamente o por
medio de un VPN. Es de vital importancia desplegar politicas y administrar los

dispositivos.

Plan base de implementacion de soluciones de administracion de dispositivos:

Etapa I:

1. Registrar los dispositivos con los proveedores de identidad de la nube, esto

permite tener visibilidad de los usuarios accediendo a los dispositivos y de los

dispositivos accediendo los recursos empresariales.

Proveer accesos solo a los dispositivos gestionados por proveedores de
identidad de la nube y que cumplan con las politicas definidas por estos. La
organizacion debe establecer las reglas de cumplimiento segun las politicas y
controles organizacionales y asegurarse de que los dispositivos cumplan un
minimo de seguridad antes de darles acceso. Es importante definir reglas de
remediacion para aquellos dispositivos que no cumplan con las reglas

definidas.

Implementar una solucion DLP o definicion de politicas para los DLP en los

dispositivos organizacionales o BYOD. La organizacion debe controlar lo que
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el usuario puede hacer con los datos organizacion una vez que ha accedido a

ellos.
Il. Etapall:

1. Implementar soluciones de agentes de antivirus y firewall, es importante que
la organizacion pueda monitorear y gestionar la seguridad de los dispositivos.
La solucion seleccionada debe enviar los registros a una solucién SIEM o

similar que utilice la organizacion.

2. Control de acceso restringido a los dispositivos corporativos y BYOD, se
pueden utilizar integraciones a soluciones de antivirus que generen
informacidn de los dispositivos y que permitan la implementacion de politicas
de cumplimiento y definir las reglas de acceso condicional con los atributos
retornados por estas soluciones. La posicion de riesgos del dispositivo influye
en si el usuario o el dispositivo puede acceder a los recursos de la

organizacion.

5.3.4.1.3.4. Almacenamiento de datos. Por ultimo, se tiene el almacenamiento de
datos, segun lo investigado en una implementacién pura de cero confianza todas las otras
areas deben soportar la seguridad de los datos. En esta investigacion se ha limitado la
seguridad de datos al almacenamiento de datos, ya que no se toma en cuenta la parte de redes
de la organizacion, por lo que la parte cubierta de datos es menor a las otras areas

seleccionadas.

Se consultaron los fabricantes de soluciones y solo se encontr6 la guia de
implementacién de Microsoft (2021), la cual se usa como base para construir una guia.
Normalmente, las organizaciones delimitan el control a sus datos por el acceso a su
perimetro, muchas no conocen la sensibilidad de los datos. En algunos casos pueden utilizar

etiquetas manuales para etiquetar documentos sensibles.
Requerimientos:

- Definir la taxonomia de las etiquetas de la organizacion.
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- Definir las caracteristicas de proteccion que estan al alcance de su

implementacion.

- Mapear las caracteristicas en el alcance de su proyecto y su linea de tiempo del

proyecto de implementacion.

- Revisar periodicamente las nuevas caracteristicas y evaluar si se alinean con los

requerimientos de su organizacion.

Para la implementacion de soluciones de proteccion de datos almacenados es posible

usar la siguiente guia:
.  Etapal:

a. Las decisiones de accesos son gobernadas por encriptacion, este punto busca
encriptar todo dato que sea sensible segun las etiquetas lo definan. La
organizacion debe configurar cuales de las etiquetas definidas encriptaran los

datos.
b. Clasificacion y etiquetado automatico de datos.
Il. Etapall:
a. Mejorar la clasificacion de datos con modelos de ML.
b. Utilizar una solucion CASB para la toma de decisiones.

c. Utilizar DLP para evitar filtracion de informacion por medio de politicas

basadas en la sensibilidad de las etiquetas.

Cabe mencionar que la encriptacion de los dispositivos no se menciona en este
apartado, solo la encriptacion de los datos. Este control puede definirse con una solucién de
administracion del dispositivo que despliegue politicas o instale clientes que realicen la

encriptacion del disco duro.
5.3.4.2. Evaluacidn. A continuacion, se define la evaluacion.

5.3.4.2.1. Introduccion. En este Gltimo paso de la Fase 3 se revisa que las soluciones

implementadas y las politicas de seguridad y privacidad definidas funcionan como se espera
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y se ha documentado. La organizacion tiene la oportunidad de hacer cambios y mejorar el
funcionamiento. Si se hace en un ambiente de pruebas se puede utilizar para refinar la
configuracion, pero esta etapa es igual de necesaria una vez que se mueva la solucion a

produccion, ya que el comportamiento de los sujetos y las cargas pueden cambiar.

5.3.4.2.2. Propo6sito. Segun RMF (NIST, 2021) el proposito del paso de evaluacion
es determinar que los controles se implementaron correctamente y operan como se deseaba.
Se deben revisar resultados de los controles y verificar que son los esperados y que cumplen
con el proposito y con los requerimientos de seguridad y privacidad de la organizacion. Entre

sus resultados estan:
- Seleccidn de evaluador/equipo de evaluacion.
- Desarrollo de los planes de evaluacion de seguridad y privacidad.
- Aprobacion y revision de los planes.
- Evaluaciones controladas segun los planes definidos.
- Desarrollo de reportes de evaluacion.
- Remediacién de controles deficientes.

- Actualizacion de planes de seguridad y privacidad con base en los cambios hechos

en control implementados segun los resultados o las remediaciones.
- Desarrollo de planes de accién y objetivos.

5.3.4.2.3. Procedimiento. Como se documenta en el marco tedrico, en la seccién para
introducir cero confianza a un modelo de red basado en perimetro, la organizacion puede
requerir de observacion y monitoreo. En algunos casos puede necesitar de un alto monitoreo,
la menos en las primeras semanas que son las mas criticas y observar que los procesos de
negocio no se vean entorpecidos por los controles o asegurar que estos funcionan como se
esperaba y asegurar los recursos de la organizacion. Este paso debe durar lo suficiente para
que la organizacion pueda asegurarse de que las politicas son efectivas y permiten que los
procesos afectados funcionen como se espera. El proceso de monitoreo y observacion de log

y comportamiento de red debe darle a la organizacién las bases de los activos y recursos con
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sus solicitudes, comportamientos y patrones de comunicacion, con lo cual la organizacion

puede generar perfiles de comportamiento.

Algunas estrategias de despliegue incluyen el monitoreo en el primer paso, como se
habia anotado, la organizacion puede desplegar algunos componentes sin configuraciones
endurecidas, lo que posibilita la mayoria de las solicitudes y asi observar y reportar el
comportamiento antes de configurar las soluciones seleccionadas. Esto le da a organizacion
el entendimiento de lo que sucede en la red diariamente y le permite registrar las conexiones
y transacciones esperadas. Toda esa informacion puede utilizarla para la actualizacién de
politicas y configuracion de las soluciones seleccionadas. Hacer esto puede minimizar el

tiempo de evaluacion y monitoreo después de la implementacion.
Para llevar a cabo la evaluacion del despliegue la organizacion debe:
1. Seleccién de evaluador:

1.1. La organizacion debe seleccionar a un equipo de evaluacion, formado por
miembros de los equipos afectados y el equipo de TI, que permita actualizar

la configuracion o tener la visibilidad necesaria.
2. Desarrollo de los planes de evaluacion de seguridad y privacidad.

2.1. La organizacion debe comunicar al equipo encargado de la evaluacion la

estrategia para seguir y la informacion que se espera obtener.

2.1.1. Los integrantes del equipo que sean responsables de probar el proceso

deben asegurarse de que funciona y cumple las necesidades del negocio.

2.1.2. Los integrantes de Tl o involucrados en la implementacién, deben

observar que la solucion implementada se comporta como se espera.

2.1.3. Los integrantes de TI deben asegurarse de que el trafico de red y los

registros se comportan como se espera.
3. Aprobacioén y revision de los planes.

3.1. Una vez los planes estan definidos y las responsabilidades y actividades estan

fijadas, deben ser aprobados por los responsables.

190



4. Evaluaciones controladas segun los planes definidos.

4.1. Las evaluaciones deben ser controladas y el equipo debe trabajar en conjunto
para asegurar que los resultados son los deseados. Esto puede ser mas sencillo

en un ambiente de prueba.
5. Desarrollo de reportes de evaluacion.

5.1. Una vez que la evaluacién ha sido terminada se deben documentar los
resultados y adjuntar cualquier anomalia o cualquier problema detectado

durante la evaluacion.
6. Remediacidn de controles deficientes.

6.1. Si se han encontrado problemas de configuracion o funcionamiento, la

organizacion debe gestionar el cambio segun los procesos de la organizacion.

7. Actualizacion de planes de seguridad y privacidad con base en los cambios hechos

en control implementados segun los resultados o las remediaciones.

7.1.Si se han realizado cambios a la configuracion de las soluciones
implementadas y estos afectan los planes o politicas de seguridad y privacidad

deben ser documentados.
8. Desarrollo de planes de accién y objetivos.

8.1. Finalmente, se deben desarrollar planes de accién para la futura operacion y

monitoreo, que tengan definidos los objetivos de los equipos involucrados.

5.4. Fase 4: Operacion y monitoreo

5.4.1. Introduccion. Esta Gltima fase es la que confirma que el andlisis de riesgos, la
seleccion de controles y soluciones implementadas funcionan como era esperado y que
trabajan segun las necesidades del negocio. Los empleados de TI ahora se enfocan en que
funcionen segin lo esperado y continuaran monitoreando las soluciones seglin se ha
documentado en cada control durante las fases anteriores. La organizacion puede enfrentar
cualquier cambio necesario por medio de la gestion de control de cambios y debe seguir los

planes documentados para la reevaluacion de cada control.
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5.4.2. Propositos. Segun la NIST (2011) en su publicacion SP800-128, enfocada en
la configuracién de sistemas de informacién administrados, el proposito de la etapa de
operacion y monitoreo (también referido como mantenimiento en algunas publicaciones de
la NIST) es confirmar que la evaluacion de riesgos estaba en lo correcto y debe confirmar
que no hay vulnerabilidades o impactos adicionales en los controles de seguridad

implementados, que no se identificaron durante las pruebas o en el ambiente de prueba.
5.4.3. Etapas. A continuacion, se definen las etapas.
5.4.3.1. Operacion. Seguidamente, se define la operacion.

5.4.3.1.1. Introduccion. Es cuando la organizacion aprueba que la implementacion y
la aplicacion de los controles que se identifican durante la evaluacidn de riesgos es correcta

y el sistema funciona como se esperaba.

5.4.3.1.2. Propdsito. Segln la NIST (2021) el paso de operacion o de autorizacion
consiste en dar el visto bueno por el responsable (puede ser una persona de la Junta Directiva)
de determinar con los reportes y la documentacién generada en los pasos anteriores que el

control implementado permite una operacion aceptable. Este paso debe generar:
- Paquete de autorizacion:
o Resumen ejecutivo.
o Planes de seguridad y privacidad.
o Reportes de las evaluaciones.
o Planes de accion.
o Objetivos e hitos del proyecto.
- Estado de los riesgos.
- Respuestas a los riesgos que se identifican.
- Autorizacion de los controles que se implementan.

5.4.3.1.3. Procedimiento. El proceso de autorizacion o aprobacion de la operacion de

las soluciones que se implementan lo cubre la NIST en la publicacion 800-37 y puede usarse
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como referencia. En este paso, como se detall6 en el proposito, los ejecutivos y los
responsables deben dar el visto bueno del proyecto y generar la documentacién apropiada
para apoyar la decision, es fundamental que todas las correcciones mayores se realicen en la
Fase 3.

Es importante que los resultados de las evaluaciones de riesgo apoyen la decision de
los responsables, en algunas organizaciones la evaluacién de riesgos sucede después de
cambios grandes en un proceso. Es importante que la organizacion haga una nueva
evaluacion de riesgos en la Fase 3 para que apoye la decision de los ejecutivos, si los riesgos
han incrementado o no estan en el nivel deseado la organizacion puede no autorizar el

despliegue y devolver el proyecto a la Fase 3 (NIST, 2012).

Algunas organizaciones crean una CCB (Configuration Control Board) que esta
conformado por personal calificado responsable de regular y aprobar cambios en los
componentes de Tl y su documentacion durante su ciclo de vida en la organizacion (NIST,
2021). Esta puede usarse para aprobar el funcionamiento de la solucién, en algunos casos la

CCB puede involucrarse durante la aprobacion de cambios (NIST, 2012).

5.4.3.2. Monitoreo. Introduccion. Después de aprobar la implementacion, la
organizacion debe ser capaz de conocer la eficacia de los controles que se implementan y del
cumplimiento con la legislacion, directrices, politicas y estandares a los que la organizacién
esté sujeta. Este paso debe dar visibilidad sobre los cambios que pueden afectar la evaluacion
de riesgos actual y soportar la ejecucion de una nueva evaluacion cuando sea necesario
durante su ciclo de vida. Esta etapa debe ayudar a la organizacion a detectar fallas o areas de
mejora (NIST).

5.4.3.2.2. Prop6sito. Segin NIST (2021), el proposito del paso de monitoreo es
mantener la consciencia continua de la postura de seguridad y privacidad de los sistemas de

la organizacion y soportar las decisiones de la gestion de riesgos. Entregables de este paso:
- Definicion de la estrategia de monitoreo continuo.

- Monitores de sistemas y ambientes segun lo definido en la estrategia de monitoreo

continuo.
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Evaluaciones continuas de la eficacia de los controles aplicados segun lo estipule

la estrategia de monitoreo continuo.
Generar resultados de las actividades de seguimiento.

Definicion del proceso de reporte a gerencia de la postura de seguridad y

privacidad.

Autorizaciones en curso realizadas con los resultados de las actividades de

monitoreo.

5.4.3.2.3. Consideraciones. Algunas organizaciones pueden contar con un SIEM o

SOC en donde los registros y las herramientas de monitoreo y relacionamiento se centralizan

y todas las tareas y operaciones relacionadas con el monitoreo continuo se llevan a cabo. Es

de vital importancia integrar las soluciones seleccionadas con las soluciones actuales de

SIEM cuando sea posible. Si una organizacion no puede adquirir una soluciéon SIEM o

contratar un SOC de terceros, puede buscar soluciones alternativas.

5.4.3.2.4. Procedimiento. La NIST expande el monitoreo continuo en su publicacion

SP800-137 Information Security Continuous Monitoring (ISCM) for Federal Information

Systems and Organizations (NIST, 2011) donde define las necesidades de las organizaciones

en cuanto a monitoreo continuo se refiere:

Mantener consciencia de la situacional de todos los sistemas de la organizacion.
Mantener un entendimiento de las amenazas y las actividades de las amenazas.
Evaluar todos los controles de seguridad.

Recolectar, correlacionar y analizar la informacion relacionada con la seguridad.

Proporcionar comunicacion accionable del estatus de seguridad de todas las areas

de la organizacion.

Gestion activa del riesgo por medio de los responsables.

La publicacion SP800-137 puede servir de guia para una organizacion que necesita

definir las estrategias necesarias para lograr todos los objetivos de este paso por medio de la
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implementacion de un ISCM. Para el monitoreo muchas organizaciones recurren a

herramientas automaticas o de ML que les permitan evaluar todos los datos de los que

dispone la organizacion, en algunos casos estas herramientas pueden solucionar problemas

de seguridad o ejecutar una accién que detenga el dafio inmediato. El uso de herramientas

automaticas puede dar visibilidad sobre las desviaciones de los controles o del

comportamiento de las soluciones (NIST, 2012).

En la publicacion de la NIST SP800-53 R4 (NIST), hay cuatro controles por

considerar en lo referente a monitoreo:

1. CA-7 Continuous Monitoring.

a. Proposito: Desarrollar una estrategia de monitoreo continuo en el sistema e

implementar monitoreo de la organizacion segun su estrategia de monitoreo.

b. Este control incluye:

Vi.

Vil.

Establecer métricas de sistema que se deban monitorear.
Establecer monitoreo y evaluacién de la eficacia de los controles.

Evaluaciones de control continuo segun la estrategia de monitoreo

continuo.

Monitoreo continuo de sistemas y de la organizacion segun las métricas

acordades por la estrategia de monitoreo continuo.

Correlacion y analisis de la informacion generada por la evaluacion de

controles y el monitoreo.

Definir las acciones de respuesta de los resultados generados por el

analisis de la informacion de monitoreo y la evaluacion de controles.

Reportar el estatus de seguridad y privacidad de los sistemas de la

organizacion.

2. PE-20 Asset Monitoring and Tracking.
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a. Proposito: es utilizar tecnologias que permitan localizar y monitorear la

ubicacion y movimiento de los activos de la organizacion.

b. Esta informacion le permite saber donde se ubican sus empleados y conocer

si estan en una ubicacion segura o esperada, segun su perfil de uso.

3. Sl-4 Information System Monitoring.

a. Proposito: definir que se desea monitorear en un sistema o una organizacion.

b. Este control habla de los siguientes puntos:

Vi.

Monitorear los sistemas para detectar:

1. Ataques o indicadores de ataques potenciales segun los objetivos de

monitoreo.

2. Conexiones no autorizadas a la red local, a sistemas o por medio de

conexiones remotas.
Identificar uso no autorizado de los sistemas.

Utilizar las capacidades internas de monitoreo y desplegar dispositivos de

monitoreo.

1. Desplegar estratégicamente dispositivos que recolecten informacion

esencial de la organizacion.

2. Desplegar controles en partes especificas de los sistemas o de la red
recolectar o tener visibilidad sobre transacciones de interés para la

organizacion.
Analizar eventos y anomalias detectadas.

Ajustar los niveles de monitoreo cuando haya un cambio en el riesgo de

la organizacion asi sea necesario.

Obtener la opinion legal de los equipos responsable sobre las actividades

de monitoreo.
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vii. Proveer informacién de monitoreo al personal definido por la estrategia

de monitoreo continuo cuando sea necesario 0 como sea definido.
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Capitulo VI. Conclusiones y recomendaciones

6.1. Expansion del modelo de cero confianza

La propuesta actual cubre solo tres &reas de la empresa y se limita al teletrabajo,
incluso asi, provee a la organizacion de un punto inicial para expandir el modelo de cero
confianza con la implementacion de los tres principios en su cultura organizacional y con
cambios en los procesos organizacionales, los cuales pueden suceder de forma gradual. El
ultimo punto, que son las implementaciones, puede llevarse a cabo utilizando las cuatro fases
expuestas, ya que se basan en los puntos expuestos por la NIST cuando la empresa desea

migrar secciones de esta a un modelo de cero confianza.

La expansion del modelo de cero confianza se relaciona con la confianza de los
administradores y de la organizacion. La NIST recomienda empezar con los procesos no
criticos como prueba y atravesar las cuatro fases para ganar confianza sobre las soluciones
que se implementan y las estrategias de monitoreo. Este ciclo de implementacion debe
aplicarse sobre cualquier proceso candidato y cada vez que se desee hacer un cambio 0

revision de las soluciones que se implementan.

6.2. Realidades del mercado

Las medianas 0 pequefias organizaciones no suelen invertir en seguridad de la
informacién y muchas no tienen consciencia de los riesgos o amenazas a las que se
encuentran expuestas. Algunas organizaciones no tienen consciencia de si han sido
vulneradas y no poseen los mecanismos o controles necesarios para evitar los ataques o para
detectarlos. El factor humano desempefia un papel importante en la seguridad los empleados,
deben tener una cultura organizacional en donde la seguridad cumpla un papel importante,
he ahi la importancia de los principios de cero confianza los cuales pueden aplicarse
diariamente. Una vez que la consciencia se crea en una organizacion obtener el apoyo de la
alta gerencia es mas sencillo, una vez que la Gerencia entiende los retos y los riesgos que

pueden afectar a la organizacion y de la importancia de proteger los activos dentro de ella.

Las medianas y pequefias empresas no suelen estar sujetas a estandares como ISO o

ITIL, por lo que muchas no tienen procesos internos de evaluacion de riesgos o de gestion de
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control de cambios. Seguir la propuesta he implementar estas herramientas en la organizacion
puede ayudar a tener un mejor conocimiento de los riesgos y de lo que sucede en la
organizacion. Adoptar estas buenas practicas aumenta la madurez de la organizacion, no solo
de seguridad, sino su madurez en general y la prepara para la adopcion de estandares

internacionales.

Las capacidades técnicas en grandes, medianas y pequefias empresas puede ser un
gran reto y tener mas capital puede facilitar la obtencion de los recursos necesarios, de
capacitaciones o la subcontratacion. Muchas de las soluciones del mercado tienen diferentes
planes con diferentes capacidades, los cuales pueden no ofrecer las mimas opciones o
controles, pero claramente pueden dejar a la organizacién en mejor nivel. Muchas de las
soluciones en la nube también resultan sencillas de configurar y muchos proveedores ofrecen
documentacién para que el personal pueda aprender o configurar sobre las tecnologias

ofrecidas.

El desconocimiento del modelo de cero confianza puede ser un gran reto y es que no
solo las pocas habilidades técnicas pueden afectar el cambio y los resultados. Los
especialistas de seguridad y los ingenieros de tecnologias de informacion creen que los
controles de perimetro son efectivos y les dan confianza a los dispositivos dentro de la
organizacion. El nuevo modelo de trabajo, donde los dispositivos son diversos y los
dispositivos salen y entran de la organizacién, los controles de perimetro y la confianza
heredada del perimetro son obsoletos. No es solo definir controles con la mentalidad de cero
confianza, también es planear y pensar con la mentalidad de cero confianza, es cambiar la

cultura organizacional y educar a todos los empleados.

6.3. Soluciones

Como se ha observado, no existe una sola solucion y la ideal para una empresa o la
mejor calificada en el mercado no es siempre la mejor solucion para todas las empresas.
Cuando se consulté a Machado (comunicacion personal, 2021), este hizo la observacion de
que muchas soluciones tienen sus beneficios y que algunas empresas deben optar por
soluciones de diferentes proveedores para lograr sus objetivos. Cabe destacar que muchas de

las soluciones de cero confianza estan enfocadas en la red en su mayoria.
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Para el Q3 del 2020 Forrester evalud los proveedores de soluciones de cero confianza
lo cual puede usarse como base para explorar cada solucion. Como se menciond

anteriormente, este cuadrante no debe ser deterministico.

Strong
Challengers Contenders Performers Leaders

Stronger
current

offering
A
Microsoft
Google@
Oktal - )
Forcepaint
lonic Security(-)  BlackBerry ()
Proofpoint (-
Weaker
current
offering
Weaker strategy = Stronger strategy
Market presence
N0

SRV,

llustracion 33
Cuadrante de cero confianza Q3 2020, Forrester (2020)

Se exploran algunas de las opciones segin CDW (2021) y segun eSecurity Planet
(Shread, 2021).

6.3.1. Cisco y Duo. Ambas compafiias han desarrollado un marco de seguridad de

cero confianza que se enfoca en tres componentes claves de la organizacion:
- Lafuerza laboral.
- Las cargas de trabajo.

- El lugar de trabajo.

200



Ambas empresas buscan con este marco prevenir el acceso no autorizado y contener
las brechas, proteger las aplicaciones y datos en escala y con mas visibilidad sobre los

dispositivos que intentan acceder la red de la organizacion.
Referencias.

- https://webobjects2.cdw.com/is/content/CDW/cdw/on-domain-
cdw/brands/cisco/zero-trust-going-beyond-the-
perimeter.pdf?cm_ven=acquirgy&cm_cat=bing&cm_pla=S3+Zero+Trust&cm_
ite=Zero+Trust+General+B&s_kwcid=AL!4223110!73461369100015!7346129
8719791&ef 1d=9812241faf6f13f1022744d8252f54e7:G:s&msclkid=9812241f
af6f13f1022744d8252f54e7

- https://lwww.cisco.com/c/dam/global/en_ca/assets/pdfs/zero-trust-cisco-connect-
vancouver-2020.pdf.

- https://www.cisco.com/c/en/us/products/security/zero-trust.html.

6.3.2. Palo Alto Networks. El enfoque de la arquitectura ofrecida por Palo Alto es
una con un balance de la integridad y de los usuarios, dispositivos y servidores, junto con
controles dinamicos para las aplicaciones locales o en la nube. Esta cuenta con una

metodologia de cinco pasos:
1. Definir la superficie de ataque.
2. Mapear los flujos de las transacciones.
3. Construir una arquitectura basada en cero confianza.
4. Crear una politica de cero confianza.
5. Monitorear y mantener.
Referencias.

- https://webobjects2.cdw.com/is/content/CDW/cdw/on-domain-cdw/brands/palo-
alto-networks/zero-trust-deployment-at-palo-alto-

networks.pdf?cm_ven=acquirgy&cm_cat=bing&cm_pla=S3+Zero+Trust&cm i
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te=Zero+Trust+General+B&s_kwcid=AL!4223!10!73461369100015!73461298
719791&ef_1d=9812241faf6f13f1022744d8252f54e7:G:s&msclkid=9812241faf
6f13f102274408252f54e7

- https://webobjects2.cdw.com/is/content/CDW/cdw/on-domain-cdw/brands/palo-
alto-networks/zero-trust-
dictionary.pdf?cm_ven=acquirgy&cm_cat=bing&cm_pla=S3+Zero+Trust&cm _
ite=Zero+Trust+General+B&s_kwcid=AL!4223110!73461369100015!7346129
8719791&ef id=9812241faf6f13f1022744d8252f54e7:G:s&msclkid=9812241f
af6f13f1022744d8252f54e7

- https://www.paloaltonetworks.com/

6.3.3. Okta. El modelo de Okta se enfoca en las tecnologias mdviles, la nube y la
seguridad basada en perimetro y las dificultades que enfrentan las organizaciones para
proteger estos dos puntos. EI modelo incluye caracteristicas de cero confianza en identidad,

mejores practicas de seguridad, MFA y SSO.
Referencias.

- https://lwww.cdw.com/content/cdw/en/brand/okta.html?cm_ven=acquirgy&cm _
cat=bing&cm_pla=S3+Zero+Trust&cm_ite=Zero+Trust+General+B&s_kwcid=
AL!4223110!73461369100015!73461298719791&ef 1d=9812241faf6f13f1022
744d8252f54e7:G:s&msclkid=9812241faf6f13f1022744d8252f54e7

- https://www.okta.com/

6.3.4. Microsoft. El modelo propuesto por Microsoft es uno donde no se asume que
todo detras del perimetro esta seguro. Siempre asume gue hay una brecha de seguridad y que
se deben verificar todas las solicitudes, sin importar de donde vengan. En el Apéndice 1 se
puede observar la arquitectura de Microsoft.

Referencias:

- https://webobjects2.cdw.com/is/content/CDW/cdw/on-domain-
cdw/brands/microsoft/microsoft-zero-trust-business-plan-

ebook.pdf?cm_ven=acquirgy&cm_cat=bing&cm_pla=S3+Zero+Trust&cm_ite=
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Zero+Trust+General+B&s_kwcid=AL!14223110!73461369100015!7346129871
9791&ef_1d=9812241faf6f13f1022744d8252f54e7:G:s&msclkid=9812241faf6f
13f1022744d8252f54e7

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWIrfk.

https://www.microsoft.com/security/blog/2020/09/29/microsoft-advanced-

compliance-solutions-zero-trust-architecture/

https://www.microsoft.com/security/blog/2021/03/02/4-ways-microsoft-is-

delivering-security-for-all-in-a-zero-trust-world/

Material de referencia arquitectonica:
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fraw.githu
busercontent.com%2FMicrosoftDocs%2Fsecurity%2Fmain%2FDownloads%2F
microsoft-cybersecurity-reference-
architectures.pptx&wdOrigin=BROWSELINK

Diagrama de AAD de Microsoft en el Apéndice: “1. Azure Active Directory, Zero

Trust Access Control”.

Documentacion de integraciones de identidad: https://docs.microsoft.com/en-
us/security/zero-trust/integrate/identity.

Documentacion de integraciones de administracion de dispositivos:

https://docs.microsoft.com/en-us/security/zero-trust/integrate/endpoints.

Etiquetas de  sensibilidad:  https://docs.microsoft.com/en-us/microsoft-
365/compliance/get-started-with-sensitivity-labels?view=0365-

worldwide&preserve-view=true.
MIP y cumplimiento: https://microsoft.github.io/ComplianceCxE/dag/

Microsoft Trust Center: clasificacion de datos y taxonomia de etiquetas de
sensibilidad: https://docs.microsoft.com/en-us/compliance/assurance/assurance-

data-classification-and-labels.
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- Documentacion de integracion de datos: https://docs.microsoft.com/en-

us/security/zero-trust/integrate/data.

- Documentacion de integracion 'y estrategias de cero confianza:
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWJJdT

6.3.5. Twingate. Ofrece una solucion de VPN basada en cero confianza no se detallan

mas, ya que la solucion es limitada y no aplica a las areas que se seleccionaron.
Referencias:

- https://www.twingate.com/zero-
trust/?utm_source=esecurityplanet&utm_medium=referral&utm_campaign=zt2

&utm_content=top-cybersecurity.

6.3.6. lllumio. Es una plataforma de manejo de cargas de trabajo y seguridad de
dispositivos que integra la microsegmentacion y el whitelisting. Ofrece gestion de
vulnerabilidades, microsegmentacion, visibilidad de la red y encriptacion. Es una solucién

que ofrece caracteristicas de automatizacion y de gestion.
Referencias:
- https://www.illumio.com/

6.3.7. Akamai. Ha desarrollado una plataforma de seguridad basada en datos y
entrega de contenido con un enfoque de cero confianza. Su plataforma incluye identidad,
acceso de aplicaciones, SSO, MFA, proteccion contra amenazas y DDoS.

Referencias:
- https://www.akamai.com/es.

6.3.8. Unisys. Unisys Stealth es un modelo de seguridad que se basa en cero
confianza que se basa en una metodologia de cinco pasos, con una postura flexible en la que

se pueden usar partes de esta solucion.
Referencias:

- https://www.unisys.com/glossary/zero-trust/
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6.3.9. Sysmantec. Ofrece su solucion EndPoint Security como un agente de
seguridad de multiples plataformas y ubicaciones. Su solucion utiliza inteligencia artificial y
ML para relacionar y contextualizar amenazas a los datos. Ademas, ofrece gran variedad de
integraciones con SIEM y SOC.

Referencias:
- https://lwww.broadcom.com/products/cyber-security.

6.3.10. AppGate. Ofrece una solucion de controles de acceso y seguridad de red que

se enfoca en cero confianza.
Referencias:
- https://lwww.appgate.com/

6.4. Madurez organizacional

Algunas organizaciones tienen una mayor curva de implementacion y aprendizaje del
modelo de cero confianza que otras, se puede afirmar que esto se debe a la madurez de cada
una de las organizaciones. Es posible que las organizaciones costarricenses no hayan
desplegado sus controles de seguridad actuales basadas en un modelo de cero confianza y
cémo los haya implementado puede afectar la madurez de seguridad y del modelo de cero
confianza. El nivel de madurez puede desempefiar un papel muy importante para la

implementacién y la adopcion de un nuevo modelo de seguridad.

Anteriormente, estudiamos como el DoD establecia una tabla rapida para la
evaluacion de la madurez del modelo de cero confianza en base de los controles de seguridad
gue se implementan, es posible verlo en el Capitulo Il, bajo el apartado Department of
Defense (DoD) y el titulo Modelo de madurez. A continuacion, una adaptacion a las areas

que se seleccionaron:
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Descubrimient

Intermedi

o Evaluacion Inicial o Avanzado
- Indentidad Daa$ - Estado de - DAAS acceso - Politicas de - Politicas
(Directory-as-a- cumplimiento determinado por seguridad dinamicas de
Zeryi;e). (;é)n;rol _ Determinar politicas mejoradas DAAS

€ 'ln. Tnt'fa accesos o nivel de - Segmentacion de - -
nmuubzpp?;?n?sr;a v privilegios red * Microsegmentacio Microsegmentacio

- * *

M de Flui - Identificar - Gestion de n n Completa
- Miapas de Fujos politicas de dispositivos - Servicios de - Autenticacion y
- Inventarios seguridad - MFA Federacion autorizacion
- Inventario de - Mejora de la continua

Cuentas
Privilegiadas

- Registros de

- Etiquetado de
datos

- Requerimientos
de encripcion

politica del Menor
Privilegio

- Implementacion

- Etiquetado de
datos por IAy ML

- Implementacion

trafico de Red * de un DLP y DRM de DLP y DRM
- Etiquetado de completa
datos con IA - Analisis
- Analisis de avanzado o

comportanmiento
de usuarios y
dispositivos

utilziacion de IAy
ML

lustracion 34

Cuadro que se basa en el modelo de madurez del DoD

Segun el DoD, la fase de preparacion para el modelo de cero confianza se divide en
las primeras 2 fases en el Cuadro 27, descubrir y evaluacion. Ambas se cubren parcialmente
en la Fase 1 de la propuesta. En la fase de descubrimiento no se menciona nada de registro
de tréfico de red, porque le trabajo no cubrié nada de controles de red. En la fase de
evaluacion no se cubri6 el descubrimiento del estado de cumplimiento, aunque se trata de
inventariar los dispositivos, pero en la propuesta se debe suponer el peor de los casos donde

no es posible saber el estado del cumplimiento de los dispositivos.

La propuesta debe ser capaz de ayudar a las organizaciones alcanzar la madurez
inicial del modelo de madurez, segmentacion de la red tiene un asterisco porque esto no se
cubrid. La segmentacion de la red es una practica de seguridad comun y puede llevarse a

cabo, de ser necesario, para la implementacion o las necesidades de la organizacion.

El nivel intermedio debe ser apoyado por la propuesta, muchos de los controles en la
lista se mencionaron durante la investigacion. Llegar este nivel de madurez puede requerir
varias iteraciones de la propuesta con diferentes procesos candidatos. La microsegmentacion

puede evaluarse, pero no se cubrid en esta investigacion. El uso de IA y ML es caro y
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complejo, algunas soluciones ofrecen estos servicios y, aunque la NIST los recomienda para
tener una respuesta mas rapida, no se cubrieron extensamente por su complejidad y que puede
no ser apto para cualquier organizacion. El altimo nivel es el nivel avanzado, este cubre
puntos muy similares al intermedio y la propuesta y los temas investigados deben soportar

este nivel de madurez.

6.5. Arquitecturas basada en el modelo de cero confianza

Identidad

Clasificacion, etiquetado

Politica de y encriptado
Seguridad

MFA y Postura de Seguridad

Postura de seguridad y inventario

Otros recursos

lustracion 35

Arquitectura basada en el modelo de cero confianza

Segun lo estudiado en la investigacién, una arquitectura basada en cero confianza
pura incluiria todas las areas de informacion de las organizaciones. La propuesta actual solo
cubre identidad, dispositivos y, parcialmente, datos. Para datos se establecen las bases para
asegurar los datos de la organizacion. Fuera de esta propuesta se dejaron las aplicaciones
como los API o aplicaciones de servicio y los otros recursos organizacionales como la

infraestructura y las redes.
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Como es posible observar en la llustracion 35, todos los componentes de la
organizacion estan dirigidos por la politica de seguridad, la cual se debe alinear con las
politicas organizacionales, por eso, es 6ptimo definir y depurar estas politicas. Las areas no
cubiertas deben estar regidas por controles especificos que les den proteccion contra

amenazas.

6.6. Factibilidad en Costa Rica

Como se ha detallado en la investigacion, seguir el modelo de cero confianza puede
ser un reto para el personal de la organizacion y puede requerir una inversion significativa,
pero no es el caso de todas las soluciones. Cada organizacion debe definir los controles que
seleccionarén para cada proceso organizacional, el modelo de cero confianza para esta
propuesta tiene una vision mas flexible, por lo que las organizaciones que deseen aplicarla
pueden seleccionar los controles que consideren o pueda adquirir. Desde el punto de vista
del investigador la importancia de un modelo de cero confianza son sus principios y el cambio
de mentalidad que exige, es crear esa cultura sobre los principios y educar a la organizacion.
El cambio de los procesos se dara poco a poco con el cambio de cultura y estos apoyaran la

inversion en controles de seguridad.

La inversion es un gran reto no solo en Costa Rica, sino también en paises de
Latinoamérica y el primer mundo, pero el cambio de la cultura organizacional puede ayudar
a las organizaciones a entender por qué una organizacién debe invertir en seguridad y como
seleccionar controles de seguridad que le sirvan a la organizacién a la larga y para esta
investigacion con un énfasis en el modelo de cero confianza. Finalmente, se puede destacar
que hay soluciones para pequefias empresas que encapsulan varias caracteristicas de cero
confianza, por ejemplo, M365 de Microsoft cuenta con caracteristicas de cero confianza y
los planes béasicos empiezan desde los $5 USD por usuario al mes, muchos de sus planes

ofrecen planes base de AAD, etiquetado de datos y politicas de acceso.

Por otro lado, la administracion de dispositivos es un poco mas cara y compleja.
VMware tiene Workspace ONE que puede administrar dispositivos de todo tipo, como
moviles por medio de MDM y MAM, su costo puede ser conocido por medio de sus canales

oficiales y de la evaluacién realizada por VMware. Microsoft tiene Microsoft Endpoint
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Manager y System Center Configuration Manager, ambos tienen MDM y MEM tiene MAM.
La licencia de MEM se incluye con M365 al adquirir una licencia E3 o superior con un valor
de $32 USD por usuario al mes. Existen otras opciones para la administracion de dispositivo,
pero la complejidad agregada puede ser la mayor de las tres areas cubiertas, ya que requieren
mucho tiempo y conocimiento en diversas areas para sacar el maximo provecho. En Costa
Rica muchas academias de tecnologia ofrecen cursos de actualizacion profesional de estas

plataformas.
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Capitulo VI1. Reflexiones finales

7.1. Modelo de cero confianza

La opinidn del autor de este TFG, después de explorar el modelo de cero confianza,
es que este modelo incorpora tres ideas que son fundamentales para los profesionales de

seguridad y, aunque la NIST expone mas principios, los mas basicos son:
a) Verificar explicitamente.
b) Utilizar la politica de menos privilegios (Least Privileged).
¢) Asumir una ruptura de seguridad.

Los controles tradicionales crean areas de confianza, donde los dispositivos heredan
la confianza de estas zonas y crean puntos débiles. Los usuarios tienen acceso a los recursos
con métodos de autenticacion basicos como contrasefias no seguras y no existe una
verificacion explicita del usuario, no se incluye algo que sea o tenga, creando un riesgo en
caso de que la contrasefia haya sido vulnerada. Finalmente, muchos profesionales de
seguridad creen que los controles o los dispositivos son seguros por su ubicacién o sus
usuarios y no piensan en los riesgos de ser vulnerados. Estos tres puntos pueden cambiar

coémo se ve o se planea la seguridad de la organizacion.

Cero confianza no debe ser el inico modelo dentro de una organizacion. Esta debe
estudiar los requerimientos de negocio y su arquitectura actual y entender los beneficios que
puede traer cero confianza vs otros modelos. Cero confianza es aplicable a todos los &mbitos
de la organizacion, pero cada organizacion es un mundo y por su nivel de madurez, naturaleza

0 presupuesto puede que otro modelo dé mejores resultados.

Una organizacion puede utilizar un modelo hibrido. En el Marco tedrico es posible
ver la publicacion de la NIST donde se estudian los distintos despliegues del modelo de cero
confianza, vale la pena destacar el titulo Modelo hibrido de cero confianza y basada en
perimetro que es la combinacién del modelo tradicional y cero confianza. Finalmente, se

puede mencionar que toda organizacion debe estar consciente de las buenas préacticas del
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mercado y siempre evaluar su aplicabilidad para fortalecer la postura de seguridad general

de la organizacion.

7.2. Adopcidn de cero confianza en el mundo

Existen muchos reportes acerca de la adopcién de cero confianza se empieza con un
reporte de Microsoft junto con Hypothesis de la adopcion de modelo en Estados Unidos de
América (Hypothesis, 2021). Es posible destacar las cuatro razones en el &mbito mundial por

las que las organizaciones se han migrado a un modelo que se basa en cero confianza.

1. Trabajo hibrido (teletrabajo y Oficinas) y COVID-19, el trabajo hibrido se ha
visto acelerado con la pandemia de COVID-19 en todo el mundo. Cerca del 81 %
de las organizaciones en el ambito mundial han tenido que adoptar este modelo,
de las cuales solo 31 % cuenta con la tecnologia que soporte su trabajo hibrido.
El 94% de las organizaciones que trabajan hibridamente tiene serias
preocupaciones de seguridad.

2. El modelo de cero confianza es flexible, no precisa cambiar toda la organizacion
de la noche a la mafiana y los controles pueden implementarse en procesos o areas

especificas.

3. Cero confianza mejora la habilidad de responder a las amenazas, el 76 % de las
organizaciones entrevistadas han empezado por disefiar o implementar soluciones
basadas en cero confianza y muchas reconocen que todavia falta terminar muchas
areas de implementacion. Incluso asi, todas aseguraron que el modelo ha
incrementado la agilidad y velocidad en la deteccion de amenazas por medio de

los nuevos controles o de servicios de andlisis y mayor visibilidad.

4. Cero confianza es uno de los modelos principales de seguridad, segun el reporte
muchos de los especialistas y organizaciones en este todavia se hacen muchas

mejoras, lo que le permite ser un modelo clave de seguridad por mas afios.

Como se menciond en el Capitulo I, en el reporte de Thales (2021) es posible observar
que muchas de las organizaciones en Latinoamérica se han visto afectadas por el trabajo

hibrido y la pandemia de COVID-19, pero la adopcion del modelo ha sido mas lenta, esto se
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debe a la capacidad técnica, la inversion y el desconocimiento, como se detallo en las
conclusiones. En el mismo reporte se indica que solo 28 % tiene politicas basadas en cero
confianza en contraste con el 76 % en Estados Unidos de América, adicionalmente, el 71 %
cree que cero confianza puede ayudar a desarrollar una estrategia de seguridad para los
recursos en la nube. Es claro que cero confianza puede ser puesto en practica empezando con
sus principios, es critico educar a la organizacion y crear una cultura enfocada en la seguridad
y tener mas consciencia de que la confianza en los usuarios, dispositivos y redes solo crea

MAs riesgos.
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Glosario

AAD: Azure Active Directory es una solucion en la nube de gestion identidad y

acceso.

ABAC: Attribute Based Access Control, en espafol control de acceso que se basa
en atributos. Es un control de acceso lo6gico que incluye una lista de controles de
acceso y accesos que se basan por roles, adicionalmente, realiza una evaluacion

de atributos y condiciones definidas.

Activos: son los dispositivos que posee la organizacién, asi como dispositivos
fisicos de control, puestos de ventas, terminales u otros dispositivos como 10T,

entre otros.

AIP: Azure Information Protection es una solucion en la nube que permite
descubrir, clasificar y proteger documentos o correos electrénicos por medio de
etiquetas.

Atributos: son caracteristicas de un sujeto, objeto o condiciones de un ambiente.

Autenticacion: es la verificacion de la identidad de un usuario, procesos o

dispositivo.

Autorizacion: es el proceso de dar acceso o denegar el acceso a los recursos en la
red.

Biomeétricos: son las caracteristicas fisicas Unicas de un individuo que se utilizan

para reconocimiento como control de seguridad.

Blacklisting: es la accion de agrupar una lista de personas, paginas, locaciones,
paises u otras entidades que se evitan 0 no son confiables porque se marcaron

como no aceptables.
Bots: es un software que ha sido programado para hacer una tarea especifica.

BYOD: Bring Your Own Device es una politica empresarial donde los empleados

pueden usar sus propios dispositivos para trabajar.
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Caballos de Troya (troyanos): es un programa de codigo malicioso o dafiino que
ha sido ofuscado como un programa seguro, puede tomar el control del equipo o

causar dafios en este.

CASB: Cloud Access Security Broker es un software o hardware en la nube o en-
premisas que actta como intermediario de politicas de seguridad entre usuarios o

proveedores de servicio.

CDM: Continuous Diagnostics and Mitigation System, el sistema de diagnostico
y mitigacién continuo es un programa que da un fortalecimiento dinamico de la

ciberseguridad en las redes o los sistemas.

Centros de datos: es una ubicacion fisica donde se concentran los recursos

computacionales necesarios para una organizacion.

CMFA: Continuous Multi Factor Authentication ofrece una mejor alternativa
para la monitorizacion de la actividad de usuarios y evaluacion continua de

biométricos en el caso de que el dispositivo haya sido accedido.
Contenedores: es un ambiente virtual donde se agrupan aplicaciones y recursos.

Criptografia: es el arte de codificar texto o datos donde, de manera segura, solo

pueda decodificarse por el sujeto deseado.

DEVSECOPS: Development Security Operations es una practica que se utiliza
para incorporar la seguridad, de manera continua, durante el desarrollo de

aplicaciones, durante todo su ciclo de vida o desarrollo.

Direccion MAC: MAC es Media Access Control, una direccion que identifica

cada dispositivo en la red.

DISA: Defense Information Systems Agency es la agencia estadounidense que

soporta el combate con recursos de Tl y comunicaciones.

DLP: Data Loss Prevention es una serie de herramientas que se utiliza para
asegurar la informacion sensible y evitar que se pierda o que se utilice

inadecuadamente, es decir, que se acceda de manera no autorizada.
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DoS: Denial of Service es una interrupcion ocasionada por un usuario no
autorizado en una red de computadoras de manera maliciosa y, usualmente, es

continua.

DRM: Digital Rights Management es una tecnologia o herramienta que se utiliza
para establecer controles necesarios en la proteccion de la proteccion de

propiedad.

En-premisas: On-prem es un término que se utiliza para referirse a los centros de

datos fisicos y privados de una organizacion.

Enrutadores: los switches son dispositivos de red que operan en la segunda capa

del modelo OSI, se utilizan para intercomunicar dispositivos.

Federacion: es un proceso que permite el transporte de la autenticaciéon y los
atributos por la red y que se envie a otro sistema de gestion de identidad (Active
Directory).

Firewall: es un sistema de control para sistemas o redes disefiado para bloquear

accesos no autorizados.

FISMA: Federal Information Security Management Act es la legislacion
estadounidense que define las bases y estandares de seguridad para proteger la

informacion y operaciones del gobierno.

FPIS: Federal Information Processing Standards es una serie de estandares que

documentan el proceso de los algoritmos de encriptacion.
Gateway: es un dispositivo de red que se utiliza para comunicar dos redes.

GDPR: General Data Protection Regulation es la politica definida por la Union
Europea para la proteccion de informacion y privacidad de los individuos que

habitan dentro de la Union Europea.

Hacker: una persona que usa medios electronicos para acceder manera no

autorizada a informacion.
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Hacktivismo: es una actividad que obtiene acceso no autorizado a informacion o

redes con un objetivo social o politico.

HIPAA: Health Insurance Portability and Accountability Act es una regulacion
estadounidense de los estandares que se utilizan para el uso y el revelado de la

informacion de salud de los individuos.

Hombre en el medio (MITM): Man-in-the-middle es una técnica de ataque donde

un usuario no autorizado ve o lee informacion del trafico en un punto medio.

HTTPS: Hypertext Transport Portocol Secure es un protocolo de comunicacion
encriptado con TLS/SSL.

IBN: Intent-based Networking es una forma de administracién de redes que

utiliza inteligencia artificial o Machine Learning.

ICAM: ldentity, Credential, and Access Management es en espafiol identidad,
credenciales y administracion de accesos, es una serie de programas, procesos,

tecnologias y empleados que se utilizan para crear una identidad digital segura.

Identidad federada: en un ambiente federado, el sistema de gestién de identidad
no autentica una identidad, el protocolo de federacion es el que decide quién la

valida y de donde viene el usuario.

Intune: es una solucion en la nube de Microsoft que integra AAD, Azure

Information Protection y Administracién de dispositivos por MDM y MAM.

loT: Internet of Things es un concepto o definicién que incluye dispositivos de
cualquier naturaleza que estén conectados de manera constante a la red,

controlados de manera remota y con una accion especifica en el mundo fisico.

IPsec: es un protocolo de red que autentica y encripta los paquetes de informaciéon

para dar una comunicacion segura entre dos puntos sobre Internet.

ISO: es una organizacion global que busca federar todos los estandares

nacionales.
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Least Privilege (POLP): es una préactica de limitar el acceso de los usuarios al

minimo que estos necesiten.

MAM: Mobile Application Management es un portal o una serie de politicas para

la gestidn de aplicaciones.

MDM: Mobile Device Management es un sistema de gestion de dispositivos

moviles.

MFA: Multifactor Authentication es un método de autenticacion que utiliza dos

0 més métodos para autenticar a un usuario.

Microsegmentacion: es la practica de dividir la red en segmentos 16gicos mas
pequefios, lo que posibilita el control granular de usuarios, aplicaciones, cargas
de trabajo y dispositivos. Esto genera una superficie de ataque menor y facilita la
seguridad de perimetro.

NIST: National Institute of Standard and Technology es una agencia
estadounidense que promueve la innovacion y estandares nacionales de

tecnologia.

Nivel de Confianza: es una formula que se utiliza para determinar el nivel de
confianza que se tiene de un usuario o dispositivo de acuerdo con sus acciones en

la red de la organizacion.

NSA: National Security Agency es una agencia secreta creada después de la
segunda guerra mundial, la cual busca asegurar las comunicaciones en el mundo

y salvaguardar las transmisiones de Estados Unidos.

Nube: los servicios en la nube se ubican en Internet, estdn asegurados por un

administrador y los ofrecen proveedores.

OECD: Organization for Economic Cooperation and Development es una
organizacion de Naciones Unidas que busca la cooperacion de sus miembros con

el desarrollo economico y su desarrollo general.
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PCI: Payment Card Industry es ente que regula las empresas que maneja o procesa

informacidn relacionada con tarjetas de pago.

PII: Personal Identifiable Information, en espafiol informacion de identificacion
personal, es toda la informacién relacionada con un individuo, la cual puede

utilizarse para identificarlo.

Pishing: es una practica fraudulenta en la que se envian correos con el propdésito
de suplantar correos oficiales de compafiias para obtener informacion personal de

un individuo, como contrasefias o informacion de tarjetas de pago.

PKI: Entreprise Public Key Infrastructure es una serie de roles, politicas,
hardware, software y procedimientos necesarios para crear, manejar, distribuir,
usar, almacenar y revocar certificados digitales y administrar la encriptacion de

las llaves publicas. Este busca asegurar la transferencia de informacion en la red.

Politicas: es una serie de reglas que definen lo que esta permitido, usa atributos,

condiciones e informacidn disponible en una organizacion.

Ransomware: es un software malicioso disefiado para bloquear el acceso a un

sistema de computadoras, hasta que se pague por su acceso.

RBAC: Role Based Access Control es una politica de control de acceso que
restringe el acceso a la informacion a sistemas por usuarios no autorizados. La
organizacion puede crear roles para llevar a cabo tareas especificas y asi heredar

los privilegios asignados a estos roles.

RDP: Remote Desktop Protocol es un protocolo que soporta servicios de terminal

(por medio de una interfaz gréafica) en una red heterogénea.

Rootkits: es una serie de herramientas que habilita el control de un usuario no

autorizado a una computadora sin que se detecte.

S/MIME: Secure Multipurpose Internet Mail Extensions, en espariol extensiones
seguras multipropdsito de correo electronico, es un estandar que utiliza PKI para

firmar informacion en correos electronicos.
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Sandbox: es un ambiente de pruebas donde una aplicacién o implementacion

puede probarse, de manera segura.

SCCM: System Center Configuration Manager es una aplicacion de Microsoft

que puede administrar servidores y estaciones de trabajo, de manera segura.

SDC: Software Defined Storage es un almacenamiento disefiado para separar el
software del hardware.

SDN: Software Defined Networks es una arquitectura dinamica, administrable,

de costo efectiva y adaptable que permite controlar la red de manera programable.

SIEM: Security Information and Event Management System es una aplicacion

que analiza en tiempo real las alertas de seguridad que genera el ambiente.

Split Tunneling: es un concepto que permite a los usuarios el acceso medido a
dominios seguros e Internet. Asimismo, permite controlar qué trafico es dirigido

por cada red.

Spyware: es una aplicacion que permite obtener informacion de la actividad

conducida por una computadora.

SSL: Secure Sockets Layer es un protocolo que asegura los datos enviados a

Internet utilizando un método de encriptacion.

SSO: Single Sign-On es un procedimiento de autenticacion que habilita a un
usuario determinado para acceder a varios sistemas con una sola instancia de

identificacion.

Superficie de ataque: es la suma de todos los puntos diferentes donde un usuario

no autorizado puede intentar leer o extraer informacion de un ambiente.

Tarjetas inteligentes: son tarjetas con un chip o microprocesador con memoria

propia en el que se puede encriptar o almacenar certificados.

TLS: Transport Layer Security es un protocolo que provee autenticacion,

privacidad e informacion de integridad entre dos computadoras o aplicaciones.
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Tokens: puede ser hardware o un cddigo con la informacion necesaria para dar
acceso a una red, se utiliza para autenticar al usuario, de manera automatica o

manual.

VDI: Virtual Desktop Infrastructure es una infraestructura que se utiliza para

ejecutar instancias virtuales de computadoras o estaciones de trabajos.

VMI: Virtual Mobile Infrastructure, es un modelo que permite acceder sistemas

operativos desde dispositivos moviles.

VNC: Virtual Network Computing es una plataforma en la nube que permite

compartir aplicaciones de manera remota.

Whitelisting: es una lista de items que tienen el acceso permitido de manera

segura, segun su postura en la red.

Worm: es una aplicacion gque se autorreplica en la red y afecta el rendimiento de

los dispositivos o de la red.
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