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Resumen
El presente estudio tiene como fin indagar un poco en la metodologia de gestion
de vulnerabilidades que se utiliza actualmente en una institucion financiera de
Costa Rica para implementar o aplicar medidas de seguridad de la informacion a
sus sistemas informaticos. Se basa especificamente en un analisis de
vulnerabilidades realizado a una muestra de equipos de una subred especifica y
asi observar la viabilidad de su ejecucion en este ambito. A partir de esto se busca
analizar algunos de los cuidados que deben tener empresas financieras para tener

segura la informacién que debe guardar de forma integra.

Palabras clave: ciberseguridad, vulnerabilidades, viabilidad,

ventajas, desventajas, metodologias, empresas, costarricense.

Capitulo 1. Introduccion

1.1 Generalidades

Se debe entender la importancia que tiene para una empresa mantener
sus datos y los de sus clientes de forma segura, en especial cuando se trata de
una organizacion bancaria. Lo anterior ya que contar con alguna vulnerabilidad se
puede prestar para la pérdida de grandes cantidades de dinero, reputacion de la
entidad, entre otras cosas.
1.2 Antecedentes del problema

Las entidades financieras siempre son un objetivo atractivo para los
ciberdelincuentes, por lo que estas organizaciones reciben constantemente
ataques cibernéticos que tienen como fin encontrar vulnerabilidades que los
exponga, por lo tanto, deben establecer medidas para proteger sus sistemas
informaticos y prevenir el robo de informacién. Por ejemplo, algunas
organizaciones establecen una figura de centro de operaciones de seguridad, la
cual siempre monitorea estos ataques, ademas de contar con un equipo
especializado de ciberseguridad, el cual busca y analiza informacion y soluciones
para lograr el aseguramiento de los activos de la organizacion.

Es importante mencionar que las empresas que actualmente no cuenten
con medidas para la seguridad de sus sistemas informaticos, o bien hayan

implementado algunas, tal vez no de la mejor manera, corren un alto riesgo de



que se comprometa su informacion, cause un dafo a la imagen organizacional e

incluso ocasionar el cierre de sus operaciones en el mercado.

1.3 Definicién y descripcion del problema
Este trabajo tiene como objetivo analizar la metodologia de gestion de
vulnerabilidades para mejorar la seguridad en los sistemas informaticos en una

institucion financiera nacional.

Se debe tener en cuenta que, con el avance de nuevas tecnologias y su
implementacion en la industria, diariamente surgen nuevas vulnerabilidades
capaces de ser explotadas por los ciberdelincuentes para hacer dafo a

organizaciones que no tengan definida una buena gestion de vulnerabilidades.

Muchas empresas en la actualidad operan utilizando infraestructuras obsoletas,
con malos disefios en la arquitectura de seguridad, sin hacer reconocimientos
del estado de sus equipos, entre muchos otros factores que generan un riesgo

potencial para la organizacion.

1.4 Justificacién

De acuerdo con Navarro (2020): “La ciberseguridad es un elemento
crucial para el correcto funcionamiento de cualquier tipo de organizacién hoy en
dia. Sin ella, muchas podrian desaparecer con un unico ciberataque. Por ello
invertir en ciberseguridad nunca sera un gasto” (s. p).

Se debe ver la ciberseguridad como una inversidn necesaria para cualquier
compafia. Esto se debe a que, si no se toman las medidas necesarias para
protegerse, la informacion que se genere y almacene puede verse comprometida.

Es posible tomar como ejemplo un banco que no cuente con oficiales de
seguridad, puertas de acceso restringido, camaras, entre otras cosas. El no tener
estas medidas de seguridad fisica expone a un banco a algun tipo de robo, por lo
tanto, se debe invertir en esa seguridad. Actualmente, la ciberseguridad es igual
de importante que la seguridad fisica, sin esta se estaria igual de expuesto o
incluso es todavia mayor el riesgo.

El hecho de implementar esto en una organizacion representa una suma
de dinero que se debe invertir. Sin embargo, se debe tener en cuenta qué es lo

que necesita la entidad y como implementarlo, ya que no es posible esperar que



una pyme pueda invertir del mismo modo que una gran empresa.
Cualquiera sea el caso, el implementar seguridad permite a las

organizaciones estar protegidas de algun dafno que alguien quiera hacer en
su contra, asegurar su informacion y ser vista por la sociedad como una
entidad confiable.
1.5 Viabilidad

Este proyecto es viable gracias a la colaboracion del Departamento de

Tecnologias de Informacion y el Area de Ciberseguridad de una institucién
financiera de Costa Rica. Estas entidades brindaron los recursos necesarios

para

analizar vulnerabilidades a una muestra de equipos y observar el flujo de la
gestion de vulnerabilidades en la empresa para realizar el debido analisis.
Ademas, se debe mencionar que existe mucha informacién en la web sobre este
tema, lo que permite realizar comparaciones y conocer sobre mejores practicas.
1.5.1 Punto de vista técnico
Como profesional en sistemas de informacion y futuro master en
ciberseguridad, el autor de este documento cuenta con el conocimiento y
experiencia en manejo de software para realizar diferentes tipos de analisis de
vulnerabilidades, asi como conocimiento en diversas metodologias para la
gestion de vulnerabilidades en una organizacién. De igual manera, se espera que
en este proceso de investigacion pueda adquirir todavia mas experiencia y
conocimiento que pueda aplicarse y facilite la resolucién del problema expuesto.
1.5.2 Punto de vista operativo
Para lograr que sea posible realizar la investigacion sin alterar el

funcionamiento normal de la empresa, se coordinan sesiones con el personal de
ciberseguridad en horas que no exista gran carga laboral. El acceso a recursos lo
brindan los compaiieros del centro de operaciones de seguridad y los escaneos
se programan para hacerse en horarios que no alteren o generen estrés en los
equipos.
1.5.3 Punto de vista econémico

El costo tedrico que implica el desarrollo de este proyecto, tomando
en cuenta las horas de investigacion, licencias de software, hardware y otros
gastos asociados, corre por cuenta del autor del proyecto. No obstante, la

organizacion cuenta con el hardware y software necesario y lo pone a disposicion



para elaborar el proyecto.

Al tomar en cuenta la pagina oficial de Tenable, la licencia del software
Nessus empresarial tiene un costo de $2,275.00 USD anual. Se considera un
promedio del salario anual de una analista de ciberseguridad en Costa Rica
en $45,000.00 USD, por lo que se estima el costo tedrico del trabajo en
$32,275.00 USD.

1.6 Objetivos
Se utiliza la taxonomia original de Bloom de 1956 para plantear los
objetivos de esta investigacion, debido a su metodologia jerarquica, la cual

escala hasta emitir un criterio de evaluacion.

1.6.1 Objetivo general.
* Analizar la metodologia de gestion de vulnerabilidades para el
mejoramiento de la seguridad en los sistemas informaticos en

una institucion financiera nacional.

1.6.2 Objetivos especificos.

» Conocer la necesidad de una entidad bancaria para que se ejecute un

analisis de vulnerabilidades.

» Comprender las ventajas y desventajas que pueda tener la ejecucion de un
analisis de vulnerabilidades en entidades bancarias.
* Demostrar cuales metodologias se pueden utilizar para que se lleve a cabo
un analisis de vulnerabilidades.
* Realizar un analisis de vulnerabilidades a una muestra de equipos de una
institucion financiera de Costa Rica para que se brinde la solucién a las
vulnerabilidades encontradas.
1.7 Alcances y limitaciones
1.7.1 Alcances

Ofrecer a los lectores el conocimiento del impacto que tiene la
ciberseguridad en la industria y la importancia de una buena gestion de
vulnerabilidades en las organizaciones.

El andlisis de vulnerabilidades se aplica a un grupo especifico de
equipos en produccién de una subred de una entidad financiera de Costa Rica.

Se realizan tres entregables con avances de este documento y, adicionalmente,



una presentacion final.

1.7.2 Limitaciones

Aunque se busca analizar vulnerabilidades a un segmento de red entero,
por la enorme cantidad de equipos que contemplan las subredes de la
organizacion, el alcance se ve limitado a una muestra de equipos especificos
para realizar los escaneos.

Ademas, por temas regulatorios de la organizacién, no es posible
gestionar un permiso de acceso para realizar las pruebas, a la vez, estas se
solicitan y realizan en un acompafamiento con el personal que si cuenta con el
debido permiso para realizarlas.

No se desarrollan casos en los que se ponga en riesgo la disponibilidad

de un servicio de la organizacion.

1.8 Estado de la cuestion

Segun Mora Mora (2010): “Tanto dependen los paises desarrollados de sus
redes de computacion y la interconectividad, que se estima que el préximo ataque
terrorista sera un ciber ataque, capaz de paralizar la economia norteamericana”

(s. p)-

Desde hace algunos afios atras hasta la actualidad se ha sido testigo de los
avances tecnologicos que se han presentado en el mundo, hasta el punto de que
con mucha frecuencia es asombrante lo que ha sido capaz de crear el ser humano
con la tecnologia. Dichosamente, muchos de estos avances son para la busqueda
de mejoras o invenciones, sin embargo, a medida que los avances surgen, a la
vez, salen a la luz eventos en los que la tecnologia ha logrado vulnerarse. Existen
personas u organizaciones cuyo proposito es realizar acciones no éticas hacia
algun objetivo especifico, aprovechandose de factores tecnolégicos y asi obtener
su propio beneficio.

Se tiene un avance progresivo con la tecnologia, pero a medida que esta
avanza, también aumenta la posibilidad de ser vulnerado y sufrir un ciberataque
y es justamente de esto que se tiene que estar al margen.

La cita de Mora Mora (2010) sirve para aportar que actualmente no solo
los paises desarrollados sufren esa dependencia a la tecnologia, sino el mundo

en



general. Debido a esto es que se debe proteger para prevenir afectaciones

por algun dafio que alguien pueda causar.

Costa Rica es un pais que cuenta con una parte de su industria automatizada
tecnolégicamente y se debe analizar la posibilidad de mantener todo esto de una
manera segura.

1.8.1 Planificacion de la revision.

En esta etapa se plantea una pregunta clara del tema de investigacién. Se
realiza una busqueda exhaustiva de la documentacion existente en el tema, con
el fin de conocer el desarrollo académico que existe en este, considerar las
investigaciones existentes para proteger el derecho a la propiedad intelectual y

también para ampliar el desarrollo del tema.

1.8.1.1 Formulacién de la pregunta
La formulacion de la pregunta ayuda a definir el cuestionamiento central que la
investigacion plantea responder, delimitando la busqueda de informacion e
investigacion. El objetivo es abordar el problema y, a través de los hallazgos y

analisis de la informacion, brindar una respuesta en la conclusion del trabajo.

1.8.1.1.1 Foco de la pregunta
Para la presente investigacion es necesario priorizar la busqueda de
documentos técnicos que especifiquen las mejores practicas para la gestion de

vulnerabilidades en entornos empresariales y metodologias que se utilizan.

1.8.1.1.2 Amplitud y calidad de la pregunta

En este apartado se define la pregunta de investigacion que se quiere
responder de manera clara y concisa, tomando como base un problema por
resolver. Ademas, se enlistan algunos términos clave para la busqueda de

la informacion.
1. Problema

La existencia de vulnerabilidades en la infraestructura tecnoldgica de una
organizacion es una debilidad que puede causar grandes dafios monetarios,
reputacionales y muchos otros. Por lo tanto, si una entidad cuenta con una
metodologia deficiente para la gestion de vulnerabilidades, se expone a que

en



cualgquier momento se manifieste algun riesgo que pueda ser de

grandes dimensiones y cause un gran impacto al negocio.
2. Pregunta
Con la anterior definiciéon del problema, se formula la siguiente pregunta

de investigacion:

¢ Existe la posibilidad de mejorar la metodologia de gestion de

vulnerabilidades en esta institucion financiera de Costa Rica?

3. Palabras clave y sindnimos

A continuacion, se elabora una lista de palabras clave que se utilizan para

la busqueda de documentos y trabajos que se relacionan con la investigacion:

Vulnerabilidades

Tecnologia

Metodologia

Servidores

Infraestructura

Gestion

Nessus

Sistemas

Informacion

Tabla 1: Listado de palabras.
4. Intervencion

Analizar los resultados de un analisis de vulnerabilidades aplicado a una
muestra, indagar la manera en que se gestionan las vulnerabilidades en la
entidad y examinar documentos de relevancia para la investigacion para

comparar y analizar los resultados.

5. Control

Se inicia con una busqueda de documentos relevantes para la investigaciéon

desde cero, ya que al inicio no se tiene ninguna base de informacion.



6. Efectos

Se espera que con la busqueda exhaustiva se pueda obtener suficiente
informacion de los esfuerzos que ya se han hecho, tanto en Costa Rica como
fuera del pais. Lo anterior para optimizar el proceso de gestion de
vulnerabilidades en distintas organizaciones, asi como tener una nocion de cuales
procesos se pueden mejorar para lograr una gestion de vulnerabilidades mas

efectiva.
7. Medida de salida

Para los documentos que se encontraron se lleva a cabo una revision de

la calidad en sitios web especializados para este fin.

8. Aplicacion

Este tipo de investigacion puede ser util para personas dedicadas al area de
la ciberseguridad, estudiantes que tengan interés en la gestion de
vulnerabilidades en el ambito organizacional y para empresas que deseen

conocer de qué manera mejorar en su gestion de vulnerabilidades.

1.8.1.2 Seleccién de fuentes
En este apartado se indican las fuentes para identificar los

estudios primarios para la investigacion.

1.8.1.2.1 Definicién del criterio de seleccién de fuentes

Para la seleccion de fuentes se tomaron en cuenta aspectos como la
popularidad entre investigadores, popularidad de los sitios y el respaldo técnico
y tedrico con que cuenta la fuente. Ademas, se consideran las fuentes que
contengan una gran variedad de articulos y con documentos desarrollados en

fechas recientes.

1.8.1.2.2 Lenguaje de estudio
En lo que respecta a la busqueda de informacion, se utiliza tanto el idioma

espanol como el inglés.
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1.8.1.2.3 Identificacion de fuentes

En este apartado se describe la seleccion de fuentes para la



documentacion primaria, ademas, se describe como se ejecutan las busquedas y

se brinda una lista de fuentes.

1. Método de seleccion de fuentes:

Se basa principalmente en el respaldo con el que cuenta la fuente en el area
tecnoldgica con respecto a la publicacion de estudios y documentos
investigativos. Ademas, se considera la facilidad de acceso al sitio y para hacer

las busquedas.

2. Cadena de busqueda:

Las cadenas de busqueda que se utilizan tienen combinacién como gestién
y vulnerabilidades, vulnerability y management, ciberseguridad y empresarial,

manejo y vulnerabilidades, ciberseguridad y empresarial.

3. Lista de fuentes:

Se considera el uso de las siguientes fuentes:

» Google Scholar
+ ACM digital library
« |IEEE digital library

* Motor de busqueda de Google

1.8.1.2.4 Seleccion de fuentes después de la evaluacion
Los elementos para refinar la lista de fuentes dependen de la facilidad de
aplicacién de las cadenas de busqueda y la calidad de los documentos. Un

aspecto para tomar en cuenta es la facilidad que se tiene para acceder al material.

1.8.1.2.5 Comprobacién de las fuentes

No se cuenta con criterio experto en este momento para la seleccion de
las fuentes. Sin embargo, se escogieron las que mas se utilizan para obtener
documentacion relacionada con tecnologia y otras ramas. Se espera obtener un

criterio experto para refinar la lista o agregar mas, segun sea necesario.
11

Capitulo 2. Marco teérico o conceptual
Para el desarrollo del marco conceptual de este trabajo se generé la
siguiente nube de palabras, para observar de manera grafica los conceptos mas

relevantes mencionados a lo largo de la investigacion.
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Figura 1: Nube de conceptos importantes.
Fuente: Elaboracion propia generada utilizando el sitio web

https://www.nubedepalabras.es
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A continuacion, se definen los conceptos observados en la nube de
palabras, los cuales corresponden a los que tienen mayor relevancia para la
investigacion. Cabe mencionar que los conceptos no se desarrollan en un orden
especifico ni llevan algun tipo de orden por nivel de importancia. Se busca
conocer su definicidn para brindar un margen mas claro de entendimiento al

estudio realizado.

2.1 Definicion de ciberseguridad

De acuerdo con Microsoft (s. f.): “La ciberseguridad, también conocida



como seguridad digital, es la practica de proteger su informacion digital,

dispositivos y activos. Esto incluye informacion personal, cuentas, archivos, fotos e

incluso el dinero” (s. p.). La ciberseguridad tiene como fin prioritario proteger tres

aspectos fundamentales de la informacidn, los cuales son:

* Confidencialidad: Hace referencia a garantizar que la informacion sea

accedida unicamente por los usuarios que estén autorizados para hacerlo. *

Integridad: Busca garantizar que la informacion sea la que tiene que ser. Es

decir, que no se modifique o elimine sin permiso, de manera
malintencionada.

* Disponibilidad: El fin es lograr que se pueda tener acceso a la informacion y

sistemas cuando se requiera sin ningun inconveniente.

2.2 Definicion de ciberataque

Segun Crowdstrike (2022): “Un ataque cibernético o ciberataque es un intento

por parte de delincuentes cibernéticos, piratas informaticos u otros adversarios
digitales de acceder a una red o sistema informatico, generalmente con el

propdsito de alterar, robar, destruir o exponer la informacion” (s. p).

2.3 Definicion de computaciéon

Es posible comprender como computacién a la ciencia encargada de estudiar los

sistemas y computadoras que automaticamente gestionan informacién. Entre su

campo de estudio existen distintas areas como la estructura

de datos y algoritmos, sistemas operativos, arquitectura de computadoras

y lenguajes de programacion.

2.4 Definicion de economia

Sevilla Arias (2015) brinda una definicion técnica sobre el término

economia, la cual menciona lo siguiente:

La economia es una ciencia social que estudia la forma de administrar
los recursos disponibles para satisfacer las necesidades humanas. Analiza el
comportamiento, las decisiones y las acciones de los humanos, es decir, estudia
como las personas, empresas y gobiernos toman decisiones relacionadas con

la produccién, distribucion y consumo (s. p.).

2.5 Definicion de automatizacion

13



Segun Logicbus (s. f.): “La automatizacion es el conjunto de elementos o
procesos informaticos, mecanicos y electromecanicos que operan con minima

o nula intervencion del ser humano” (s. p.).

En la actualidad, este proceso se utiliza para optimizar y mejorar otros
procesos o tareas especificas en la industria o incluso en la vida cotidiana de las
personas. Es importante mencionar que este es un proceso fundamental para la

transformacion digital y los avances tecnolégicos actuales.

2.6 Definicion de interconectividad
Este término surge del concepto conectividad, el cual se refiere a la capacidad
de establecer conexiones o conectarse y, de esta forma, lograr comunicacion
entre dos elementos. A partir de esto, se puede ubicar el término
interconectividad, que se utiliza a menudo en el campo de la informatica como
la capacidad de comunicacion entre dos o mas redes. De esta manera, es

posible compartir recursos, acceder a bases de datos, entre otros aspectos.

2.7 Definicion de tecnologia
La Real Academia Espanola (RAE) (s. f.) define tecnologia como el:
“Conjunto de teorias y de técnicas que permiten el aprovechamiento practico del

conocimiento cientifico” (s. p.).

En la tecnologia se aplican todos los conocimientos conseguidos por el ser
humano a través del tiempo, para resolver algun problema determinado o
satisfacer alguna necesidad en un ambito concreto. En la actualidad, la
tecnologia esta presente en todos los ambitos de la vida cotidiana, de alguna

forma.

2.8 Definicion de redes

En el ambito de la informatica el concepto de red hace referencia a un
conjunto de técnicas e interconexiones fisicas que se utilizan para conectar
entre si a dos 0 mas equipos informaticos. De esta manera, se logra
intercambiar informacion y periféricos a gran velocidad. Un ejemplo de esto es el

Internet, el cual se conoce como /a red de redes, o bien la red mas grande.

2.9 Definicion de vulnerabilidad

De acuerdo con Adrian (2022): “La vulnerabilidad es la particularidad que

14



tiene un sujeto de poder ser lastimado. Un individuo vulnerable es susceptible a
ser herido” (s. p). En lo que respecta al ambito de la informatica, de igual manera,
este concepto hace referencia a una debilidad presente en una organizacion,
capaz de ser explotada por un sujeto o entidad que puede causar danos

catastroéficos.

2.10 Definicion de ética

La Enciclopedia Humanidades (s. f.) la define como:

La ética o filosofia moral es una de las ramas mas antiguas de la filosofia,
dedicada al estudio de la conducta humana, relacionada a temas como lo correcto

y lo incorrecto, lo bueno y lo malo, la virtud, la felicidad y el deber (s. p).

Capitulo 3. Marco metodolégico
3.1 Tipo de investigacion
El propdsito del presente proyecto consiste en analizar la metodologia de gestién
de vulnerabilidades en los sistemas informaticos de una institucion financiera
nacional para comparar y emitir un criterio de los hallazgos para mejorar en temas

de seguridad. Por esto, se considera esta investigacion evaluativa.
15

3.2 Alcance investigativo

Al valorar el propdsito que tiene la investigacién, el alcance investigativo se
considera exploratorio y descriptivo, esto al tomar en cuenta que los estudios
exploratorios se utilizan cuando el objetivo es examinar un tema poco estudiado.
Ademas, los estudios de alcance descriptivo muestran situaciones, contextos,
fenomenos y eventos, con el fin de medir o recolectar informacion sobre ellas para
mostrar posteriormente con precision sus dimensiones.

3.3 Enfoque

De acuerdo con Naranjo Zeledén (2020):

El enfoque alternativo se ubica en el paradigma pragmatico. Este apego al
pragmatismo permite al investigador una enorme flexibilidad en el uso de disefios
mixtos, ampliamente documentados en las fuentes bibliograficas. La ganancia de
ello es que no se ve obligado a encuadrarse dentro de un enfoque con disefios o

métodos predefinidos, mas bien utiliza lo necesario para alcanzar sus objetivos

(s. p).

Al tomar en cuenta lo citado y la naturaleza del proyecto se propone



un abordaje alternativo.

3.4 Diseno
El disefio de la investigacion se define con la siguiente serie de pasos: ¢

Para identificar los procedimientos que se utilizan para el analisis de
vulnerabilidades se realiza una entrevista al técnico experto
encargado.

* Se aplica un escaneo de vulnerabilidades a la muestra que se
selecciond para la investigacion.

 Se interpretan los resultados.

* Se identifican las oportunidades de mejora y puntos fuertes de la
metodologia empleada.

* Se realiza un analisis final con sus conclusiones.

« Se brindan las recomendaciones correspondientes a los interesados.
16

3.5 Poblacién y muestreo

Para efectos del estudio se define como universo o poblacién objetivo a los
equipos alojados en la subred 10.1.X.X de la institucion financiera, al utilizar como
muestreo no probabilistico por conveniencia a 15 servidores ubicados en esta
red. Esto se debe a la magnitud de equipos que se encuentran en esta subred, lo
cual
hace que para efectos de la investigacidon sea imposible analizarlos todos

tomando en cuenta recursos como costo y tiempo.

3.6 Instrumentos de recoleccion de datos

Yépez (2021) indica lo siguiente:

El instrumento de recoleccion de datos lo constituye cualquier recurso del
qgue se vale el investigador para aproximarse a los fendmenos en estudio, y
obtener de ellos la informacion requerida. Segun Arias (2006) define las
técnicas de recoleccion de datos como “distintas formas de obtener la

informacion en diferentes modalidades como son oral y escrita (s. p.).

3.6.1 Entrevista
Segun Mejia Jervis (2017):

La entrevista de investigacion es aquella conversacion cara a cara que se



da entre el investigador (entrevistador) y el sujeto de estudio (entrevistado). Con el
fin de obtener informacion relevante sobre el tema de estudio, a través de

respuestas verbales dadas por el sujeto de estudio (p. 1).

Este abordaje proporciona a la investigacion una mayor flexibilidad para
obtener mas y mejor informacion que la que se logra obtener con otros
instrumentos de recoleccion de datos. Especificamente, para este trabajo se

utiliza una entrevista de investigacién no estructurada.

3.6.2 Nessus

Nessus es una herramienta que se utiliza como escaner de
vulnerabilidades, la cual se desarrollé Tenable, Inc. Esta herramienta permite
analizar objetivos especificos o grupos de servidores, con el fin de encontrar

vulnerabilidades de todo tipo de criticidad, configuraciones incorrectas en los
17

equipos, contrasefias predeterminadas establecidas que sean comunes o
ausentes en algunas cuentas del sistema, entre otros. Ademas de emitir

reportes con el analisis correspondiente y algunas recomendaciones.

Para efectos de la investigacién se utiliza esta herramienta para realizar
un escaneo y analisis a la subred definida en la poblacién y muestra para obtener

hallazgos que retroalimenten el estudio.

Capitulo 4. Analisis del diagnodstico
4.1 Metodologia de gestion de vulnerabilidades
Los tipos de metodologias de gestion de vulnerabilidades pueden variar
segun el contexto o entorno organizacional, o que incluye las amenazas a las que
se enfrentan. Sin embargo, una metodologia robusta comprende un modelo ciclico

donde se abordan los siguientes puntos:
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Figura 2: Diagrama de flujo de la metodologia de evaluacion de

vulnerabilidades Fuente: Chinnasamy (2021).

4.1.1 Determinar los activos criticos de la organizacién

El primer paso por realizar durante la gestion de vulnerabilidades es
identificar y comprender el entorno. Es necesario determinar cuales de los
activos son mas criticos para mantener la operacion del negocio. Ademas, se

deben buscar las posibles amenazas de los activos que se identifican.
18

4.1.2 Realizar una evaluacion de vulnerabilidades

Generalmente, se utilizan dos tipos de evaluacion de vulnerabilidades:

Evaluacion de vulnerabilidades externa: este tipo de evaluacion se lleva a
cabo desde la perspectiva de un intruso o atacante. Su fin es evaluar los activos y
sistemas digitales de la entidad que son accesibles desde Internet. Esto permite
brindar detalles sobre las vulnerabilidades que pueden detectar los piratas
informaticos y que pueden explotar si no se logran solucionar a tiempo. De esta
manera, se logra tener un panorama del nivel de seguridad que tiene la

organizacion contra amenazas externas.

Evaluacién de vulnerabilidades interna: Contraria a la evaluacion externa, esta
se realiza desde la perspectiva de un usuario interno o privilegiado de la
organizacion. Tiene como fin evaluar los activos y sistemas de la entidad a los que
se puede acceder desde dentro de la red. La evaluacion de vulnerabilidades
interna permite identificar debilidades que pueden explotar personas internas
maliciosas, ademas da la posibilidad de tener un margen de la seguridad que

tiene la organizacion contra amenazas internas.



Adicional al tipo de evaluacion de vulnerabilidades que se utilice, existen
algunos métodos comunes para realizar la evaluacion. Entre ellos se destacan

los siguientes.

4.1.2.1 Pruebas de penetracion

Consiste en un tipo de prueba que busca simular un ataque real hacia los
activos y sistemas de la organizacion. Algunas grandes organizaciones cuentan
con personal especializado para realizar este tipo de pruebas, sin embargo, es
comun que empresas de menor escala prefieran contratar este servicio mediante
una empresa externa dedicada a este fin. Las pruebas de penetracion se
pueden llevar a cabo de manera manual o automatica, utilizando un conjunto de
herramientas ofensivas o activas que intentan explotar vulnerabilidades en los

sistemas.
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La ventaja principal de las pruebas de penetracion es identificar
vulnerabilidades en la infraestructura de una organizacion, pero ademas se
tiene el beneficio de descubrir debilidades emergentes acumulativas y contar
con un informe de resultados de la prueba. En este informe se indica la
informacion detallada del proceso y la lista de medidas de seguridad que se

pueden implementar para prevenir una posible afectacion.

En lo que respecta a las desventajas, el mayor riesgo es la interrupcion del
funcionamiento correcto de un sistema si el proceso no se realiza correctamente.
Esto puede suceder si no se aplica un enfoque correcto para las pruebas, lo cual
puede resultar en pérdidas monetarias por la interrupcién de operaciones en las
organizaciones o pérdida de informacién valiosa. Otro punto para tener en cuenta
es que la organizacion tiene que confiar en la capacidad del probador para realizar
la prueba, lo cual es riesgoso porque nunca se puede saber si alguien es lo
suficientemente capaz de manejar las situaciones que surgen durante la

simulacion.

4.1.2.2 Escaneo de vulnerabilidades

El escaneo de vulnerabilidades es un tipo de prueba automatizada que
tiene la finalidad de buscar debilidades de sistemas, utilizando una base de datos
de vulnerabilidades conocidas. Cuando una herramienta de este tipo logra

identificar una vulnerabilidad potencial, esta genera un informe que puede



contener informacion sobre como explotarla, una escala de gravedad de la
vulnerabilidad y cdmo remediarla. Un ejemplo de este tipo de herramienta es

Nessus.

Entre las ventajas que se obtienen al realizar escaneos de vulnerabilidades en
una organizacion esta el aumento de la visibilidad de la postura de seguridad
organizacional. Ademas de ser un proceso menos invasivo si se compara con las
pruebas de penetracién. Si este tipo de escaneos se realizan regularmente en la
entidad se tiene la posibilidad de detectar posibles vulnerabilidades y asi
reaccionar de manera oportuna a ellas, lo que evita incidentes de seguridad.
20

Es importante contemplar que la organizacion cuente con los recursos
adecuados para realizar este tipo de escaneos, por ejemplo, de procesamiento o
de red, ya que si por algun motivo fueran insuficientes también pueden afectar la

operacion normal.

4.1.2.3 Analisis manual

El analisis manual lo realizan analistas de seguridad que revisan manualmente el
cédigo de un sistema, archivos de configuracion y archivos de registro, esto con el
fin de identificar posibles vulnerabilidades. Por lo general, este tipo de analisis se
complementa con algunas otras pruebas automatizadas, por ejemplo, las pruebas

de penetracion y el analisis o escaneo de vulnerabilidades.

Realizar este tipo de analisis con personal experto puede suponer una gran
ventaja, ya que, de esta manera, se puede indagar en profundidad sobre posibles
vulnerabilidades que algunas herramientas automatizadas puedan pasar por alto.
Sin embargo, es un analisis que se debe utilizar como complemento, debido a
que por el factor humano es imposible llevar a cabo analisis de grandes
volumenes de informacién de forma manual en términos de eficiencia y veracidad

de la informacion.

4.1.2.4 Gestion de riesgos

La gestion de riesgos es el proceso que se utiliza para identificar, controlar
y disminuir el impacto de los eventos inciertos. El objetivo del programa de gestion
de riesgos es reducir el riesgo de realizar alguna actividad o funcién a un nivel

aceptable y obtener autorizacion de la direccion.

La gestion de riesgos es un enfoque proactivo de la seguridad que tiene como



objetivo ayudar a las organizaciones a identificar y reducir el impacto de

posibles amenazas. Este proceso consiste en realizar los siguientes pasos:

* I[dentificar: identificar los riesgos potenciales de la organizacién. ¢ Evaluar:
evaluar la probabilidad y el impacto de cada riesgo. « Mitigar: Mitigar los
riesgos con controles y procedimientos de seguridad. ¢ Supervisar:

Supervisar la eficacia de los controles.
21

La principal ventaja de la gestidn de riesgos es que permite a las
organizaciones administrar eficientemente su exposicidn al riesgo. De esta
manera, se minimiza la pérdida ante hechos imprevistos, pero predecibles

en cuanto a su probabilidad de ocurrencia.

4.1.3 Analisis de vulnerabilidades y evaluaciéon de riesgos

Esta fase de la metodologia de gestion de vulnerabilidades tiene como fin
identificar la fuente y causa raiz de la debilidad de seguridad identificada en la
fase dos, para tener una visibilidad coherente de la remediacién. En esta etapa se
busca asignar un puntaje de gravedad a cada susceptibilidad, con base en los

siguientes factores:

+ ¢ Cuales datos estan en riesgo?

+ ; Cual red o sistema esta afectado?

» La gravedad de los posibles ataques.
* Facilidad de compromiso.

+ Dafo potencial si ocurre un ataque.

4.1.4 Remediacion

Esta etapa tiene como objetivo principal el cierre de las brechas de
seguridad encontradas. Se debe determinar el camino efectivo para la
mitigacién en cada vulnerabilidad que se encuentra. Algunas de las posibles

acciones de remediacion pueden ser las siguientes:

* Actualizar todos los cambios de configuracion u operativos. ¢
Desarrollar e implementar parches de vulnerabilidad.

* Implementar nuevas medidas, procedimientos o herramientas de

seguridad.

4.1.5 Reevaluacion



Después de la solucion de las debilidades de seguridad encontradas, se debe
volver a analizar el sistema con los cambios o actualizaciones propuestos. Esta
fase tiene como fin identificar las nuevas estimaciones para la probabilidad de
neutralizacion, probabilidad de interrupcién y la probabilidad de eficacia del
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sistema. Es importante repetir todo este proceso hasta que se traten de la mejor
manera posible todas las vulnerabilidades de seguridad y aumente la eficacia

general.

4.1.6 Informe de resultados

La ultima fase en la metodologia de gestidén de vulnerabilidades de
seguridad es informar el resultado de manera comprensible. La informacién
presentada en los informes debe ser precisa, que defina claramente la eficacia
del sistema y brinde posibles soluciones en caso de que la medida de seguridad

actual parezca ineficaz.

4.2 Aplicacién de entrevistas a expertos

Como parte del proceso de analisis de la informacién se aplicaron los
instrumentos de recoleccion de datos y se obtuvieron los siguientes resultados.
4.2.1 Aplicacion de entrevista a representantes de la institucion financiera de
Costa Rica

A continuacion, se detalla la entrevista aplicada a las personas

funcionarias de la institucién financiera.

4.2.1.1 Entrevista aplicada a un analista de seguridad informatica Se realiz6 una
entrevista a un analista de seguridad informatica de la institucion financiera y
quien forma parte del centro de operaciones de seguridad de la entidad con una

larga trayectoria. En la Tabla 2 se presentan las respuestas obtenidas:

Tabla 2: Respuestas obtenidas en la entrevista con el analista de seguridad

informatica de la institucidn financiera

Preguntas realizadas Anotaciones a partir de respuestas
del analista de seguridad

informatica




¢, Como funciona el proceso de
analisis de vulnerabilidades

actualmente en la organizacion?

* El proceso inicia cuando
alguna plataforma requiere que
los

equipos que albergan alguno

de sus servicios a cargo en la
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CMDB se analicen en busca
de vulnerabilidades. El
representante o duefio del
servicio debe completar un
formulario con informacion
necesaria para realizar el
analisis, por ejemplo, e
nombre del equipo, IP, horario
por llevar a cabo el analisis,
etc.

Posteriormente, se ingresa una
solicitud de servicio, a través
de la mesa de servicio virtual,

dirigida al grupo de SOC para
que esta se asigne a alguno
de los analistas y que se
ejecute.

Una vez asignada, el analista

debe programar un escaneo
mediante la herramienta

Nessus, segun el horario de
ejecucion que se haya
definido. Una vez que el
analista obtenga el reporte
con los resultados,
debe reenviarlo al solicitante
del analisis para que este se
encargue de tratar las

vulnerabilidades existentes de

acuerdo con su criticidad y

realizar un informe con los

resultados.




» Se cuenta con el
procedimiento ANO3-PR77TIO1

donde se

detalla este proceso.

¢, Qué impacto tiene este proceso

para la entidad?

* Este proceso es crucial para
evaluar la condicién actual de
la infraestructura en lo que
respecta a seguridad.

» Siempre se realizdé de una u otra

forma. En algun momento se
utilizé una herramienta que
causo afectacion en algunas

bases de datos. En la
actualidad, se utiliza Nessus y
hasta el momento no se ha

tenido ningun inconveniente

con los escaneos.

» Ademas, se excluye el uso
de fuerza bruta para no

generar

estrés a los equipos.

¢ Cual cree que sea una
oportunidad de mejora para este

proceso?

* En la actualidad, los
escaneos solo se realizan
por demanda,

no se ha logrado implementar
escaneos programados
automaticamente debido a que
en algunos equipos corren
algunos procesos a ciertas
horas del dia que necesitan
muchos recursos del equipo y
esto les puede ocasionar
estrés. Por esto, se busca

que sea el




encargado del equipo quien
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solicite el escaneo e indique el
horario de ejecucion. Aunque
esto significa que, en algunas
ocasiones, se haga
unicamente 1 escaneo por
semestre 0 1 por afio para
algunos equipos. A
excepcion de cierta
infraestructura que se rige por
algunas normas como PCly
se debe analizar de manera
seguida.
* Ademas, se debe fomentar
la actualizacién de la
infraestructura obsoleta, ya
que a partir de este punto
surgen
muchas vulnerabilidades que
no se pueden corregir debido
a
falta de soporte. En algunos
casos produccion ha indicado
que alguna infraestructura no
se puede actualizar a una
version
de sistema operativo mas
reciente debido a problemas
con compatibilidad de algunos
aplicativos, pero tampoco se
ha llevado un

acompanamiento con el area




encargada de desarrollo para
actualizar estos aplicativos y

corregir las vulnerabilidades.

4.2.1.2 Entrevista aplicada al supervisor de seguridad operativa y
ciberseguridad Se realiz6 una entrevista al supervisor de seguridad operativa y
ciberseguridad de la institucion. En la Tabla 3 se presentan las respuestas
obtenidas:

Tabla 3: Respuestas obtenidas en la entrevista con el supervisor de seguridad
operativa y ciberseguridad de la institucion

Preguntas realizadas Anotaciones a partir de las
respuestas del supervisor de

seguridad operativa y ciberseguridad

¢, Como funciona el proceso de » Se cuenta con herramientas
analisis de vulnerabilidades que se dedican a hacer analisis y
actualmente en la organizacion? otras que se encargan del

monitoreo. Estas herramientas
escanean y evidencian
recomendaciones para
solventar las vulnerabilidades.
Esta
implementada una solucién
que realiza monitoreo 7x24 y
utiliza
inteligencia artificial.

+ Algunas herramientas que se
utilizan son: Nessus,
Microsoft

Sentinel, Defender Security
Center, Azure Identity

Protection, entre otras.




* En la actualidad, la
organizacion utiliza marcos de
referencia

como NIST y Cobit para la

mejora de sus procesos.
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¢ Cuales son algunas * Se logran apreciar mas las
ventajas y desventajas del ventajas que las desventajas
analisis de de realizarlo. El analisis de
vulnerabilidades en la organizacion? vulnerabilidades es

fundamental y debe ser un
proceso ciclico en el que
constantemente se valore el
estado de salud de los
equipos. Esto permite
reaccionar de forma
oportuna a las
vulnerabilidades y, de esta

manera, aumentar el nivel de

seguridad en la organizacion.

* En algun momento no se tuvo

una metodologia o marco de
referencia el cual seguir.

Realizar este proceso sin tener
un norte para seguir supone
una desventaja en el
rendimiento o

realizacion adecuada de este

proceso.




¢ Cuales cree que son algunas
oportunidades de mejora para

este proceso?

* Brindar autonomia al equipo
de ciberseguridad para realizar
acciones y depender de otras
instancias.
* Mejorar la estructura
organizacional para unificar y
fortalecer el area de

ciberseguridad.

4.3 Analisis de entrevistas a expertos

4.3.1 Analisis de entrevista a los representantes de la institucion

financiera de Costa Rica

A continuacion, se detalla el analisis de las entrevistas realizadas a

los representantes de la institucion.

4.3.1.1 Analisis de la entrevista con el analista de seguridad informatica Se

identifica la metodologia que utiliza la institucién en la actualidad para la gestién

de vulnerabilidades. Ademas, se obtienen los pasos detallados con los que se

realiza el proceso y documentacion oficial del procedimiento.

Se logra apreciar la criticidad e importancia de este proceso para la

organizacion. El entrevistado menciona la ventaja que supone para la entidad

realizar este proceso, ademas de una desventaja al utilizar una herramienta

que en el momento no fue la mas indicada, ya que les caus6 afectacion en su

operativa. Adicionalmente, se logra obtener algunas oportunidades de mejora,

desde su punto de vista, para optimizar la gestion de vulnerabilidades.

4.3.1.2 Analisis de la entrevista con el supervisor de seguridad operativa

y ciberseguridad

Se logra identificar el uso de herramientas adicionales para el monitoreo
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de vulnerabilidades. El entrevistado menciona varias herramientas que se utilizan

e indica la capacidad de monitorear el comportamiento de amenazas de

seguridad 7x24.

Se logra conocer el uso de NIST como uno de los principales marcos de



referencia para la organizacién y la desventaja que supuso en el momento

realizar este proceso sin una referencia concreta para servir de guia.

Se logra apreciar la necesidad de autonomia para el equipo
de ciberseguridad, debido a las dependencias existentes

actualmente.
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4.4 Anadlisis a la metodologia de gestion de vulnerabilidades Gracias a los
diversos medios para recolectar informacion y los puntos desarrollados es

posible conocer la situacion actual de la entidad y se destaca lo siguiente:

La organizacién cuenta con una CMDB (Configuration Management Data
Base), la cual almacena los datos de la composicion de la infraestructura y registro

de los diferentes componentes del entorno.

La evaluacion de vulnerabilidades se realiza por diversas

herramientas automatizadas, como escaneres, software de monitoreo, etc.

El analisis de las vulnerabilidades y evaluacién de riesgos se basa en
mayor medida en las diferentes herramientas que utilizan en la evaluacién de
vulnerabilidades, debido a que el proceso se realiza en parte de manera
automatica. Sin embargo, también se cuenta con la figura de SOC y un grupo

de analistas que también interviene en esta etapa.

El punto de la remediacion se realiza junto con las diferentes areas que se

encargan de los equipos o servicios.

El uso de las herramientas de monitoreo empleadas por la entidad facilita
bastante la reevaluacion de las vulnerabilidades gracias al monitoreo continuo. Sin
embargo, no se tiene una claridad de este proceso en cuanto a los escaneos de

vulnerabilidades.

Se asumen los informes finales, segun lo que indica el analista de

seguridad informatica.

4.5 Aplicacion de la herramienta Nessus
Como parte del proceso de analisis de informacion se realizé un escaneo a
15 equipos de la subred 10.1.X.X de la institucion. En la Figura 3 se pueden

apreciar las vulnerabilidades encontradas en los equipos, tomando como



referencia en el gje y la cantidad de equipos donde se present6 la vulnerabilidad
y en el gje x la vulnerabilidad que se encuentra. Ademas, se establece un orden
por
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criticidad, donde las alertas criticas se muestran a la izquierda y continuando

hacia la derecha disminuye su criticidad.

Vulnerabilidades por criticidad

16
14
12
10

o N B~ O o

Figura 3: Grafico de vulnerabilidades por criticidad

4.6 Analisis del escaneo con la herramienta Nessus
El reporte que cre6 la herramienta Nessus detalla las
vulnerabilidades encontradas en cada uno de los equipos escaneados,

estas se desarrollan a continuacion.

4.6.1 Solucidén a las vulnerabilidades encontradas en los equipos analizados
A continuacion, se detalla la solucion para cada una de las vulnerabilidades
encontradas en los equipos analizados. Estas son repetitivas en algunos equipos,

por lo que se detallan los equipos que contienen estas vulnerabilidades.
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4.6.1.1 Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (uncredentialed
check)

El host remoto se ve afectado por una vulnerabilidad de ejecucién
remota de cddigo en el protocolo de escritorio remoto (RDP). Un atacante
remoto no autenticado puede explotar esto, a través de una serie de solicitudes
disefiadas especialmente para ejecutar cédigo arbitrario (Carvajal Avila, 2018).
Segun el Common Vulnerability Scoring System (CVSS), esta vulnerabilidad

tiene una puntuacion critica de 9.8.

Microsoft lanz6 un conjunto de parches para corregir esta vulnerabilidad en
los equipos que cuenten con Windows XP, 2003, 2008, 7 y 2008 R2. Actualizar los
equipos para mantenerse al dia con los parches de seguridad solventa este

problema. El equipo uno cuenta con esta vulnerabilidad.

4.6.1.2 Unsupported Web Server Detection

Segun su version, el servidor web remoto esta obsoleto y su vendedor o
proveedor ya no lo mantiene. La falta de soporte implica que el proveedor no
lanzara nuevos parches de seguridad para el producto y, como resultado, puede
contener vulnerabilidades de seguridad (Carvajal Avila, 2018). De acuerdo con
CVSS, esta vulnerabilidad tiene una puntuacion critica de 10.

Se debe eliminar el servidor web si ya no es necesario. De lo contrario, se
debe actualizar a una version compatible si es posible o cambiar a otro servidor. El
equipo 1, equipo 9, equipo 10, equipo 12 y equipo 15 cuentan con esta
vulnerabilidad.
4.6.1.3 Unsupported Windows OS (remote)

A la versién remota de Microsoft Windows le falta un paquete de servicio o
ya no es compatible. Como resultado, es probable que contenga vulnerabilidades

de seguridad. Segun CVSS, esta vulnerabilidad tiene una puntuacién critica de 10.

Por este motivo, es necesario actualizar el sistema operativo del servidor a
una version que cuente con soporte del fabricante. El equipo 1, equipo 7, equipo
8, equipo 9, equipo 10, equipo 12, equipo 13, equipo 14 y equipo 15 cuentan con
esta vulnerabilidad.
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4.6.1.4 SSL Medium Strength Cipher Suites Supported



(SWEET32) De acuerdo con Carvajal Avila (2018):

El host remoto admite el uso de cifrados SSL que ofrecen cifrado de nivel medio.

Nessus considera de fuerza media cualquier encriptacion que use longitudes de

clave de al menos 64 bits y menos de 112 bits, o que use la suite de encriptacion
3DES. Se debe tener en cuenta que es considerablemente mas facil eludir el

cifrado de nivel medio si el atacante esta en la misma red fisica (p. 75).

Segun CVSS, esta vulnerabilidad tiene una puntuacion alta de 7.5. Por lo
tanto, se debe volver a configurar la aplicacion afectada si es posible para evitar
el uso de cifrados de intensidad media. El equipo 1, equipo 3, equipo 4, equipo 5,
equipo 6, equipo 7, equipo 8, equipo 9, equipo 10, equipo 11, equipo 12, equipo

13, equipo 14 y equipo 15 cuentan con esta vulnerabilidad.

4.6.1.5 TLS Version 1.0 Protocol Detection

El servicio remoto acepta conexiones cifradas mediante TLS 1.0, el cual
tiene varios defectos de disefio criptografico. Las implementaciones modernas de
TLS 1.0 mitigan estos problemas, pero las versiones mas nuevas de TLS como
1.2 y 1.3 estan disefadas para estos defectos y deben usarse siempre que sea
posible (Carvajal Avila, 2018).

Los dispositivos que no estan habilitados para TLS 1.2 y superior ya no funcionan
correctamente con los principales navegadores web y los principales proveedores.
Segun CVSS, esta vulnerabilidad tiene una puntuacién media de 6.5.

Se debe habilitar la compatibilidad con TLS 1.2 y 1.3 y deshabilitar la
compatibilidad con TLS 1.0. El equipo 1, equipo 2, equipo 3, equipo 4, equipo

5, equipo 6, equipo 7, equipo 8, equipo 9, equipo 10, equipo 11, equipo 12,

equipo 13, equipo 14 y equipo 15 cuentan con esta vulnerabilidad.

4.6.1.6 SSL Certificate Chain Contains RSA Keys Less Than 2048
bits Segun Carvajal Avila (2018):

Al menos uno de los certificados X.509 enviados por el host remoto
tienen una clave de menos de 2048 bits. De acuerdo con los estandares de la
industria
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establecidos por el foro de la autoridad de certificacion/navegador (CA/B), los

certificados emitidos después del 1 de enero de 2014 deben tener al menos 2048



bits. Algunas implementaciones SSL de navegador pueden rechazar claves de
menos de 2048 bits después del 1 de enero de 2014. Ademas, algunos
proveedores de certificados SSL pueden revocar certificados de menos de 2048

bits antes del 1 de enero de 2014 (s. p.).

CVSS no registra una puntuacién para esta vulnerabilidad. Es necesario
remplazar el certificado que contiene una clave RSA de menos de 2048 bits
de longitud por uno con una clave mas larga. Ademas, se debe emitir
cualquier certificado firmado por el certificado anterior. El equipo 2, equipo 3,
equipo 4, equipo 7, equipo 8, equipo 13 y equipo 15 cuentan con esta

vulnerabilidad.

4.6.1.7 TLS Version 1.1 Protocol Deprecated

El servicio remoto acepta conexiones cifradas mediante TLS 1.1, el cual no
es compatible con los conjuntos de cifrado actuales y recomendados. “A partir del
31 de marzo de 2020, los dispositivos que no estén habilitados para TLS 1.2y
versiones posteriores ya no funcionaran correctamente con los principales
navegadores web y los principales proveedores” (Boisson Morales, 2020). Segun

CVSS, esta vulnerabilidad tiene una puntuacion media de 6.5.

Se debe habilitar la compatibilidad con TLS 1.2 0 1.3 y deshabilitar la
compatibilidad con TLS 1.1. El equipo 3, equipo 4, equipo 5, equipo 6, equipo
7, equipo 9, equipo 10, equipo 11, equipo 12, equipo 14 y equipo 15 cuentan

con esta vulnerabilidad.

4.6.1.8 SSL Certificate Expiry
Este complemento comprueba las fechas de caducidad de los certificados
asociados con los servicios habilitados para SSL en el destino e informa si
alguno ya ha caducado, lo que significa que en este equipo residen uno o mas
certificados expirados.
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Se requiere comprar o generar un nuevo certificado SSL para reemplazar el
existente que se encuentra expirado. El equipo 3 y el equipo 4 cuentan con esta

vulnerabilidad.

4.6.1.9 Microsoft SQL Server Unsupported Version Detection (remote check)

Segun su numero de version autorreportado, ya no se soporta la instalacion de



Microsoft SQL Server en el host remoto: “La falta de soporte implica que el
proveedor no lanzara nuevos parches de seguridad para el producto. Como
resultado, es probable que contenga vulnerabilidades de seguridad” (Guevara
Rivera y Téllez Castillo, 2020, p. 66). De acuerdo con CVSS, esta vulnerabilidad

tiene una puntuacién critica de 10.

Es necesario actualizar la version de Microsoft SQL Server que se
encuentra instalada en el equipo, a una versién que cuente con soporte
del fabricante. El equipo 5, equipo 7, equipo 8 y equipo 15 cuentan con

esta vulnerabilidad.

4.6.1.10 HSTS Missing from HTTPS Server (RFC 6797)

De acuerdo con Guevara Rivera y Téllez Castillo (2020):

El servidor web remoto no aplica HSTS, segun lo define RFC 6797. HSTS es un
encabezado de respuesta opcional que se puede configurar en el servidor para
indicarle al navegador que solo se comunique a través de HTTPS. La falta de
HSTS permite ataques de degradacion, ataques de hombre en el medio que

eliminan SSL y debilita las protecciones de secuestro de cookies (p. 66).

De acuerdo con CVSS, esta vulnerabilidad tiene una puntuacién media de
6.5. Por lo tanto, se debe configurar el servidor web para utilizar HSTS. El

equipo 6 cuenta con esta vulnerabilidad.

4.6.1.11 SSL Version 2 and 3 Protocol Detection

El servicio remoto acepta conexiones cifradas mediante SSL 2.0 o SSL
3.0. Estas versiones de SSL estan afectadas por varias fallas criptograficas, que
incluyen:

- Un esquema de relleno inseguro con cifrados CBC.
35

- Esquemas inseguros de renegociacion y reanudacion de sesiones.

Un atacante puede explotar estas fallas para realizar ataques de hombre
en el medio o para descifrar las comunicaciones entre el servicio afectado y los
clientes. Aunque SSL/TLS tiene un medio seguro para elegir la version mas
compatible del protocolo, muchos navegadores web lo implementan de una
manera insegura que permite que un atacante degrade una conexién (como en

Poodle). Por lo tanto, se recomienda que estos protocolos se deshabiliten por



completo (Bolafios Gonzalez et al., 2018).

NIST determiné que SSL 3.0 ya no es aceptable para comunicaciones
seguras. A partir de la fecha de aplicacion que se encuentra en PCI DSS v3.1,
cualquier version de SSL no cumplira con la definicién de criptografia fuerte de
PCI SSC (Bolanos Gonzalez et al., 2018). Segun CVSS, esta vulnerabilidad
tiene una puntuacién critica de 9.8. Por ende, se debe deshabilitar SSL 2.0y 3.0
y utilizar TLS 1.2 o superior en su lugar. El equipo 7, equipo 8 y equipo 13

cuentan con esta vulnerabilidad.

4.6.1.12 Microsoft Windows Server 2003 Unsupported Installation
Detection Segun Gamboa Castillo y Ruano Gamboa (2019):

El host remoto ejecuta Microsoft Windows Server 2003. El soporte para

este sistema operativo por parte de Microsoft finalizé el 14 de julio de 2015. La

falta de soporte implica que el proveedor no lanzara nuevos parches de seguridad

para el producto y como resultado, es probable que contenga vulnerabilidades de

seguridad. Ademas, es poco probable que Microsoft investigue o reconozca los

informes de vulnerabilidades (p. 67).

Segun CVSS, esta vulnerabilidad tiene una puntuacion critica de 10.
Se debe actualizar la version del sistema operativo del equipo a una versiéon
que cuente con soporte del fabricante. El equipo 8 y el equipo 13 cuentan con

esta vulnerabilidad.

4.6.1.13 Microsoft Windows SMBv1 Multiple Vulnerabilities El host remoto
de Windows tiene habilitado el protocolo Server Message Block (SMBv1). Por

lo tanto, se ve afectado por multiples vulnerabilidades:

- Existen multiples vulnerabilidades de divulgacion de informacion en
SMBv1 debido al manejo inadecuado de los paquetes. Un atacante remoto no
autenticado puede explotar estas vulnerabilidades, a través de un paquete
SMBvV1 especialmente disefiado, para revelar informacion confidencial.
(CVE-2017-0267, CVE-2017-0268, CVE-2017-0270, CVE-2017-0271,
CVE-2017-0274, CVE-2017- 0275, CVE-2017-0276)

Ademas, un atacante remoto no autenticado puede explotar estas

vulnerabilidades, a través de un paquete SMBv1 especialmente disefiado, para
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ejecutar codigo arbitrario. (CVE-2017-0272, CVE-2017-0277, CVE-2017-0278,
CVE-2017-0279)

- También existen multiples vulnerabilidades de denegacion de servicio en
SMBv1 debido al manejo inadecuado de las solicitudes. Un atacante remoto no
autenticado puede explotar estas vulnerabilidades, a través de una solicitud
SMB especialmente disefiada, para hacer que el sistema deje de responder.
(CVE 2017-0269, CVE-2017-0273, CVE-2017-0280) (Guevara Rivera y Téllez
Castillo, 2020, p. 69)

Segun CVSS, esta vulnerabilidad tiene una puntuacion alta de 8.1. Para corregir la
vulnerabilidad se deben aplicar los siguientes parches segun la version de sistema

operativo:

- Windows Server 2008: KB4018466

- Windows 7: KB4019264

- Windows Server 2008 R2: KB4019264
- Windows Server 2012: KB4019216

- Windows 8.1/RT 8.1: KB4019215

- Windows Server 2012 R2: KB4019215

- Windows 10: KB4019474
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- Windows 10 Version 1511: KB4019473
- Windows 10 Version 1607: KB4019472
- Windows 10 Version 1703: KB4016871
- Windows Server 2016: KB4019472
El equipo 8 y el equipo 13 cuentan con esta vulnerabilidad
4.6.1.14 SMB NULL Session Authentication

Es posible iniciar sesion por medio del protocolo SMB utilizando una sesién
nula, es decir, sin usuario ni contrasefia. Segun la configuracion es posible que un
atacante remoto no autenticado aproveche este problema para obtener
informacion sobre el host remoto. De acuerdo con CVSS, esta vulnerabilidad

tiene una puntuacion alta de 7.3.

Es posible que un atacante remoto pueda iniciar sesidén en el host con una
sesién nula, por lo que se requiere validar esta configuracion y en caso de que sea

necesario involucrar al proveedor del producto para conocer las soluciones que se



recomiendan. El equipo 8 y el equipo 13 cuentan con esta vulnerabilidad. 4.6.1.15
MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527)
(Badlock) (uncredentialed check)

Segun Guevara Rivera y Téllez Castillo (2020):

El host remoto de Windows se ve afectado por una vulnerabilidad de
elevacion de privilegios en los protocolos del administrador de cuentas de
seguridad (SAM) y la autoridad de seguridad local (politica de dominio) (LSAD)
debido a una negociacion incorrecta del nivel de autenticacion en los canales de

llamada a procedimiento remoto (RPC) (p. 83).

Un ataque de hombre en el medio es capaz de interceptar las
comunicaciones entre un cliente y un servidor que aloja una base de datos SAM y
puede aprovechar esto para forzar la degradacién del nivel de autenticacion. Esto
le permite al atacante hacerse pasar por un usuario autenticado y acceder a la
base de datos SAM (Guevara Rivera y Téllez Castillo, 2020). Segun CVSS, esta

vulnerabilidad tiene una puntuacion media de 6.8.
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Microsoft lanzé un conjunto de parches para corregir esta vulnerabilidad en
los equipos que cuenten con Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1,
2012 R2 y 10. El actualizar los equipos para mantenerse al dia con los parches

de seguridad solventa este problema. El equipo 8 y el equipo 13 cuentan con esta

vulnerabilidad.

4.6.1.16 Microsoft Windows EFSRPC NTLM Reflection Elevation of Privilege
(PetitPotam) (Remote)

El host remoto se ve afectado por una vulnerabilidad de elevacién de
privilegios de reflejo NTLM conocida como PetitPotam. Un atacante remoto no
autenticado puede explotar esto, enviando una solicitud EFSRPC disefiada
especialmente para hacer que el host afectado se conecte a un servidor malicioso.
Después, un atacante puede utilizar una retransmision NTLM para hacerse pasar
por el host de destino y autenticarse en servicios remotos. Segun CVSS, esta

vulnerabilidad tiene una puntuacion media de 5.3.

Se deben aplicar las actualizaciones proporcionadas por el proveedor.
Opcionalmente, se puede consultar el documento KB5005413 de Microsoft para

orientarse sobre la mitigacién. Ademas, se pueden implementar filtros RPC para



bloquear el acceso remoto a los UUID de la interfaz necesarios para este

exploit. El equipo 8 cuenta con esta vulnerabilidad.

4.6.1.17 Remote Desktop Protocol Server Man-in-the-Middle Weakness La
version del protocolo de escritorio remoto en el servidor es vulnerable a un ataque
de hombre en el medio. El cliente RDP no hace ningun esfuerzo por validar la
identidad del servidor al configurar el cifrado. Un atacante con la capacidad de
interceptar el trafico del servidor RDP puede establecer el cifrado con el cliente y
el servidor sin ser detectado. Un ataque de hombre en el medio de esta
naturaleza permite al atacante obtener cualquier informacién confidencial
transmitida, incluidas las credenciales de autenticacion (Guevara Rivera y Téllez

Castillo, 2020).
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Esta falla existe porque el servidor RDP almacena una clave privada
RSA codificada conocida publicamente. Cualquier atacante en una ubicacién de

red privilegiada puede usar la clave para este ataque.

Se debe forzar el uso de SSL como una capa de transporte para este
servicio si es compatible. En los sistemas operativos Microsoft Windows, se puede
seleccionar la configuracién Permitir conexiones solo desde computadoras que
efjecutan escritorio remoto con autenticacion de nivel de red si esta disponible. El

equipo 8 cuenta con esta vulnerabilidad.

4.6.1.18 Oracle Database Unsupported Version Detection

Segun su version, ya no se admite la base de datos Oracle instalada en el
host remoto. “La falta de soporte implica que el proveedor no lanzara nuevos
parches de seguridad para el producto. Como resultado, es probable que
contenga vulnerabilidades de seguridad” (Guevara Rivera y Téllez Castillo, 2020,
p. 66). De acuerdo con CVSS, esta vulnerabilidad tiene una puntuacion critica de
10.

Por este motivo, es necesario actualizar la version de base de datos
Oracle a una que cuente con soporte del fabricante. El equipo 13 cuenta con esta
vulnerabilidad.
4.6.1.19 Oracle Database Multiple Remote Vulnerabilities (Mar, 2005) La base
de datos Oracle remota, segun su numero de versién, contiene una vulnerabilidad
de ejecucion de comandos remotos que puede permitir que un atacante que

puede ejecutar declaraciones SQL con ciertos privilegios ejecute comandos



arbitrarios en el host remoto. De acuerdo con CVSS, esta vulnerabilidad tiene una

puntuacion alta de 7.5.

Oracle lanz6 un conjunto de parches para corregir esta vulnerabilidad en las
bases de datos. Aplicar los parches que brinda el proveedor solventa este

problema. El equipo 13 cuenta con esta vulnerabilidad.

4.6.1.20 Anonymous FTP Enabled
Nessus encontro que el servidor FTP que se ejecuta en el host remoto permite

inicios de sesion andnimos. Por lo tanto, cualquier usuario remoto puede
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conectarse y autenticarse en el servidor sin proporcionar una contrasefia o
credenciales unicas. Esto le da la posibilidad al usuario de acceder a
cualquier archivo que el servidor FTP haya puesto a su disposicion. Segun

CVSS, esta vulnerabilidad tiene una puntuacion media de 5.3.

Se debe deshabilitar el FTP andnimo si no es necesario, ademas de
verificar rutinariamente el servidor FTP para asegurarse de que el
contenido confidencial no esté disponible. El equipo 13 cuenta con esta
vulnerabilidad. 4.6.1.21 Oracle 8i/9i Database Server UTL_FILE Traversal
Arbitrary File Manipulation

Segun su numero de version, se informa que la instalacion de Oracle en el
host remoto esta sujeta a multiples vulnerabilidades de cruce de directorios que
pueden permitir que un atacante remoto lea, escriba o cambie el nombre de
archivos arbitrarios con los privilegios del servidor de Oracle Database. Un usuario
autenticado puede crear consultas SQL, de modo que pueda recuperar cualquier
archivo en el sistema y recuperar potencialmente o modificar archivos en la misma
unidad que la aplicacion afectada. De acuerdo con CVSS, esta vulnerabilidad

tiene una puntuacion media de 6.5.

Oracle lanz6 un conjunto de parches para corregir esta vulnerabilidad en las
bases de datos. Aplicar los parches que brinda el proveedor solventa este

problema. El equipo 13 cuenta con esta vulnerabilidad.

4.6.1.22 Oracle Database Listener Program (tnsisnr) Service Blank
Password E| programa Oracle Listener remoto (tnslsnr) no tiene asignada una
contrasena. Un atacante puede usar este hecho para apagarlo arbitrariamente y

evitar que los usuarios legitimos lo usen. Segun CVSS, esta vulnerabilidad tiene



una puntuacién media de 5.

Se debe utilizar el comando Isnrctrl CHANGE _PASSWORD para asignar
una contrasefia al listener de la base de datos. El equipo 13 cuenta con esta

vulnerabilidad.
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4.6.1.23 FTP Supports Cleartext Authentication

El servidor FTP remoto permite que el nombre y la contrasefia del usuario
se transmitan en texto no cifrado, lo que puede interceptar un rastreador de red o
un ataque de intermediario. Segun CVSS, esta vulnerabilidad tiene una

puntuacion baja de 2.6.

Es necesario cambiar a SFTP (parte de la suite SSH) o FTP (FTP
sobre SSL/TLS). En el ultimo caso configurar el servidor para que las
conexiones de control estén encriptadas. El equipo 13 cuenta con esta
vulnerabilidad. 4.6.1.24 Oracle Database 9i/10g Fine Grained Auditing
(FGA) SELECT Statement Logging Weakness

El host remoto ejecuta una versién de Oracle Database que sufre una falla
en la que la auditoria detallada (FGA) se desactiva cuando el usuario SYS
ejecuta una declaracion SELECT. Segun CVSS, esta vulnerabilidad tiene una
puntuacion baja de 2.6. En este caso, es necesario aplicar el conjunto de parches

10.1.0.4 para Oracle 10g. El equipo 13 cuenta con esta vulnerabilidad.
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Capitulo 5. Propuesta de solucion

5.2 Propuesta para mejorar la seguridad en los sistemas informaticos de la
institucion

La gestion de vulnerabilidades es un tema de vital importancia para toda
organizacion y cabe destacar que no todas las organizaciones son conscientes
de esto o no cuentan con alguna metodologia que les permita realizar este
proceso. La entidad en estudio tiene una base solida en lo que respecta a este
tema, tomando como referencia la metodologia analizada en el punto 4.1. La
empresa realiza este proceso ciclico por medio de varias herramientas, sin
embargo, existe la posibilidad de mejorar esta gestion.
El primer aspecto que se puede optimizar es la periodicidad en la que se realizan

los escaneos de vulnerabilidades en sus equipos. En la actualidad, los escaneos



se llevan a cabo unicamente por demanda mediante una solicitud al SOC de la
organizacion, lo cual puede permitir que, por algun factor como el olvido, no se
haga el escaneo a algun equipo o equipos en un lapso prudente. Se propone
establecer una periodicidad de 2 a 3 meses para los escaneos de
vulnerabilidades de la infraestructura critica y una periodicidad maxima de 6
meses para los equipos de baja criticidad.

Adicionalmente, es importante implementar una comprobacién, mediante un
nuevo analisis de vulnerabilidades, para detectar que las vulnerabilidades
registradas en el informe anterior se trataron de la manera adecuada.
Efectivamente, como se detalla en el punto 4.1.5 la reevaluacion es relevante para
tratar las vulnerabilidades de la mejor forma posible.

En el analisis realizado a la muestra de equipos de la institucién se
encontré que existen equipos obsoletos o fuera de soporte, con procesos criticos
para la organizacion, lo cual expone a la entidad a un grado de riesgo alto ante
algun evento. Se recomienda abordar el caso mediante la actualizacién de los
equipos, para contar al menos con infraestructura que tenga soporte por parte de
los fabricantes. En caso de que esto no sea posible por alguna dependencia, se

debe analizar la manera de mitigar el riesgo.
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Asimismo, se propone realizar algunas pruebas mas invasivas, como las
pruebas de penetracion, de manera controlada para valorar los resultados que se
puedan obtener. De esta forma, enfrentarse a escenarios de la vida real y tener un
panorama mas amplio de la seguridad de la infraestructura.

El uso de herramientas de monitoreo tactico supone una gran ventaja para la
organizacion gracias a que existe un Departamento de SOC que mantiene un
monitoreo continuo 7x24. Se recomienda aprovechar su uso y optimizarlas de la
mejor manera posible para depurar falsos positivos que se puedan encontrar.

Por ultimo, se propone realizar periédicamente pruebas de phishing a las
personas colaboradoras de la organizacion. Lo anterior con el fin de fomentar la
educacion en este tema y concientizar la importancia del factor humano en

temas de seguridad organizacional.
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Capitulo 6. Conclusiones

Es estrictamente necesario para una entidad bancaria ejecutar



periddicamente analisis de vulnerabilidades en su infraestructura, debido a la
criticidad de sus funciones operativas. Ademas del riesgo reputacional y
econdmico de la empresa en caso de la explotacion de alguna vulnerabilidad en
su infraestructura.

A partir del estudio realizado se logra comprender las ventajas y desventajas
de la ejecucion de los analisis de vulnerabilidades en entidades bancarias, con
base en la posibilidad de atacar las vulnerabilidades de una manera oportuna y
contar con una infraestructura segura para sus funciones. Ademas de conocer
el impacto que implica realizarlo de una forma que no sea la adecuada o no
realizarlo, lo cual conlleva un riesgo muy alto para la organizacion, debido a que
esta expuesta a ser vulnerada por multiples tipos de ataques que utilizan los
ciberdelincuentes o incluso una amenaza interna.

Ademas, se logré conocer algunas metodologias que se pueden utilizar
para llevar a cabo un analisis de vulnerabilidades, como las pruebas de
penetracidon, escaneos de vulnerabilidades, analisis manuales y la gestién de
riesgos.

Por ultimo, se realizé un analisis de vulnerabilidades a una muestra de
equipos de una institucion financiera nacional. Gracias a esto, se pudieron
obtener resultados reales de la infraestructura de la organizacién y con esto

brindar soluciones para mejorar la seguridad en su infraestructura de produccién.
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Apéndice A. Reportes de escaneo de los equipos
A continuacion, se detallan las vulnerabilidades detectadas por

la herramienta Nessus en los equipos analizados.
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Fuente: Reporte de escaneo de la aplicacion.
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Fuente: Reporte de escaneo de la aplicacion.
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Fuente: Reporte de escaneo de la aplicacion.
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Fuente: Reporte de escaneo de la aplicacion.
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