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RESUMEN A través de los ultimos afios, Costa Rica se ha convertido en victima de importantes ciberataques, donde
destacan las carencias de ciberseguridad en el sector piblico, y sefialan la necesidad de un proceso de monitoreo preciso y
analitico de los datos de seguridad en tiempo real, enfocado en la deteccion de amenazas cibernéticas, las cuales cada dia son
mas complejas y elaboradas. Ante esta creciente vulnerabilidad, el articulo presenta un analisis minucioso sobre la situacion
actual de la postura de seguridad cibernética nacional, donde no solo sefiala estas deficiencias criticas, sino que propone una
solucion tangible y avanzada con un enfoque estratégico, en forma de un marco de referencia sélido, cuya adopcion por parte
de las organizaciones les permite enfrentar los riesgos existentes, asi como también anticiparse y prepararse para las futuras
evoluciones del panorama cibernético. Dicho marco se fundamenta en modelos y buenas practicas reconocidas a nivel global,
como NIST, CIS, MITRE ATT&CK y OWASP, por lo que se torna innovador debido a la inexistencia de documentacion de
apoyo dirigida a las instituciones gubernamentales en este contexto. Su flexibilidad y adaptabilidad ofrecen una herramienta
de alto valor a considerar para la implementacion efectiva del proceso de monitoreo basado en la vigilancia constante en
tiempo real, aportando una perspectiva fundamentada en el riesgo organizacional, que destaca la importancia de recopilar,
analizar y correlacionar eventos de seguridad de manera centralizada. Ademas enfatiza la relevancia de estudiar incidentes en
profundidad y recomienda el uso de matrices de calor para establecer la severidad de alertas e incidentes de manera
diferenciada. Complementariamente, aborda los desafios actuales, abre la puerta a futuras investigaciones y aplicaciones
practicas, proporcionando una guia valiosa para fortalecer la ciberseguridad en Costa Rica.

ABSTRACT Throughout these last years, Costa Rica has become a victim of significant cyberattacks that highlight the
deficiencies in cybersecurity in the public sector and point out the need of a more precise and analytical process to monitor
security data in real time. Said process would be focused on the detection of cyberthreats since they are becoming more
complex and elaborate every day. In the face of this growing vulnerability, the article presents a thorough analysis on the
current situation regarding national cybersecurity, where it points out these critical deficiencies and also proposes a tangible
and advanced solution with a strategic approach, in the form of a solid reference framework, whose adoption allows
organizations to face existing risks and anticipate and prepare for future evolution of the cyber landscape. This framework is
based on models and practices that are globally recognized, such as NIST, CIS, MITRE ATT&CK and OWASP, which are
innovative due to the lack of supporting documentation aimed at government institutions in this context. Its flexibility and
adaptability make it a high-value tool to consider for the effective implementation of the monitoring process which is based
on constant real-time surveillance, and provides a perspective based on organizational risk which highlights the importance
of collecting centrally, analyzing and correlating security events. It also emphasizes the relevance of studying incidents in
depth and recommends the use of heat matrices to establish the severity of alerts and incidents in a differentiated manner.
Additionally, it addresses current challenges and opens the door to future research and practical applications, therefore
providing valuable guidance to strengthen cybersecurity in Costa Rica.

PALABRAS CLAVE Estrategia y monitoreo continuo de ciberseguridad, deteccion de ciberamenazas, brechas, incidentes y
ataques de seguridad, estandares y buenas practicas, sector publico.
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I. INTRODUCCION

La adopcion de Internet por las organizaciones, en conjunto con la acelerada evolucion tecnologica y la dependencia
implicita que conlleva, han establecido la ciberseguridad como un asunto critico desde perspectivas globales, regionales,
nacionales y sectoriales. En paralelo, la criminalidad se ha manifestado en forma de complejas y elaboradas amenazas
cibernéticas que provocan un impacto importante en pérdidas econdémicas a través de variados tipos de ataques, mediante la
identificacion y explotacion de diversas vulnerabilidades (Rosales, 2023).

Ante esta realidad tecnoldgica, y riesgo cibernético, es requerida una estrategia robusta que plasme las contramedidas
necesarias de alto nivel, tacticas y técnicas, donde el monitoreo continuo se define como la piedra angular en la deteccion de
amenazas y potenciales incidentes, con el objetivo de fortalecer la postura de ciberseguridad de las organizaciones (Jaiswar,
2023).

La declaracion del monitoreo continuo, como pilar fundamental en el eje de deteccion, se argumenta basado en la relevancia
que aporta sobre la visibilidad integral de los ecosistemas tecnologicos e interaccion con el ambito exterior, mediante la
recoleccion, analisis y correlacion centralizada de datos de valor, obtenidos de multiples componentes de las infraestructuras,
que permiten comprender la evolucion de los eventos y reconocer anomalias en el comportamiento normal del entorno.

Para ejemplificar la importancia de un monitoreo preciso de seguridad en tiempo real se pueden citar los eventos suscitados
en Costa Rica, los cuales tuvieron visibilidad a nivel mundial y cuyo impacto negativo fue consecuencia de una deteccion
tardia que no permitié brindar una respuesta efectiva a los incidentes, ni permitio a los responsables de la gestion de crisis
tomar decisiones acertadas y a tiempo por falta de informacion relevante (AESA - EY Consortium, 2022).

La ilustracion nimero 1, sintetiza una muestra de la variedad de ataques y grupos adversarios, donde es posible reconocer
que su alcance llega a todos los continentes. A pesar de que los nimeros estadisticos de los diversos analisis realizados, por
multiples organizaciones de investigacion, seflalan exorbitantes cantidades de variaciones de malware y ransomware,
pérdidas econdémicas millonarias y efectos negativos desastrosos para muchas compaiiias, es necesario comprender que
cantidades mayores de incursiones son detectadas, contenidas y mitigadas como resultado de buenas practicas aplicadas por
medio del proceso de monitoreo continuo en ciberseguridad.

Monitoreo, pilar en la deteccién de amenazas, 2024 2
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Fecha Pais Objetivo Grupo Ataque

1 |mayo-2022 Zambia Banco de Zambia Hive Ransomware
2 |mayo-2023 Etiopia 10 entidades del Estado aprox. Mysterious Team Bangladesh (MTB) |DDoS

diciembre - 2022 | Australia MediBank REvil Exfiltracion de datos

diciembre - 2022 | Nueva Zelandia Mercury IT Lockbit Compromiso en cadena suministros
5 |enero-2023 Espafa Diversas compafiias espafiolas Mealybug Campafias de phishing
6 |julio-2023 Francia Diplomaticos Mustang Panda Malware

junio-2023 India All India Institute of Medical Sciences (AllS) |China Acceso no autorizado

julio-2023 Japén Puerto de Nagoya Lockbit 3.0 Ransomware

agosto-2022

Estados Unidos

MaliChimp

Scatter Swine

Ingenieria Social

10 | mayo-2023 Canada Metro Vancouver Transit Police CLopP Explotacion vulnerabilidad dia zero (Moveit)
11 |abril-2022 Peru Ministerio del interior Conti Filtracion de documentos confidenciales

12 |setiembre-2022 | Colombia IFX Networks RansomHouse Interrupcién de servicios

13 |abril-2022 Costa Rica Ministerio de Hacienda Conti Doxing

13 |mayo-2022 Costa Rica Caja Costarricense del Seguro Social (CCSS) Hive Cifrado de servidores

Ilustracion ntimero 1.Sintesis de variedad de ciberataques y grupos adversarios a nivel mundial - periodo 2022-2023.
Fuente: Confeccion propia.

En este punto es necesario comprender que la deteccion es un control fundamental en cualquier estrategia de seguridad
cibernética, cuya base critica debe apoyarse en un proceso sélido de monitoreo fundado sobre estandares y buenas practicas
internacionales, como lo son el Instituto Nacional de Estandares de los Estados Unidos (NIST, por sus siglas en inglés) y el
Centro para la Seguridad de Internet (CIS, por sus siglas en inglés) quienes proporcionan recomendaciones precisas para la
implementacion de la supervision de eventos de seguridad. Adicionalmente, se subraya la relevancia de enriquecer estas
bases con los marcos de la Fundaciéon de Codigo Abierto para la Seguridad de Aplicaciones (OWASP, por sus siglas en
inglés) y de la Corporacion MITRE, conocido como las Tacticas, Técnicas y Conocimiento Comun de los Adversarios
(ATT&CK, por sus siglas en inglés, y conocido como MITRE ATT&CK), asi como la importancia de emplear mecanismos y
herramientas clave como el uso de Centros de Operaciones de Seguridad (SOC, por sus siglas en inglés), Gestores de
Seguridad de la Informacion y Eventos (SIEM, por sus siglas en inglés) y la inteligencia de amenazas e indicadores de
compromiso.

II. METODO

En el presente articulo se hace uso de un grupo importante de normas, las cuales permiten establecer un fundamento sélido
para definir una propuesta de un marco de referencia para el monitoreo de eventos de ciberseguridad en las instituciones del
sector publico. Se considera el estandar de NIST como la base principal, debido a su robustez y detalle, donde se establece
un ciclo asentado en cinco pilares: identificacion, proteccion, deteccion, respuesta y recuperacion. Los controles CIS
refuerzan el planteamiento con recomendaciones mas precisas en términos de implementacion y deja de lado los elementos
administrativos como politicas y lineamientos. Los marcos anteriores son fortalecidos con la matriz de MITTRE ATT&CK,
la cual permite aplicar las recomendaciones en cada fase de un ataque, dependiendo de la tactica, técnica y procedimiento
utilizado por el adversario, y adicionalmente funciona como una fuente de informacion que permite perfilar al atacante. Por
ultimo, pero no menos importante, se complementa con la aplicacion de las recomendaciones de OWASP, enfocadas en la
generacion, detalle y precision de los datos registrados en bitacora, segin la actividad de las aplicaciones que conviven
dentro de cada ecosistema tecnoldgico, enriqueciendo con informacion de valor agregado la trazabilidad y la comprension
del evento analizado.

A. NIST
El estandar de NIST, mediante su publicacion del marco de ciberseguridad SP800-137 basado en riesgo, engloba dentro del
proceso de deteccion, los controles administrativos, como lo son definiciones de politicas, disposiciones, procedimientos y
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guias, que establecen las bases para implementar y ejecutar los controles técnicos necesarios, los cuales son requeridos para
identificar potenciales amenazas y anomalias dentro del entorno tecnoldgico. De manera complementaria aporta las
recomendaciones y pasos a seguir para establecer un ciclo de monitoreo continuo y un proceso de medicion que permita
verificar de forma numérica la efectividad de los controles establecidos. También hace referencia a las necesidades de
capacidad técnicas, talento y experiencia del recurso humano, los requerimientos de mecanismos y herramientas en la parte
tecnologica, asi como la integracion de ambos para realizar las tareas con precision y eficacia (Dempsey et al., 2011).

B. CIs

El marco de CIS corresponde a un conjunto de buenas practicas de libre acceso, dividido en 20 controles criticos, cuyo
origen se fundamenta en ataques reales y contramedidas aplicadas para su contencidon y mitigacion de impacto. Su objetivo
especifico es brindar una guia para la implementacion de acciones priorizadas con la finalidad de minimizar el potencial
riesgo de las amenazas cibernéticas. El enfoque se centra en la identificacion de las areas mas criticas y la seleccion de las
medidas defensivas que aporten mayor valor, dentro de las que se pueden determinar herramientas como el SIEM, la
inteligencia de amenazas o acciones concretas como el analisis de bitacoras. La organizacion CIS tiene como principio que
las herramientas son efectivas cuando se implementan dentro de un proceso de monitoreo de ciberseguridad continuo, donde
se complementan con personas y procesos, lo cual fortalece las capacidades y habilidades para prevenir, detectar y responder
ante amenazas cibernéticas (CIS, 2021).

C. MITRE ATT&CK

Este marco de trabajo se define como una base de datos estructurada a través de una matriz exhaustiva y organizada, donde
se reflejan las fases de un ataque cibernético, cuyo contenido es poblado mediante la observacion de ataques especificos y la
informacion se clasifica en técnicas, tdcticas y procedimientos; esto permite perfilar al adversario y sus objetivos. La
importancia de este contenido radica en la relevancia que aporta para el proceso de monitoreo continuo, en la definicion
precisa de los casos de uso a implementar para la deteccion temprana de potenciales amenazas e incidentes de
ciberseguridad. Aunado a lo anterior, el aporte informativo robustece los argumentos en la toma de decisiones acertada ante
un evento de ofensiva cibernética. Adicionalmente, el detalle de la documentacion proporciona a las organizaciones un
insumo de valor, que enriquece los procesos de identificacion de puntos susceptibles a potenciales brechas de seguridad o
vulnerabilidades explotables, con impactos negativos o criticos dentro del entorno tecnologico (Mitre Corporation, 2020).

D. OWASP

El proyecto OWASP no se reconoce como un marco de trabajo, sin embargo, su enfoque esta basado en riesgos de seguridad
en las aplicaciones web, cuyo principal objetivo es proveer recomendaciones importantes en materia de bitdcoras,
herramientas y recursos, considerados elementos clave para el desarrollo y ejecucion de las tareas y actividades del proceso
de monitoreo continuo de seguridad cibernética. Dentro del proyecto OWASP Top 10 2021, especificamente en el riesgo
A09 (Fallas en el registro y monitoreo), se aportan guias que orientan en la definicion de datos esenciales que deben contener
los registros generados de cada actividad o tarea ejecutada por el sistema, lo que brinda mayor visibilidad y profundidad en
la trazabilidad, anlisis y comprension de los eventos valorados por los analistas de seguridad. La definicion de este riesgo
apunta a fortalecer las capacidades para detectar y responder ante brechas activas de ciberseguridad, por medio de la
generacion de registros estandarizados con datos de valor relevantes de cada aplicacion o componente de esta (OWASP,
2021).

Después de identificar las fortalezas que presentan estos marcos y buenas précticas en ciberseguridad, se comprende que su
integracion complementaria proporciona un soélido fundamento para robustecer la capacidad del monitoreo continuo de
eventos de seguridad, a través de la identificacion y deteccion de las amenazas cibernéticas, marcos y buenas practicas que
pueden ser aplicables a mejorar la proteccion y respuesta en los entornos tecnologicos de las instituciones del sector ptblico
costarricense.

III. ;cOMO ESTAMOS?

Luego de los eventos de ciberataques, reconocidos internacionalmente en el afio 2022, Costa Rica se posiciond como un
objetivo de interés para adversarios cibernéticos, que dejaron en evidencia severas carencias dentro de la postura de
seguridad en instituciones gubernamentales. Uno de los hallazgos mas importantes es la falta de un proceso eficiente de
monitoreo continuo de ciberseguridad en un contexto nacional, sectorial e institucional, que hubiese podido mitigar el
impacto negativo a nivel economico, social, comercial y politico. En materia de seguridad cibernética, la visibilidad se
comprende como la capacidad de conocer e interpretar lo que sucede en el entorno tecnoldgico de las organizaciones y
detectar cuando algun evento o accidon sobrepasa los umbrales de comportamiento regular. A partir del argumento de
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ciberseguridad sefialado por Quade (2018) donde indica que no se puede proteger lo que no se ve o0 no se conoce, se entiende
que la falta de supervision de seguridad en las organizaciones se traduce en un vacio en los controles de deteccion, donde se
potencializa el riesgo de ataques como consecuencia de la falta de visibilidad en los entornos tecnoldgicos, lo que se
considera una vulnerabilidad critica y acarrea por defecto un incremento de las posibilidades de movimientos y acciones
sigilosas por parte de los atacantes sin ser detectados, un debilitamiento de la resiliencia ante intrusiones cibernéticas y una
disminucién importante en las capacidades de respuesta y toma de decisiones eficaz ante eventos de crisis en seguridad de la
informacion.

El pais, como miembro activo de varias organizaciones y acuerdos internacionales en materia de ciberseguridad, participa de
manera diligente en auditorias y estudios, realizados por organismos internacionales, que evaltian la postura de seguridad
nacional. Dichas valoraciones ubican al pais dentro de una fase de desarrollo tecnolégico en crecimiento y asignan una
calificacion positiva respecto a capacidades normativas, en referencia a leyes, politicas, lineamientos, directrices y demas.
Sin embargo, los mismos estudios demuestran una brecha con relacion al area técnica y operativa, donde se constata que los
controles definidos no son implementados o ejecutados de manera oportuna y eficaz, tema que es igualmente detallado en los
informes de la Entidad de Fiscalizacion Superior de Costa Rica.

La iniciativa del indice nacional de ciberseguridad (NCSI por sus siglas en inglés) fundamenta su evaluacion en tres
categorias basicas: generalidades de la seguridad cibernética, lineas base y gestion de crisis e incidentes. En lo que
corresponde a la primera, el pais se coloca en una posicion aceptable en materia de desarrollo de politicas, educacion y
cooperacion internacional, caso contrario es lo concerniente al analisis e informacidon de amenazas cibernéticas, donde no se
cuenta con ninguno de los requerimientos evaluados. Sobre la categoria de lineas base de ciberseguridad, se determinan
fortalezas en la proteccion de datos y el ofrecimiento de servicios de confianza e identificacion electronica, no asi en los
lineamientos asociados a la seguridad de los servicios esenciales y digitales. Con relacion a la tercera y ultima, sobre los
indicadores de gestion, se identifican fortalezas en los temas de colaboracion internacional y lucha contra el cibercrimen.
También se determina la nula capacidad en materia de gobernanza y administracion de crisis cibernéticas como una debilidad
importante. Adicionalmente, se denota un dato interesante sobre la respuesta a incidentes, donde se cuenta con las entidades
y normativas necesarias, pero no se tienen los recursos y capacidades técnicas y operativas para su ejecucion (NCSI, 2022).

Por su parte, la Union Internacional de Telecomunicaciones (ITU por sus siglas en inglés) mediante su indice global de
ciberseguridad (GCI por sus siglas en inglés) asienta su modelo de valoracion sobre cinco pilares fundamentales: legal,
técnico, organizativo, capacitacion y cooperacion. En congruencia con el NCSI, el cumplimiento de los requerimientos
definidos para el primer pilar, correspondientes a la legislacion nacional y los instrumentos normativos y regulatorios, son
satisfactorios. De la misma manera, sobre el area técnica se identifica una brecha importante como consecuencia de la falta
de capacidades en materia de deteccion de ciberamenazas, la gestion de crisis cibernéticas y la respuesta ante incidentes. En
relacion al &mbito organizativo, se representa como una fortaleza la existencia de una estrategia nacional de ciberseguridad
vigente, la cual incorpora aspectos importantes como es el eje de deteccion y la implementacion de procesos para el
monitoreo cibernético en el contexto nacional y sectorial. Al igual que el indice anteriormente descrito, el pilar de
capacitacion evalua positivamente los aspectos de formacion educativa a nivel académico en seguridad informaética, sin
embargo, propone como oportunidad de mejora su inclusion en la educacion primaria y secundaria, ademas del desarrollo de
capacidades especializadas. Asimismo, valora satisfactoriamente la conformacion de comunidades reconocidas de
profesionales. Finalmente, y también coherente con el NCSI, los indicadores asociados a la cooperacion obtienen una
calificacion positiva a raiz de la participacion del pais como miembro activo de organismos y foros internacionales
relacionados con temas de ciberseguridad y afines (International Telecommunication Union (ITU), 2021).

Desde una perspectiva nacional, la legislacion ha delegado en el Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones (Micitt) la responsabilidad de velar por los temas relacionados con ciberseguridad, y por lo tanto asume
la rectoria de las gestiones necesarias para mantener y fortalecer la postura de seguridad del pais y a la vez el compromiso de
alcanzar el cumplimiento de los requerimientos evaluados por los organismos internacionales. La institucion cuenta con el
Centro de Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR), unidad del equipo de expertos en la materia cuya
responsabilidad consta de prevenir y responder ante eventos cibernéticos que potencialmente puedan afectar al sector publico
y que cuenta con las facultades requeridas de coordinacion tanto con los Poderes del Estado como con las instituciones
gubernamentales. A pesar de que sus obligaciones y funciones estan claramente definidas, la Contraloria General de la
Republica ha sefialado limitaciones y deficiencias en el Ministerio en materia de gobernanza y coordinacion, asi como en el
CSIRT-CR en cuanto a recursos, capacidades y experiencia (Contraloria General de la Republica, 2022). Ante esta realidad,
se publica la nueva estrategia nacional de ciberseguridad que pretende solventar las brechas para el afio 2027, la cual cuenta
con un enfoque basado en riesgos y se fundamenta en los pilares de evaluacion del GCI (May Grosser, 2023).
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Para asegurar el éxito de la estrategia, resulta imperativo contar con una participacion activa de equipos multidisciplinarios e
interinstitucionales. No obstante, al reconocer que una de las brechas mas significativas radica en el ambito técnico, se
vuelve esencial aprovechar las recomendaciones y buenas practicas establecidas en diversos marcos y proyectos de
ciberseguridad. Estos elementos desempefian un papel fundamental en la implementacion y fortalecimiento de un proceso
efectivo de deteccion de amenazas, a través del monitoreo de la seguridad cibernética. Este enfoque es aplicable a nivel
nacional, sectorial e institucional, destacando la relevancia crucial de incorporar estos estandares para mejorar la resiliencia
ante posibles ciberamenazas.

Resultado del analisis detallado de la normativa referente, se determina que el marco de ciberseguridad NIST, mediante su
funcion de deteccion, sefiala la necesidad de un monitoreo continuo de activos y sistemas de informacion para identificar
eventos de ciberseguridad y evaluar la efectividad de los controles establecidos, asimismo, resalta la importancia de detectar
actividad anomala de manera temprana y la comprension de su potencial impacto. Los controles CIS complementan el
proceso de deteccion a partir de la buena practica sobre gestion de bitacoras de auditoria en la plataforma tecnologica, asi
como su recoleccidn y centralizacion, esto con el fin de analizar y correlacionar los datos colectados que permita alcanzar
una visibilidad integral del entorno y un entendimiento de su comportamiento, con el proposito de identificar de manera
anticipada alguna potencial amenaza y responder efectivamente. Mediante la matriz de tacticas, técnicas y procedimientos de
MITRE ATT&CK se enriquece el proceso de deteccion al brindar detalle sobre elementos especificos que requieren
monitoreo y la forma de aplicarlo. Adicionalmente, la documentacion contenida aporta la capacidad de perfilar los
potenciales atacantes, lo cual brinda informacion de valor para la toma de decisiones y la respuesta del equipo de atencion de
alertas e incidentes. Por ultimo, OWASP aporta un valor agregado al incluir, dentro del proceso de monitoreo continuo de
ciberseguridad, la recopilacion de informacion contenida en bitacoras como estructuras con datos estandarizados y de
calidad, que registran el uso y actividad de las aplicaciones, caracteristicas que permiten mayor profundidad en el flujo de
analisis y deteccion de eventos ciberseguridad.

La aplicabilidad y el valor del resultado de la implementacion de los controles descritos anteriormente se sintetizan en la
ilustracion niimero 2, donde se plasma el flujo de ataque perpetrado por el adversario cibernético Conti contra la
infraestructura tecnologica del Ministerio de Hacienda en abril del 2022 segiin Ilascu (2022), en complemento con las
contramedidas aplicables que hubiesen permitido una posible deteccion de la intrusion en diferentes fases del ataque, por
ende una respuesta mas efectiva y un menor impacto. Dentro de la misma, se puede comprender la integracion que tienen los
marcos y buenas practicas descritas anteriormente y se sefiala la relevancia de un proceso de monitoreo continuo de
ciberseguridad en diferentes puntos del entorno organizacional.

Actualidad en temas de ciberseguridad - Contabilidad de autenticaciones - Pistas de auditoria - Anélisis de trafico de red local
+ Grupos de atacantes maliciosos - Contabilidad de accesos VPN - Bitécoras de herramienta antimalware + Anélisis de comportamiento de equipos en la red
- Tipos de ataques - Inventario de usuarios autorizados - Control de tréfico saliente - Ident
- Herramientas + Control de geolocalizacién e IP's autorizadas ~ + Validacion de riesgo de IP's publicas remotas
- Sectores objetivo

acion de herramientas no autorizadas

Organizacion
« Tréfico de red entrante
+ Servicios expuestos

« Postura de seguridad ante Internet
» Vulnerabilidades

« Conexiones VPN

« Conexiones con terceros

Ejecucion de Cobalt Strike y
comunicacién con servidor de
comando y control

Acceso no
autorizado por VPN

Movimiento lateral mediante
herramienta PsExec

+ Autenticacién de usuarios
« Conexiones teletrabajo

- Deteccion de herramientas de administracion - Deteccion de escalacion de privilegios - Detecci6n de eventos asociados a bévedas de contrasefias
remota no autorizadas - Creacion de cuentas con privilegios - Deteccion de técnicas de ataque (IDS / IPS)

- Modificacién de grupos privilegiados + Identificacion de aplicaciones maliciosas

Establecimiento de persistencia
mediante herramienta de
administracion remota Atera

Compromiso de directorio
activo - Control de usuario
administrador

Robo de credenciales mediante
herramienta Mimikatz

- Deteccion de herramientas de copia de - Deteccion de ejecucion remota de scripts
informacién remota + Alertas de deteccion de malware y ransomware
« Deteccion de fuga de datos (DLP)

Leyenda
. Fase del ataque

. Controles de monitoreo

Exfiltracion de datos Cifrado de equipos

Ilustracion niimero 2 - Flujo de técnica de ataque de grupo Conti y controles de deteccion
Fuente: Confeccion propia basada en los resultados de este estudio.

La versatilidad que aporta el uso complementario de los controles estipulados en las regulaciones de ciberseguridad para un

proceso de supervision integral, permite un andlisis exhaustivo de las tacticas empleadas por atacantes reconocidos desde
diversas perspectivas y brinda potenciales abordajes de alerta y respuesta. Al utilizar la informacion de la matriz de MITRE
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ATT&CK como referencia, la ilustracion nimero 3 diagrama la metodologia utilizada por el grupo ciberdelincuente Hive
segun Basque Cybersecurity Agency (2022), responsable del incidente cibernético que impact6 la Caja Costarricense del
Seguro Social (CCSS) en mayo 2022 y define los puntos del entorno que requieren monitoreo continuo de ciberseguridad.

= Trafico
- Comportamientos de

P Herramientas no auto

instalacion

Cifrado de

nformacion

Compromiso

. de malware
Inicial

Exfiltracion

de datos

» Campafias de phishing - Eventos d

Tlustracion niimero 3 - Flujo de técnica de ataque de grupo Hive y controles de deteccion
Fuente: Confeccidn propia basada en los resultados de este estudio.

El detalle de las ilustraciones 2 y 3 evidencia el potencial de los controles para fortalecer las actividades en materia de
deteccion temprana de ciberamenazas e incidentes, sin embargo, se requiere de un plan mayor que permita la
implementacion sistematica y organizada de un proceso de monitoreo continuo de ciberseguridad. En este punto del tiempo
se manifiesta la relevancia de la nueva estrategia de ciberseguridad de Costa Rica, publicada en noviembre del 2023, donde
se incluye un capitulo dedicado al eje de deteccion, que engloba dentro de las recomendaciones instaurar centros de
operaciones de seguridad a nivel nacional y sectorial. Dicho documento est4 alineado con los cinco pilares del marco NIST y
enfocado directamente sobre las medidas de seguridad cibernética evaluadas por la ITU mediante el GCI, que de igual
manera aportan el insumo necesario para el cumplimento de los requerimientos de indicadores evaluados en el NCSI.
Adicionalmente, para cada objetivo estratégico, se definen diversas lineas de accidon, que determinan el grado de
participacion y colaboracion a nivel institucional para integrarse al programa nacional de fortalecimiento de la postura de
ciberseguridad.

IV. ¢ QUE OFRECEMOS?

El objetivo del monitoreo de seguridad es preservar la reputacion de las organizaciones, proteger la privacidad de los datos,
garantizar la disponibilidad de los servicios, asi como prevenir el uso indebido de los mismos. Este proceso es habilitado
mediante la estrategia de ciberseguridad organizacional, la cual forma parte de la gestion de riesgos integral de la institucion
y se basa en la premisa de que la seguridad de la informaciéon no se puede lograr inicamente mediante medidas estaticas o
puntuales, sino que requiere una vigilancia constante y actualizada. La ilustracion numero 4, contextualiza de forma
panoramica, el proceso desde su fundamento, donde se reconocen tres enfoques relevantes: uno es el cumplimiento de
configuracioén, seguido por la gestion de vulnerabilidades y pruebas de seguridad, y finalmente el analisis de eventos y
anomalias, siendo este ultimo el elemento mas robusto en la deteccion temprana de ciberamenazas, ya que fortalece la
capacidad de respuesta y la eficacia en la toma de decisiones, con el fin de reducir el impacto de las brechas de seguridad y
evitar la evolucion a incidentes mayores.
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[lustracion nimero 4 - Mapa conceptual del proceso de monitoreo continuo de ciberseguridad propuesto por los autores de
este estudio.
Fuente: Confeccion propia basada en los resultados de este estudio.

El mapa conceptual propuesto identifica dentro del proceso de deteccidn, la interrelacion de los componentes administrativos
y técnicos necesarios para implementar mecanismos y controles, lo que aporta visibilidad dentro del contexto cibernético de
la organizacion y permite establecer un SOC como el pilar centralizado para ejecutar el monitoreo continuo de
ciberseguridad con base en el analisis de eventos (Azmi et al., 2016).

En el ambito de la ciberseguridad, se reconoce que la tecnologia por si sola no es totalmente efectiva, por lo que se
complementa con una gestion adecuada por parte del recurso humano, quien a su vez se apoya en procedimientos
estandarizados para llevar a cabo sus funciones de manera correcta. Por lo tanto, se entiende que la interaccion entre estos
tres agentes esenciales (recurso humano, tecnologia y procedimientos) es fundamental para el funcionamiento 6ptimo y la
madurez de un SOC, y por tanto, se considera el cerebro y corazéon del proceso de analisis de eventos en un sistema de
monitoreo continuo. El nivel de madurez depende directamente del estado de desarrollo individual de cada uno de estos
agentes. A medida que cada uno de ellos avanza y mejora en su evolucion, la deteccion de amenazas e incidentes
cibernéticos se vuelve mads efectiva y precisa. Esta sinergia es un enfoque integral que reconoce la importancia de cada
agente y su contribucion para alcanzar una postura de seguridad robusta en el entorno actual (Criollo Hernandez et al., 2021).

Al comprender la relevancia e importancia de un SOC desde una perspectiva de seguridad, la propuesta desarrollada en la
investigacion sobre un marco de referencia para monitoreo continuo en instituciones del sector publico de Costa Rica se
convierte en una valiosa herramienta, cuyo objetivo se centra en proveer una guia adaptable para la implementacion y mejora
continua del proceso, con base en buenas practicas internacionales y alineada con la Estrategia Nacional de Ciberseguridad
2023-2027, y a través de la cual se brinda un enfoque sélido y orientado hacia la seguridad, para fortalecer las capacidades
de monitoreo y reforzar de manera consistente la respuesta ante amenazas e incidentes cibernéticos.

A. Marco de referencia

El marco de referencia se construye sobre una estructura organizada donde se describe la vision general de la propuesta, los
requerimientos, los tipos de monitoreo y finalmente, la evaluacion de la criticidad de alertas e incidentes. Este documento
engloba una breve descripcion explicativa sobre la propuesta en general, las normativas utilizadas como base y su intencion.
Asimismo se definen los objetivos especificos y el alcance, los cuales aportan la informacion necesaria para justificar su
implementaciéon o mejora sobre los entornos de infraestructura de las instituciones del sector publico costarricense.
Adicionalmente incluye una guia de uso que proporciona de manera detallada una metodologia de aplicacion, con la
finalidad de definir un plan de trabajo ordenado para llevar a cabo el proceso de operacion de un sistema de monitoreo
continuo de ciberseguridad mediante un SOC.

B. Requerimientos
El planteamiento propone una lista detallada sobre requerimientos basicos necesarios, identificados durante la investigacion,
para establecer un proceso robusto de monitoreo continuo de seguridad cibernética en las organizaciones. Esta se
complementa con una serie de requisitos deseables con el objetivo de fortalecer las bases de la implementacion y elevar el
nivel de madurez a lo largo del ciclo de vida mediante la mejora continua.
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Los requerimientos definen en primera instancia la importancia del recurso humano, ademas de las aptitudes técnicas y de
conocimiento necesarias para la ejecucion de actividades y tareas propias del proceso. Con fundamento en los estandares
internacionales y las buenas practicas de NIST y CIS, este marco recomienda una clasificacion del recurso humano en tres
niveles distintos, donde se definen los roles, responsabilidades y alcance de las funciones con base en las capacidades
técnicas, el conocimiento y la experiencia del funcionario. El primer nivel, siendo el mas bajo, contempla tareas de triaje, es
decir, la clasificacion y priorizacion de eventos de seguridad segun su magnitud, potencial impacto y criticidad del riesgo. Lo
anterior los ubica como la primera linea de deteccion en el proceso de analisis, monitoreo y notificacion de anomalias, alertas
e incidentes. Adicionalmente, este equipo tiene las habilidades necesarias para atender y resolver consultas de baja
complejidad. El nivel dos, corresponde al equipo cuyo personal con habilidades técnicas y conocimiento intermedio el cual
cuenta con mas experiencia en el campo, por lo que sus funciones se definen como la inteligencia del proceso de monitoreo,
donde sus responsabilidades se enfocan en la analitica detallada y la investigacion profunda de los eventos de seguridad con
el objetivo de formular, mantener y documentar los casos de uso utilizados para la deteccion de ciberamenazas, generar las
alertas y proveer informacion precisa de valor a los equipos de respuesta durante incidentes y eventos de crisis cibernéticas.
De manera complementaria, debido al conocimiento del entorno y la experiencia, se delega sobre este grupo la
responsabilidad de gestion del SIEM, la atencidon de consultas de complejidad media y aquellas que sean escaladas por los
analistas del primer nivel. Por altimo, se define el equipo de analistas de nivel tres como el punto mas alto del proceso de
monitoreo, el cual abarca al personal experimentado con capacidades técnicas avanzadas en el campo de la ciberseguridad y
habilidades blandas de interaccion con personal jerarquico no técnico de otras unidades de la organizacion. Este rol
comprende la responsabilidad de definir los origenes de datos que alimentaran al SIEM, asi como las fuentes de inteligencia
de amenazas que seran consumidas. También, como personal critico del equipo de respuesta ante incidentes, debe tener un
conocimiento actualizado del contexto cibernético, las ciberamenazas y los grupos adversarios, con la finalidad de identificar
mediante investigacion, caceria de amenazas o validacion y evaluacion de casos de uso, los potenciales riesgos de
ciberseguridad que puedan afectar e impactar a la organizacion. Finalmente, el equipo de analistas de este nivel tiene a cargo
la atencién y resolucion de consultas de alta complejidad, asi como las escaladas por los niveles inferiores.

Los procedimientos son parte de los requerimientos basicos, cuya importancia radica en la estandarizacion y documentacion
de los roles y responsabilidades por cada uno de los niveles de analistas, donde su contenido define de manera detallada las
actividades y tareas a realizar, lo que permite un funcionamiento fluido y preciso del proceso de monitoreo continuo de
seguridad cibernética y marca un punto clave en la interrelacion necesaria entre personas y tecnologia en un SOC. Es
importante sefialar que los procedimientos se consideran elementos dinamicos, por lo tanto requieren una revision y
actualizacion periodica, adaptados a la realidad de cambio constante en el ambito cibernético.

Con respecto al requerimiento tecnologico se determina la necesidad de un SIEM como parte fundamental de la triada
conformada con personas y procedimientos. Esta herramienta se convierte en el punto centralizado de recoleccion y
correlacion de eventos, lo cual facilita mediante los casos de uso basados en la matriz de MITRE ATT@CK y su
comparacion con indicadores de compromiso, la deteccion de amenazas de manera temprana, misma que permite la
activacion de alertas para la pronta respuesta por parte de los equipos responsables. Este componente del ecosistema de
ciberseguridad debe tener capacidades de analitica suficientes para reducir el impacto de potenciales incidentes a través de
los datos recolectados de las distintas fuentes. Uno de los aspectos mas importantes del SIEM, es el almacenamiento
histérico e inalterable de los eventos recibidos, lo cual proporciona a los equipos de seguridad la realizacion de analisis
forenses, cacerias de amenazas y la generacion de informes técnicos y ejecutivos sobre las tendencias cibernéticas del
entorno tecnoldgico y la postura de ciberseguridad organizacional en materia de deteccion y proteccion. Dependiendo del
modelo funcional de las organizaciones y de los recursos econdmicos disponibles, la herramienta puede ser de paga o
gratuita e implementable en nube o en sitio. También permite que la gestion se realice por personal interno o por parte de un
tercero bajo un esquema de contratacion.

Otros requerimientos corresponden a la seleccion adecuada de fuentes de datos que provean la informacion necesaria para
poder generar e implementar casos de uso adecuados a los contextos de seguridad. Es importante sefialar la necesidad de que
los origenes sean estandarizados e integrables de manera sencilla al SIEM y en el caso de las aplicaciones que las bitacoras
contemplen las recomendaciones brindadas en el proyecto de OWASP Top 10. En relacion a los casos de uso se deben
considerar elementos como la documentacion que expliquen su origen, su objetivo, y brinden un entendimiento general del
mismo. La efectividad y precision de estos para la deteccion de amenazas y anomalias esta estrechamente relacionada con la
calidad de datos obtenidos de las bitacoras. Ademas de lo anterior, es necesario contar con una matriz de escalamiento en la
cual se defina el flujo que deben llevar las tareas y alertas para su debida atencion de manera eficiente en tiempo y forma.
Finalmente, se requiere una herramienta o plataforma que permita el registro de los alertamientos e incidentes con el
proposito de poder dar seguimiento y trazabilidad a estos eventos por medio de la documentacion.
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En lo que se refiere a elementos deseables, es necesario considerar una politica de seguridad de la informacién que
establezca el compromiso de la alta gerencia, una unidad de negocio que habilite al personal para asumir y ejecutar las tareas
de supervision de forma dedicada, y un proceso constante de capacitacion y formacion con el objetivo de mantener
actualizado al equipo en temas de ciberseguridad y monitoreo.

C. Tipos de monitoreo
El marco de referencia ofrece una variedad de cinco tipos de monitoreo por aplicar, donde contempla cada elemento y su
utilidad, lo cual brinda una amplia perspectiva sobre las capacidades de monitoreo que pueden alcanzar las entidades
publicas y de igual manera ofrece la versatilidad de aplicarse acorde a las necesidades y posibilidades de cada una de estas.
La clasificacion de estos permite una supervision del entorno desde diversas perspectivas, lo cual proporciona una visibilidad
integral del entorno de ciberseguridad en las entidades.

El monitoreo de la red contempla la recoleccion y el analisis de todos los datos generados por la comunicacion debido a la
interconexion de los nodos dentro del entorno tecnoldgico y su interaccion con el contexto externo, cuyo fundamento se basa
sobre el disefio de arquitectura, lo cual permite de manera natural comprender los flujos 16gicos del trafico y detectar de
manera temprana potenciales anomalias que puedan interpretarse como debilidades, vulnerabilidades, brechas, ataques o
incidentes de seguridad cibernética. Por lo general las fuentes de datos utilizadas para este modelo incluyen los dispositivos
de comunicacion, los cortafuegos, las alertas generadas por herramientas de deteccion y prevencion de intrusos, las
plataformas de control de navegacion y los dispositivos de analisis de trafico. Es importante sefialar que la capacidad de
visibilidad que se alcance en este contexto depende directamente de la cantidad de origenes de datos y la calidad de estos.
Adicionalmente, es necesario contar con un conocimiento suficiente para interpretar los campos de los eventos registrados
con el objetivo de poder determinar cuales tienen un valor importante para las tareas de monitoreo. Los resultados que se
obtienen de este tipo de supervision abarcan la deteccion y alerta temprana de amenazas, la validacion del cumplimiento en
la aplicacion de buenas practicas asociadas como segmentacion de red y uso de protocolos seguros, las tendencias de
volumen de trafico de red, asi mismo, el comportamiento organizacional en cuanto al uso de internet, las categorias y
cantidad de sitios visitados. Todas las métricas anteriores se convierten en insumos importantes para la definicion o
depuracion de los controles de seguridad y las lineas base de aseguramiento de red.

Otra de las ventajas de este tipo de monitoreo es la identificacion de indicadores de compromiso asociados a archivos,
comandos, cargas utiles y demas, obtenidos mediante la desencripcion segura del trafico de red, donde es importante excluir
datos sensibles que puedan comprometer la confidencialidad e integridad de las comunicaciones, como lo son identificadores
de sesion entre otros. De manera complementaria, la integracion con fuentes de inteligencia de amenazas robustecen las
capacidades de deteccion, lo que permite al proceso de supervision aplicar casos de uso con un mayor nivel de precision.

Otro modelo se fundamenta en la supervision sobre los elementos de la infraestructura, es decir, la recoleccion, analisis y
correlacion de eventos generados localmente por los equipos conectados al entorno tecnoldgico, cuyos registros se generan
segun las pistas de auditoria activas y permiten la trazabilidad de cada tarea, actividad o accion realizada de manera interna.
Este nivel de visibilidad permite comprender el comportamiento habitual y detectar de manera temprana algiin evento que
genere actividad particular, por ejemplo, la instalacion de un servicio nuevo no reconocido, la ejecucion de un archivo o la
modificacion de una extension de archivo que modifique el comportamiento de este, por citar algunos casos. Dentro del
marco de referencia propuesto, se definen las bitacoras necesarias que deben alimentar al SIEM para estar en capacidad de
implementar casos de uso precisos y especificos por cada tecnologia, entendiendo por esto, tipo y version de sistema
operativo, motores de base de datos, herramientas de prevencion de malware y servicios locales instalados. Un requisito
importante para este modelo es la existencia de una base de datos actualizada de los activos tecnoldgicos de la organizacion,
que habilite la capacidad de identificar los registros de las pistas de auditoria requeridas por cada nodo. Estas
recomendaciones se apoyan en las buenas practicas de los controles CIS y NIST, con el objetivo de contar con una
visibilidad integral de los dispositivos que soportan los servicios tecnologicos de la organizacion, donde se obtiene como
resultado la deteccion de anomalias causadas por errores de configuracion o por intentos de actividad maliciosa ejecutada por
algun atacante o intruso. De igual manera, estos registros se convierten en insumos de datos valiosos para la aplicacion de
acciones de contencion y erradicacion por parte de los equipos de respuesta de incidentes y para actividades de analisis
forense digital en la reconstruccion de eventos. Este monitoreo también permite reconocer datos criticos relacionados a los
servicios que soporta el equipo, como lo es el registro completo de una peticion especifica de un servicio web, la resolucion
de un nombre de dominio asociado a una direccion IP interna o externa mediante el servicio DNS, e inclusive el bloqueo
entrante o saliente de algln tipo de aplicacion no autorizada en el servicio de cortafuegos instalado a nivel local, situacion
que eleva en gran cantidad las posibilidades de potenciales casos de uso que se puedan implementar. Al igual que el modelo
anterior, la automatizacion de la analitica de los eventos se puede potenciar con la integracion de fuentes de inteligencia de
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amenazas, pero requiere de la participacion del recurso humano para que el flujo de notificacion, atencion y escalamiento sea
funcional con base en los procedimientos establecidos previamente.

Uno de los elementos mas criticos en cualquier plataforma tecnoldgica es el proceso de autenticacion, ya que este determina
si la cuenta, el usuario o la aplicacion es quien dice ser y con base a su resultado permite o deniega el acceso al activo, por
consecuencia, requiere de un monitoreo especifico que examine de manera detallada todos los eventos relacionados con esta
actividad, con el fin de revelar potenciales irregularidades del comportamiento usual y alertar sobre ataques de fuerza bruta,
compromiso de credenciales, mal uso de cuentas de acceso o intentos de evasion del control. Para este modelo se deben
considerar todas las plataformas locales o en nube, mediante las cuales se ofrece este servicio para consumo de la
organizacion como fuentes de datos, asi como se deben considerar todas las pistas de auditoria que permita la supervision de
este proceso al utilizar cuentas locales en los dispositivos. En la actualidad, como consecuencia de la criticidad de esta
validacion y la gran cantidad de técnicas existentes para violentar este control, la estandarizacion de los registros y la calidad
de los datos contenidos es algo normal dentro de las bitadcoras. Adicionalmente, existe una amplia documentacion de libre
acceso sobre técnicas y casos de uso reconocidos para la deteccion de multiples amenazas asociadas, por ejemplo, ataques de
tipo kerberoasting, golden ticket, pass-the-hash, impossible travel login, por citar algunos de los mas conocidos, o también
para identificar debilidades en el control, como lo es la falta de uso de multiples factores de autenticacion para acceso desde
entornos remotos, vulnerabilidad ampliamente explotada por los adversarios y reconocida en la matriz de MITRE ATT&CK
como la tactica de acceso inicial. Dentro del contexto interno, el monitoreo permite reconocer actividades licitas o ilicitas de
escalamiento de privilegios, segun el tipo de evento, cuyo alertamiento temprano permite una disminucioén del potencial
impacto.

Es importante remarcar que este monitoreo no solo se enfoca en el proceso perse de validacion, sino que también debe
abarcar eventos relacionados con las cuentas, como los cambios de contrasefia, las acciones de creacion, modificacion,
borrado, activacion, desactivacion o bloqueos, asi como el uso de multiples factores de autenticacion segin la modalidad
permitida, entre otros. Como parte de los insumos, se debe contar con una base de datos centralizada y actualizada que
almacene un inventario de las cuentas existentes que identifique su tipo y parametrizaciones generales, predefinidas segiin
los procedimientos para dar de alta o de baja estos activos. Todo lo anterior faculta al equipo del SOC para implementar
casos de uso precisos, segun sea el servicio o las condiciones ambientales del usuario en cuestion.

El monitoreo de los registros de eventos generados por diversas aplicaciones es un componente esencial, el cual permite
alcanzar los objetivos propuestos en el proyecto OWASP Top 10, que pretende la identificacion de incidentes de seguridad,
la violacion de politicas, la deteccion de vulnerabilidades, el reconocimiento de actividades exitosas o fallidas de explotacion
y el establecimiento de lineas base de seguridad. Es por ello que este tipo de monitoreo esta ligado a la necesidad de contar
con la centralizacidon y constante recoleccion de los registros en un repositorio consolidado que mantenga la integridad de las
informacion y permita una vision unificada y actualizada del comportamiento de las aplicaciones en materia de seguridad,
cuyo objetivo es identificar patrones, tendencias y posibles amenazas de manera proactiva. A pesar de que su contexto de
visibilidad es mas limitado en alcance, en comparacidén con los modelos anteriores debido a que se enfoca inicamente en la
aplicacion, el modelo brinda mayor profundidad y comprension sobre las actividades y tareas que suceden dentro de esta. El
marco de referencia propuesto contempla de forma individualizada cada uno de los elementos, donde se establece el detalle
asociado para cada tipo de aplicacion web o local, sea esta de caja, hecha a la medida o un desarrollo interno. De igual
manera abarca los servicios SaaS, herramientas colaborativas y de conferencia en linea, donde la superficie de ataque es mas
amplia debido al entorno donde se consume. En complemento, el detalle de supervision considera los registros de las bases
de datos y los dispositivos de cortafuegos dedicados que las protegen, lo cual brinda visibilidad sobre acciones especificas
realizadas por la logica del sistema y permite una deteccion de comportamientos irregulares en la manipulacion no
autorizada de los objetos o la informacion. Asimismo, para este modelo se recomienda la integracion con herramientas de
monitoreo de la integridad de los archivos, cuyas alertas aceleran la identificacion de cambios no autorizados y aporta
capacidades de mayor precision en el analisis de eventos. También se engloba la supervision de la plataforma de correo
electronico, lo que impulsa la identificacion de amenazas dirigidas por este medio, el cual se considera uno de los vectores de
ataque mas utilizados por grupos adversarios. Es importante sefialar que este proceso se fundamenta sobre una base de datos
de gestion de la configuracion (CMDB por sus siglas en inglés) que contenga el registro de todas las aplicaciones autorizadas
en la organizacion, asi como los detalles de los componentes y su funcionalidad, datos que determinan los posibles casos de
uso por implementar y definir la criticidad de estos.

Monitorear las amenazas desempefia un papel crucial en la defensa cibernética de la organizacion, ya que permite identificar
y mitigar riesgos potenciales. En este sentido, es imperativo la integracion con fuentes externas e internas de inteligencia de
amenazas como controles especificos, con la finalidad de lograr una deteccion temprana de posibles eventos maliciosos y
fortalecer la postura de seguridad organizacional. Estos servicios posibilitan la sincronizacion y alimentacion de indicadores
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de compromiso (IoC) previamente depurados y estructurados en los registros de referencia del SIEM. Este tipo de modelo
considera multiples elementos externos a la organizacion como la supervision de actividad en la red oscura o profunda, lo
cual faculta al equipo del SOC en mantener un conocimiento actualizado sobre el comportamiento y la actividad de grupos
adversarios en relacion a la entidad, y permite la definicion de casos de uso pertinentes con fundamento en las técnicas,
tacticas y procedimientos que ofrece la matriz de MITRE ATT&CK, con el objetivo de identificar potenciales rutas de
ataque, asi como anticipar posibles amenazas, facilitando una respuesta rapida y efectiva frente a posibles intrusiones. Dentro
de este mismo contexto externo se recomienda el analisis de documentacion de ciberseguridad generada por investigaciones
y eventos cibernéticos relacionados, los cuales son accesibles a través de las publicaciones en foros, redes sociales, noticias y
articulos, con el fin de dar seguimiento a las amenazas avanzadas persistentes (APT por sus siglas en inglés) activas o
actividades de dia cero. A este conocimiento se deben agregar los resultados de los analisis de vulnerabilidades realizados
peridodicamente sobre el entorno, lo que proporciona la visibilidad de las debilidades que puedan ser explotadas por los
atacantes y establecer los mecanismos de deteccion necesarios. De manera complementaria, se considera la inclusion de los
registros de alertas generadas por servicios externos o locales de proteccion y filtrado de correo electronico. Estos ofrecen
capacidades automatizadas para identificar campafias de phishing, spam y ataques cibernéticos activos en esta plataforma. La
implementacion de este modelo de monitoreo refuerza de manera contundente las capacidades proactivas y automatizadas,
proporcionando datos relevantes y actualizados sobre el comportamiento activo de amenazas y adversarios a nivel mundial.

Estos modelos permiten a las entidades publicas adaptar sus estrategias de monitoreo segun sus necesidades y posibilidades,
brindando una vision integral y proactiva del entorno de ciberseguridad. Esto permite a las organizaciones anticiparse y
responder eficazmente a las amenazas cibernéticas en constante evolucion, mediante la supervision de la red y la
infraestructura, asi como, la autenticacion, aplicaciones y amenazas. Como parte de los elementos ofrecidos en el marco se
aporta una plantilla basica como referencia para la definicion y documentacion de los casos de uso establecidos en las
actividades de supervision del ecosistema tecnoldgico, con el fin de fortalecer la postura de seguridad y ofrecer una defensa
solida contra diversos riesgos.

D. Evaluacion

Como se ha destacado a lo largo del documento, la eficacia del proceso de monitoreo continuo de ciberseguridad radica en la
estrecha relacion entre personas, procedimientos y tecnologia. Bajo esta premisa se comprende que la generacion de alertas,
funcién correspondiente al tercer elemento, no garantiza un nivel de seguridad intrinseco; es necesario establecer un flujo de
atencion ejecutado por el recurso humano, con base en lo definido en la documentacion pertinente. El tratamiento de estas y
los tiempos de respuesta dependen directamente de la criticidad que represente para la organizacion y el insumo necesario
para la declaracion de incidentes. Dentro de este contexto, la propuesta ofrece un capitulo de evaluacion donde se sugieren
matrices de calor para clasificar las alertas y los incidentes de seguridad cibernética, segun la severidad basada en criterios de
riesgo e impacto.

Las alertas corresponden al resultado de los casos de uso, donde por medio del analisis de uno o varios eventos de seguridad
se determina el indicio sobre alguna anomalia dentro de la plataforma tecnologica, y establece el nivel de potencial
afectacion y criticidad en un contexto cibernético, dependiendo del activo donde se identifique. En el orden de priorizar una
atencion oportuna, las alertas se deben clasificar en niveles pertinentes, y en concordancia el marco recomienda el uso de la
matriz de calor basado en el modelo CIS de cinco niveles, para evaluar la severidad de estas alertas de ciberseguridad, lo cual
adquiere una relevancia crucial. Esta herramienta permite discernir con precision el nivel de potencial afectacion y criticidad
en el contexto cibernético, adaptandose segun el activo especifico donde se identifiquen. El hacer uso de esta matriz de calor
no solo mejora la capacidad de clasificacion, sino que también proporciona una estructura metodologica que facilita la toma
de decisiones informadas, permitiendo una respuesta estratégica y agil ante los eventos de seguridad, priorizando segiin la
gravedad percibida o la posibilidad de convertirse en incidente, en lugar de realizar evaluaciones genéricas.

Los incidentes de ciberseguridad se reconocen como una o varias alertas que conllevan algin tipo de impacto en la
operacion, estabilidad, continuidad o reputacion de la organizacion, es por ello que requieren de un enfoque preciso y
estructurado para su evaluacion y respuesta. En este sentido, la propuesta del marco de referencia destaca la eficacia de la
matriz de calor en tres niveles, respaldada por el modelo CIS. Este enfoque estratégico no solo propone la utilizacion de
umbrales de impacto definidos de manera meticulosa, sino que también establece una metodologia rigurosa que simplifica la
toma de decisiones respecto a las acciones necesarias en términos de respuesta y contencion. Cabe resaltar que el proceso
para declarar un incidente de ciberseguridad y determinar su severidad se basa en procedimientos documentados que evalian
las condiciones de alerta, considerando la criticidad de los activos afectados segln la identificacion definida por la
organizacion. La adopcion de esta matriz de calor asegura una evaluacion precisa y alineada con los objetivos estratégicos de
la ciberseguridad de la organizaciéon y la matriz de escalamiento del plan de respuesta ante incidentes de seguridad
cibernética.
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Adicionalmente, el marco recomienda como medida complementaria la aplicacién periddica de pruebas controladas por
equipos de seguridad internos o por parte de terceros, con el objetivo de validar la eficacia de las reglas de deteccion y
determinar la necesidad de realizar ajustes. Por otro lado, con la finalidad de evitar el fendmeno de fatiga de alertas que
conlleva a una disminucion en las capacidades de reaccion e investigacion de amenazas, la propuesta también sugiere la
revision constante de sensibilidad en la generacion de alertas para lograr mantener un volumen manejable.

V. CONCLUSIONES

El marco de referencia basado en los resultados de este estudio de investigacion, se erige como una guia esencial para la
implementacion y mejora continua del proceso de monitoreo de ciberseguridad, cuyo objetivo se enfoca en la deteccion
temprana de amenazas y el fortalecimiento de las capacidades de respuesta rapida y eficiente ante incidentes de seguridad. Al
tomar en cuenta la falta de este tipo de documentacion que permite la orientacion, se proporciona una herramienta de caracter
novedoso y de valor para las organizaciones, mediante la cual se aporta un instrumento que ayuda a mejorar la postura en
este, asi como cumplir con los requisitos normativos y regulatorios relacionados con la seguridad de la informacion y en
alineamiento con la estrategia nacional de ciberseguridad segun lo dispuesto por el MICITT (2023). Su contenido define los
requisitos basicos que las organizaciones deben considerar para la ejecucion de las tareas de supervision y las diferentes
opciones de monitoreo con el fin de obtener una visibilidad integral a través de la complementacion de varias perspectivas.
El nivel de detalle en los tipos de monitoreo permite a los equipos de analistas determinar el origen de los registros
requeridos, el objetivo de analizar los datos recopilados y la identificacion de las potenciales fuentes de datos. Asimismo, se
establecen los mecanismos de clasificacion de severidad segun riesgo e impacto de los eventos, que contribuyen con una
adecuada priorizacion para las tareas de respuesta.

Es crucial subrayar que esta herramienta no se limita al contexto de la implementacion de un plan de monitoreo continuo de
ciberseguridad, sino que también plantea la apertura de nuevas oportunidades para la investigacion y aplicacion practica de
estos tipos de marcos de referencia en instituciones del sector publico, validando su efectividad en entornos del mundo real,
donde se sugiere la realizacion de mejoras continuas y la exploracion de complementos al proceso de monitoreo, como el
analisis de vulnerabilidades, evaluaciones de cumplimiento de configuraciones de seguridad o incluso la caceria de
amenazas. Este trabajo también destaca la importancia de conceptos y temas estratégicos de ciberseguridad, que permiten la
integracion con planes de mas alto nivel, donde se incluyen los procesos de identificacion, proteccion, respuesta y
recuperacion para lograr una posicion mas robusta y resiliente ante las crecientes amenazas cibernéticas.

Finalmente, los resultados no solo reflejan los logros alcanzados en este trabajo de investigacion, sino que también inspiran a
futuros investigadores, profesionales y entidades a seguir fortaleciendo la ciberseguridad en Costa Rica y mas alla,
permitiendo una mayor comprension de la defensa y ciberresiliencia e impulsando un progreso continuo en la lucha contra
las amenazas cibernéticas, especialmente en el sector publico.
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