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Resumen
El objetivo principal del estudio es generar una guia de optimizacion de infraestructura

tecnologica para prevenir y recuperar incidentes de ciberseguridad. Por lo tanto, se
realiza una revision de literatura sistematica utilizando como herramienta el estandar
Casi-oro con criterios objetivos y subjetivos. El enfoque del proyecto investigativo es la
seguridad de la infraestructura informatica, con énfasis en negocios y gestion de
procesos.

Se buscéd definir una base de conocimientos conceptual referente a los temas de
ciberseguridad y sus subdominios. Ademas, se trabajé en la recopilacién, procesamiento
y analisis de informacién proveniente de los diferentes estandares de mercado y
repositorios de buenas practicas con el afan de presentar un concepto mas holistico y
que abarque la mayor cantidad de aristas posibles. Este mismo concepto comprende
elementos como la definicion de los criterios de busqueda, seleccidon de conocimiento
base, herramientas técnicas, definicion de perfiles, implicaciones financieras, poblacién
y muestreo, entre otros.

La propuesta final se presenta con un enfoque de negocios, con énfasis en procesos de
mejora continua y prevencion de incidentes. Asimismo, tiene el potencial de ser un

proceso reproducible en diferentes tipos de ecosistemas o ambientes.

Palabras clave:
Ciberseguridad, infraestructura, arquitectura de seguridad, social hardening.
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Capitulo 1: Introduccion

1.1 Generalidades
Parte de los detalles importantes por resaltar del proyecto son los siguientes:

Kyndryl maneja un esquema de negocios enfocado en los servicios tercerizados y capital
humano experto. Por lo tanto, se mantiene inicialmente el anonimato de los clientes
debido a la indole de los datos por recopilar, el posible impacto negativo que puede tener
la relacion de negocios entre ambas organizaciones y las demas condiciones de
privacidad establecidas entre Kyndryl, Cenfotec y el investigador.
Este proyecto investigativo tiene como punto de partida la congregacion de tres

factores diferentes:

e Elinvestigador

e Kyndryl Inc.

e Clientes/mercado

En este fragmento, el investigador utiliza a Kyndryl como campo o area de
investigacion y recoleccion de datos. Ademas, se usa a los clientes como referencia
tedrica, con el fin de generar casos de uso. Asimismo, se recolectaron potenciales

historias y casos de estudio que acompanan la fundamentacién de la propuesta.

1.2 Antecedentes del problema
Inicialmente, cuando un cliente hace el primer contacto con Kyndryl o con

cualquiera de sus empleados, el modelo de servicios, personal, herramientas,

mantenimiento y soporte asociados a las areas de infraestructura y seguridad informatica
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suelen ser costeados, planificados y administrados internamente de manera operativa,
tactica y estratégica.

Estos modelos pueden tener una infinidad de sabores y vertientes distintas de
implementacion y operacion. Factores criticos como el capital, la gobernanza o
regulacion de la industria, el ADN corporativo, el nivel de conocimiento técnico y de
experiencia del personal, el apetito por el riesgo, el mercado actual y sus tendencias y
las relaciones corporativas y personales desempefian un rol critico en su desarrollo,
adopcion y transformacion a través del tiempo.

El objetivo principal del cliente (en la mayoria de los casos) es reducir su
operacion, evadir la planificacidén de los recursos, disminuir la inversion de capital, relegar
responsabilidad arquitectural y financiera sobre los servicios de infraestructura vy
seguridad. Esto desemboca en un proceso de licitacion formal o informal. Kyndryl utiliza
su experiencia y personal experto para absorber las operaciones o0 los servicios y
redisefiarlos, de manera que sean rentables para ambas partes a través del tiempo de

contrato acordado.

1.3 Definicidn y descripcién del problema
El fundamento de este proyecto se basa en el hecho de que la organizacién ha

recibido al menos cinco licitaciones o proyectos de ciberseguridad y resiliencia durante
el periodo 2022/2023, donde se denota una tendencia hacia el aumento y no la
disminucién. Debido a este fendmeno, Kyndryl cambié su modo de operar, el tipo de
producto/servicio final que vende y, por consiguiente, su nicho de mercado esta mutando
gradualmente hacia un nuevo esquema donde los clientes ya no buscan soluciones

enfocadas en silos o areas especificas.
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La tendencia de mercado demuestra cdmo los clientes necesitan ahora, mas que
nunca, soluciones que cubran diferentes capas y productos al unisono, mientras se
busca disminuir la complejidad en estas. Por complejidad se hace referencia a todas las
aristas: compra, instalacion, implementacion, soporte y mantenimiento.

En la llustracion 1 se retrata de manera comparativa un ejemplo de una
infraestructura orientada a silos y un ejemplo de una infraestructura mas simplificada,

centralizada y potencialmente hiperconvergente (ambas son muy basicas).

Sitio de Produccion (Silo)
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llustracion 1: Infraestructura en silos vs. hiperconvergente

En todas las incidencias recibidas los clientes experimentaron al menos una

incidencia de seguridad, lo cual generdé un impacto amplio, tanto en la relacion del cliente
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con sus diferentes accionistas o usuarios finales como en el impacto financiero de la
materializacion.

Se tuvieron pérdidas dificiles de cuantificar debido a la falta de informacion,
inventario y capacidad para medir el area de impacto. Aun se trabaja en determinar el
impacto econdémico de la pérdida de datos y las interrupciones de las operaciones y
servicios en los diferentes paises de algunas de las incidencias.

En cuanto a los procesos, se realizan diferentes tipos de estudios de negocios,
financieros y de viabilidad para determinar la capacidad que puedan tener ambas

organizaciones de establecer una relacidn de servicio tercerizado.

1.4 Justificaciéon
En los tiempos modernos, los factores de seguridad ya no se limitan a una sola

organizacion y al grado técnico de su personal de seguridad informatica. Tampoco se
limitan a su capacidad econdmica para adquirir una solucion técnica altamente efectiva
contra ciberataques ni a su capacidad de planificar una estrategia que les permita operar
de manera ininterrumpida. Mucho menos se limitan a su capacidad de prevenir y anticipar
cada factor de impacto que puede afectar su negocio.

El comportamiento corporativo revela un complejo patron de anidacion entre los
diferentes actores. En la actualidad, existen sistemas de almacenamiento y respaldo en
la nube, proveedores de servicios internos, externos y de streaming. Ademas, hay una
variedad de aplicativos que contienen datos bancarios, informacién personal y
confidencial e incluso empresarial.

Asimismo, se maneja un amplio rango de usuarios finales con perfiles que van

desde expertos hasta personas completamente incultas. El uso de los recursos
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tecnoldgicos ya no es una opcidén, sino un cambio de paradigma en la forma en la que
se vive y en la que opera la sociedad.

Este fenomeno distribuye el peso de la responsabilidad de seguridad en muchas
direcciones. Como corporacion, no se tiene mejor control sobre estas direcciones, por lo
que la resolucion mas acertada, que tomé mucha validez con el paso de los anos, es
desarrollar campafas de educacion y concientizacion empresarial.

La industria ha asimilado la idea de que la estrategia de seguridad es tan fuerte
como su eslabon mas deébil. Por ende, deben invertir en cerrar la brecha entre los
empleados y sus diversos niveles de conocimiento hasta alcanzar un nivel donde puedan
recargar el peso de las responsabilidades en los diferentes sistemas, tanto informaticos
como de negocios.

La respuesta corporativa a este comportamiento social cambié su modo de
operacion a uno mas colaborativo. Esto se hace en vias de crear un frente unido en
contrapropuesta a la creciente industria de crimenes cibernéticos.

En junio de 2019, el Departamento de Ciencia Informatica y Tecnologia de la
Universidad de Ciencia y Tecnologia de Pekin realizé una publicacion junto con el
Departamento de Ciencia Informatica y de Tecnologias de Informacién de la Universidad
de Mulungushi de Zambia. En dicha publicacién se resaltan algunos datos importantes,
los cuales se detallan en los siguientes parrafos.

El valor neto de la industria cibercriminal ha superado los mil millones de délares,
excluyendo los réditos que se generan a través de procesos de generacion de

criptomonedas y la mineria de recursos.
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La adopcion de las criptomonedas como un elemento econdémico alternativo al
esquema mundial y su anonimidad ha dado paso a la cibercriminalidad como una
disciplina rentable. Si se toma en cuenta solo Monero y Bitcoin, se estima que un
individuo u organizacion puede generar aproximadamente $100,000,000 USD por afio.

Los laboratorios de Kaspersky reportaron un aumento del 50 % en crypto-jacking
a lo largo del afio 2017, lo cual da un valor total aproximado de 2 700 000 de ataques.
Symantec reportd en el ultimo cuarto del 2017 un incremento del 8500 % en ataques
resultantes en cripto-mineo. Para 2018, en Reino Unido se reporté un aumento total del
1200 % en ataques referentes a criptomonedas.

Es relevante resaltar la importancia de los aspectos de seguridad en los tiempos
modernos. El impacto de los ciberataques se ha extendido y no solo afecta a un usuario
o tiene un impacto unico. Se ha acuhado el concepto de ataque mediante cadena de
suministros, donde el objetivo no es solo generar un impacto negativo, sino también
propagarse a través de los diferentes sistemas, lo que genera posibles materializaciones
de futuros ataques.

En la charla realizada por Rob Gates, uno de los principales exponentes de
seguridad para IBM en la actualidad, se presenta la idea sobre cédmo hoy en dia nadie
se encuentra seguro y de que los sistemas ya no son totalmente invulnerables. Se debe
pensar en cuanto tiempo deben invertir los atacantes en resolver los sistemas de
seguridad, en comparacion con el beneficio que recibiran como resultado de esto. Los
tres primordiales factores que lo denominaron asi son la popularidad que tomo esta
disciplina, la exposicidn mediatica que tiene, lo cual la hace aun mas atractiva para estas

organizaciones y la rentabilidad que hay detras de cada potencial ataque.
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Se considera que realizar la presente investigacion presenta no solo un valor
inmediato y tangible financiero, sino también la posibilidad de utilizarla como referencia
para generar un cambio en la cultura organizacional de las diferentes instituciones. En el
largo plazo, este estudio puede convertirse en un método o buena practica para la
comunidad informatica y sus ramas subyacentes.

Asimismo, se tomdé mas consciencia del factor de proveedor de servicios al
trabajar en una corporacion donde se disefian arquitecturas de seguridad. Se sensibiliza
al personal al hecho de que muchas empresas, de diferentes tamafnos y con distintos
fines de negocios, no tienen la misma fluidez en el tema. Por lo tanto, su personal de
trabajo no necesariamente cuenta con la experiencia, conocimiento o profundidad en

temas de seguridad y sus distintas vertientes.

1.5 Viabilidad técnica, operativa y econédmica
Una vez detallados los argumentos principales de la investigacion es claro que el

impacto trasciende. El recurso deja de ser unicamente una propuesta tedrica y se
convierte en una herramienta de negocios para la toma de decisiones. Por ende, se
busca prevenir materializaciones de incidentes mientras se reducen los tiempos de
recuperacion, los riesgos y su respectivo impacto.

Kyndryl, como proveedor de servicios, se beneficiara de la propuesta tedrica, ya
que esta puede convertirse en una metodologia o buena practica dentro de la
corporacion. Esto aumentara positivamente los factores de calidad, seguridad e imagen

corporativa.
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1.5.1 Punto de vista técnico

El investigador cuenta con un grado de bachillerato en Tecnologia de la
Informacién para la Gestidon de los Negocios y esta finalizando el proceso de tesis en
ambos posgrados: Manejo de Ti y Ciberseguridad. Ademas, es un recurso de la empresa
Kyndryl, ya que ha trabajado como empleado regular y permanente durante 10 afios.
Durante al menos 8 afios, ha desempefiado un rol de arquitectura en el area de
preventas, especializandose en respaldo como servicio, coordinacion y planificacion de
recuperacion de desastres, gestion del espacio dentro de los centros de datos vy
ciberseguridad y resiliencia.

Como parte de los recursos adicionales disponibles, Kyndryl cuenta con un SOC
o Centro de operaciones de seguridad, el cual brinda servicios en el ambito global con
un esquema de 24 horas, 7 dias a la semana. Ademas, se brindan servicios de
consultoria de seguridad y resiliencia que cubren una amplia gama de componentes de
servicio.

Los clientes en estudio cuentan con diferentes contratos de soporte y seguridad
con Kyndryl y, por consiguiente, tienen acceso a todos los beneficios que el centro puede
ofrecer. Algunos ejemplos de servicio son: manejo y respuesta a incidentes, analisis e
investigacion de amenazas, proteccion de ataques de dia cero, analisis y mejora del
grado de madurez organizacional, servicios de consultoria y auditoria, validacion e
implementacion de regulaciones, recomendacion y puesta en funcionamiento de mejores
practicas y gobernanza, entre otros.

Como ultimo recurso alternativo, Kyndryl cuenta con una plataforma de
aprendizaje, la cual se alimenta y es gestionada por los diferentes sistemas de

inteligencia artificial que tiene la organizacién. La plataforma tiene acceso a distintos
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repositorios de informacion, capacitaciones, certificaciones y demas elementos
asociados al area de interés del documento.

Al realizar una busqueda inicial y superficial de los contenidos relevantes o que se
relacionan con la investigacion, se pudieron denotar al menos unas 100 horas de
capacitacion. Los contenidos varian entre documentos, paginas web, videos, libros y

demas materiales, de manera gratuita.

1.5.2 Punto de vista operativo
El modelo organizacional de Kyndryl asigna flexibilidad en las tareas diarias a los

empleados segun su rol, antigiedad y confianza de la Gerencia, entre otros criterios.
Esto se denomina empleado de confianza en la documentacién contractual, lo cual
permite al investigador escoger y ajustar los tiempos y proyectos que considere de mayor
valor en el ambito empresarial en su operacion diaria.

Ademas del costo por hora del recurso, la empresa no necesita invertir dinero
adicional en la investigacion, ya que internamente cuenta con todas las herramientas
necesarias para realizarla en profundidad.

El investigador presentd el potencial proyecto a la Gerencia del centro de servicios
de Kyndryl Costa Rica para determinar el interés y la posicion de esta en iniciar o
desarrollar la investigacion internamente. Todas las partes estuvieron de acuerdo en que
hay un valor agregado muy alto, por lo tanto, este proyecto recibié aprobacion unanime
y se acordd asignar los recursos necesarios.

Durante el proceso investigativo, se puede recurrir al uso racional de recursos
humanos adicionales, lo cual quedara a criterio de la persona investigadora para alcanzar

el resultado éptimo.
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1.5.3 Punto de vista econdmico
A pesar de que las organizaciones tienen el mismo objetivo, ambas se enfocan en

diferentes aspectos. Por ejemplo, Kyndryl como organizacion proveedora del servicio
busca mejorar la imagen corporativa y la relacion de negocios, por lo que evita incurrir
en penalidades por incumplimiento de servicios o contratos. En el caso del cliente final,
este busca pagar la menor cantidad de dinero posible por un servicio que cumpla con
todos los requerimientos de negocios, al mismo tiempo que disefia e implementa
controles que le permitan prevenir golpes econdmicos adicionales. Estos golpes pueden
analizarse en distintos ambitos, como la pérdida o secuestro de datos, la pérdida de
equipo o componentes de infraestructura y el impacto en la imagen y credibilidad
corporativa.

Debido a un tema de confidencialidad, no se pueden revelar las tarifas mas
recientes dentro del documento. Sin embargo, se tiene la posibilidad de utilizar
referencias para generar una cifra lo suficientemente acertada y asi dar un estimado o
cotizacion por las labores investigativas.

Se utilizan los factores financieros del afnio 2022, en los cuales se detallan los
siguientes rubros: el valor por hora del recurso de investigacién es de $75.6 USD por
hora y esta disponible por 40 horas efectivas por semana. Para fines de calculo salarial
mensual, se emplea como referencia un rango de productividad que varia entre 155 y
180 horas mensuales por recurso.

Parte del motivo por el cual se genera este estudio es la reduccién del personal
de servicio. Anteriormente, se contaba con diversos recursos que ejercian labores de

mantenimiento de negocio, auditoria y consultoria. El perfil de estos recursos mantiene
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una similitud en los factores financieros a los de la persona investigadora, pero presenta
una variacion en la tarifa por hora de un 15 % de sobrecargo, lo cual da un valor de
$86.94 USD por hora.

Debido a la complejidad técnica que puede presentar la investigacion y los
diferentes actores internos y externos, se considerd la inclusion de un gerente de
proyectos técnico. Este inicia sus labores en el mismo momento en que el proyecto
investigativo comienza su curso. En términos de perfil, tanto el gerente de proyectos
técnico como el investigador mantienen un nivel de responsabilidades muy similar,
ademas, su costo es igual. El valor por hora de este en tiempo completo es de
$68.3 USD, manteniendo los mismos parametros de eficiencia.

El recurso de gerencia de proyectos se puede catalogar como deseable o ideal,
sin embargo, lo puede optimizar o absorber el investigador, ya que el perfil de negocios
le permite fungir en ambos segmentos (negocios y técnico) de manera efectiva. El costo
de este recurso no esta previsto dentro del esquema actual de operacion del cliente, por
lo tanto, se debe tomar una decision de negocios donde se determine si los costos de
este recurso serian trasladados al cliente o, por el contrario, si la Gerencia de Kyndryl
estaria dispuesta a invertir en esta actividad en miras de mejorar la relacion con el cliente
y evitar futuras materializaciones.

Potencialmente, se evalua el costo de incluir un consultor de servicios de
seguridad con enfoque en infraestructura y ciberseguridad. El valor oscila alrededor de
los $300 USD por hora y debe usarse con mucha discreciéon para prevenir un impacto
financiero contundente. Por lo tanto, se incluye en el presupuesto un estimado porcentual

de horas que se utiliza como parte de la holgura y contingencia.
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Es importante aclarar que estos rangos y parametros varian segun las diferentes
geografias, niveles técnicos de los recursos y la complejidad del rol o las tareas por
realizar por ellos. La estimacién del total de los costos de mano de obra que se relacionan
con el proceso investigativo se estimo utilizando una métrica cuatrimestral. Ademas, se
tomd en cuenta que los recursos no estarian dedicados al 100 % del tiempo a la
investigacion.

En cuanto a la distribucion de los costos, la empresa absorbe el 100 % de los
costos que se relacionan con el investigador, ya que se maneja en la categoria de
proyecto especial o trabajo de categoria miscelaneo local. Los costos relacionados con
el auditor son actualmente cubiertos por diferentes clientes siguiendo el modelo de
shared resources o shared pool, donde el recurso invierte solo una fraccion del tiempo
en un mismo cliente o cuenta.

Idealmente, una vez concluido el proceso, los resultados deben ser reproducibles
y reutilizables por mas clientes dentro del modelo de servicios de Kyndryl, tomando en
cuenta que al inicio se deben completar los procesos de saneamiento de datos vy

contenido.

1.5.4 El impacto de no tomar acciones
Durante el andlisis de la viabilidad del proyecto se determiné que contar con un

punto de datos sobre el impacto que las organizaciones pueden percibir al no
implementar las diferentes soluciones, incumplir estandares, no acatar las regulaciones
y mejores practicas, es de mucha relevancia para poner en perspectiva la realidad que

presenta el panorama, tanto informatico como de seguridad.
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Por lo tanto, se utilizaron dos recursos no conceptualizados previamente en el
segmento de viabilidad, pero su figura funcional existe en la comunidad organizacional.
Estos recursos participaron de manera esporadica mediante entrevistas informales y
realizando recomendaciones de posibles maneras de afrontar los retos que presento la
investigacion. Al seguir los lineamientos de confidencialidad antes establecidos, no se
presentan mas detalles de estos.

Sin utilizar ninguna escala de relevancia, ya que ambos roles tienen funciones
similares en el proceso de preventas y ventas, pero con diferentes enfoques, se tiene a
los Client Technical Solutioners o CTS. Estos son recursos altamente técnicos vy
responden a la funcién de arquitectura, ademas, son encargados de los disefnos,
implementaciones tedricas y de manejo detallado de los distintos servicios y productos,
donde su entregable final es una solucién que cumpla con todos los requerimientos
técnicos funcionales y no funcionales del cliente.

Los Client Technical Advisors o CTA trabajan directamente con los clientes y
forman parte del cuerpo de ventas de la organizacion, ademas, son responsables de
evaluar de manera generalizada los requerimientos del cliente, tanto técnicos como de
negocios. Estos requisitos después se asocian con los diferentes productos y servicios
del catalogo, lo que generan los conceptos que sirven como guia y punto de referencia
para el resto de los solucionadores.

Ambos se consultaron con el mismo enfoque y se determind lo siguiente:

e El costo de no tomar acciones esta alineado con los costos y a las pérdidas

asociadas a la materializacion de una amenaza y sus ramificaciones.
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e En el ambito organizacional se crean puntos de referencia internos y
externos para que los equipos de ventas utilicen referencias similares y asi
mantener un argumento unificado a través del mercado en el que participa
Kyndryl.

e Cada proveedor de servicios y de productos toma la informacion disponible
en el mercado y la presenta de manera que favorezca la venta. Por lo tanto,
cuando hay uniones entre diversos proveedores o especificamente en el
caso de Kyndryl que funge como integrador, se toman los puntos de datos
de los suplidores y se utilizan como referencia para informar o en algunos
casos educar al cliente.

e A pesar de que las grandes corporaciones tienen documentacion
preaprobada, tanto interna como externa; cada recurso tiene libertad de
utilizar cualquier informacion disponible y presentarla, de manera que
beneficie el concepto o solucion que se desarrolla. Esto sin infringir las
regulaciones de confidencialidad, privacidad de datos y patrimonio

intelectual de todas las partes interesadas.

Por ultimo, se indicd que existen diversas organizaciones que llevan a cabo
estudios de mercado y recopilan informacién de distintas fuentes en el ambito global. Por
lo tanto, su modelo de negocios se fundamenta en la popularidad, exposicion y
confiabilidad, lo que genera puntos de datos para la toma de decisiones de los diferentes
mandos dentro de las corporaciones. Muchos de estos mandos, a la vez, solicitan

investigaciones especificas segun su conveniencia y necesidad de negocios.
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Como ejemplo practico, se tomaron las organizaciones Cyber Risk Alliance vy
Sumologic. De ellas se pudieron extraer algunas referencias de relevancia para la
investigacion que encuadra este documento.

Se establece como primera maxima en el contexto actual que, con la cantidad de
recursos y tiempo necesarios, no hay una sola entidad que sea totalmente invulnerable.
Los recientes ataques y amenazas solo fortifican esta nocion.

Los negocios de tamafio pequefio hasta medio, que se definen en adelante como
SMB (small to medium businesses), reconocen cada vez mas la necesidad de estructurar
y proteger sus datos, sistemas y activos. Sin embargo, cuando se enfrentan a soluciones
de alta inversion, les surge la gran incognita de si el costo contra el beneficio justifica la
decision.

Segun estadisticas, a las organizaciones de menor escala les cuesta entre un 2 %
y un 4 % mas de su presupuesto general implementar soluciones complejas. Estas
mismas entidades admiten no estar totalmente preparadas para afrontar una amenaza o
una afectacion en su defecto.

Las SMB aun mantienen una mentalidad desafortunada de que los hackers se
enfocan exclusivamente en atacar organizaciones de gran escala o de renombre en el
mercado global. La realidad es muy distinta, segun un estudio realizado por Hiscox en
Reino Unido, los ciberataques a SMB aumentaron en un 15 % afo tras afo,
incrementando la cifra total a un 55 % del mercado total impactado.

Estas cifras pueden incluso no reflejar la realidad actual, ya que desde la
implementacion de las regulaciones de GDPR (esta regulacién se profundiza mas

adelante en el documento), muchos incidentes pueden haber sido reportados o no a
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conveniencia. No obstante, sin lugar a duda, demarca el hecho de que los actores han
encontrado un oasis, pues presumen que las SMB no manejan conocimiento holistico de
ciberseguridad defensiva.

Con respecto al impacto, una materializacion puede llevar a una entidad a la
banca rota. Segun el mismo estudio de Hiscox, el costo de las vulneraciones aumenté
en un 61 % desde el afio 2018, donde el costo rondaba los $229,000 USD, hasta el afio
2019, donde incrementd a $369,000 USD.

Ahora se debe tener en cuenta que estos indicadores varian considerablemente
entre un caso y otro debido a que las industrias sobre las que trabajan las organizaciones
tienen diferentes penalidades. Un ejemplo de un caso de estudio en la industria de salud
evidencio pérdidas estimadas de $408 por registro o transaccion comprometido, en
referencia a los $148 que reportan otras industrias afectadas.

Al hablar de organizaciones de gran escala o corporaciones globales, existen
algunas referencias y puntos de vista disponibles en los repositorios aprobados para el
uso externo de Kyndryl:

e 46 % de las organizaciones tuvieron interrupciones de servicio a lo largo del ario.

e 69 % de las organizaciones han experimentado afectaciones en la escala,
variando desde mediano hasta amplio; lo que ha generado un impacto negativo
en los réditos, la imagen, la confiabilidad y en la experiencia del cliente.

Fuente: The Role Of Automation In Managing Resilience In Hybrid Multicloud, a
Forrester Consulting Study commissioned by Kyndryl, 2020.

e El promedio actual del costo por materializacion es de $4.25 millones de dolares.

e En promedio el numero de dias para identificar y contener una afectacion es de
287.

Fuente: Cost of a Data Breach Report 2021, Kyndryl 2021.
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e 16 % de las interrupciones en los data centers en el afio del 2020 culminaron en
pérdidas financieras por encima de 1 millén de délares.

Fuente: Uptime Institute: Annual Outage Analysis 2021.

e Actualmente, 200TWh de electricidad se consume por los data centers.
e Un 8 % total de la demanda global de electricidad provendra de los data center
para 2030.

Fuente: International Energy Agency Report 2020.

e En promedio una megaafectacion puede alcanzar aproximadamente el rango de
los $401 millones de ddlares y abarcar o comprometer entre 50 y 60 000 000 de
transacciones.

Fuente: Cost of Data Breach Report 2021, Ponemon Institute.

e 54 % de las organizaciones ha experimentado un aumento en el volumen de los
ciberataques en el ultimo ario.

Fuente: IDC Security Survey, 2022; FBI Internet Crime Complaint Center Report.

e Se ha reportado un aumento del 62 % de crecimiento en las incidencias de
ransomware afio a afo.

o El promedio de la interrupcion del servicio por ataques de ransomware
trasciende a los 22 dias.

Fuente: How ransomware Complacency Could Cost Your Company, 2022.

Por ultimo, el impacto de no tomar acciones no radica solo en los aspectos
financieros y técnicos o, en su defecto, en la remediacion de las incidencias. Ademas, se

deben tener en cuenta los siguientes factores:
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¢ Acciones legales o demandas de parte de los clientes, proveedores de
servicios, socios de negocios y demas partes que se relacionan.

e Multas por infracciones de cumplimiento.

e Reembolso e incentivos para clientes.

e \Ventas y oportunidades de negocios perdidas.

e Primas o coberturas de seguros.

¢ Interrupciones en los servicios y procesos de captacion de ingresos.

1.6 Objetivo general y especificos
Con el propdsito de estructurar los objetivos de manera efectiva, consistente y

ordenada, se utilizé una taxonomia cognitiva. Especificamente, se uso la taxonomia
original de Bloom de 1956.

Una de las razones primordiales por las cuales se selecciona esta taxonomia es
que permite estructurar los objetivos de manera jerarquica. Los seis niveles que se
utilizan son los siguientes:

e Conocimiento
e Comprension
e Aplicacion

e Analisis

e Sintesis

e FEvaluacion
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El segundo criterio por el que se utilizé la taxonomia de Bloom para elaborar esta
investigacion es que esta ampliamente aceptada por la comunidad y, a la vez, se utiliza
de facto por los diferentes entes académicos estatales y privados, lo que incluye
Cenfotec. Esto aumenta su viabilidad y probabilidad de éxito.

Por ultimo, al ser una taxonomia ampliamente aceptada, su popularidad aumenté
con el paso del tiempo. Esto permite obtener mucha informacion y diversos casos de

estudio que pueden utilizarse como referencias o fuentes de conocimiento.

1.6.1 Objetivo general
Generar una guia de optimizacion de infraestructura tecnoldgica para la

prevencion y recuperacion de incidentes de ciberseguridad.

1.6.2 Objetivos especificos
e Conocer los requerimientos y parametros actuales de mercado que definen

una arquitectura como segura o protegida.

e |dentificar las diferentes regulaciones y repositorios de buenas practicas
disponibles de la comunidad de seguridad informatica que hagan referencia
a temas de infraestructura.

e Seleccionar los diferentes procedimientos, metodologias o controles que
tengan relevancia para la investigacion que se realiza de la infraestructura.

e Evaluar la informacion y resultados recolectados durante la fase de
recopilacion de datos, de manera que se filtre para un mayor

aprovechamiento.



30

e Elaborar una guia de referencia de seguridad que se enfoca en

infraestructura informatica.

1.7 Alcances y limitaciones
A continuacion, se detallan los alcances y limitaciones del proceso investigativo

por realizar como resultado de este documento. Estos se enfocan en su totalidad en las
necesidades de negocios, historias e informacion que recopild el investigador, que pueda
tener el cliente, Kyndryl y cualquier otro referente en el mercado (historias de éxito y

casos de uso).

1.7.1 Alcances
¢ |nicialmente, se realiza un documento formal donde se detallan los distintos

componentes, elementos, factores, ambientes o sistemas analizados o en vias
de optimizacién, segun los casos de uso. El mismo debe especificar los
distintos pasos, controles, procesos y demas métodos para seguir como parte
de la investigacion.

e El documento final es una guia detallada de optimizacion a los sistemas e
infraestructura informaticos, mediante el cual se busca la prevencion y
recuperacion de incidentes de ciberseguridad.

e Por ultimo, a través de esta investigacion se busca generar puntos de datos
que potencialmente sirvan de base de referencia en la toma de decisiones de
y para arquitecturas de seguridad. Por lo tanto, este documento también
incluye el detalle del resultado del proceso investigativo, el cual, a la vez, funge

como fundamentacion de la propuesta.
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1.7.2 Limitaciones
e Al ser Kyndryl un proveedor de servicios tercerizados cuenta con diferentes

acuerdos de confidencialidad y de proteccion a sus clientes, debido a los cuales
no se tiene acceso ilimitado a los datos ni a los distintos sistemas implicados o en
estudio y, por consiguiente, debe apegarse a las regulaciones que encasillan la
investigacion por realizar.

e Laimplementacién de la propuesta a nivel practico no se lleva a cabo como parte
de los objetivos de la investigacion, la misma quedara a criterio, tanto de los
lectores como de los usuarios finales su validez, aplicabilidad y periodicidad.

e El resultado de la investigacion en ninguno de sus formatos (digital y escrito) se
utiliza como punto focal de informacién, como apoyo ni como evidencia definitiva

en la resolucion de los incidentes o disputas legales.

1.8 Marco de referencia. Organizacional y socioeconémico
Cabe resaltar que dentro del marco de referencia se incluyen dos principales

proveedores de servicios: Kyndryl e IBM. Esto resulta del spin-off que tuvo IBM de su
division de administracion de servicios, la cual se independizé como corporacion en el
mercado. En la llustracion 2 se puede apreciar la totalidad de las industrias sobre las que

opera Kyndryl actualmente.
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Kyndryl Inc.
Industrias e

Q By combusivi

lustracion 2: Kyndryl Inc., principales industrias

Fuente: Kyndryl Inc. (s. f.f).

Durante el proceso investigativo, tanto el cliente como el fenémeno y los recursos
se encontraban dentro de la cartera y la ndbmina, respectivamente, de IBM. Sin embargo,
en el procedimiento de separacibn de ambas corporaciones, todo el personal de
infraestructura y regulaciones quedo bajo la sombrilla de Kyndryl, mientras que todo el
area de cumplimiento y servicios de seguridad se mantuvo en el alcance de IBM. Por
ende, se toma un poco de cada una para poder retratar la realidad de la situacion en su

totalidad.

1.8.1 Historia de Kyndryl
The Heart of Progress™ o El corazén del progreso, como su version en espanol

indica, es el slogan patentado de la organizacion. La compaiia busca modernizar y
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administrar los sistemas de mision-critica del mundo. Uno de sus principales objetivos
consiste en disefiar, construir y elaborar sistemas informaticos en los cuales el globo
pueda depender.

Kyndryl es actualmente el proveedor mas grande de servicios de infraestructura
para tecnologias de informacion. Tiene una cartera de varios miles de clientes en el
ambito corporativo, los cuales estan distribuidos a lo largo de 60 paises. Su estrategia se
enfoca en construir las nuevas bases de su excelencia, al integrar a los proveedores y
aliados adecuados, invertir en el negocio y trabajar lado a lado con los clientes para

ayudarles a alcanzar su mayor potencial.

1.8.2 Ficha técnica
A continuacion, se presentan dos de las tres fichas técnicas asociadas a Kyndryl

Inc. Estas fichas detallan algunos datos relevantes sobre la creacion y razén social de la

empresa.

Kyndryl Holdings, Inc.
Country United States
Founded 2020
Industry Information Technology Services
Sector Technology
Employees 90,000
CEO Martin J. Schroeter
Headquarters New York, New York 10017

llustracion 3: Ficha técnica #1

Fuente: Kyndryl Inc. (s. f.f).
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Stock Details

Ticker Symbol KD
Exchange NYSE
Fiscal Year lApriI - March
Reporting Currency USD

CIK Code 1867072
CUSIP Number 50155Q100
ISIN Number UsS50155Q1004
Employer ID 86-1185492
SIC Code 7373

llustracion 4: Ficha técnica #2

Fuente: Kyndryl Inc. (s. f.f).

1.8.3 Tipo de negocio y mercado meta
Kyndryl experimenta una transformacion significativa, ya que se concibié como

una empresa con margenes de ganancia bajos al trabajar en el area de servicios de
posventa. En la actualidad, aunque mantiene la mayoria de las areas de servicios con
las que operaba para IBM, su enfoque principal es trabajar en consultoria, integracién y

seguridad.

Cémo Kyndryl Consult aporta valor a sus clientes
e Entrega éxito en mision critica con experiencias comprobadas.

e Integra de forma segura tecnologias emergentes en entornos hibridos,
beneficiAandose de sus décadas de experiencia y patrones de éxito.

e Transforma pragmaticamente con un enfoque en la innovacién. Divide los
problemas complejos en proyectos alcanzables, utilizando su método exclusivo

de creacidn conjunta y conocimientos practicos.
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e Acelera los resultados comerciales con pericia; ejecuta mas rapido aprovechando
las amplias habilidades y recursos internos, mientras que apalanca su amplio

ecosistema de socios.

En el Apéndice 1 se puede observar un compilado de todas las areas tecnoldgicas
y servicios sobre los cuales opera y ofrece consultoria Kyndryl. Esto genera una ventaja
competitiva, ya que la empresa cuenta con el conocimiento operativo, los expertos y las
alianzas necesarios para ayudar a redefinir la relacion comercial de cualquier cliente,
compafia o corporacion con necesidades de TI.

A continuacion, se pueden denotar algunas de las areas que Kyndryl considera
pilares en su estrategia. Estas areas sirven de norte en el momento de trabajar con sus
clientes y hasta ahora los mantienen con esa ventaja de mercado.

Experiencia en mision critica: es el mayor proveedor global de consultoria,
implementacion y servicios gestionados de infraestructura, con mas de 30 afios de
experiencia en la creacion y ejecucion de algunos de los entornos tecnologicos mas
complejos del mundo.

Enfoque de asociacién abierta: combina la vasta experiencia y habilidades en
todos los ecosistemas, lo que incluye a los proveedores existentes, hyperscalers y
nuevos socios tecnoldgicos emergentes, para adaptar las soluciones adecuadas a las
necesidades de los clientes.

Kyndryl Bridge y Kyndryl Vital: aceleran la transformacion empresarial con los
conocimientos con base en los datos de la exclusiva plataforma Kyndryl Bridge y la

resolucion colaborativa de problemas de Kyndryl Vital.
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Kyndryl se enfoca en generar los mejores resultados comerciales. Estos son
algunos ejemplos de areas en las cuales maneja alianzas estratégicas y casos de éxito:
e Aceleracion de la nube hibrida
e Operaciones modernas de Tl
e Modernizacion de aplicaciones y mainframe
e Resiliencia cibernética

e Experiencias digitales mejoradas

El trabajo investigativo tiene como enfoque los servicios tecnologicos. Se finaliza
con un resumen breve de la estrategia de operaciones e insercion de mercado que
Kyndryl presenta a sus clientes y al mercado de tecnologias de la informacioén. El objetivo
principal la su estrategia es modernizar y administrar los sistemas y servicios de mision
critica en los que se basa el mundo.

La meta de Kyndryl es brindar experiencia y tecnologias innovadoras que permitan
la transformacién digital. Las empresas y organizaciones de todo el mundo han
comprendido la importancia de poder mover y administrar las cargas de trabajo de Tl de
manera flexible, donde y cuando se necesiten. Para lograrlo, Kyndryl ofrece una cartera
integral que aprovecha las soluciones de nube hibrida, la resiliencia empresarial y los
servicios de red.

Con el fin de optimizar las transformaciones y cargas de trabajo de Tl de sus
clientes Kyndryl se encarga de:
¢ Proteger el patrimonio de Tl con seguridad y resiliencia de nivel empresarial.

e Simplificar la gestion de datos empresariales para entornos locales y en la nube.
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e Maximizar la eficiencia operativa de Tl con una gestion multinube.

e Aumentar la agilidad de Tl mediante la modernizacion de la infraestructura privada.

Adicionalmente abarca los siguientes aspectos:

Modernizacion de la infraestructura de TI: crear una infraestructura de nube
hibrida y privada con capacidad bajo demanda (CoD) que incluya autoservicio,
automatizacion, seguridad y confiabilidad.

Excelencia en la prestacion de servicios: maximizar la eficiencia operativa de
Tl con una gestiéon multinube hibrida coherente, rentable y escalable.

Gestion de datos simplificada: gestionar datos end-to-end agndsticamente de
la plataforma, con componentes modulares faciles de consumir, tanto para datos
comerciales como para sistemas.

Ciberseguridad: la seguridad cibernética es primordial para la mision central de
Kyndryl de satisfacer las necesidades criticas y estratégicas de sus clientes. Kyndryl
impulsa el éxito y garantiza la continuidad, disponibilidad, integridad, crecimiento y
confidencialidad de todos los datos y sistemas.

La Oficina Principal de Seguridad de la Informacion (CISO) persigue esta mision
con un enfoque holistico que utiliza el talento altamente experimentado y los activos
innovadores. A medida que las amenazas se vuelven cada vez mas sofisticadas,
también lo hace el método progresivo de disefio e implementacion de seguridad que
anticipa, detecta, mitiga, recupera y restaura operaciones con un impacto comercial

limitado, por parte de Kyndryl.
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1.8.4 Mision, vision y valores

A continuacion, se transcriben la mision, vision, valores y la cultura orientada al
cliente tomados del portal de Kyndryl:

Mision: “Damos poder a los Kyndryls para integrar la inclusion, la diversidad y la
equidad en todos los aspectos de nuestro negocio para una fuerza laboral diversa e
inclusiva; una cultura equitativa que brinde un servicio excepcional a nuestros clientes y
promueva los sistemas vitales que impulsan el progreso humano” (Kyndryl Inc., s. f.g,
S. p.).

Visién: “Somos ciudadanos globales empaticos y devotos que se esfuerzan por
hacer que el mundo sea mejor y mas inclusivo para nuestros empleados, clientes y
nuestras comunidades” (Kyndryl Inc., s. f.g, s. p.).

Valores: “Buscar el trabajo en conjunto para construir una cultura de
responsabilidad y excelencia” (Kyndryl Inc., s. f.g, s. p.).

Una cultura orientada en el cliente: “Esta busca topar al cliente en el punto del
viaje donde se encuentran actualmente y ofrecer soluciones transformativas enfocadas

en resolver desafios especificos de negocios y comerciales” (Kyndryl Inc., s. f.g, s. p.).

1.8.5 Politicas institucionales
La estrategia de responsabilidad social corporativa (RSC) yUndersto ambiental,

social y de gobierno corporativo (ESG) de Kyndryl esta en el centro de su mision de
convertirse en una empresa impulsada por un proposito. Kyndryl impulsa el progreso
humano a través de sélidas practicas ESG que brindan valor de manera confiable y

consistente a los empleados, clientes, partes interesadas y comunidades.
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La manera de Kyndryl consiste en una iniciativa corporativa (parte de la cultura
empresarial), la cual busca construir valores de marca que auténticamente abarquen las
experiencias compartidas con los clientes. Su primordial deseo consiste en ofrecer a los
clientes, inversionistas, socios y empleados una experiencia de mutuo beneficio y éxito.

The Kyndryl Way fue desarrollado a través de un intercambio cultural entre los
lideres y los empleados alrededor del mundo. Este proceso requiere una inmensa
cantidad de confianza entre las diferentes partes, una profunda empatia con los diversos
puntos de vista, y una absoluta transparencia.

The Kyndryl Way sustenta todas las acciones, desde la forma en la que se
relaciona con los clientes hasta la manera en la que se organiza. Se realiza un esfuerzo
diario por construir esta cultura, siendo:

¢ Incansables: anticipando, aprendiendo e innovando continuamente.
e Empaticos: para servir con confianza y transparencia.

e Dedicados: a compartir el éxito.

e Consistentes: empoderando equipos responsables e inclusivos.

¢ Rapidos: cultivando simplicidad en todas partes.

e Enfocados: en ofrecer los mejores servicios de su clase.

Prioridades estratégicas
e Cultura conectada e inclusiva: impulsar una cultura en la que los empleados

tengan un sentido de inclusién y pertenencia.
e Equipos diversos y representativos: atraer, desarrollar y retener talento diverso en

todos los niveles y geografias.
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e |D&E en el negocio y operaciones: integrar las prioridades en cada parte del
negocio.

e Participacién y dedicacion a la comunidad: cultivar oportunidades y promover la
equidad en comunidades desatendidas.

e La confianza es esencial: el propdsito, la promesa y la misién de Kyndryl se basan

en un principio fundamental: todo comienza con la confianza.

1.8.5 Spin Off
En Armonk, Nueva York, el 3 de noviembre de 2021 IBM anuncié formalmente la

separacion de su segmento de servicios de administracidon de infraestructura. Este inicio
con sus operaciones de manera independiente con el nombre de Kyndryl.

Segun las negociaciones realizadas entre las diferentes entidades, utilizando
como fecha de corte el 25 de octubre de 2021, los acreedores de las acciones de |IBM
recibieron una accion de Kyndryl por cada cinco acciones de IBM que tenian en su
posesidn. El proceso fue fiscalizado por la entidad reguladora de impuestos de los
Estados Unidos, la cual externd que la distribucion se realizé mediante un procedimiento
abreviado:

La separacion de Kyndryl es una de las muchas acciones que se estan tomando

en vias de afinar el enfoque en el area de Nube Hibrida e Inteligencia artificial;

Apalancando una cartera enfocada en tecnologia y consultaria, potenciara el

crecimiento y cumplimento de los objetivos organizacionales (Krishna, 2020,

S. p.).

IBM retuvo aproximadamente el 19.9 % de las acciones de Kyndryl, con la

intencion de intercambiarlas en un periodo de 12 meses por el valor adeudado con la
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empresa. Esta accion se consideré como sujeta a revision o cuestionable en ese
momento.

El area de servicios de administracion de infraestructura representd
aproximadamente una privacion en la captacion de $19,000,000,000 USD en ganancia
para IBM en el mercado de tecnologias de informacion. Por lo tanto, la entidad se mostré
consistente en el mensaje de que era lo mejor para su futuro y crecimiento.

Hoy en dia, se reporta que la separacion de Kyndryl le ha costado un aproximado
del 5 % del mercado a IBM. Al no estar estratégicamente obligados a vender sus
productos, Kyndryl ha podido diversificar la cartera de servicios y clientes, al establecer
nuevas relaciones y dinamicas con diferentes corporaciones del mercado de tecnologias
de informacién, lo cual ha afectado de forma negativa a IBM. Esta ultima aun se
encuentra en terreno escabroso, adeudando aproximadamente $500,000,000 USD en
costos como resultado de la transaccion.

Ademas, IBM buscd separar todas sus operaciones Legacy como un negocio
independiente. Kyndryl, por otra parte, busca definir su propio camino en direccién a la
automatizacion y la infraestructura hibrida después de un inicio truncado.

Sin embargo, Kyndryl inici6 el desarrollo de nuevos servicios y alianzas en busca
de aumentar sus ganancias. Las nuevas oportunidades de mercado rondan los
$415,000,000,000 USD y se estima que estan al alza en un 7 %. Algunas de las areas
en las que buscan competir son:

e Seguridad.
e Automatizacion Inteligente.

e Servicios de administraciéon de nube.
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1.8.6 Historia de IBM
IBM es una de las corporaciones de tecnologia mas reconocidas en el ambito

mundial. En sus inicios, respondia al nombre de C-T-R. Fue fundada por Herman
Hollerith a finales del siglo XIX, pero su origen se dio a través de la fusion de tres
organizaciones existentes:

e The Computing Scale company.

e The Tabulating Machine company.

e The Time Recording company.

Su fundador, Charles Ranlett Flint, tomé esta firma nacida en Nueva York en el
afo 1911 con aproximadamente 1300 empleados y dio los primeros pasos en direccidon
a lo que se conoce hoy como el Gigante Azul. La compafiia crecio rapidamente utilizando
los contratos gubernamentales como plataforma de salida. En la primera mitad de la
década de 1920, Thomas Watson asumié la responsabilidad de la empresa y la renombro
como International Business Machines.

El nicho de mercado de Watson radicaba principalmente en sistemas
computacionales, tanto de negocios como cientificos. El principal foco de Watson era
desarrollar productos especializados y personalizados a las necesidades de sus clientes.
Ademas, hicieron grandes inversiones en el area de ventas y desarrollaron estrategias
de negocios y de mercadeo sumamente efectivas.

En 1950, la compafia entré6 formalmente a la industria de la computacion e

invirtieron su capital en investigacion y desarrollo. Para el afio de 1964, presentaron al
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mercado la primera familia de lo que se conoce hoy como computadoras. Este evento
fue de particular relevancia, tanto para la empresa como para la industria informatica.

En la década de los 60, IBM produjo el 70 % de las computadoras en el ambito
global. Los sistemas modelo 360 llevaron a muchos competidores a la quiebra, lo cual
dej6 a IBM en una posicion de mercado privilegiada y dominante.

Durante aproximadamente 20 afios, IBM abarcé la mayor parte del mercado
utilizando como producto estrella sus mainframes. En 1981, presentaron al mercado la
primera computadora personal llamada The IBM PC. Esta utiliza un sistema operativo
base llamado MS-DOS de una corporacion relativamente nueva en ese momento
llamada Microsoft.

Este acontecimiento los mantuvo en la parte superior del mercado hasta 1990, en
donde la explosion de la industria informatica los llevo a atrincherarse y a reestructurar
su estrategia de mercado. Esto ocasioné la adquisicién de una compariia de manufactura
de software con el nombre de Lotus Development Corp.

En esta misma época dorada, IBM desarrolld la arquitectura inicial de las redes
locales de telecomunicaciones (LAN) y se convirtié en pionero en el desarrollo de redes
de trabajo para las empresas. Desde ahi, tom6 rumbo hacia lo que se conoce hoy como
Internet.

Adicionalmente, crearon las bases de la inteligencia artificial moderna con su
sistema de pensamiento llamado Deep Blue. El hito mas importante de este sistema fue
la serie de partidas de ajedrez contra el campedn mundial y grandmaster Garry Kasparov

en el momento, las cuales culminaron con la derrota de Kasparov en el 97.
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A finales de los afos 90 y principios de los afios 2000, el tamafio, rendimiento y
accesibilidad de los sistemas informaticos impactaron financieramente a IBM,
obligandolos a reinventar de nuevo su estrategia de mercado. IBM se alejéo de una
industria informatica con un mercado sumamente saturado y empezé a desarrollar un
modelo de negocios orientado a servicios corporativos, instalando redes de
telecomunicaciones y servidores.

En 2005, IBM vendio su division de computadoras personales a Lenovo, lo cual
los alejé aun mas del mercado tecnolégico y su hardware. Sin embargo, al mismo tiempo,
los acercé todavia mas al modelo de servicios corporativos.

En 2011, IBM lanz6 su primera iteracién de una plataforma de computacion en la
nube, lo cual revelé una nueva pieza en su estrategia siempre cambiante. Esto los acercé
nuevamente al ambito tecnoldgico, pero desde un angulo de servicios diversificado.

En el afo 2013 se anuncid al publico la adquisicion de la companiia Softlayer. No
se revelaron los términos negociados entre las partes, pero estimaciones no oficiales
colocaron esta compra de IBM como la mas grande en la historia de laaS en el sector
privado en el ambito mundial.

Softlayer, proveedor de servicios de nube publica, sirvidé de base para la division
de servicios de nube de IBM. De esta surgio su primer ofrecimiento de laaS para el 2014,
su beta salié al mercado con el nombre de Bluemix. Este se desarroll6 utilizando codigo
libre y operaba sobre infraestructura Softlayer, lo cual puso a IBM en el mercado de PaaS
para mediados del mismo afo.

Desde 2017 hasta la actualidad, la corporacion ha continuado enfocando sus

recursos financieros y su estrategia en los servicios de nube. Esto les ha permitido
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extender y diversificar su catalogo de productos y servicios en diversas areas de
negocios, lo que eventualmente les dara el alcance y la infraestructura necesaria para
competir en el mercado con corporaciones del calibre de Amazon, Google y Microsoft.
A pesar de que IBM ya no mantiene la misma cultura y reputacion de ser una
organizacion innovadora, aun invierte una cantidad significativa de su capital en
investigacion y desarrollo. El segmento de la compafiia que trabaja con
supercomputadoras sigue a la vanguardia y produce poderosos sistemas, mientras sigue

licenciando y patentando disefios de negocios gubernamentales y militares.

1.8.7 Ficha técnica
A continuacion, se presenta la ficha técnica asociada a IBM. Estas fichas detallan

algunos datos de relevancia asociados a la creacion y razdn social de la empresa.

NAME |International Business Machines (IBM)
[FOUNDED 11911 |
[HEADQUARTERS ||Armonk, NY, USA |
[SIC CODE 13571 |
ISTATUS |[Public Independent Company of NYSE]
|INDUSTRY SECTORHCcumpuIer Integrated Systems \
I[EMPLOYEES 11350,600 |
ITRADING SYMBOL |NASDAQ: IBM |

llustracion 5: Ficha técnica de IBM

Fuente: International Business Machines (IBM) (s. f.b).

1.8.8 Tipo de negocio y mercado meta
A continuacion, se pueden denotar algunos de los servicios que IBM presenta a

sus clientes en los diferentes segmentos de la gama de negocios.
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IBM Watson: con base en las ultimas innovaciones en machine learning, Watson
le permite aprender mas con menos datos. No importa como utilice Watson, sus datos y
conocimientos le pertenecen a usted y solo a usted.

Nube: permite construir con datos avanzados y herramientas de inteligencia
artificial en IBM Cloud, una plataforma de nube que abarca entornos publicos, privados
e hibridos.

Investigacion: IBM Research lidera las tecnologias mas prometedoras vy
disruptivas de la inteligencia artificial, blockchain y la computacion cuantica.

Infraestructura de TI: la infraestructura de IBM es la piedra angular de la
arquitectura de su empresa, combina el hardware y el soffware que impulsa la
transformacion digital.

Servicios: IBM Services tiene la habilidad comprobada de cambiar industrias
enteras, lo que ayuda a liderar un camino pragmatico hacia la nube y la inteligencia
artificial. Esto permite que las empresas puedan crecer a través de la reinvencion digital.

Seguridad: IBM Security se enfrenta a los problemas de seguridad cibernética
mas desafiantes del mundo para proteger a sus clientes, las personas que estan detras
de los datos.

Como parte de los recursos adicionales disponibles, IBM cuenta con un SOC o
Security Operations Center. El mismo recibié una fuerte inversion de capital en el periodo
2020, de aproximadamente $21,000,000 USD, para poder ftriplicar su capacidad de
operacion y brindar servicios a todo el globo en un esquema de 24 horas, 7 dias a la

semana.
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1.8.9 Mision, vision y valores

Mision: Liderar en la creacion, desarrollo y fabricacion de las tecnologias de
informacion mas avanzadas de la industria, incluidos los sistemas informéaticos, software,
sistemas de redes, dispositivos de almacenamiento y microelectronica. Y nuestra red
mundial de profesionales de servicios y soluciones de IBM traduce estas tecnologias
avanzadas en valor comercial para nuestros clientes. Traducimos estas tecnologias
avanzadas en valor para nuestros clientes a través de nuestras soluciones profesionales,
servicios y negocios de consultoria en todo el mundo (IBM, s. f.b, s. p.).

Visioén: Ser la empresa de tecnologia de la informacion mas exitosa e importante
del mundo. Exito en ayudar a los clientes a aplicar tecnologia para resolver sus
problemas. Exitoso en la introduccion de esta extraordinaria tecnologia a nuevos clientes.
Importante, porque seguiremos siendo el recurso basico de gran parte de lo que se
invierte en esta industria (IBM, s. f.b, s. p.).

Valores: Los valores fundamentales de IBM comprenden: “Diversidad e inclusion,
innovacion, ser uno mismo y centrarse en el cambio” (IBM, s. f.b, s. p.). Aunque la
empresa no ha definido claramente sus valores fundamentales, se pueden extraer de la

cultura creada en IBM.

1.8.10 Politicas institucionales
IBM (International Business Machines) llama a su fuerza de trabajo IBMers y

considera que absorber a expertos con diversos antecedentes es la fuente de su rica
cultura. Obtener conocimiento de todo el mundo es la fuente de innovacién de IBM,

especialmente cuando estas personas aportan todo su ser al propésito de la empresa.
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La integracion de estos valores promueve la capacidad de asumir riesgos y prosperar en
ellos, tal como IBM es mas conocido.

El lema con el que se rige IBM en estos tiempos modernos es: “Vivir segun
nuestros valores: Dedicacion al éxito de todos nuestros clientes; Innovacién que importa,
para nuestra empresa y para el mundo; Confianza y responsabilidad personal en todas

las relaciones” (IBM, s. f.b, s. p.).

1.9 Revisidn sistematica de la literatura y estado de la cuestiéon
La revision sistematica de literatura se ha convertido en uno de los métodos de

investigacion mas importantes en el area de ingenieria de software desde los inicios del
siglo XXI. En este método, el desarrollo y ejecucion de una Optima estrategia de
busqueda determina la viabilidad de la investigacion por realizar. Sin embargo, completar
este objetivo efectivamente consume mucho tiempo y esta sujeto a potenciales errores.

Por lo tanto, existia una potencial necesidad de desarrollar, ejecutar y evaluar una
estrategia de busqueda 6ptima que permitiera procesar y recolectar literatura de librerias
digitales de manera sistematica.

En el caso especifico de esta investigacion, se considerd e incorporé el concepto
del Estandar casi-oro (al que se hace referencia, en adelante, como ECO). Este concepto
consiste en agregar a la busqueda colecciones de estudios relevantes con sus
respectivas casi-sensibilidades, 1o que permite evaluar el rendimiento de las busquedas.

Las revisiones sistematicas (RSL) pretenden identificar, valorar y combinar
evidencias de diferentes estudios investigativos primarios usando un método explicito y
rigoroso. Estas inspecciones, a la vez, dieron cabida a problemas potenciales o

consideraciones que se detallan a continuacion:
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e ;,COmo se pueden disefar estrategias de busqueda rigorosas que
maximicen la recopilacion de estudios relevantes?

e ; Cuales criterios son accesibles y confiables para balancear efectivamente
la sensibilidad (calidad) y la precision (esfuerzo) de los criterios de
busqueda?

e Es posible evaluar estrategias y cadenas de busqueda predefinidas?

La aplicacion efectiva de este método mejora el rigor y la sensibilidad de las
diferentes estrategias de busqueda y sus respectivas cadenas. Estas estrategias dan
como resultado estudios relevantes que tienen un potencial mas alto de convertirse en
insumos primarios de la investigacion.

Inicialmente, se busca definir la base de busqueda mas apropiada para cumplir
con los requisitos investigativos. Esta base esta conformada por aspectos como:

e Conocimientos de los diferentes expertos en el area por investigar.

e Diferentes repositorios de datos recomendados por la comunidad, expertos
o por el mismo investigador(es).

e Repositorios y periddicos de organizaciones reconocidas o definidas
previamente como confiables o viables.

e Técnicas de busqueda Thesauri.

e Previas iteraciones o busquedas referentes al tema que se identificaron
dentro del campo de estudio. Estas incluyen diferentes términos,

combinaciones, cadenas o estrategias.



50

1.9.1 Definicidn de la estrategia de busqueda
Un proceso de busqueda optimizado busca contestar efectivamente algunas

interrogantes, por ejemplo:

1. ¢Cual enfoque se utiliza en el proceso de busqueda (manual, automatizado o
mixto)?

2. ¢Donde (fuente o lugar) se realiza la busqueda y cual seccidon o campo de los
articulos es investigado?

3. ¢Qué (tema, tipo de evidencias) es investigado y que parametros se utilizan
(cadenas de busqueda) dentro de los diferentes buscadores?

4. ;Cuando la investigacion se realiza y qué periodo debe ser considerado como

parametro(s)?

En referencia al enfoque por utilizar, existen diferentes guias y repositorios que
cuentan con recomendaciones sobre cémo elaborar busquedas efectivas a través de
diversos recursos disponibles. Sin embargo, en la practica, las personas investigadoras
suelen realizar distintos tipos de busquedas.

Durante los procesos de busqueda manuales, las personas investigadoras
analizan los diferentes recursos, revisando publicacion por publicacion y articulo por
articulo, para asegurar la captura de estudios relevantes al caso. Sin embargo, este
proceso también implica revisar documentos que pueden ser irrelevantes para la
investigacion, lo cual consume cantidades considerables de tiempo.

En la contra propuesta, las busquedas automatizadas permiten cubrir una mayor
cantidad de temas, material, repositorios y demas, lo cual las hace mas efectivas que las

busquedas manuales. Sin embargo, su rendimiento esta directamente relacionado con
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la calidad de las cadenas de busqueda, las capacidades de la plataforma de busqueda
y la diversidad del tema por investigar.

Es relevante destacar el concepto de fuente de busqueda, ya que durante el
proceso de definicion de la estrategia de busqueda también se puede emplear el
concepto de plataforma de busqueda. Las busquedas automatizadas generaran
exclusivamente los resultados de las plataformas sobre las cuales se utilizan. No
obstante, si se extiende el concepto a las busquedas manuales, estas pueden
proporcionar resultados de diversas fuentes o recursos (los cuales se definen en las
citas).

Las cadenas de busqueda que se apegan a diferentes operadores logicos
predefinidos generan los mejores resultados. Estos permiten remover los estudios de
baja calidad y potenciales resultados irrelevantes al caso. Algunos ejemplos de estos
evocan el uso de la disciplina, campo de estudio u otros factores.

La definicidon de las fechas o periodos relevantes siempre es determinada por el
interés o el objetivo del RSL y las premisas sobre las que se basa. La revision de la
literatura usualmente toma una cantidad considerable de tiempo. De hecho, se puede
hablar incluso de meses o afos. Esto permite descubrir potenciales tendencias y también
periodos importantes en donde se materializé un fenédmeno. Dicho fendmeno puede aun
estar vigente o, en su defecto, permitir encausar su comportamiento o periodicidad.

Estos fendmenos aun pueden estar en etapas de recopilacion de datos por parte
de los diferentes actores. Por ende, interesa a la investigacion observar, tanto la
progresion que ha tenido el fendmeno como la evolucion que puede tener a lo largo del

proceso. Independientemente del resultado que pueda tener, se puede definir de manera
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subjetiva si debe usarse como insumo de la estrategia de investigacién o incluso como

estudio primario.

1.9.2 Evaluacidn de la estrategia de busqueda
El rendimiento de la estrategia de busqueda puede determinarse al examinar las

respuestas a las preguntas disefiadas por el investigador y los resultados como producto
de su aplicacion. Esto permite realizar la valoracion de manera subjetiva u objetiva.

El método subjetivo utiliza expertos externos a la investigacion para revisar
primero la estrategia de busqueda predefinida antes de pasar a la fase formal evaluativa.
Luego, se comparan algunos estudios preseleccionados mediante busquedas
automatizadas para determinar su efectividad. El resultado de la evaluacion depende
principalmente de la experiencia, pericia, dominio, educacion y conocimiento del
evaluador, lo cual se puede medir a través de un mecanismo cuantitativo.

Ahora, el método objetivo se basa enteramente en resultados estadisticos y
diversas formulas matematicas. Estas estan definidas en diferentes guias de aplicacion
en la comunidad, por lo tanto, se debe seleccionar la que mejor cumpla con los requisitos
del ECO de antemano.

El factor de relevancia depende enteramente de los resultados de la evaluacion.
Por consiguiente, se puede optar por incluir una evaluacién objetiva al proceso subjetivo,
la cual define parametros mas cuantitativos para evaluar el rendimiento de la busqueda
de manera precisa, predecible, reproducible y medible.

Durante el desarrollo de este documento, se mencionan continuamente los
parametros de sensibilidad y precision. Estos se definen a continuacion, ya que ayudan

a comprender en profundidad el funcionamiento de ECO.
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La sensibilidad de un tema se define como la proporcion de estudios relevantes
que se obtienen durante la busqueda. La precisidon, por otro lado, se refiere a la
proporcion de los articulos obtenidos que son importantes o que pueden considerarse
primarios.

En la llustracidon 6 se demuestra mediante un diagrama de Venn como el estandar
casi oro se suma a la sensibilidad y a la precision, demarcando los parametros éptimos

para una busqueda.

Universo de Busqueda

Estandard Oro

Sensibilidad de la estrategia
de blsqueda

Precision de la
estrategia de blsqueda

llustracion 6: Universo de busqueda

Fuente: Zhang y Ali Babar (s. f.), adaptacion al espariol.

Mediante el proceso de busqueda automatizada, la plataforma de busqueda

recibe una cadena de busqueda especifica. Esta cadena obtiene una cantidad
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determinada de estudios, en los cuales se valoran la sensibilidad y la precision utilizando

las siguientes formulas:

Sensibilidad = Numero de estudios relevantes que se obtienen/numero total de estudios importantes * 100 %

Precisiéon = Numero de estudios relevantes que se obtienen/nimero de estudios importantes * 100 %

Una estrategia de busqueda con alto factor de sensibilidad dara como resultado
muchos estudios dentro del estandar de oro, pero también incluye muchos articulos no
deseados. Por otra parte, una estrategia de busqueda con alto factor de precision dara
como resultado un menor numero de estudios descartables, no obstante, puede dejar
por fuera muchos articulos relevantes. La estrategia de busqueda perfecta debe dar
como resultado 100 % de sensibilidad y 100 % de exactitud, obteniendo el estandar de
oro mientras se deja por fuera los estudios irrelevantes.

Segun las estadisticas presentadas por Zhang y Ali Babar (2010) en la llustracion
7, se puede notar una diferencia muy significativa en los dos primeros lugares de la tabla.
IEEEXplore y ACM digital library obtuvieron una diferencia de al menos 23 puntos
porcentuales hasta 34 puntos porcentuales. Esto implica que son los portales con mayor

indice de reutilizacién como plataforma de busqueda en los diferentes RSL.



1| IEEE Xplore 24 92%
2| ACM digital library 21 81%
3| ScienceDirect 15 58%
4|151 Web of Science 10 38%
5|El Compendex 9 35%
6| SpringerLink B 31%
6| Wiley InterScience 2 31%
6| Inspec B 31%
9| Google 5cholar 6 23%
10|SCOPUS 2 8%
10| Kluwer 2 8%

Fuente: Zhang y Ali Babar (s. f.), adaptacion al espariol.

llustracion 7: Tabla de frecuencias de ECO
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Por consiguiente, se seleccionan ambos portales como principales fuentes de

busqueda de la RSL, tanto manual como automatizada. Ademas, ambas plataformas

cuentan con un recurso de busqueda que funciona con ECO.

ECO consiste principalmente en un grupo de estudios que provienen de distintas

fuentes clave, como dominios especificos, periédicos y otras librerias digitales,

reconocidos por la comunidad y sus expertos en la materia.

En comparacion con el estandar oro, este solo cuenta con dos de las cuatro aristas

de una estrategia de busqueda optima: el lugar y el cuando. No obstante, segun la

manera en la que estas condiciones se presenten, puede determinarse como oro bajo la

premisa de que se debe definir, probar e integrar un criterio mas objetivo al proceso de

RSL. A la vez, este criterio se apoya en el analisis de la informacion predefinida del ECO

y no en la subjetividad de la percepcion de la persona investigadora.



56

Otro aspecto importante por resaltar en el tema de la subjetividad es que se puede
utilizar el ECO como mecanismo para evaluar los diferentes criterios y cadenas de
busqueda. Esto permite determinar la efectividad de la estrategia de busqueda.

En la llustracion 8 se puede observar como este mecanismo permite utilizar los
resultados o estudios recolectados de las busquedas manuales para establecer el ECO.
Esto genera las cadenas de busqueda para el proceso automatizado, el cual
eventualmente puede usarse como criterio para evaluar la estrategia de busqueda. Por
otro lado, las busquedas automatizadas ayudan a complementar la busqueda manual,
ya que expanden los alcances y mejoran la captura de los estudios mas relevantes de

manera relativamente rigurosa.
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]
» Pregunia Investigativa #1 |
e Pregunta Investigativa #2
« Pregunta Investigativa #3 :_

ldentificar Deriva

Recursos Relevantes ﬁ— Termino de Busqueda
|

—=>

Complementar

g‘é

4
Objetividad
Subjetividad

Busqueda
Automatizada

Busqueda Manual

Estudios Relevantes

llustracion 8: Mecanismo de operacion de ECO

Fuente: Zhang y Ali Babar (s. f.), adaptacion al espaiiol.

1.9.3 Proceso de aplicacion del Estandar casi-oro
Como paso inicial en la aplicacion, se identifican las fuentes para realizar

busquedas manuales. Para esto se utilizan diferentes plataformas y motores, como

librerias y bases de datos.



58

El ECO se establece al realizar busquedas manuales en las distintas fuentes
definidas. Todos los resultados se agrupan utilizando como criterio las ubicaciones de
los estudios extraidos.

El disefio de las cadenas de busqueda puede ser subjetivo y objetivo. Las cadenas
subjetivas las generan las personas investigadoras y, después, se evaluan con el ECO.
Las cadenas objetivas se producen automaticamente usando como base los articulos
predefinidos en el ECO.

Las cadenas que se crean objetivamente pueden utilizar parametros como la
frecuencia de las palabras o herramientas de contenido. Todos los resultados deben
combinarse con el ECO y evaluarse. Por ultimo, estos deben catalogarse y definirse
como aceptables antes de poder utilizarse como criterios de busqueda automatizada.

Debido a la relacion de muchos a muchos entre las distintas fuentes, plataformas
y motores, una busqueda éptima debe cubrir la mayor cantidad de fuentes con la menor
cantidad de recursos. Es decir, se busca eliminar la mayor duplicidad posible. La

llustracion 9 muestra el diagrama del proceso de una busqueda.



Parametros de
Busqueda

Faso 1: Identificar fuentes y
Motores de busqueda

h 4

Paso 2: Establecer el
estandard "Casi-Oro’

(Busqueda Manual}

j, SE—

h 4

Faso 3. Definir u obtener las
cadenas de busqueda

v

Faso 4. Conducir Busqueda
Automatizada

h 4

-~

Evaluar el rendimiento de Ia]

.

Estandard "Casi-Oro’

busqueda J:

Casi-sensibilidad
== Umbral?

Continuar Busqueda

lustracion 9: Proceso busqueda de ECO

Fuente: Zhang y Ali Babar (s. f.), adaptacion al espariol.
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En la fase de busqueda manual se seleccionan de manera empirica las distintas

fuentes por consultar. Luego, se construyen las cadenas de busqueda de forma

subjetiva, con el objetivo de englobar conceptos de ciberseguridad e infraestructura, junto

con sus respectivas intersecciones y vertientes. La llustracion 10 ejemplifica una cadena

de busqueda que utiliza como parametros o palabras clave: ciberseguridad e

infraestructura.

Google Scholar
Articles

Any time
Since 2023
Since 2022
Since 2019
Custom range

Sort by relevance
Sort by date

Any type
Review articles

include patents
+" include citations

Create alert

intitle: "cybersecurity” intitle: "infrastructure” ﬂ

Review of cybersecurity issues in industrial critical infrastructure:
manufacturing in perspective

UPD Ani, H He. A Tiwari - Journal of Cyber Security Technology, 2017 - Tayler & Francis

... It should be clearly grasped that the cybersecurity of industrial infrastructure and services
through manifold investments in money and time could well be undermined, if the human

17 Save DU Cite Cited by 181 Related articles  All 4 versions

The “human factor” in cybersecurity: Exploring the accidental insider
L Hadlington - ... anthology on artificial intelligence applications in 2021 - igi-global.com

This real insider group also poses a great deal of skill and expertise, which could include
knowledge related to programming, IT infrastructure and company systems that allow for a ..
tr Save DY Cite Cited by 83 Related articles  All 10 versions

roFl Analysis of cybersecurity standard and framework components
M Syafrizal, SR Selamat. NA Zakaria - International Journal of ..., 2020 - academia.edu

... [13] Based on the threats to the critical infrastructure and the environment on the usage of ..
cybersecurity standards and frameworks are needed to ensure the data and the infrastructure
v7 Save DY Cite Cited by 23 Related articles Al 3 versions 9%

roFl Cybersecurity capability maturity model for network system
| Mohammed, AM Bade - International Journal of Development ..., 2019 - cs.ysu.edu.ng
... Cybersecurity Capability Maturity Models, as a result of a comprehensive and systematic

review of published studies on Cybersecurity ... related infrastructure are discuss in this section. ..

i¢ Save DU Cite Cited by 8 Related articles Al 2 versions 9%

HTmL] War, health and ecosystem: generative metaphors in cybersecurity
governance

J Slupska - Philosophy & Technology, 2021 - Springer

... The regulation of large-scale infrastructure may ... infrastructure projects are usually regulated
nationally, it is not clear how framing the problem of cybersecurity in terms of infrastructure

17 Save DU Cite Cited by 11 Related articles  All 6 versions

Generative Metaphors in Cybersecurity Governance
J Slupska, M Taddeo - The 2019 Yearbook of the Digital Ethics Lab, 2020 - Springer

-scale infrastructure may therefore _ infrastructure projects are usually regulated nationally
it iz not clear whether and how framing the problem of cyber security in terms of infrastructure ..
17 Save DY Cite Related articles  All 4 versions

llustracion 10: Cadena de busqueda inicial
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El resultado de esta busqueda fue muy provechoso. La mayoria de los articulos
que se encontraron engloban no solo el concepto, la afectacion y sus caracteristicas,
sino que también abarcan componentes de gobierno digital y algunas recomendaciones
o hallazgos que sirven como base de referencia.

Es importante destacar que esta busqueda inicial revela mucha informacién
referente al tema. Esta informacion debe ser refinada una vez que se tengan los puntos
de datos del ecosistema sobre el que se desee trabajar especificamente. Esto se debe
a que las diferentes industrias y necesidades de negocios dictan distintos requerimientos
técnicos, financieros y regulatorios.

Durante el proceso investigativo aplicado al tema de infraestructura de
ciberseguridad, se utilizé el método ECO, ya que este es inherente a la plataforma de
busqueda dentro de los repositorios de la AMC y IEEE. Esto aumentd considerablemente
la precisién de la cadena de busqueda. En la llustracién 11 se muestra una rubrica de

referencia que cataloga la estrategia que se utiliza dentro de un estilo de alta exactitud.

Estrategia Sensibilidad Precision || Comentarios

Alto Sensibilidad | 85-90% 7-15% Maxima sensibilidad a pesar de la baja precision
Alto Precision 40-58% 25-60% Maxima precision a pesar de la baja sensibilidad
Optimo 80-99% 20-25% Maximizar ambas, Sensibilidad & Precision
Aceptable 72-80% 15-25% Sensibilidad y Precision Justas (Promedio)

llustracion 11: Categorizacion de estrategias de ECO
Fuente: Zhang y Ali Babar (s. f.), adaptacion al espariol.

La cadena de busqueda siguiente se defini6 con el objetivo de ajustar la

perspectiva de la investigacion dandole un enfoque mas abierto y evaluativo a la
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propuesta que, a la vez, reflejara la actualidad del estado global y las recomendaciones
proporcionadas por la comunidad de ciberseguridad. Esta cadena de busqueda también
se incluy6 como parte del ECO, al igual que los estudios que se obtienen como resultados

(ver la llustracion 12).

= Go gle Scholar cybersecurity infrastructure framework n
& Articles About 213,000 results (0.09 sec
Any time roF] Framework for improving critical infrastructure cybersecurity
Since 2023 Cl Cybersecurity - URL: https:#/nvipubs. nist. gow/nistpubs ..., 2018 - baltimorecityschools.org
Since 2022 ... Framework are the next steps to improve the cybersecurity of our Nation’s critical infrastructure
Since 2019 — ... while increasing the cybersecurity posture of the Nation's critical infrastructure and the ...
Custom range... vy Save DY Cite Cited by 141 Related articles  All 52 versions &%
Sort by relevance Framework for improving critical infrastructure cybersecurity
Sort by date KM Stine, K Quill, GA Witte - 2014 - nist.gov

... The Cybersecurity Framework provides a prioritized, flexible, repeatable, and cost-effective ...
infrastructure and other interested entities to identify, assess, and manage cybersecurity-. ..
iy Save U9 Cite Cited by 82 Related articles  All 4 versions 9

Any type
Review articles

include patents Evaluation of cybersecurity management contrels and metrics of critical
/ include citations infrastructures: A literature review considering the NIST cybersecurity
framework

B Krumay, EWWN Bermroider, R Walser - Secure IT Systems: 23rd Nordic ..., 2018 - Springer

... NIST framework unchallenged for measuring cybersecurity. ... or challenge the popular NIST
framework and propose some . of critical infrastructure to better measure their cybersecurity ..
iy Save DY Cite Cited by 30 Related articles  All 3 versions

Create alert

Framework for improving critical infrastructure cybersecurity version 1.1
MP Barrett - 2018 - nist.gov

.. a voluntary risk management framework ("the Framework”) that consists of standards,
guidelines, and best practices to manage cybersecurity-related risk. The Framework's prioritized, ...
iy Save DY Cite Cited by 67 Related arlicles  All 2 versions &%

llustracion 12: Cadena de busqueda de ajuste a ECO

Con base en los resultados que se encontraron en el siguiente grupo de

publicaciones, se realizé un ajuste a la cadena de busqueda para centralizar los alcances



63

a un punto de enfoque mas metodoldgico y sistematico (ver llustracion 13 e llustracion

14).

Google Scholar

Articles

Any time
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Since 2022
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Sort by relevance
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JA Lewis - Center for Strategic and Intermational ..., 2006 - csis-website-prod.s3. amazonaws

.., that we should ignore cybersecurity in planning for critical infrastructure protection. First, as
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7 Save 99 Cite Cited by 79 Related articles Al 3 versions 98

'Cyber Gurus': Arhetorical analysis of the language of cybersecurity specialists
and the implications for security policy and critical infrastructure protection

K Quigley, C Burns, K Stallard - Government Information Quarterly, 2015 - Elsevier

.. cybersecurity publications ranging from popular madia to academic and technical articles.

We find most cybersecurity ... and over-simplify cybersecurity risks to critical infrastructure (CI)

vr Save UY Cite Cited by 81 Related articles Al & versions

HTmL Cyber security training for critical infrastructure protection: A literature
review

N Chowdhury, V Gkioulos - Computer Science Review, 2021 - Elsevier

.. In this study, we seek to establish the current state-of-the-art in cyber-security training

offerings for critical infrastructure protection and the key performance indicators (KPls) that allow ...
v7 Save Y9 Cite Cited by 56 Related articles  All 4 versions

Whither the web? International law, cybersecurity, and critical infrastructure
protection
DP Fidler - Geo. J. Int'l Aff., 2015 - HeinOnline

critical infrastructure protection (CIP) and cybersecurity are intertwined. In congressional
tastimony, Rogers observed that a number of states and non-state actors can shut down US ...
ir Save U9 Cite Cited by 13 Related articles Al & versions

llustracion 13: Cadena de busqueda de ajuste a ECO #2
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llustracion 14: Cadena de busqueda de ajuste a ECO #3

Durante la implementacion del proceso de busqueda se utilizan al menos tres
cadenas de busqueda. Los diversos estudios resultantes se emplearon como base para
obtener y elaborar los criterios de busqueda automatizada.

Cabe destacar que los resultados de las cadenas de busqueda y procesos
manuales no se enfocaron en obtener la mayor cantidad de resultados ni en capturar sus
estudios relevantes, sino que se busca establecer el ECO. Ademas, los resultados

importantes tampoco fueron excluidos.
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Como resultado, se obtuvo una disminucion muy significativa en los tiempos de
busqueda. Los factores de precision aumentaron y la sensibilidad disminuyd, por lo tanto,
el numero de resultados también se redujo. Sin embargo, este ajuste a la estrategia de
busqueda mejor6 considerablemente, impulsando el nivel de optimizacion de la RSL por
encima del 90 %.

Durante el proceso de RSL se realizaron iteraciones adicionales, por ende,
algunos de los componentes de la estrategia de busqueda pueden cambiar, alterando
los valores del criterio objetivo del ECO y acercando los resultados a un estandar oro.
Ahora, desde un enfoque mas subjetivo, el ECO puede mejorarse aun mas al consultar

diferentes comunidades y expertos en los distintos temas circundantes.
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Capitulo 2: Marco conceptual

Como primer paso en la definicion del marco conceptual de este proyecto se cre6
una nube de palabras utilizando la herramienta web. Esta nube fue alimentada con una
concatenacion del contenido de todos los estudios que se revisaron y catalogaron como
relevantes o primarios para la estrategia de busqueda, segun el proceso descrito en el

apartado del estado de la cuestion (ver la llustraciéon 15).

llustracion 15: Nube de palabras
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Es importante resaltar que durante el proceso de definicion de conceptos se utilizé
la misma metodologia del ECO. Por lo tanto, las palabras que resaltaron son el resultado
de la optimizacién del criterio de disefo utilizando un combinado de factores objetivos,
como el conteo de palabras y su respectivo peso estadistico y factores subjetivos, como
el criterio experto de la persona investigadora y las tendencias de la comunidad.

El objetivo principal del ejercicio fue generar una conceptualizacion que permita a
los lectores del documento un nivel base de entendimiento mas alla de la experiencia,
conocimiento y perfil. De esta manera, la informacion y los resultados pueden

transmitirse de la forma mas eficiente.

2.1 Guia metodoldgica
Inicialmente, se define que el objetivo principal del documento investigativo

consiste en generar una guia de optimizacién. Por lo tanto, es de vital importancia
profundizar en el detalle del método de elaboracién de una guia para asegurar un
resultado de calidad.

Segun Cenet (2009), una guia metodologica consiste en sistematizar la
reproduccion conceptual y tedrica de la experiencia practica del objeto de estudio. Esta
es una forma de elaboracion intelectual cuyo resultado puede expresarse en formatos
diferentes, los cuales se definen en las etapas iniciales como parte del método. De esta
manera, procura hacer participes de los hallazgos a quienes no tuvieron la oportunidad
de estar involucrados en la ejecucion o elaboracion de esta, pero que de una u otra forma
buscan alcanzar objetivos o resultados similares.

En ciertas ocasiones es necesario compartir no solo el conocimiento de la practica

u objeto, sino también inducir, orientar o influenciar hacia una cierta forma de actuar.
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Esta manera de actuar depende en su totalidad del conocimiento y la necesidad, sin
embargo, demuestra efectividad en la practica y, a través de la sistematizacion descubre,
revalora y eleva su funcionalidad, poniéndola al servicio de otros interesados.

Las guias metodoldgicas, didacticas y operativas cumplen una funcién util y
contribuyen al mejoramiento de experiencias en marcha y su rendimiento. Esto facilita la
realizacion de nuevos ejercicios, aumenta la eficiencia y, por consiguiente, su precision,
a partir del desarrollo metodolégico alcanzado durante la experiencia precedente.

En la llustracion 16 se presenta una propuesta del armazén o estructura que
potencialmente puede llevar la guia junto con sus diferentes apartados. Para esto solo

se tomaron en cuenta los componentes aplicables al caso de estudio.

Estructura de la Guia Metodolégica

+Portada
Elementos | *P4gina de titulo
preliminares *Presentacién
«Indice de Contenido

» Caracteristicas de la Guia
*Finalidad y Cracteristica
<El pablico o destinatario
*Usos y aplicaciones

. . ' «La Experiencia Origen
Seienmelons -El Problema Origen
+El Contexto

*Descripcién de la experiencia
+Los resultados
+Las Lecciones Aprendidas

*Fundamentacioén tedrica

*El contexto y Poblacion Meta

«La finalidad Metodolégica

*El proceso Metodolégico

+Las Técnicas, instrumentos y
otros Medios

Cuerpo central
del informe

+Apéndices o anexos
Elementos \ | _*Glosario
auxiliares p [ *Bibliografia

llustracion 16: Estructura de una guia metodoldgica

Fuente: Cenet (2009).
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La guia metodoldgica es un instrumento que permite unificar criterios en torno a
la investigacion. Por consiguiente, se propone utilizar como fuentes de origen de la guia
metodoldgica los siguientes componentes:

e Experiencia sistematizada
e Vivencias del autor
e Fuentes secundarias

En referencia a la metodologia como tal, en la imagen subsecuente se aprecia

una estructura basica de planificacidén. Esta estructura permite encausar el esfuerzo y

prevenir multiples reiteraciones innecesarias (ver la llustracion 17).

P
Plan para elaborar
una Guia
Investigacion del Recuperacion de Ta
Metodo Aplicad Propuesta
Slofo neeaTe ! ! Metodologica
Rescafa y

Reconstruccion
Metodologica

'

Experimentacion
Metodologica

'

Validacion
Practica

Guia
Metologica

llustracion 17: Plan de elaboracion de una guia

Fuente: Cenet (2009).



70

Por ultimo, una vez completadas las primeras versiones de la guia, se debe

asignar un duefo o recurso que tenga como tarea obligatoria mantener el documento

vivo, darle mantenimiento continuamente y responsabilizarse de que el contenido refleje

la realidad de la organizacion sobre la cual se aplica.

Propuesta
Metodologica

Mecesidad: Guia
de Optimizacion

(3Uia para orientar
3 gjecucion

Experimentacion

: Opciones
Metodologica

Validacion

Practica

Guia
Metologica

llustracion 18: Proceso de elaboracion de una guia

Fuente: Cenet (2009).

Information de
Metodos Aplicados

Rescate y
Reconstruccion

Metodologica

Validacion

Tecnica
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2.2 Conceptualizacion de referencia
Algunos de los términos mas comunes dentro de la jerga de ciberseguridad son:

activo, vulnerabilidad, amenaza y riesgo. Por lo tanto, siempre es relevante dedicar un
momento para reforzar su concepto. Estos se utilizan de manera recurrente para explicar
diferentes fendmenos, casos de estudio, materializaciones y técnicas.
Cualquier componente dentro del perimetro de la organizacién necesita ser

protegido. Algunos ejemplos son:

e Datos.

e Infraestructura fisica y virtual.

e Personal o recursos.

e Herramientas propietarias.

e Procesos esenciales para el negocio.

Vulnerabilidad: una debilidad dentro del ecosistema que puede ser explotada por
cualquier actor, como los defectos en los aplicativos o en sus procesos de desarrollo.
Otro ejemplo pueden ser los activos que estan fuera de servicio, fuera de soporte o sin
los parches adecuados.

Amenaza: un fendbmeno o accién que busca degradar, interrumpir, secuestrar o
robar un activo. Estas engloban cualquier tipo de actor, desde los cibercriminales hasta
los agentes internos.

Riesgo: la probabilidad de que una amenaza se materialice de manera efectiva
dentro de los limites establecidos por las politicas de seguridad de la organizacion. El
riesgo siempre debe considerar, el manejo y mitigacion, y la posibilidad de pérdida total

del activo. Un ejemplo de una férmula para estimar el riesgo es la siguiente:
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Riesgo = Amenaza x Vulnerabilidad.

2.3 Frameworks de referencia
La ciberseguridad define procesos, tecnologias, arquitecturas y disenos de

frameworks. Estos se desarrollan con el fin de proteger a las organizaciones, programas,
datos y demas activos de accesos no autorizados y ciberamenazas potenciales.

La comunidad de las tecnologias de la informacion siempre tiene la tendencia de
crear compilados o frameworks de buenas practicas, documentacién de lecciones
aprendidas, areas de mejora, pros y contras. Estos incisos permiten reducir tiempos de
investigacion, implementacion y mantenimiento, ademas de buscar aumentar indices de
efectividad y accesibilidad a la informacion.

Algunos de los frameworks de trabajo mas populares y reconocidos en el mercado
son la Triada de CIA, NIST, ISO y SOC2. Estos se mencionan como referencia, ya que
funcionan como insumo y punto de partida para la generacion del documento
investigativo final.

Se seleccionaron intencionalmente los frameworks anteriores, ya que son los que
tienen la mayor relevancia para el objetivo que se busca alcanzar. Sin embargo, existen
otros compilados reconocidos internacionalmente por la comunidad de ciberseguridad,

como ITIL, Cobit, IASME, CIS, etc.

2.4 Triada de CIA
La definicion de ciberseguridad puede variar mucho segun la persona

entrevistada, su nivel de conocimiento técnico y la frecuencia con la que se ocupa de

temas del ambito. Una de las definiciones mas recurrentes o populares sostiene que la
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ciberseguridad es la disciplina que previene que los hackers obtengan acceso a los
sistemas. Por lo tanto, evita el robo de informacién y dinero. Esta definicion subestima
dramaticamente el papel que desempefa en el mantenimiento de los hogares modernos,
los negocios e incluso los sistemas criticos que mueven el mundo, al mismo tiempo que
busca mantener a los seres humanos seguros de posibles amenazas.

En el ambito de Cyber, el acronimo de CIA hace referencia a confidencialidad,
integridad y disponibilidad. Estos se consideran por la comunidad como los pilares de la
seguridad de la informacion que a la vez es un subsegmento del dominio de
ciberseguridad. En adelante, se hace referencia a este campo de estudio como /nfoSec.

La mejor manera de describir la CIA es enfocandola desde la perspectiva de un
modelo que permite compilar varios elementos de seguridad fundamentales dentro de
las tecnologias de informacién. Este modelo ayuda a desarrollar politicas de seguridad
que permiten identificar problemas en las diferentes areas del ecosistema mientras la
empresa encuentra la respuesta o mitigacion mas apropiada a cada uno de los
descubrimientos.

En la llustracion 19 se muestra una grafica que describe la triada desde su punto
integral o en su definicibn mas aceptada por la comunidad de InfoSec. Ademas, se

incluyen los conceptos antagonicos o contrapuestos de cada uno de sus pilares.
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Revelar

Confidencialidad

InfoSec

Integridad Disponibilidad

Destruir/
Negar

llustracion 19: Triada extendida

Los temas referentes a infraestructura pueden variar ampliamente segun la
posicion y el objetivo. Si se enfoca en su definicion mas conceptual, se puede analizar
este componente con mayor fluidez y de manera agndstica a sus diferentes sabores de
implementacion.

La triada inicialmente habla de confidencialidad. Esta se refiere al aseguramiento

de que la informacion no es compartida ni puesta a disposicion de entidades o recursos
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(personal interno/externo, organizaciones, procesos y demas) que no tengan una
necesidad real para accederla, a pesar de que tengan o no un interés criminal.

Es importante mencionar que la confidencialidad no define ni abarca la totalidad
de la privacidad, esta es solo un subsegmento del ambito de la privacidad. La
confidencialidad se enfoca en prevenir el acceso no autorizado a los datos, mientras que
la privacidad abarca muchas mas areas de estudio y aplicacion.

El concepto opuesto a la confidencialidad es la revelacion. Los principales actores
no solo buscan acceder o apoderarse de la informacion, sino también utilizarla como
ventaja o apalancamiento para obtener beneficios de sus acciones. El proceso de revelar
los datos no siempre es lineal o secuencial, sino que depende del objetivo detras de la
materializacién. Un ejemplo muy claro es un hacker que rompe la seguridad perimetral y
obtiene datos. Otro ejemplo puede ser un ataque de ransomware.

Subsecuentemente, el segundo pilar de la triada es la integridad, el cual garantiza
que los datos y la informacion sean exactos, precisos y completos. Por consiguiente,
nunca se modificaran o alteraran de ninguna manera posible por agentes no autorizados
o por algun desperfecto tecnolégico, mientras mantienen su totalidad (ninguna parte o
segmento ha sido removida).

La alterizacion de los datos o la informacion es uno de los paralelos mas dificiles
de analizar o estudiar. A menos que la deteccidén haya sido en tiempo real, se convierte
en un proceso muy manual y mecanico validar que hubo una manipulacion o una
alteracion del objeto por estudiar. Un ejemplo muy comun en esta area es un ataque de
man-in-the-middle. Este consiste en interceptar o modificar los datos en el momento de

transmitirse a su destinatario final.
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Un detalle importante que engloba la integridad es el no repudio de la informacién.
Esto significa que los datos se manipulan, de manera que nunca pueda ser cuestionada
su autenticidad o precision en ningun momento del proceso.

El ultimo elemento de la triada es la disponibilidad. A través del tiempo se ha
mostrado en la comunidad informatica y fuera del reino de la seguridad un sesgo de que
este componente no es inherente al ambito de Cyber. Se tiende a colocar como
secundario o al menos no se le otorga el mismo grado de relevancia que sus conceptos
subyacentes. No obstante, sin duda, es un elemento fundamental en la rama.

La disponibilidad asegura que la informacion, los sistemas que la almacenan, los
respectivos procesos que la operan y los mecanismos que se utilizan para accederla y
transmitirla, junto con sus controles de seguridad, funcionan apropiadamente.
Usualmente, se usan puntos de referencia de mercado (benchmarks), como la cantidad
de nueves (porcentaje de funcionamiento efectivo durante un periodo en forma de
porcentaje) que la entidad necesita mantener para la operacion efectiva del negocio o
proveer para sus respectivos clientes.

Alcanzar y mantener estos niveles de servicio o de uptime tiene una tendencia a
ser de una complejidad muy alta. Lo mas normal es que se tenga la necesidad de abarcar
muchas otras areas que atraviesan el negocio y la organizacion, los mismos con
diferentes ideas, enfoques, objetivos y métodos. Esto genera un fenbmeno muy comun:
muchos cocineros en la misma cocina, especialmente en corporaciones de gran escala
o globales y con proyectos que abarcan multiples partes interesadas.

Para concluir, el paralelo de la disponibilidad puede definirse de diferentes

maneras o tener un nombre diferente, segun la superficie del impacto y del grupo en la
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empresa que enfrenta la afectacién. La negacion o la destruccion de la disponibilidad
puede retratarse utilizando como ejemplo un ataque distribuido de negacion de servicio,
cuyo objetivo principal es incapacitar o prevenir al usuario final o a la entidad de acceder
a un servicio.

Se debe tener en cuenta que la mayoria de los ataques de esta indole cuentan
con una amplia cantidad de recursos, como redes de equipos, servidores, ancho de
banda y otros. En contraposicién, los agentes de respuesta de incidentes suelen tener
recursos limitados o predefinidos para mitigar los dafos debido a las politicas de

gobernanza.

2.5 National Institute of Standard and Technology
En adelante se hace referencia a este framework como NIST (segun su acréonimo

en inglés). El enfoque primordial radica en el desarrollo de controles organizacionales y
la gestion del riesgo para los programas de seguridad de la informacién. Es imporante
resaltar que este es un modelo complemente voluntario.

La metodologia de trabajo se divide en tres areas de interés: el nucleo del método,
los niveles de implementacién y los perfiles del método. La llustracion 20 presenta, de
manera grafica, la categorizacion propuesta por la NIST en referencia a como se
comparte la informacion, de qué forma se gestionan los riesgos y las decisiones y la

integracion dentro del amplio espectro del ambiente en estudio.
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llustracion 20: Framework de referencia de NIST

Fuente: Mahn et al. (2023).

El nucleo cubre principalmente seis funciones elementales para el negocio:
identificar y proteger mientras la organizacion se prepara para tomar acciones como
respuesta a una amenaza o ataque; detectar, responder y recuperar son todas las
acciones o medidas que se realizan durante una materializacion o incidente de
ciberseguridad.

En la actualizacion 2.0 del framework de la NIST se agrega una sexta funcion que
que abarca las otras cinco funciones. Determina como la organizacion puede alcanzar y
priorizar los resultados que generan las otras funciones en el contexto de la mision de
negocios y la expectativa que tienen los accionistas e inversores. Cada funcién se puede
conceptualizar de la siguiente manera:

e Identificar: gestiona el riesgo entendiendo los activos, los datos y cualquier otro
recurso que se encuentre en el alcance formulado.
¢ Proteger: protocolos y medidas que se implementan proactiva o reactivamente para

proteger la infraestructura critica.
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e Detectar: define activa y, dinamicamente, que es un evento en contraste a la
actividad normal de las operaciones del negocio.

e Responder: son las acciones y medidas especificas que se toman utilizando
procesos predefinidos y manuales de operacion.

e Recuperar: son todos los procesos que se utilizan para reparar o restaurar los
servicios y las operaciones a un estado normal y éptimo.

e Governanza: Establace y monitorea la estratategia, las expectativas y las politicias

de la gestion de riesgos organizacional.

Implementacion de los niveles: la escala consta de cuatro niveles que varian,
desde parcial hasta adaptativa. La llustracion 21, ejemplifica la estructuracion que
plantea la NIST de los niveles de implementacion y su integracion en el proceso de

gestions de riesgos.

Tier 2 Tier 3 Tier 4

(Risk Informed) (Repeatable) (Adaptive)

llustracion 21: Implementacion de los niveles basado en NIST

Fuente: Mahn et al. (2023).
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Por ultimo, los niveles se definen por los requerimientos y objetivos de negocios.
La organizacion también es responsable de asignar la tolerancia al riesgo, los recursos
y las herramientas que se utilizan para defenderse de las diferentes amenazas o
materializaciones.

Perfiles del método: el ultimo segmento del framework de trabajo de la NIST es
opcional. No obstante, los profesionales en el area lo recomiendan altamente, ya que
ayuda a la organizacion a definir una postura especifica de seguridad de acuerdo con
sus objetivos de negocios.

La creacion de perfiles permite identificar oportunidades para refinar y mejorar la
higiene de ciberseguridad. Las organizaciones pueden crear un perfil que retrate su
estado actual y un segundo perfil que les permita proyectar en el futuro el estado que
consideran que su negocio debe alcanzar. Otro caso de aplicacion es elaborar perfiles
asociados a cada una de sus areas o divisiones de negocios, utilizando como base las
necesidades de operacion y las capacidades unicas de cada una.

Los procesos de actualizacion y perfilado de ciberseguridad deben ser previstos
como un esfuerzo recurrente y de periodicidad indefinida. El perfil de la organizacién
tiene la necesidad de mantenerse vigente y reinventarse continuamente para mejorar su

postura de ciberseguridad.

2.6 International Organization for Standardization
La organizacion es también conocida por su acrénimo (ISO), la cual creé la norma

27001, que certifica que la empresa cumple con todos los requerimientos basicos de un
programa de seguridad de la informacion. El estandar propuesto tiene un enfoque mas

de riesgos que técnico.
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Las organizaciones reciben certificaciones de ISO, las cuales se reconocen y
aplican en el ambito internacional. En la actualidad, ISO cuenta con aproximadamente
una docena de normas certificables que se centran en la administracién segura de los
activos.

Es importante resaltar que al hablar de riesgos en ciberseguridad se hace
referencia a la probabilidad de exposicién y pérdida que una organizacion puede sufrir
mediante una afectacion o ciberataque. Cuando una entidad adopta una postura que se
enfoca en el riesgo, generalmente se basa en una metodologia centrada en el analisis y

gestion que en factores técnicos propios.

2.7 Service Organization Control Type 2
El framework de trabajo y de auditoria para ciberseguridad llamado SOC2 fue

creado por el Instituto Americano de Contadores Publicos Certificados (Aicpa). Este tiene
un enfoque muy especifico en la administraciéon de los datos de los clientes y los
proveedores.

Tanto el framework de la NIST como el SOC2 se enfocan principalmente en los
controles internos de la organizacion. Sin embargo, existen diferencias significativas en
los lineamientos que cada uno ofrece. Por otro lado, la NIST proporciona una
metodologia para InfoSec y los controles de privacidad, SOC2 le permite a la empresa

obtener certificaciones de cumplimiento.
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2.8 Dominio de ciberseguridad y sus subdominios
La disciplina de ciberseguridad se encuentra actualmente dividida por

subdominios o campos de aplicacidn. En la lista es posible encontrar los siguientes
ejemplos:

e Asesoramiento o gestion de riesgos.

e Gobernanza.

¢ Inteligencia de amenazas.

e Operaciones de seguridad.

e Seguridad fisica.

e Arquitectura de seguridad.

e Aprendizaje.

En el Apéndice 2 se presenta un diagrama que recopila todos los subdominios
que conforman la ciberseguridad actualmente. Se destaca que su definicion y disciplinas

pueden seguir experimentando cambios.

Asesoramiento o gestion de riesgos:

Dentro del primer subdominio, se deben tomar en cuenta dos componentes
adicionales: la seguridad ofensiva y las pruebas de penetracion.

Es posible definir el campo de la gestion de riesgo como la practica que descubre
y examina los riesgos asociados a la ciberseguridad. Estos riesgos pueden ocurrir 0

materializarse en la organizacién o el negocio.
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El riesgo esta presente en cada aspecto que se realiza, en cualquier lugar en el
que estén y en cualquier momento. Un ejemplo muy elemental es el uso diario del
Internet, este acarrea un riesgo inherente. La educacion y el nivel técnico que tenga la
persona usuaria pueden generar una variacion en la probabilidad asociada al riesgo,
pero en ningun instante deja de existir el riesgo.

Los riesgos asociados a una infeccion de un usuario independiente contra las
implicaciones de que un recurso corporativo sea infectado varian muchisimo, tanto en el
manejo de la situacién como en las repercusiones que el mismo puede tener.

Un usuario final que ha perdido toda su informacién o dinero como resultado de
una materializacién tiene un criterio muy diferente al resto de la comunidad. En donde
surgen naturalmente preguntas como: ;Se puede confiar en los sistemas después de
haber sido parcheados?, ;Se puede encontrar un servicio que sea mejor, mas estable y,
por consiguiente, mas seguro?, ;Se puede confiar en una entidad financiera luego de
haber perdido el dinero en sus cuentas?

Estas son algunas de las potenciales justificantes a la necesidad de tener un
proceso adecuado de gestidn de riesgo. Idealmente, se pueden aplicar controles de
seguridad para mitigar los riesgos y prevenir afectaciones que impacten o expongan de
forma negativa la imagen de las diferentes organizaciones y sus respectivos clientes.

En ocasiones, los riesgos pueden mantenerse ocultos hasta el momento de la
afectacion, asi como puede haber otros casos en los que los riesgos tienen la posibilidad
de sobreevaluarse. Las compafias obtienen un beneficio directo y tangible de este
campo, ya que les permite determinar cuantos controles de seguridad son necesarios y

de cuales tipos.
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Las evaluaciones de seguridad se basan en factores como los costos del control,
su implementacion y su operacion, la efectividad de los diferentes controles, el apetito y
la tolerancia al riesgo, entre otros. El resultado de estas evaluaciones y su estudio a
través del negocio generan politicas, métodos y servicios distintos e incluso pueden
generar oportunidades de trabajo. Estas evaluaciones se aplican de manera
individualizada y especializada a las organizaciones.

Tradicionalmente, las organizaciones tienen una estrategia mas reactiva hacia las
vulnerabilidades, por lo tanto, tienden a resolverlas o atenderlas después de su
materializacion. Esto puede ocurrir debido al desconocimiento, a una incorrecta
priorizacién de las labores o incluso a la falta de personal y recursos.

La seguridad ofensiva cubre la necesidad de tener una estrategia proactiva.
Diferentes profesionales de ciberseguridad aplican diversas técnicas para buscar e
identificar activamente potenciales vulnerabilidades que puedan ser explotadas en el
futuro. En el mercado es comun que individuos o grupos dedicados al hackeo ético
simulen potenciales acciones y ataques cibercriminales a ciertos segmentos o sistemas
criticos. Esto les permite reconocer debilidades y tomar medidas preventivas antes de
que los sistemas entren en produccion. Se debe tener en cuenta que la seguridad
ofensiva puede aplicarse a otras areas de la infraestructura, como el software, los
aplicativos, el equipo de redes, entre otros.

Es importante resaltar que los recursos que trabajen en esta area necesitan un
permiso por parte de las organizaciones que los contratan, definiendo muy

detalladamente el alcance de las pruebas, los sistemas o segmentos por probar, los
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tiempos de pruebas y demas. Estos esfuerzos pueden considerarse ilegales de no ser
asi.

Los recursos que trabajan en la parte de pruebas se conocen como Pentesters.
Estos tienen como objetivo generar diferentes tipos de ataques en busca de debilidades,
puntos de acceso y demas. La unica diferencia que tienen con respecto a los
cibercriminales es que se dedican al hackeo ético (acciones legalmente aprobadas). Por
lo tanto, su fin ultimo es ayudar a las companias a protegerse de los criminales.

El proceso estandar de testeo usualmente cuenta con los siguientes
componentes:

e Preexposicion:
o Procesos de recoleccion de datos.

o Entender y definir los alcances y limitaciones del proyecto.

e Durante exposicion:
o Procesos y pruebas de identificacién de vulnerabilidades.

o Explotacion y materializacion de las vulnerabilidades.

e Posexposicion

o Generacion de reportes y resultados.

o Creacién de medidas de accidn y respuesta.

Gobernanza:
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Las organizaciones se rigen a través de diferentes regulaciones y practicas, como
se menciond en los segmentos anteriores. Para asegurar el cumplimiento e
implementacion efectiva de estos, se necesita un esfuerzo organizado y significativo por
parte de la organizacion. De hecho, construir, implementar y mantener un programa de
ciberseguridad con sus respectivas politicas requiere la participaciéon de la Gerencia,

tanto tactica como operativa.

GRC:

El fundamento para crear politicas de ciberseguridad correctamente disefiadas
consiste en combinar de manera efectiva y dinamica las areas de gobernanza, gestion
de riesgos y cumplimiento. Esto se conoce por sus siglas en inglés como GRC.
Componentes que integran las diferentes areas de GRC:

a) Gestion de riesgo: es uno de los componentes mas recurrentes dentro del
subdominio de GRC, ya que estos son los insumos que los analistas utilizaran
para proteger a la organizacion adecuadamente con base en sus necesidades de
negocios. Estos son algunos elementos para considerar:

a. Valoracion de riesgos.
b. Evaluacién de riesgos.
c. Monitoreo de riesgos.

d. Mitigacién de riesgos.

b) Gobernanza: estd a cargo de supervisar el programa de ciberseguridad en

conjunto para la organizacién. Desde el punto de vista del negocio este se enfoca
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especificamente en la parte operativa y funcional de las regulaciones de
ciberseguridad. Cada corporacion tiene su propio compendio de ciberreglas que
deben ser acatadas por todos los procesos y actividades en todo momento. Estos
son algunos componentes que abarca:

a. Politicas.

b. Estandares.

c. Protocolos.

d. Cultura.

e. Politicas.

Cumplimiento: cada industria maneja diferentes requerimientos regulatorios y
estas deben ser acatadas por las distintas corporaciones. Al igual que en los
apartados anteriores, las organizaciones deben tener sus propias politicas de
ciberseguridad que se ajusten especificamente a sus actividades de negocios.
Los recursos que trabajen en el area de GRC deben estar ampliamente
informados de las regulaciones y de las leyes de ciberseguridad, tanto a nivel
gubernamental como externas e internas. Esto les permite asegurar que las
organizaciones cumplan con todos los estandares. Adicionalmente, deben
mantenerse siempre vigentes y enterados de las nuevas tendencias cuando se
amerite. Estas son las principales areas que considerar:

a. Leyes.

b. Regulaciones.

c. Procedimientos.
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d. Control de cambios.

e. Administracién de configuracion.

Los analistas de GRC tipicamente deben mantenerse vigilantes y a la vanguardia
cuando se habla de los pilares mencionados. Ademas, deben asegurarse de que todos
los sistemas se mantengan seguros, funcionen al unisono y cumplan con los requisitos.

El analista de GRC no puede ni debe realizar su trabajo de manera aislada o
independiente. Dentro de las organizaciones es necesario crear sinergias entre los
diferentes recursos de seguridad para intercambiar datos, técnicas e informacién. Todo
esto con el objetivo de generar e implementar los controles mas adecuados de forma
eficiente.

Por ultimo, los encargados auditan las actividades de negocios contra la definicidén
de seguridad. De esta manera, si alguna tarea o sistema no cumple los requerimientos

deben trabajar con los demas recursos para alcanzar y asegurar el cumplimiento.

Inteligencia de amenazas:

Los cibercriminales trabajan alrededor del reloj. Continuamente, desarrollan
diferentes tipos de ataques, optimizan sus técnicas y aumentan la cantidad de
herramientas disponibles. Cada amenaza es mas peligrosa y tiene un potencial nocivo
cada vez mas alto.

Habiendo dicho esto y al tomar en cuenta que la tendencia del mercado es hacia
el aumento de incidencias en lugar de reducirse, los especialistas de ciberseguridad

deben descubrir y eliminar cualquier indicio de un ataque en todo momento. La practica
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de mejorar la ciberseguridad salvaguardando a través de compartir, aprender, analizar y
anticipar las ciberamenazas y sus respectivas complejidades se conoce como
inteligencia de ciberamenazas.

Las organizaciones y los analistas de inteligencia de ciberamenazas deben
mantenerse siempre un paso adelante durante el desarrollo de las estrategias
corporativas. La informacidén de ataques recientes, tendencias de negocios, noticias y
anuncios de escala global son solo algunos de los recursos disponibles que sirven de
apoyo en los procesos de analizar, proteger, predecir y prevenir potenciales
ciberamenazas.

La inteligencia de ciberamenazas esta compuesta por tres bloques principales:
1) Investigacion.
2) Analitica.

3) Inteligencia.

Cuando se definen los tipos de inteligencia de ciberamenazas, se puede utilizar
como punto de referencia el factor técnico de este. Por lo tanto, estas son las principales
categorizaciones:

a) Insumos técnicos

b) Insumos no-técnicos

Existe también una categorizacion de la inteligencia de amenazas que se basa en
el nivel de administracion sobre el cual se trabaja y que se alinea con las lineas de mando

organizacionales. Enseguida, se presenta su definicion tedrica:
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a) Inteligencia estratégica: se enfoca primordialmente en los aspectos no-técnicos
de una de las amenazas como los riesgos, el impacto y los efectos que pueden
ejercer sobre las organizaciones. Su objetivo fundamental radica en apoyar la
toma de decisiones a nivel ejecutivo; por ende, se apoya en la rama de GRC
(explicado previamente), la cual provee la informacion necesaria para evaluar los
riesgos y generar planes o medidas de mitigacion.

b) Inteligencia tactica: este segmento tiene como objetivo analizar con
detenimiento las tacticas que utilizan los actores y sus respectivas amenazas.
Algunos ejemplos de este campo son: los procedimientos de los ataques y de los
actores, los tipos de vulnerabilidades que pueden ser explotadas, cuales pueden
ser potenciales puntos de entrada y el analisis de las diferentes superficies de
ataque que puedan tener las organizaciones.

c) Inteligencia operativa: se concentra en proveer informacién profunda v,
altamente técnica referente a las amenazas. Por lo general, logra dar con los
objetivos o las razones de las amenazas, las herramientas o técnicas que se
utilizan en los ataques, indicadores de compromiso, nombres de archivos,
diversidad de funcionalidades o productos, direcciones fisicas y légicas, entre

otras.

En contraste con la inteligencia estratégica, la inteligencia tactica y la inteligencia
operativa estan ajustadas al personal y los recursos técnicos. Esto se debe a que
analizan de cerca los diversos ataques y narran muchos aspectos que les permiten

hacerlo.
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Ahora, cuando se habla de la fuente de donde surge la informacién se tiene una
subdivision de referencia mas que funcional, pero que al final define la relevancia y

criticidad de esta. Ambas fuentes se detallan a continuacion:

a) Inteligencia de amenazas internas: se genera principalmente de recursos
internos de la organizacion como incidentes en progreso o investigacion,
incidentes pasados o resueltos, reportes de respuesta de incidentes, planes de
respuesta, vulnerabilidades descubiertas, potenciales vulnerabilidades que se
pueden tener, politicas de seguridad y mejores practicas.

b) Inteligencia de amenazas externas: la contraparte del apartado anterior es la
informacion proveniente de recursos externos o ajenos a la organizacion. Esta
debe ser validada y referenciada por los diferentes recursos, de manera que no
se conviertan en amenazas potenciales disfrazadas de soluciones. Estas son
algunas fuentes que se consideran apropiadas para el proceso:

e Inteligencia de fuentes abiertas:
o Redes sociales.
o Investigacién publica.
o Noticias globales, regionales y locales.
e Inteligencia técnica:
o Reportes gubernamentales.
o Reportes y articulos de entidades avaladas.
o Feedsy comunidades de seguridad.

e Otras:
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o Dark web
o Fuentes privadas o comerciales de pago.

o Entidades dedicadas a la investigacion de ciberseguridad.

El conjunto o la combinacién de estas aristas se conoce con el nombre de
administracion y operacion de ciberinteligencia de amenazas. Los recursos que trabajan
en esta area toman la informacion, la analizan y la consolidan con las herramientas y
practicas adoptadas por la empresa para determinar la severidad de las amenazas y los
planes de mitigacion respectivos.

Al igual que en otras areas mencionadas, los recursos que trabajen en esta area
deben mantener su conocimiento actualizado con las tendencias, tanto globales como
locales. Asimismo, deben estar al tanto de areas como ataques recientes, tecnologias
emergentes, productos y servicios disponibles en el mercado, con el fin de encausar a la

organizacion siempre en la direccion correcta.

Operaciones de seguridad

La disciplina se dedica a asegurar que la operacién del negocio no se interrumpa,
al detectar, prevenir, proteger y responder a las amenazas de seguridad y a los diferentes
ataques. Por lo tanto, las operaciones de seguridad consisten en los planes que realizan
los profesionales de ciberseguridad y los protocolos o procesos que se siguen para

reaccionar a las amenazas.
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Dentro de este subdominio existen algunos subsegmentos como Security
Operations Center (SOC), Security Information and Event Management (SIEM) e Incident

Response o respuesta de incidentes, sobre los cuales se trabaja en este apartado.

Respuesta de incidentes

Hasta esta fase del proceso, la mayor parte de las medidas tomadas y de los
conceptos estudiados se han enfocado en la parte preventiva y en toda la planificaciéon
detras. No obstante, la realidad del panorama actual dicta que no se puede tener un
ecosistema 100 % seguro.

La disciplina de la respuesta de incidentes parte del peor escenario posible: la
materializacion de una amenaza y sus ramificaciones. Elaborar, aplicar y evaluar
estrategias de respuesta y procedimientos de recuperacién para el negocio es lo que
define cada dia de estos recursos.

La respuesta de incidentes puede ser dividida en tres bloques principales:

a) Planificacion: responde a la fase de preparacion o la fase preincidente.

a. Preparacion: los equipos de seguridad deben tener un aparato de
seguridad estructurado y funcional, que le permita al personal reconocer y
manejar potenciales incidentes.

b. Identificacién: el aparato de seguridad seleccionado envia y notifica al
equipo de respuesta de incidentes de las alertas recolectadas, en donde
estas se verifican, para determinar el tipo de amenaza y se determina que

debe iniciar la fase de respuesta.
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b) Respuesta: responde a la fase donde se toma accion o la fase durante-incidente.

a. Contener: en esta fase se trata de limitar el impacto y el dafio de la
incidencia. Algunos ejemplos de acciones que se pueden tomar serian:

i. Escaneo de la red de telecomunicaciones en busca de trafico
sospechoso.

ii. Notificar a los diferentes grupos y empleados de actividades
inusuales.

iii. Retiro temporal de accesos y restriccion entre segmentos del
ecosistema.

b. Erradicar: una vez que se determina que la materializacién ha sido
contenida se investiga la causa del problema. Lo mas comun es que en
este punto se involucren los recursos de investigacién forense.

c. Recuperar: esta rama tiene una dependencia muy fuerte con los resultados
de la investigacion forense. Esto se debe a que la misma es el punto de
partida para el proceso de recuperacion de los sistemas comprometidos y
la restauracion de la operacion normal de trabajo.

c) Resultados/secuelas: esta fase del proceso tiene muchas similitudes a la fase
anterior, en donde el equipo de respuesta reexamina la incidencia, pero sin una
variable definida de tiempo, mientras recolectan retroalimentacion de todos los
actores y recursos que se utilizan a ese momento.

a. Evaluacion: a pesar de que los incidentes han concluido, es de vital

importancia analizar el proceso que se siguio, las acciones y los tiempos
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de los equipos, de manera que se determine la efectividad de los planes o
protocolos en vigencia.

b. Documentacién: este puede ser uno de los pasos mas simples de entender
en todo el proceso, pero que implica un gran nivel de complejidad, ya que
se deben capturar de manera muy minuciosa todos los detalles de la
incidencia, los cuales se utilizan para presentar posteriormente los
resultados a las jefaturas y para futuras referencias en la organizacion.

c. Mejora continua: este es el proceso de negocios, en donde se toman todas
las lecciones aprendidas del procedimiento, se comparan contra los
diferentes controles e indicadores para poder generar mejoras en los

planes estratégicos, tacticos y operativos.

Arquitectura de seguridad

Hace referencia a la combinacién de diferentes procesos de seguridad, los cuales
son analizados desde una perspectiva de alto nivel y su propdsito fundamental es
producir una estructura de seguridad generalizada para la infraestructura de la
organizacion.

En resumen, se podria definir como el rol o la disciplina que mezcla todos los
subdominios que se han abarcado en los apartados anteriores y mas. Las arquitecturas
de seguridad varian de una organizacién a otra, por lo tanto, deben disefiarse teniendo
en cuenta el tipo de negocio y los objetivos que se tienen. Estos objetivos deben

analizarse y procesarse para producir objetivos de seguridad accionables.
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El trabajo de los arquitectos de seguridad consiste en participar en el disefio e
implementacion de los programas de seguridad. Estos programas abarcan todas las
verticales que pueden presentar los negocios. Ademas, los arquitectos de seguridad son
responsables de disefar arquitecturas de alto nivel para los datos, aplicativos,
infraestructura y demas programas.

Al igual que otros recursos de seguridad mencionados, los arquitectos de
seguridad deben trabajar con homdénimos en otras areas como redes, resiliencia,
herramientas y demas para poder definir la estrategia a un nivel mas macro del
ecosistema sobre el que se trabaja. Por eso, los arquitectos de seguridad deben tener
mucha experiencia, conocimientos avanzados y una clara nocion del mercado y del
negocio.

Existen muchas herramientas que ayudan a los arquitectos a realizar su trabajo
de manera efectiva. Un ejemplo muy popular de un framework es Togaf, The Open Group
Architecture Framework.

El ultimo subdominio que se planteo se basa en el aprendizaje, el cual es
abordado como resultado del proceso investigativo y como parte de la propuesta de

solucion.

2.9 Servicios y computacion en la nube
El término computacion en la nube toma cada vez mas revuelo entre los

profesionales en el Area de Tl y el publico general, ya que puede proporcionar soluciones
mas economicas, mas flexibles y robustas en diversos casos de uso. Como respuesta a
este fendmeno, los ataques y crimenes orientados a plataformas en la nube son cada

vez mas frecuentes y efectivos.
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A pesar de los ataques que ha recibido, la computacién en la nube sigue
expandiéndose. Cada vez se observan mayores inversiones financieras y proveedores
que ofrecen servicios y tecnologias de punta. Algunos sabores o categorizaciones
principales en el mercado son:

e Plataforma como servicio (laaS).
e Infraestructura como servicio (PaaS).

e Software como servicio (SaaS).

Existen otras categorizaciones segun cdmo se gestione, pero estos servicios sin
duda traen beneficios en lo que respecta a accesibilidad y diversidad para los individuos
y las organizaciones debido a sus modelos de responsabilidad compartida. Sin embargo,
siempre se deben estipular tiempos y holguras razonables, ya que traen curvas de
aprendizaje significativas para todas las partes.

En lo que respecta a los recursos que trabajan en el area de ciberseguridad y
nube, aun hay muchas areas por descubrir y oportunidades de crecimiento. La flexibilidad
que aporta la nube a la infraestructura del negocio permite disefar, desarrollar e
implementar nuevas estrategias y arquitecturas. Sin embargo, también es necesario ser
cauteloso con las nuevas superficies de ataque, los potenciales riesgos y las amenazas.

En conclusién, la arquitectura de seguridad es una combinacion de los diferentes
tipos de subdominios mencionados. Ahora, al incluir la computacién en la nube, esta
genera una sensacion futurista que permite adoptarla en cualquier condicion o
experiencia. Ademas, muchas organizaciones se benefician de los procesos de adopcién

y transformacion de infraestructura de nube.
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En la ilustracion 22 se retrata de manera grafica algunos aspectos de seguridad
que deben ser contemplados y analizados como fundamentales o nativos de la
computaciones en la nube, mientras que se agregan otros aspectos de seguridad que
podrian ser potencialmente integrados pero que varian dependiendo del nivel de

adopcion que tenga el negocio.
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llustracion 22: Aspectos de seguridad para computacion en la nube
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Capitulo 3: Marco metodoldgico

3.1 Tipo de investigacidn
Inicialmente, se define que la investigacion realizada tiene un enfoque

evaluativo, ya que se comparan distintos componentes de infraestructura y seguridad y
se emite un criterio como resultado del proceso. Al mismo tiempo, se adicionan algunos
tonos de investigacion aplicada. Estos buscan utilizar la base de conocimientos que
brinda la corporacion y su cartera de clientes para resolver una tendencia de mercado
en alza, mientras se genera la guia de referencia.

Kyndryl, como proveedor de servicios tercerizados, recibe un beneficio directo
por parte de esta investigacion. Esto no solo resuelve problemas potenciales con
clientes existentes, sino que también mejora la calidad de los servicios que se ofrecen
a través de toda su cartera.

Esta investigacion se define como evaluativa y aplicada, ya que busca compilar
informacion de primera mano de distintas fuentes. Ademas, se generan conocimientos
y una herramienta nueva para los duefios del negocio y los usuarios finales (técnicos y
no técnicos). Estos pueden tomar decisiones mejor fundamentadas como respuesta a

los fendmenos analizados.

3.2 Alcance investigativo
Con base en la definicidon de los parametros y requerimientos, se determina que

la investigacidn en su fase inicial es de corte descriptiva. Este estudio puede ajustarse

para incluir algunos rasgos exploratorios complementarios.
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Desde el punto de vista descriptivo, se buscd determinar las caracteristicas del
fendbmeno de afectacion o, en este caso, la tendencia de mercado que presentaron los
clientes y se recopilan detalles desde tres aristas. La primera arista es el estado actual
del cliente y cuales son sus necesidades, tanto técnicas como de negocios, sin dejar
por fuera sus falencias o puntos de dolor.

La segunda arista evaluada es el estado actual de la legislacion o de las buenas
practicas disponibles para la comunidad informatica. Esto sirve como base de
referencia durante el proceso de analisis, de manera que se evite trabajar sobre areas
que ya han sido estudiadas o evaluadas, al mismo tiempo que se solidifican los
cimientos del criterio evaluativo.

Como ultima arista, se agrega el criterio y pericia de la persona investigadora.
Esto tiene particular importancia, ya que la interpretacion, analisis y
calificacidon/descalificacion de la informacién y de los diferentes casos de estudio son el
punto de apoyo para elaborar la guia.

En referencia a los rasgos exploratorios complementarios, se puede acotar que
el cliente no ha tenido contacto directo con los diferentes actores, tanto recursos
técnicos como no técnicos. Ademas, se debe tomar en cuenta que durante el proceso
investigativo, el investigador y los demas funcionarios de Kyndryl pueden incurrir en
procesos o areas desconocidas, por las cuales deben familiarizarse.

Como respuesta a ambos elementos, se define un proceso de documentacion
formal. Este procedimiento permite llevar un control del conocimiento revisado,
adquirido y necesario para el contexto de la investigacion. Dicho control se incluye

como parte de la documentacion entregable.
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3.3 Enfoque
Se define que la investigacion tiene un enfoque alternativo, ya que la naturaleza

de esta y de la guia de referencia son elementos enteramente de negocios. Por lo
tanto, es irreal tratar de generar un resultado con solo elementos cualitativos o
cuantitativos, pues esto pintaria un panorama incompleto de los fenémenos en estudio.

A continuacion, se definen las tres dimensiones (ontolégica, epistemologica y
axiolégica) del enfoque de la investigacion.

Inicialmente, se analiza la base epistemoldgica. El escenario ideal es que
durante el proceso, el investigador y los demas funcionarios de Kyndryl tomen un papel
de observadores, de manera que se pueda recolectar la informacion en su forma mas
pura y confiable. Ya sea que la informacion venga directamente de las personas
colaboradoras o de las herramientas definidas, se debe asegurar que esta sea la mas
reciente y precisa, para que refleje la realidad de la condicién del cliente y sus
diferentes sistemas informaticos.

Eventualmente, se puede cambiar a un enfoque mas participativo, ya que puede
haber un desconocimiento procedimental o técnico por parte de los diferentes actores
en primera instancia. Ademas, debido a los constantes ajustes del personal, el proceso
puede requerir la participacion de distintos miembros del proyecto en diversas
calidades.

En relacion con la base axiologica, en esta etapa del proceso se determiné que
la informacion del cliente aun cuenta con una etiqueta corporativa confidencial y

todavia no se comparte con el equipo del proyecto. Por lo tanto, no se puede
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determinar exactamente los diferentes factores por evaluar, pero es posible definir de
manera incipiente la rubrica por utilizar de forma generalizada pero enfocada.

Desde el punto de vista ontoldgico, esta investigacion no profundiza en ambitos
sociales, culturales ni ninguna otra rama afin en su defecto. Con el paso de los ainos,
se demuestra en el ambito de la seguridad informatica que uno de los principales
factores de la materializacién de las amenazas es el error humano.

El motivo detras de incluir esta dimensién radica en el hecho de que la disciplina
de la informatica ha dejado atras a sus usuarios en todos los niveles de la escala, tanto
técnicos como no técnicos. Este fendmeno aparece como resultado del crecimiento
exponencial que ha sufrido la tecnologia en todas sus ramas. De manera que un
especialista, profesional o cualquier otra denominacién o cargo ya no puede abarcar
todo lo que comprenden estas ramas tecnoldgicas ni tampoco sus subsegmentos.

Si se mantiene esta misma linea de pensamiento y se extrapola este punto de
analisis, es posible afirmar que ninguna persona es capaz de manejar cada concepto
asociado a la ciberseguridad en la poblacién actual.

Se toma en cuenta el desconocimiento de la disciplina y la falta de un método
efectivo de aplicacién como un fendmeno social que impacta la capacidad de proteger,
optimizar y recuperar la infraestructura en cualquier escala. En donde, la infraestructura

la implementa, opera y gestiona principalmente el recursos humanos.

3.4 Disefio
Se define que la investigacion tiene un disefio secuencial mixto. Esto se debe a

que el fendmeno se estudia de manera progresiva y desde diferentes perspectivas, lo

gue hace necesaria la aplicacion de distintos métodos y técnicas de captura de datos.



103

Adicionalmente, el enfoque mixto permite manipular de manera flexible el foco y

el proceso metodoldgico. Se realiza el analisis y la recoleccion de datos cuantitativos y

cualitativos en dos etapas independientes. Se utilizan los datos cuantitativos como guia

o referencia en el procedimiento de manipulacion y operacion de los datos cualitativos.

Esto culmina en la correlacién de ambos a través de la propuesta de solucion como

punto de cierre.

Definicidn de la metodologia que se utiliza en el proceso investigativo:

Recopilacion inicial de informacion a lo interno, de manera que refleje la
condicion de la empresa, lo que establece un punto de partida o precedente
para la metodologia.

Se realiza una investigacion utilizando diferentes herramientas y cadenas de
busqueda que permiten definir el estado actual, las principales variables y
demas factores referentes a la optimizacion y proteccion de la infraestructura,
la seguridad informatica y la prevencion y recuperacion de incidentes.

Se establece una base conceptual de los componentes y elementos del
dominio y los subdominios de ciberseguridad.

Se realiza una investigacion inicial para definir cuales son las principales
regulaciones, estandares y compendios de buenas practicas asociados a la
seguridad informatica y mas especificamente a la ciberseguridad. De estos
se extraen los puntos por considerar como parte de la propuesta.

Se define un fundamento tedrico para el desarrollo, creacion y aplicacion de

una guia metodoldgica que sirva como esqueleto o encuadre a los
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componentes que se incluyen en la propuesta, de manera que tenga una
estructura fundamentada.

e Desarrollo y aplicacion de una encuesta, en diferentes fases con al menos
dos métodos de aplicacion. Lo anterior tiene el fin de hacer un sondeo inicial
y fomentar el diadlogo referente al fenémeno en estudio; concluyendo en un
analisis social-cultural de las personas encuestadas y de la informacioén que
se recolecto en el proceso.

e Realizar un estudio de la aplicacion y existencia de los sistemas expertos en
el area de la ciberseguridad, que determine el estado de las herramientas
disponibles para los diferentes actores. Esto permite utilizar la definicion de la
base y requerimientos para determinar los entregables de la investigacion.

e Establecer los principales componentes y requerimientos de un framework de
trabajo y su aplicabilidad a la ciberseguridad. Lo anterior tiene el fin de
complementar e integrar la guia metodoldgica, lo que genera una definicion
tedrica de la propuesta de solucién y sus elementos minimos.

e Elaboracion de un disefio y propuesta con todos los componentes
recopilados a lo largo del proceso investigativo.

e Cierre del proceso investigativo mediante un analisis de los resultados y

conclusiones del fendbmeno en estudio.

3.5 Poblacién
En cuanto a la poblacion, se debe considerar que no se trabajé sobre ningun

grupo demografico especifico. Mas bien, se buscoé abarcar diferentes grupos para
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retratar de manera representativa el fenémeno de estudio y su comportamiento a través
de los distintos grupos demograficos.

En lo que respecta al muestreo, se utilizé el enfoque no probabilistico. Lo que se
busca es recopilar respuestas y explicaciones a los distintos componentes técnicos y
no-técnicos, por lo tanto, no se necesita demostrar de manera numerica los fenémenos,

mas bien retratar el panorama de ciberseguridad socialmente.

3.6 Instrumentos de recoleccién de datos
Inicialmente, se valoro la opcion de utilizar el método de la entrevista del tipo

mixto. En muchos casos, se necesitoé evaluar los diferentes aspectos no técnicos de la
organizacion, como procedimientos operativos, factores econdémicos, conocimientos
base, toma de decisiones, gobernabilidad y demas.

Subsecuentemente, se amplio el alcance del proceso de entrevistas para
abarcar un segmento demografico mas amplio, ya que los recursos internos no
reflejaban la totalidad del caso de estudio. Esto funcioné como sondeo inicial y
promovi6 el dialogo con los diferentes actores.

Se define un estilo mixto entre estructurado y no estructurado. Es necesario
definir una base especifica de la informacion minima que se debe recopilar del
entrevistado, pero también se necesita dejar un espacio para que el entrevistador tenga
mas libertad de explorar los diferentes aspectos descubiertos como resultado de la
interaccion. Por lo tanto, se generan distintos perfiles y entrevistas con base en la

poblacion detallada, de manera que la recoleccion de datos sea éptima.
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A continuacion, se elaboro la encuesta, la cual tuvo al menos tres iteraciones de
prueba antes de ser extendida al publico meta. El disefio de la encuesta utilizé
preguntas tanto abiertas como cerradas.

Como mecanismo complementario opcional se utilizaron diferentes herramientas
0 mecanismos técnicos que manejan distintos enfoques y en su mayoria manejan
sistemas de reporteo. Esto brinda gran flexibilidad en la recoleccion de datos,
identificacion de tendencias y presentacion de los resultados. Por lo tanto, el
investigador realizara una guia de utilizacion e interpretacion de los reportes para evitar

ambiguedades o situaciones confusas.

3.7 Técnicas de analisis de informacion
En primera instancia, se define que el proceso de analisis de informacion se

basa primordialmente en los criterios técnicos de los diferentes actores de la
investigacion: investigador, recursos tecnicos, auditores y gerentes de los proyectos
técnicos. En este caso siempre se toma en cuenta que las fuentes son diversas.

Una de las principales fuentes es el uso de herramientas técnicas, las cuales
realizaran un analisis objetivo. Estas herramientas deben ser interpretadas, ademas,
los resultados de las entrevistas son tabulados e interpretados manual vy,
subjetivamente, por parte de la persona investigadora.

Por ultimo, se utiliza el mismo sistema de recoleccion de encuestas como
herramienta de analisis, ya que este trae mecanismos de légica y reporteo
especializados. Estos instrumentos ayudaron a dar un vistazo inicial a los fendmenos
de estudio, permitieron analizar las respuestas con controles cruzados y terminaron de

generar potenciales angulos de presentacion de resultados.
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Capitulo 4: Analisis de la situacion

En este capitulo se exponen y analizan los resultados de todos los instrumentos
de recoleccion de datos. Ademas, se presenta la metodologia que se utiliza en cada
uno y se plantean las conclusiones con base en los datos que se obtienen.

El objetivo principal de realizar estos estudios a los diferentes actores y publico
en general es profundizar en el comportamiento sociocultural del fenémeno en estudio
para validar o desaprobar la hipotesis y los objetivos que plantea esta investigacion.
Indiferentemente del resultado, ya sea positivo o negativo, este sondeo se utiliza como
cimiento para la solucion que se desea proponer, los factores sociales para tomar en
cuenta y las areas de enfoque.

Por ultimo, se busca demostrar la urgencia y la necesidad de implementar una
solucion de este tipo como respuesta a la falencia de conocimientos y cultura de la
poblacion. La tecnologia se mueve de manera exponencial y ha dejado
consistentemente atras no solo a los usuarios finales, sino también a los recursos
técnicos, los cuales carecen de las herramientas necesarias para responder de forma

efectiva y segura.

4.1 Entrevista
Como parte del proceso investigativo y del sondeo inicial se llevo a cabo una

entrevista aplicada a 15 personas con puestos profesionales que se relacionan con el
campo informatico, pero que no necesariamente desempefian puestos de

ciberseguridad.
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Realizar este proceso tenia dos fines primordiales: someter a prueba las
diferentes preguntas disefiadas para ser parte de la encuesta y fomentar el dialogo
entre el investigador y las partes entrevistadas utilizando una metodologia de pregunta
abierta combinada con el formato de entrevista. A continuacion, se detallan algunas
variables que se analizaron:

e Claridad del texto de la pregunta.

e Alineacién de la respuesta generada contra el objetivo buscado con la
pregunta.

e Determinar la validez y efectividad de la pregunta en el contexto del
analisis o estudio por realizar.

e Definicion de los grupos demograficos mas adecuados que iban a ser
encuestados posteriormente.

e Anadlisis del tiempo de respuesta y la reaccion de las personas
entrevistadas a las preguntas. De manera que el disefio de la encuesta
fuera lo mas breve y efectivo, lo que aumenta el éxito en el proceso de

recoleccion de datos.

A continuacion, se presentan las preguntas que se utilizan en los procesos de
entrevista mencionados:
1. ¢Cual es su postura de seguridad como respuesta la actualidad del
panorama global?
2. ¢ Podria definir ciberseguridad y su campo de aplicacion?

3. ¢Se ha capacitado en temas de seguridad, privacidad y proteccion?



10.

11.

12.

13.

14.
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¢ Entiende sus derechos, responsabilidades y riesgos respecto al tema de
ciberseguridad?

¢ Entiende las implicaciones y riesgos de conectar un equipo propio a una red
de datos ajena, compartida o publica?

¢ Entiende las implicaciones y riesgos de conectar un equipo ajeno, de fuente
no confiable o incluso de agentes externos a un ambiente privado?

¢, Conoce el concepto de higiene de ciberseguridad?

¢ Ha tenido la oportunidad de utilizar algun servicio tercerizado?

De ser positiva la respuesta puede compartir los detalles de este.

¢ Especificamente, utiliza algun servicio de seguridad o de proteccién? De ser
positiva la respuesta puede compartir los detalles de este.

¢Administra usted infraestructura o tiene alguna labor relacionada?

De ser positiva la respuesta puede compartir los detalles de este.

¢ Podria listar las consideraciones mas importantes dentro del esquema de
proteccion de infraestructura?

¢ Cuales son las variables de mayor relevancia en el proceso de optimizacion
0 modernizacion de la infraestructura?

¢ Podria definir efectivamente un plan o estrategia que le permita mantener
seguro su ecosistema? ¢ Cuanto tiempo considera que este plan o estrategia
le tomaria en hacerse efectivo? ¢ Cuanto tiempo considera que este plan o
estrategia seria efectivo en la actualidad?

¢ Tiene claras cuales serian sus opciones de accién en caso de ser victima

de una afectacion de seguridad, en cualquiera de sus escalas?
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15. ¢ En caso de tener una afectacion en su ecosistema puede recuperarse
efectivamente y mantenerse en operacion consistentemente? s Cuanto
tiempo considera que le puede tomar recuperarse totalmente de una
afectacion?

16. ¢ Sabe donde puede obtener informacion o educacion referente a

ciberseguridad y como proteger, tanto a su persona como su ecosistema?

El segundo objetivo en el proceso de entrevista fue observar de manera
incipiente y no estadisticamente hablando el comportamiento inicial del fenémeno por
encuestar. Lo anterior tiene el fin de proveer la direccidon hacia donde se inclinaba. Esto
se logro haciendo las preguntas aun mas efectivas y permite capturar informacion de
mayor relevancia. Las siguientes son algunas de las perspectivas capturadas por parte
de la persona investigadora:

e Los ejecutivos técnicos y no técnicos tienen consciencia de la relevancia
de los temas de seguridad, pero no necesariamente entienden la
definicion técnica y su aplicacion. Por lo tanto, sus aportes en el proceso
son mas reactivos o coaccionados por el contexto empresarial.

e Los profesionales informaticos al trabajar para empresas de grandes
magnitudes o multidisciplinarias relegan mucha de la responsabilidad a
los expertos en el area y no siempre logran correlacionar efectivamente
su posicién en la perspectiva de seguridad.

e La mayor parte de las personas entrevistadas obtuvieron su base de

conocimientos a través de las empresas en las que trabajan. Los cursos
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de actualizacion, las capacitaciones con base en web y las campafias de
concientizacion fueron las respuestas mas recurrentes. Por lo tanto,
queda por descubrir si las personas que no manejan este contexto
empresarial tienen el mismo desarrollo de conocimiento y si tienen a la
mano alguna herramienta que les permita generar consciencia y
conocimiento.

e Se valida que, en el ambito social y disciplinario (informatica, seguridad,
ciberseguridad, etc.), no existen procesos ni campafas de
concientizacion, educacion y desarrollo para el publico general.

e Hay un grado de incertidumbre, ignorancia y disconformidad muy elevado
en el publico general, debido al panorama mundial de seguridad, donde
parte no entiende qué pasa, cOmo pasa y por qué pasa; mucho menos
entiende la relevancia de la ciberseguridad como resultado al clima
tecnologico actual.

e Hay una respuesta generalizada del publico, que indica que los temas de
ciberseguridad son muy complejos, lo que genera una apatia hacia los

topicos asociados, agravando el fendmeno social en general.

4.2 Encuesta
El concepto de ciberseguridad se simplifica de manera consistente, pero su

verdadera definicion radica en las personas y su situacion actual. Esto implica una gran

variabilidad en temas de politicas, procedimientos y practicas.
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Algunos ejemplos que ilustran la necesidad de profundizar y encauzar los

esfuerzos de manera efectiva son los siguientes:

a)

d)

Ciber para individuos puede significar que la informacion personal no sea
accesible por otros, que sus equipos funcionen adecuadamente y que
ninguno de los activos sea vulnerado.

Ciber para negocios pequefios o pymes puede incluir la proteccién de la
informacion financiera (tarjetas de crédito, transacciones, datos personales
de los clientes) y mantener estandares o regulaciones de proteccion de
datos.

Ciber para firmas de negocios en-linea puede abarcar la proteccion de los
activos que brindan los servicios a los usuarios finales o que se encuentran
en los linderos del ecosistema, los cuales mantienen interacciones continuas
con agentes exteriores.

Ciber para proveedores de servicios tercerizados como Kyndryl, usualmente
tienen una diversa variedad de frentes que proteger como los data centers
alrededor del mundo, redes de transmisién de datos, servidores con
diferentes propdsitos, tanto técnicos como de negocios, herramientas de
monitoreo, mantenimiento y configuracion, accesos a distintos clientes u
organizaciones. Esto solo para ejemplificar.

Ciber para gobiernos implica las diferentes categorizaciones de datos,
potencialmente pueden manejar sus propias regulaciones, leyes,

procedimientos, politicas y tecnologias.
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Por ultimo, se tuvo en cuenta la entrevista de manera retroalimentativa para el
proceso de disefio de la encuesta. En este procedimiento se consideraron las lecciones
aprendidas y las perspectivas develadas, lo cual ocasiono el disefio que se incluye en
el Apéndice 3. A continuacion, se presentan las preguntas de forma textual para su

estudio y analisis.

Definicidn de la situacion social con respecto a la ciberseguridad

1. Analisis de poblacién general
1. {Qué edad tiene actualmente?

e Menos de 19 afios.
e De 20 afios a29.

e De 30afios a 39.

e De 40 afios a 50.

e Mayor de 50.

2. ¢Qué grado académico posee?

e Bachiller (colegial o menor).

e Técnico, especializacion o equivalente.

e Bachiller universitario o equivalente.

e Universitario con estudios superiores (licenciatura, maestria y demas).

3. éCudl es el grado de conocimiento informatico?

e Usuario normal (celular, laptop personal, Smart TV, etc.).

e Usuario corporativo (adicionalmente: celular de trabajo, laptop empresarial, Corp-Citizen).

e Usuario con conocimiento avanzado empirico.

e Usuario con conocimiento avanzado con educacién formal (titulos universitarios o
certificaciones afines).

e Usuario experto (administradores de sistemas.

e Empleado (informaticos, profesionales, etc.).

4. i{Podria definir ciberseguridad y su campo de aplicacion?

e Si.

e No.

e Posee referencia, pero sin fundamento formal.
e Posee referencia, pero con fundamento formal.



5. éSe ha capacitado en temas de seguridad, privacidad y proteccion de datos?

Si, por cuenta propia.

Si, por obligacién laboral.
Si, ambas.

No.

Otra.

6. ¢Entiende sus derechos, responsabilidades y riesgos alrededor de los temas de ciberseguridad?

Si.
No.

7. éConoce el concepto de higiene de ciberseguridad?

Si.
No.

8. éCual es su postura de seguridad como respuesta a la actualidad del panorama global?

No tiene una postura.

Inseguro(a) por desconocimiento.

Inseguro(a) por falta de recursos.

Seguro(a) porque tomo pasos o acciones.

Seguro(a) por tener acceso al conocimiento y los recursos.
Seguro(a)/Inseguro(a) por desinterés.

9. ¢Entiende las implicaciones y riesgos de conectar un equipo propio a una red de datos ajena,

compartida o publica?

Si.
No.
Parcialmente entiende.
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10. ¢Ha tenido la oportunidad de utilizar algln servicio tercerizado u outsourcing de cualquier tipo?

Si.
No.
Entiende el concepto, pero no utiliza un servicio aun.

11. ¢Entiende las implicaciones y riesgos de conectar un equipo ajeno, de fuente no confiable o

incluso de agentes externos a un ambiente privado?

Si.
No.
Parcialmente entiende.
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12. {Especificamente, utiliza algun servicio de seguridad, ciberseguridad o de proteccién informatica?

e Si.
e No, por desconocimiento.
e No, por desinterés

2. Andlisis de poblacion técnica
13. {Administra usted infraestructura o tiene alguna labor relacionada?

e Si, actualmente.
e No, pero si he administrado.
e No, pero si desempeiio un rol técnico.

14. ¢En caso de tener una afectacion de seguridad en su ecosistema, puede recuperarse efectivamente
Yy mantenerse en operacion consistentemente?

e Si, puedo recuperarme y mantenerme operacional.

e Si, puedo recuperarme, pero no mantenerme operacional.

e No puedo recuperarme ni tampoco mantenerme operacional.
e No tengo ninguna referencia.

15. ¢Podria definir efectivamente un plan o estrategia que le permita mantener seguro su ecosistema?

e §i
e No.

16. En caso de tener un plan o estrategia de seguridad écuanto tiempo considera que este es efectivo
en la actualidad?

e Menos de 3 meses.

o De 3 meses a 6 meses.

o De 6 meses a 12 meses.

e 12 meses hasta 24 meses.
e Mas de 24 meses.

17. ¢Sabe donde puede obtener informacion o educacion sobre ciberseguridad y como proteger, tanto

a su persona como a su ecosistema?

e Si, tengo referencias vigentes.

e Si, tengo referencias desactualizadas.

e No, desconozco del tema.

e No, pero me gustaria mejorar la condicién actual.
e No tengo ningun interés
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18. {Podria listar las consideraciones mas importantes dentro del esquema de proteccion de
infraestructura?

e Si. iCuales serian?
e No. éPor qué?

19. é{Cuales son las variables de mayor relevancia en el proceso de optimizacion o modernizacion de la
infraestructura?

20. ¢Tiene claras cuales serian sus opciones de accidn en caso de ser victima de una afectacion?

4.3 Resultado de las encuestas
Las primeras cinco preguntas de la encuesta se disefiaron para definir de manera

inicial los diferentes grupos demograficos que abarcan la comunidad que actualmente
engloba el contexto de la investigacion, mientras retrata las primeras avenidas de analisis
segun escolarizacién y edad.

A continuacion, se presentan las capturas de las diferentes preguntas que se
utilizan como etiquetas, junto con sus respectivas respuestas. Debido a la cantidad de
preguntas que tiene la encuesta, algunas se analizaron en conjunto 0 en asociacion

contextual.



¢Qué edad tiene actualmente?

Respondidas: 64  Omitidas: 0

Menos de 19
afios.

De 20 afios a
29.

De 40 afiosa
50.

Mayor de 50.

0% 10% 20% 30%  40%  50%

OPCIONES DE RESPUESTA

v

v

v

v

A4

Menos de 19 afios.
De 20 afios a 29.
De 30 afios a 39.
De 40 afios a 50.

Mayor de 50.

TOTAL

llustracion 23: Pregunta n.2 1 y sus respuestas

¢Qué grado académico posee?

Respondidas: 64 Omitidas: O

Bachiller
(Colegial o...

Técnico,
especializac...

Bachiller
Universitari...

Universitario
con Estudios...

0% 10% 20% 30% 40% 50%

OPCIONES DE RESPUESTA

-

-

Bachiller (Colegial o0 menor).
Técnico, especializacién o equivalente.
Bachiller Universitario o equivalente.

Universitario con Estudios Superiores (Licenciatura, maestria, demas).

TOTAL

llustracion 24: Pregunta n.2 2 y sus respuestas

60%

60%

De 30 afios a
39.

70% 80%  90% 100%

¥ RESPUESTAS

0,00 %
10,94 %
68,75 %
15,63 %

4,69 %

70% B80% 90% 100%

RESPUESTAS
4,69 %

23,44 %

28,13 %

43,75 %
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¢Cual es el grado de conocimiento informatico?

= & Oriet o
001 s nitidazs 0
nesSponaiaas: o UmitiGas: U

Usuario Normal
(Celular,...

Usuario con
Conocimiento...

Usuario con
Conocimiento...

Usuario
Experto...

OPCIONES DE RESPUESTA

v Usuario Normal {Celular, Laptop Personal, Smart TV, etc).

v Usuario Corporativo (Adicionalmente: Celular de trabajo, Laptop Empresarial, Corp-Citi

v Usuario con Conocimiento Avanzado empirice
v Usuario con Conocimiento Avanzado con educacién formal (Titulos universitarios o certificaciones afines).

v Usuario Experto (Administradores de sistemas, Empleado Informaticos, Profesicnales, etc).

TOTAL

llustracion 25: Pregunta n.2 3y sus respuestas
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RESPUESTAS ¥

I,90 70 o
4,069 9
4,69
21,38 % 4
50,00 9 2

Como se refleja en las primeras tres preguntas, el grueso de la poblacion

investigada se encuentra en el rango de los 30 a 39 afios, cubriendo el 68.75 % del total.

Ademas, hay un alto grado de escolaridad, donde el 43.75 % tiene estudios de grado

superior o universitario. Por ultimo, el 50 % de la poblacion tiene grado de experto o son

profesionales en el area de la informatica, mientras que el restante 50 % presenta una

diversificacion muy natural en cuanto al grado de conocimiento de las personas no

técnicas.



¢Podria definir Ciberseguridad y su campo de aplicacion?

Respondidas: 64 Omitidas: 0

Si. _

No. I

Posee
referencia p...

Posee
referencia p...

0%  10%  20%  30%

OPCIONES DE RESPUESTA

v Si

v No.

v Posee referencia pero sin fundamento formal.
v Posee referencia pero con fundamento formal.

TOTAL

llustracion 26: Pregunta n.2 4y sus respuestas

40%

50%

60%

70%

80%  90% 100%

v RESPUESTAS
70,31%
1,56 %
21,88 %

6,25 %
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De toda la poblacién encuestada, aproximadamente el 30 % no puede definir la

ciberseguridad como disciplina ni referir su campo de aplicacion de manera efectiva o

fundamentada. Este dato es el mas relevante para la investigacion en curso. Ademas,

cabe resaltar que aproximadamente un 22 % de la poblaciéon ha escuchado el concepto,

pero no puede ahondarlo.
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¢Se ha capacitado en temas de seguridad, privacidad y proteccion de datos?

asennndidae: /4 Omitidaes D
Respondidas: 6 Omitidas: O

Si por cuenta
propia.

Si por

obligacién...

Si, ambas.

OPCIONES DE RESPUESTA .

~ Si por cuenta propia.

TOTAL 64

llustracion 27: Pregunta n.2 5y sus respuestas

Cuando se habla de conceptos, sin lugar a duda, los tdpicos de seguridad,
privacidad y proteccion de datos encabezan la lista de prioridades. En este caso, el
34.38 % de la poblacién se ha capacitado en estos unicamente por obligacién laboral.

Un indicador de relevancia también es el 46.88 % que representa la poblacién que
se ha capacitado de iniciativa propia. Este es una combinacion entre interés propio
(18.75 %) y obligacion laboral (28.13 %). Queda por descubrir si la capacitacion laboral
incentivo la investigacidn mas profunda o, de alguna manera, despertd el interés del

encuestado.
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Las tres preguntas siguientes buscan dar un primer paso hacia comprender si la

poblacién entiende y maneja los detalles basicos de ciberseguridad y su gobernanza.

¢Entiende sus derechos, responsabilidades y riesgos alrededor de los temas
de ciberseguridad?

Respondidas: 64 Omitidas: O

0% 10% 20% 30% 400 50% 60% 70% 80% 90% 100%
OPCIONES DE RESPUESTA v  RESPUESTAS v
v Si. 79,69 % 51
v No. 20,31 % 13
TOTAL 64

llustracion 28: Pregunta n.2 6 y sus respuestas

Cuando se hace una referencia cruzada entre los resultados de esta pregunta y
la pregunta anterior se demarca un agravante a la situacion. El 20 % de la poblacion no
tiene ningun conocimiento o capacitacion. El resultado respalda que aproximadamente

el 20 % de la poblacion no entiende sus derechos, responsabilidades y riesgos.
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¢Conoce el concepto de higiene de ciberseguridad?

Respondidas: 64 Omitidas: 0

No.

Si. _

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

OPCIONES DE RESPUESTA ¥ RESPUESTAS v
v Si. 51,56 % 2z
~ No. 48,44 % 3
TOTAL 64

llustracion 29: Pregunta n.2 7 y sus respuestas

En referencia, se menciond un concepto formal, pero basico de la ciberseguridad,
como la higiene. Se puede observar como el porcentaje de desconocimiento no solo

disminuye aun mas, sino que abarca un alarmante 48.44 % de la poblacion total

encuestada.
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¢Cual es su postura de seguridad en respuesta a la actualidad del panorama
global?

Respondidas: 64  Omitidas: 0

No tiene una
postura.

Insegurx por
desconocimie...

1 T

Insegurx por
falta de...

Segurx por que
ha tomado pa...

Segurx por
tener acceso...

Segurx/Insegurx
por desinterés.

0% 10% 20%  30%

OPCIONES DE RESPUESTA

v

-

v

-

No tiene una postura.

Insegurx por desconocimiento.

Insegurx por falta de recursos.

Segurx por que ha tomado pasos o acciones.

Segurx por tener acceso al conocimiento y Los recursos.

Segurx/Insegurx por desinterés.

TOTAL

llustracion 30: Pregunta n.2 8 y sus respuestas

40%

50%

60% 70%  80%  90% 100%

v  RESPUESTAS
15,63 %
15,63%
10,94 %
14,06 %
25,00 %
18,75 %

La pregunta anterior hace referencia a la postura de la poblacién general con

respecto a lo que se vive en la actualidad. Esta tiene dos angulos de evaluacion, los

cuales se presentan subsecuentemente:
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a) Primero, se analiza el factor social o el sentir generalizado de la poblacion
cuando se le cuestiona con respecto a su percepcion de sentirse protegidos y
protegidas. Se puede observar que solo el 39.06 % de las personas
encuestadas se sienten seguras, indiferentemente de la circunstancia, del
porqué o del cdmo; como respuesta a eso, un 26.57 % de la poblacion tiene
un sentimiento de inseguridad generalizado.

b) La segunda arista radica en que se obtuvieron resultados alrededor del
15.63 % de la poblacién, que ni siquiera tiene una postura y un 18.75 % que
no presenta un interés por el tema. Esto los convierte en los blancos perfectos

para una amenaza.

Con respecto a las siguientes cuatro preguntas, se enfocaron en personal no
técnico para reflejar el entendimiento de los principios mas basicos de ciberseguridad y

determinar si existe alguna nocion de la gobernanza.

ZENntiende las implicaciones y riesgos de conectar un equipo propio a una red
de datos ajena, compartida o publica?

> Si.

TOTAL 64

llustracion 31: Pregunta n.2 9y sus respuestas
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¢Ha tenido la oportunidad de utilizar algin servicio tercerizado u outsourcing
de cualquier tipo?

Respondidas: 64 Omitidas: O

. _
- -

Entiende el
concepto, pe...

0% 10% 20% 30% 4£0%% 50% 60% 70% 80% 90% 1009
OPCIONES DE RESPUESTA ~ RESPUESTAS ~
~ Si 67,19 % 43
~ No. 21,88 % 4

~ Entiende el concepto, peroc no ha utilizado un servicio aun.
TOTAL

10,94 %

llustracion 32: Pregunta n.2 10y sus respuestas

¢Entiende las implicaciones y riesgos de conectar un equipo ajeno, de fuente
no confiable o inclusive de agentes externos a un ambiente privado?

Respondidas: 64  Omitidas: O

Si. _

Parcialmente
entiende.

0% 10% 20% 30% 40% 50% 60% 70% B80% 90% 100%

OPCIONES DE RESPUESTA >

RESPUESTAS -
~ Si. 90,63 % 58
~ No. 4,60 %

w

« Parcialmente entiende. 4,69 %

TOTAL

R w

llustracion 33: Pregunta n.2 11 y sus respuestas
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(Especificamente ha utilizado algun servicio de seguridad, ciberseguridad o
de proteccion informatica?

Respondidas: 64 Omitidas: O

- _
No por
desconocimie...

No por
desinterés.

OPCIONES DE RESPUESTA 2t RESPUESTAS s

v Si. 70,31 % 45

« No por desconocimiento.

2

o
[N

w0
¢

~ No por desinterés.

TOTAL 64

lustracion 34: Pregunta n.2 12 y sus respuestas

Como respuesta a los conceptos técnicos basicos para personas no técnicas y
técnicas, se puede denotar que al menos el 90 % de la poblacion entiende el impacto de
los diferentes ambientes seguros y la desconfianza que se debe tener de los terceros y
los ambientes desconocidos o de poca confianza. Sin embargo, queda para futuras
investigaciones estudiar la razén del porqué hay una incidencia tan alta a pesar del
desconocimiento conceptual.

Para cerrar con la pagina #1 de la encuesta, se expone que en las preguntas
referentes a servicios tercerizados, aproximadamente el 70 % de la poblacion entiende
y utiliza esta categorizacion. Ademas, un porcentaje similar consume servicios técnicos
de seguridad.

A continuacion, se presenta la segunda pagina de preguntas con sus respectivas

respuestas. Este segmento se disefod para recursos técnicos, por lo tanto, se agregd un
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encabezado que permitiera a las personas encuestadas no técnicas terminar de manera
inmediata y darles paso a los recursos con trabajos de administracion de infraestructura
o profesionales en el area informatica. Esta segmentacion aumenté la efectividad al
recolectar datos y en el porcentaje de realizacion. Sin embargo, también introdujo una
variabilidad minima en la cantidad de respuestas, lo que demuestra una apatia por

completar algunas preguntas.

¢Administra usted infraestructura o tiene alguna labor relacionada?

No, pero si he
administrado...

No, pero si

desempefio un...

OPCIONES DE RESPUESTA Y  RESPUESTAS
w Si, Actualmente 31,25 %

v No, pero si he administrado con anterioridad 31,25 %

v No, pero si desempefio un rol técnico. 37,50 %
TOTAL

llustracion 35: Pregunta n.2 13 y sus respuestas

En la primera pregunta del segmento técnico se delinea el tipo de poblacion a la
que se encuestd en el ambito técnico. Se distribuyeron muy equitativamente los

resultados entre las tres categorias predefinidas (a) Si son profesionales con roles de
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administracion de infraestructura; b) No, pero si administraron infraestructura en algun
momento; por ultimo; c) Si, tienen roles de administracion infraestructura actualmente).
Para fines de la investigacion es de interés combinar las opciones A y B, ya que

demarcan la mayor cantidad de resultados de relevancia con un 62.50 %.

¢En caso de tener una afectacion de seguridad en su ecosistema podria
recuperarse efectivamente y mantenerse en operacion consistentemente?

Si, podria
recuperarme ...

No podria
recuperarme,...
o tengo
ninguna...
0% 10% 20% 30% 40% 50% 80% 70% 80% 90% 100%
OPCIONES DE RESPUESTA ¥  RESPUESTAS
v  Si, podria recuperarme y mantenerme operacional. 46,81% 22
v Si, podria recuperarme, pero no mantenerme operacional. 19,15 % 2
~ No podria recuperarme, ni tampoco mantenerme operacional. 6,38 % 3
v No tengo ninguna referencia. 27,66 %
TOTAL a7

llustracion 36: Pregunta n.2 14 y sus respuestas

Como respuesta a una incidencia o una materializacion, su recuperacion y demas
factores, al menos el 34.04 % de las personas encuestadas es capaz de recuperarse de
una incidencia. Ademas, el 19.15 % puede restablecerse o recuperarse hasta el punto

de BAU (business as usual), pero reconocen que no pueden mantenerse operacionales.
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¢Podria definir efectivamente un plan o estrategia que le permita mantener
seguro su ecosistema?

Respondidas: 47  Omitidas: 17

N _

0% 10% 20% 30% 40% 50% 80% 70% 80% 90% 100%

OPCIONES DE RESPUESTA ¥  RESPUESTAS

v Si.

55,32 %

(5]

- No.

44,68 %
TOTAL

iN
o
€0

llustracion 37: Pregunta n.2 15y sus respuestas

De toda la poblacién entrevistada, solo el 55 % puede elaborar efectivamente un
plan de continuidad de negocios, una estrategia de seguridad o al menos alguna guia de
aseguramiento del ecosistema. Queda para futuras investigaciones determinar la

profundidad del conocimiento individual y los parametros de efectividad que manejan.
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En caso de tener un plan o estrategia de seguridad ¢Cuanto tiempo considera
que este plan o estrategia seria efectivo en la actualidad?

Respondidas: 39  Omitidas: 25

Menos de 3
meses.

De3 mesesad
meses.

P

de 8 mesesa
12 meses.

12 meses hasta

24 meses.
Misde2s B
meses.
0% 10%  20% 30% 40% 50% 60% 70% 80% 90% 100%
OPCIONES DE RESPUESTA ¥  RESPUESTAS v
v Menos de 3 meses. 35,90 % 14

v De 3 meses a6 meses.

v de 6 meses a 12 meses.

v 12 meses hasta 24 meses. 5,13 % 2
v Mas de 24 meses. 10,26 % 4
TOTAL 39

llustracion 38: Pregunta n.2 16 y sus respuestas

Cuando se consulté por los tiempos de efectividad de los planes de seguridad y
de continuidad de negocios, se nota un grado relevante de referencia. ElI 35.90 %
reconoce la velocidad con que cambian los panoramas actuales. Ademas, hay un
porcentaje muy sano combinado del 48.72 % de personas que reconocen que estos
planes requieren mejoras y revisiones continuas. En contraste, se obtuvo un porcentaje

bajo del 15.39 % de la poblacién que no maneja planes efectivos o realistas.
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¢Sabe donde podria obtener informacion o educacion referente a
ciberseguridad y como proteger tanto a su persona como Su ecosistema?

Res 47 Omitidas: 17
Si, tengo
referencias...
Si, tengo
referencias...
No, desconozco
del tema.
No, pero me
gustarfa...
No tengo
ningdn interés.
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
OPCIONES DE RESPUESTA ¥ RESPUESTAS =
v Si, tengo referencias vigentes. 70,21 % 33
v Si, tengo referencias desactualizadas. 8,51 % -
v No, desconozco del tema. 8,51% 4
v No, pero me gustaria mejorar la condicién actual. 10,64 % 5
v No tengo ningdn interés. 2,13%
TOTAL 47

llustracion 39: Pregunta n.2 17 y sus respuestas

En temas de capacitacion, se demarca que hay un porcentaje muy alto,
aproximadamente el 78.72 %, de encuestados que pueden tomar acciones y capacitarse
en tépicos de seguridad. Sin embargo, contrastando con las preguntas anteriores, se
recalca que la poblacion tiene un dejo de apatia por el tema. Desafortunadamente,
también se muestra que al menos el 20.68 % reconoce el desconocimiento del tema.

El ultimo segmento de la encuesta consta de tres preguntas en formato abierto.

Esto permite analizar no solo la respuesta del encuestado, sino también ilustrar y



132

complementar la investigacion con argumentos técnicos encausados. A estas
respuestas, al no tener categorizaciones predefinidas, se les aplico una técnica de

etiquetado para agrupar los resultados de manera funcional.

¢Podria listar las consideraciones mas importantes dentro del esquema de
proteccion de infraestructura?

OPCIONES DE RESPUESTA ¥ RESPUESTAS -
Si. éCudles serian? Respuestas 62,16 % 23
No. éPor qué? Respuestas 43,24 % 18

lustracion 40: Pregunta n.2 18 y sus respuestas

De primera mano, el 43.24 % de la poblacion reconoce que es incapaz de listar
las principales consideraciones en un contexto de proteccion de infraestructura. Al
analizar el componente abierto de la pregunta mediante etiquetado, se obtuvieron los

siguientes resultados:

43.75% 7

37.5% 6

18.75% 3

llustracion 41: Pregunta n.2 18 y andlisis por etiquetas

Cuando se analiza de manera detenida las razones detras de las respuestas es
posible ver que el 43.75 % considera que no tiene el conocimiento y el 37.5 % piensa

gue no le corresponde como parte del rol técnico que ejerce.
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A continuacién, se analizaron las respuestas positivas utilizando un método de
nube de palabras. El resultado fue el siguiente grafico con su respectiva lista de

incidencias.

zZero trust
infraestructura Politicas

Segu rid ad recursos

red datos sistemas
monitoreo

Numero de menciones

menos ........ més

llustracion 42: Pregunta n.2 18 y andlisis mediante nube de palabras

w seguridad [ | 26.09% 6
w sistemas ] 17.39% 4
w infraestructura I 17.39% 4
w datos ] 13.04% 3
w Politicas [ | 13.04% 3
w monitoreo [ 13.04% 3
w recursos ] 13.04% 3
v red [ | 13.04% 3
w zero trust [ 13.04% 3

llustracion 43: Pregunta n.2 18 y tabla estadistica con respuestas positivas
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En la pregunta n.° 19 se consulté a las personas encuestadas cuales eran las
variables de mayor relevancia en el proceso de optimizacion o modernizacion de la
infraestructura. A todas las respuestas abiertas se les aplicé la misma técnica de nube

de palabras y se agrego el listado de incidencias.

infraestructura
Presupuesto

Costos
seguridad equipos

datos

Nimero de menciones
- conuBEEE -

llustracion 44: Pregunta n.2 19 y andlisis mediante nube de palabras

w Costos = 12.12% 4
¥ equipos = 12.12% 4
w seguridad i 12.12% 4
w datos [ 9.09% 3
v Presupuesto - 9.09% 3
w infraestructura = 9.09% 3

llustracion 45: Pregunta n.2 19 y tabla estadistica con respuestas positivas
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Con base en la lista de incidencias obtenida, sobresalen los factores asociados al
costo o presupuesto, el tipo de equipos o infraestructura, el valor de los datos y la
seguridad requerida. Estos factores se toman en cuenta y se integran en el siguiente
capitulo y en la respectiva propuesta de solucion.

Por ultimo, se realiza una referencia cruzada entre las respuestas positivas y
negativas, la lista de incidencias y el componente abierto de la pregunta. Al completar el
etiquetado, se obtiene un resultado consistente con el tono de la encuesta. En este
sentido, el 51.52 % de la poblacion considera que la variable de mayor peso es el
requerimiento técnico que se debe cubrir.

En el segundo puesto de relevancia se obtuvo un 36.36 % de respuestas
asociadas al elemento financiero o de costos. Por ultimo, se obtuvo un 24.24 % de
respuestas negativas de los encuestados técnicos de los cuales son incapaces de dar

una referencia o que ni siquiera tienen respuesta para la pregunta.

— 36.36% 12 ertodo  Editar Elimina
[ | 15.15% Vertodo Editar Eliminar
[ 9.09% 3 Vertodo Editar Eliminar
I 51.52% 17 Vertodo Editar Eliminar

llustracion 46: Pregunta n.2 19 y andlisis por etiquetas

En la pregunta n.° 20 se consulté a las personas encuestadas si tienen claras
cuales serian sus opciones de accidon en caso de ser victimas de una afectacion de
seguridad, ya no en el ambito personal, sino a un nivel mas macro y profesional. El

57.89 % de las respuestas fue positivo, es decir, tienen idea de un plan de accion. Sin
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embargo, sorprendentemente, el 42.11 % de las respuestas fueron negativas y, ademas,

no poseen conocimiento al respecto.

© — 57.89% 22

llustracion 47: Pregunta n.2 20 y andlisis por etiquetas

En el Apéndice 5 se presentan los resultados y las respuestas obtenidas por parte
de la poblacién en caso de que sea necesario el estudio de aristas subsecuentes. Con
base en los resultados y las evidencias presentadas en la seccion anterior, se concluyen
los siguientes apartados:

a) Se parte desde la premisa que los gjecutivos técnicos y no técnicos tienen
consciencia de la relevancia de los temas de seguridad, pero no
necesariamente entienden la definicion técnica y su aplicacion. Por lo tanto,
sus aportes en el proceso son mas reactivos o coaccionados. Por este motivo,
se expande el dominio de la premisa y se agrega una porcion significativa de
los profesionales, tanto técnicos como no-técnicos y se demuestra que en
muchos segmentos de la poblacion generalizada el fendmeno se confirma.

b) La mayor parte de la alfabetizacion ciberinformatica de la poblacion general y
su concientizacion proviene de la implicacion social de la existencia de grandes
corporaciones y empresas globales. Esto demarca muy claramente la

necesidad de establecer campanas de educacion y fortalecimiento social que
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sean independientes del ambito laboral y que les permitan protegerse de una
manera mas efectiva y con base en su contexto de vida.

En el ambito técnicoinformatico, queda demostrado que los profesionales de
su disciplina necesitan apoyo correlacionando los conceptos de la seguridad
informatica con sus roles laborales. Indiferentemente que la fuente sea

motivada por el individuo o por las organizaciones en si mismas.

d) A pesar de que la encuesta tuvo una alta incidencia en respuestas de

individuos altamente técnicos queda claro que aun se debe trabajar en
desmitificar la ciberseguridad y ponerla aun mas al alcance de las personas,
de manera que se pueda generar una capa de defensa adicional y que la
superficie de los ataques se vea reducida todavia mas independientemente
del contexto de la infraestructura que se utilice.

Queda evidenciada la necesidad de generar herramientas de alto nivel y de
alto rendimiento para la poblacion, indiferentemente del contexto que manejen,
de manera que se pueda producir fortaleza a través de la comunidad y la
concientizacién social. Por consiguiente, queda validada la necesidad de la

guia que se propone en el capitulo subsecuente.
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Capitulo 5: Propuesta de solucion

Los hallazgos y evidencias recopilados a través de este documento investigativo
han recalcado la urgencia de establecer una base de conocimientos en la poblacién
general. Como respuesta a este fenomeno, se propone a continuacion un segmento
preliminar de aprendizaje que sirva como cimiento para mejorar la efectividad de la
solucion propuesta y que, a la vez, propicie un grado de adopcion mas elevado.

En la conceptualizaciéon de la metodologia para elaborar una guia en el marco
conceptual, se establecid que una de las bases en el proceso de sensibilizacion
tecnoldgica y de ciberseguridad es la capacidad del lector o individuo para generar un
marco de trabajo contextualizado en cada etapa del camino. Lo anterior tiene el fin de

poder recopilar y estructurar el conocimiento.

5.1 Utilizacién de frameworks como una herramienta
Un framework de infraestructura en el contexto tecnoldgico hace referencia a un

conjunto de herramientas, practicas y lineamientos disefiados para facilitar los procesos
de implementacién, mantenimiento y administracion de infraestructura de tecnologias de
informacion.

En un principio, el término se utilizaba para definir y agilizar los procesos de
desarrollo de software. Esto les permitia a los recursos generar modulos de cdédigo
reutilizables y promover estandarizacion y consistencia en los procedimientos y
resultados. De esta manera, se podian prever mejor los resultados y, a la vez, hacer

calculos mas efectivos de los tiempos y esfuerzos de las tareas a lo largo del proceso.
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En la linea del tiempo hacia la modernidad tecnoldgica, la terminologia ha

experimentado muchas variantes. Gracias a esa diversificacion, hoy en dia se aplica el

término framework o marco de referencia en la mayoria de los ambitos de la tecnologia

y su gestion.

Los componentes especificos y el disefio de un framework pueden variar

ampliamente segun el contexto y los objetivos que se busca alcanzar. Sin embargo, un

framework bien construido tiene como objetivo proporcionar una hoja de ruta para

experiencias o resultados que permitan reflejar la efectividad de este y que sean de

indole cuantificable. Por ende, debe contar con las siguientes caracteristicas o

requerimientos en el ambito conceptual:

a)

b)

Abstraccién: permite abstraer las complejidades y los detalles de bajo nivel
en los procesos y tareas, lo que da la posibilidad de enfocarse en la l6gica de
alto nivel y en el resultado. Ademas, proporciona un conjunto de funciones y
clases predefinidas que se pueden ampliar o personalizar para cumplir
requisitos especificos o técnicos.

Reusabilidad: fomenta la reutilizacion de los componentes y de los diferentes
modulos disponibles, los cuales son predisefiados y pueden ser integrados
facilmente en otras soluciones o proyectos. El fin ultimo es ahorrar tiempo,
recursos y esfuerzo a los individuos o la organizacion; en contrapuesta de
tener que fabricar todos los elementos siempre desde cero.

Estructura: impone estructuras o disefos especificos. Esto ayuda a mantener
organizadas las tareas, promueve el uso de buenas practicas y facilita la

colaboracion con otros recursos o componentes.
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d) Consistencia: normalmente, los frameworks acatan o estan asociados a
diferentes estandares, convenciones o0 mejores practicas. Por lo tanto,
aseguran que los recursos mantengan un enfoque y una metodologia
consistentes. Esta coherencia mejora la legibilidad, la aplicabilidad y el
mantenimiento.

e) Productividad: disminuye significativamente el tiempo que toma a los
recursos alcanzar objetivos y cumplir sus tareas, ya que no invierten tiempo en
reinventar la rueda, mas bien pueden aprovechar las caracteristicas y
funcionalidades preexistentes del framework.

f) Escalabilidad: los frameworks deben estar disefiados para adaptarse al
crecimiento. Por lo tanto, estos deben proporcionar mecanismos para manejar
mayor complejidad y demanda de recursos, sin generar mayor impacto en el
rendimiento.

g) Comunidad/ecosistema: algunos frameworks mas populares cuentan con
comunidades y ecosistemas activos. Esto implica que los recursos pueden
acceder a una gran cantidad de documentacion, tutoriales, complementos,
lecciones aprendidas y demas materiales que se enfocan en las diferentes

areas de interés.

En conclusion, los frameworks son herramientas esenciales en el ambito
tecnolégico, ya que simplifican, encausan y aceleran los diferentes procesos y tareas, lo

que promueve la aplicacion de buenas practicas. Esto permite a los recursos que los
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usan generar resultados o soluciones mas robustas y escalables de manera

consistentemente confiable.

5.2 Componentes fundamentales de un framework de ciberseguridad
Al tomar como referencia las tasas de éxito en el proceso de busqueda, se utiliza

la misma técnica aplicada en las cadenas de busqueda anteriores y con el algoritmo de
Quasi-Gold. Para esto se realiza una investigacion estructurada con al menos tres
niveles de anidacion utilizando inteligencia artificial de dominio publico, con el objetivo de
definir cuales son las principales caracteristicas que debe tener un framework de
seguridad.

Acontinuacion se detallan los componentes que se determinaron como
fundamentales en el proceso de elaboracion de un Framework y que se alinean a la

objetivos de la investigacion:

a) Definir objetivos y alcance

Comienza definiendo claramente los objetivos del marco de ciberseguridad. s Qué
se esta tratando de lograr? Qué activos y datos se necesita proteger? Determina el
alcance del marco, lo que incluye a los sistemas, redes y dispositivos que abarcara.

b) Comprender los requisitos legales y regulatorios

Identifica los requisitos legales y regulatorios que se aplican a la organizacion.
Esto puede incluir regulaciones especificas de la industria, como GDPR, HIPAA, NIST e
ISO 27001 y leyes regionales de proteccion de datos. Se debe asegurar de que el marco

esté alineado con estos requerimientos.
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c) ldentificar las partes interesadas clave

Determina las partes interesadas clave y los tomadores de decisiones dentro de
la organizacién que participaran en el desarrollo e implementacion del marco de
ciberseguridad. Esto puede incluir ejecutivos, equipos de TI, personal legal, de
cumplimiento y de gestion de riesgos.

d) Evaluacion y analisis de riesgos

Realiza una evaluacion exhaustiva de riesgos para identificar y priorizar riesgos
de ciberseguridad. Esta evaluacidon implica reconocer amenazas potenciales,
vulnerabilidades y el impacto potencial de incidentes de seguridad en tu organizacién.
Utiliza metodologias de evaluacién de riesgos como ISO (International Organization for
Standarization), FAIR (factor analysis of information risk) u OCTAVE (operationally critical
threat, asset, and vulnerability evaluation).

e) Seleccionar un marco o estandar

Elige un marco o estandar de ciberseguridad establecido como base para el narco
que se esta elaborando. Algunas elecciones comunes incluyen:

e Marco de ciberseguridad NIST: proporciona un conjunto ampliamente
reconocido de pautas y mejores practicas para gestionar el riesgo de
ciberseguridad.

e |SO 27001: un estandar global para sistemas de gestidon de seguridad de
la informacion.

e Controles CIS: un conjunto priorizado de acciones disefiadas para mitigar

las amenazas de ciberseguridad mas comunes.
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e Cobit: se centra en alinear Tl y ciberseguridad con los objetivos
empresariales.

f) Personalizacion y adaptaciéon

Personaliza el marco elegido para satisfacer las necesidades especificas de la
organizacion. Esto puede implicar agregar o modificar controles, politicas vy
procedimientos para abordar los riesgos y requisitos unicos.

g) Documentar politicas y procedimientos

Se desarrollan politicas, procedimientos y pautas de ciberseguridad exhaustivos
con base en el marco. Se asegura de que estos documentos sean claros, concisos y
accesibles para todo el personal relevante.

h) Implementar controles

Se establecen controles técnicos y procedimentales necesarios para proteger los
activos y datos de la organizacion. Esto incluye seguridad de red, controles de acceso,
cifrado, planes de respuesta a incidentes y otros.

i) Formacién y concientizacion

Capacita a los empleados y crea consciencia sobre las mejores practicas de
ciberseguridad para asegurar de que todos los miembros del personal comprendan sus
roles y responsabilidades en el mantenimiento de la seguridad.

i) Monitoreo y mejora continua

Implementa procesos de monitoreo continuo para detectar y responder a
incidentes de seguridad de manera oportuna. Revisa y actualiza regularmente el marco
para adaptarte a las amenazas y tecnologias en evolucion.

k) Plan de respuesta a incidentes
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Desarrolla un plan de respuesta a incidentes soélido que describa como la
organizacion respondera a incidentes de seguridad. Prueba el plan a través de ejercicios
y simulacros.

I) Cumplimiento y auditoria

Asegura el cumplimiento continuo de los requisitos legales y regulatorios. Audita
y evalua regularmente el programa de ciberseguridad para identificar areas de mejora.

m) Reporte y comunicacién de incidentes

Establece canales claros para reportar incidentes de seguridad, tanto interna
como externamente si es necesario. Comunica de manera efectiva con las partes
interesadas en caso de una violacion de seguridad.

n) Gestion de documentacion y registros

Mantiene registros completos de las actividades de ciberseguridad, lo que incluye
evaluaciones de riesgos, informes de incidentes y documentacion de cumplimiento.

o) Concientizacion y formacion en ciberseguridad

Educa y forma continuamente al personal sobre las mejores practicas de
ciberseguridad, asegura de que estén al tanto de las ultimas amenazas y sobre cdmo
mitigarlas.

En conclucion, la ciberseguridad es un proceso continuo y el marco debe
evolucionar para abordar amenazas emergentes y cambios dentro de la organizacion.
Se debe evaluar y actualizar regularmente el marco para mantener la delantera en los
riesgos cibernéticos. Ademas, es una buena practica contar con expertos o consultores
en ciberseguridad en caso de necesitar asistencia especializada durante el desarrollo e

implementacion del marco.
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5.3 Fortalecimiento a través de la educacion, capacitacion y concientizacion:

Ill

Social “Hardening”

La ciberseguridad siempre ha sido un tema importante y sigue ganando mas
atencion y relevancia con el tiempo. Especialmente, después del fendmeno global de la
COVID-19, se ha vuelto critico y vital para los negocios. Muchos se vieron obligados a
adoptar un enfoque mas en linea y parte del mercado se volvié dependiente de Internet
y la digitalizacion de los procesos de negocios.

La demanda en la educacion sobre temas de ciberseguridad sigue en aumento.
Por lo tanto, se propone que la alfabetizacién debe estructurarse de manera mandataria
de la siguiente forma:

e Todos los wusuarios deben tener consciencia del concepto de
ciberseguridad y de sus principios basicos.

e Todos los profesionales, tanto técnicos como no técnicos deben recibir o
tener capacitacion en areas relevantes a la ciberseguridad (relacionada con
su cotidianidad y contextualizada a sus roles de trabajo).

e Tanto los especialistas en el area de ciberseguridad como profesionales
informaticos deben recibir educacién avanzada en el area de seguridad

informatica.

Ahora al tomar en cuenta la propuesta de solucién de este documento, se plantea
una resolucién a la falta de consciencia y conocimiento social, recurriendo al subdominio

de conocimiento de ciberseguridad y con las herramientas de framework mencionadas.
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Educacion: hace referencia a situaciones en las que los individuos toman
acciones para realizar estudios centrados en ciberseguridad, con el objetivo de
convertirse en especialistas. Por ejemplo, obtienen una certificacion o grado académico
formal.

Siempre es relativo al centro educativo, al grado y al objetivo que se busca
obtener, pero los grados académicos formales son mas enfocados en la teoria y tienen
un porcentaje limitado de practica. Por tanto las personas estudiantes deben haber
obtenido el conocimiento estructurado y los fundamentos de ciberseguridad en el
momento de graduarse, para luego orientarse hacia las diferentes areas de interés.

Otra manera eficaz de aprender nuevas habilidades es tomar clases en linea,
diplomados vy talleres. Por lo general, tienen tiempos de aprendizaje mas cortos en
comparacién con una universidad, pero son naturalmente mas intensos, especializados,
practicos y, segun el area, pueden complementar el trabajo de campo con la teoria de
forma muy efectiva.

Capacitaciones: los individuos pueden adquirir nuevos conocimientos y
habilidades a través de las empresas para las que laboran y sus respectivas formaciones,
en lugar de utilizar medios educativos formales.

Las capacitaciones laborales se enfocan mas en los roles y requerimientos del
negocio. Al mismo tiempo, permiten a los profesionales exponerse a escenarios reales y
situaciones practicas. Como resultado, el conocimiento adquirido es muy concentrado y

se centra en temas especificos, en lugar de proporcionar una visién holistica.
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Concientizacion: en contraste con las capacitaciones en el apartado anterior, la
concientizacién se refiere a reforzar el conocimiento existente para arraigarlo en el
individuo, pero, al mismo tiempo, busca expandirse hacia los demas.

Para generar y mantener un grado de sensibilidad hacia la ciberseguridad, se
pueden aplicar mejores practicas e integrarlas en la rutina. Por ejemplo, es importante
tomar un software fundamental para el contexto del individuo y darle constantemente
relevancia. Ademas, se debe estudiar el producto, anotar las caracteristicas técnicas y
validar de forma continua las actualizaciones y parches, entre otros. Idealmente, desde
ahi se tiene la posibilidad de producir o mejorar los habitos de seguridad.

Una manera de sensibilizar a otros es participar en actividades de la comunidad.
Los proveedores de productos y servicios comparten conocimientos y refuerzan
conceptos, tanto a individuos como a companias a través de actividades publicas, redes
sociales, noticiarios, webcast y podcasts o a veces de forma tan simple como
conversaciones informales.

Aparte de los pilares expuestos anteriormente, existen muchos métodos
alternativos para mantenerse educado y vigente en temas de ciberseguridad. Algunos
ejemplos de estos son:

¢ Investigacion tradicional.

¢ Atendiendo a competencias o hackathones.

e Al tomar certificaciones y cursos de proveedores autorizados.

e Suscribiéndose a fuentes de informacion y de actualizacion que sean de

interés.

Integrandose a una comunidad.
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Se realiz6 una investigacion en paralelo para determinar el estado de la cuestion
en referencia a programas de concientizacion social y temas de ciberseguridad. Donde
se rescata un documento investigativo de un caso de estudio en el cual un grupo de
investigadores disefio, modelo e implement6 en 2022 un framework de concientizacion
de ciberseguridad aplicado a centros educativos en Catar y que se enfoco en grupos de
nifios de aproximadamente 12 afios. La metodologia del programa se aline6é a muchas
de las premisas de este documento, por lo tanto, se extraen los elementos de valor y se
plantea una base de referencia que se ajusta para reflejar los objetivos del estudio.

En la siguiente figura se propone un esquema de concientizacion y sensibilizacion
que permite generar una capa de defensa adicional mediante el proceso denominado

social hardening.
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llustracion 48: Diagrama de social hardening



150

Como se muestra en el estudio, para que un programa de concientizacion sea
efectivo se debe crear un framework operacional que canalice los esfuerzos y los
resultados del proyecto investigativo.

El modelo catari presenta inicialmente cuatro fases de fundamentacion vy
aplicacion tedrica. Sin embargo, al extrapolarlo a un nivel mas macro, no se realiza
ninguna validacién. Por lo tanto, se agregan al modelo condicionales que permiten
ahorrar recursos y tiempo en caso de tener referencias previas, sin afectar directamente

el flujo que se planteo.

Fase 1: identificacion

Se inicia el proceso de recoleccion de datos que genera una base de datos de las
amenazas y ataques mas comunes para el contexto del individuo. La organizacién y la
categorizacion se pueden realizar mediante tablas que demuestren cada hallazgo de
manera entendible. Se puede utilizar cualquier otro método disponible, siempre y cuando
cumpla el mismo objetivo.

La categorizacion se basa en diferenciar los tipos de riesgos, tanto de los ataques
como de las amenazas. Los riesgos asociados a los ataques ya han sido materializados
y han generado un impacto, mientras que los riesgos asociados a las amenazas siguen
sin generar una incidencia, pero pueden cambiar de estado si no se mitigan y
contemplan.

Se deben agregar indicadores que permitan al individuo diferenciar el tipo de
riesgo, como phishing, ingenieria social, malware, entre otros y su respectiva descripcién

detallada. Por ultimo, es necesario incluir un segmento de implicaciones que permita
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medir objetivamente el impacto de cada clase de ataque y amenaza. En el documento
de la guia se agrega un artefacto con algunos ejemplos de referencia y que sirve como

punto de partida.

Fase 2: descubrimiento

El enfoque consiste en encontrar los mejores métodos existentes para generar
consciencia y sensibilizacion en el individuo dentro y fuera del contexto de
ciberseguridad. Si durante el proceso se encuentran hallazgos especificamente
beneficiosos para el contexto sobre el que se trabaja es de gran beneficio. Se incluyen
dos validaciones que no necesariamente son secuenciales debido a la naturaleza de la
investigacion.

La tarea primordial de esta fase consiste en identificar técnicas o metodologias
efectivas y aplicables al area de ciberseguridad. Se debe tener en cuenta que este
proceso puede ayudar potencialmente durante los procesos de investigacion forense.

Al final de esta fase se obtiene una base de datos categorizada en forma de tablas
que muestran los resultados de manera comprensible. La categorizacién se basa en el
tipo de método que se utiliza para propagar el mensaje, como videos, juegos,
capacitaciones interactivas, entre otros. Esta tabla debe incluir los detalles de relevancia
del método segun el contexto. En el documento de la guia se agrega un artefacto con

algunos ejemplos de referencia.

Fase 3: creacion
Con base en ambos compilados de informacion o bases de datos

contextualizadas, la fase tres da paso a crear un mecanismo de concientizacion. En este
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punto, ya se tiene una fundamentacion tedrica mas clara y profunda de los posibles
ataques y amenazas que pueden afectar al individuo en sus diversos casos de uso y cual
es el método mas efectivo para comunicar el conocimiento adquirido.

El dltimo paso de esta fase consiste en desarrollar un método para evaluar la
efectividad del mecanismo que se concreto y asi poder validar si se utiliza la mejor opcidn

disponible o si se puede mejorar aun mas algun otro aspecto.

Fase 4: evaluacién

Esta fase se inicia cuestionando si al realizar la evaluacion el método que se
desarroll6 es efectivo o no. Si la respuesta es negativa, se regresa al inicio de la fase
tres y se inicia nuevamente al proceso de creacion de otro mecanismo de concientizacion
0, en su defecto, al ajuste del existente de manera ciclica hasta que se obtenga un
método satisfactorio y la respuesta del cuestionamiento sea positiva.

Una vez concluido el proceso de evaluacion, se toma el método y se integra al
framework operacional que se utiliza para desarrollar consciencia y sensibilidad en el
individuo. Por lo tanto, al final de este procedimiento secuencial se obtiene un framework
disefiado y enfocado en resultados precisos y un proceso orientado en confiabilidad.

La ciberseguridad no se basa solo en conocimiento tedrico, sino también cubre un
rol activo, el cual debe presentarse a los educandos. El resultado de la totalidad del
proceso debe ser individuos hardened que pueden ser capaces de tomar decisiones, de
una manera mas informada, que pueden integrarse a cualquier organizacién de una

forma fluida y segura, que pueden ser una capa adicional y confiable de ciberseguridad
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y que idealmente son capaces de afrontar tecnologias presentes y futuras en beneficio
de la comunidad.

Una vez definidos los componentes necesarios para generar de manera efectiva
un framework de ciberseguridad, se combina con el estudio realizado sobre la
conceptualizacion de una guia y con los procesos de social hardening propuestos
anteriormente y se genera un documento adicional que sirve no solo como resultado de
la premisa de investigacion, sino que esta en cumplimiento con los resultados del

documento investigativo.
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Conclusiones

En estos tiempos modernos se ha hecho cada vez mas dificil mantenerse al tanto de
todo lo que engloba la seguridad informatica debido a lo exponencial de la velocidad
con la que avanza la tecnologia. De esta manera, el asegurar que la ciberseguridad

se convierta en un tema esencial para toda la poblacion es critico.

La moderna manera de vivir obliga a depender del uso de la tecnologia, la cual se ha
extendido a todas las areas y sectores que rodean a las personas, como la educacion,
la medicina, la comida, los servicios hasta los dispositivos en el hogar. Sin lugar a
duda, la vida de las futuras generaciones depende de su correcta utilizaciéon y su
aseguramiento. Por ende, se debe encontrar una forma de cerrar estas brechas como

especialistas de ciberseguridad.

Los requerimientos tecnoldgicos han aumentado y, por ende, la ciberseguridad que
la rodea, el problema principal radica en la falta de educacion, consciencia y
sensibilidad. La tecnologia se volvio tan inevitable, accesible y poderosa que ubica a
la poblacién general en condiciones globales y contextos diversos, exponiéndoles a

situaciones de riesgo que muchas veces les sobrepasan.

Se concluye que definir un solo método, protocolo o estandar que defina
efectivamente un ecosistema como seguro o protegido es irreal y esta documentado

como inalcanzable. No obstante, el estudio confirma como resultado que la definicion
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de un framework contextualizado a la situacion del usuario o la empresa es un
requerimiento y, a la vez, lo recomiendan todos los materiales revisados para

alcanzar un ecosistema de ciberseguridad efectivo.

Mediante la guia de optimizacién de infraestructura tecnoloégica para prevenir y
recuperar incidentes de ciberseguridad, que se presenté como resultado de este
documento investigativo, se demostraron diferentes adaptaciones y procesos extraidos
de los distintos compendios disponibles en el mercado global. A continuacion, se

presentan algunos beneficios que se obtienen:

e Los individuos con un estado de hardened, que implica que son recursos que
necesitan menos tiempo de integracion en la empresa y que tienen una probabilidad
mucho mas baja de incurrir en incidencias, obtienen una mejor postura de seguridad.
Esto ocasiona una menor superficie de ataque y una reduccion en el indice del

catalizador mas comun.

e El uso de frameworks como herramienta trae beneficios al individuo dentro y fuera
del ambito de los negocios. El documento puede usarse como puente o recurso para
generar personal mejor calificado y resiliente, con capacidades mas elevadas de

analisis y resolucién de problemas y, por consiguiente, con mejores perfiles laborales.

e Toma objetivos tedricos, necesidades de negocios, requerimientos técnicos, entre
otros y los convierte en medidas accionables y planes estratégicos, los cuales, a la

vez, implican métodos de evaluacién y entregables efectivos y medibles.
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Este documento investigativo y la guia que lo acompafa con sus respectivos
artefactos puede usarse, tanto a lo interno como externamente para fomentar
conversaciones técnicas fundamentadas, con una direccion estratégica especifica.
Lo anterior permite revelar puntos de dolor, falta de controles o incluso falencias en
los sistemas e infraestructura, lo que mejora los planes y estrategias de negocios y

los tiempos necesarios para implementarlos.

Tanto el documento investigativo como la guia de optimizacién sacrifican profundidad
técnica, para abarcar mas amplitud y diversidad en los temas, lo que genera un punto
de convergencia tedrico. Idealmente, incentiva la curiosidad del individuo al fomentar
la investigacion y el crecimiento en tépicos que no conozca en profundidad y revelar
potenciales aristas no consideradas o analizadas dentro del esquema y contexto de

seguridad.

En conclusion, se define como exitoso el estudio y se logra elaborar efectivamente

una guia de cumplimientos con los objetivos generales y especificos que se plantearon

al inicio del proceso investigativo.
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Lecciones aprendidas

Como profesional en el area de la gestion informatica, el autor siempre tuvo como
parte de las responsabilidades entender los diferentes estandares, regulaciones y
demas compendios. Sin embargo, realizar este documento investigativo le cambio la
perspectiva de la diferencia entre comprender un documento y lo que implica

implementar un estandar.

El autor tuvo la oportunidad de profundizar en los diferentes estandares y trascender
de ser un lector mas hasta ser capaz de utilizarlo como una herramienta de gestion,
desde ahi llegar a un punto en que se pudieran evaluar, criticar, adaptar y hasta
mejorar. Lo anterior lo ayudd a crecer como profesional en el area de la gestién de la

ciberseguridad.

Una de las cosas que mas se cuestionaba el autor como profesional era la capacidad
de moverse fuera de su zona de comodidad y por dénde podria siquiera empezar su
carrera como master en la ciberseguridad. Este documento le ayud6 a encontrar una
manera de cumplir su objetivo de dar ese primer paso en la direccién correcta y
reconocer que no tenia por qué ser tortuoso; la integracién siempre es un paso vital

en los procesos informaticos.

Laboralmente hablando, como especialista en infraestructura, desde la primera vez
que se le pidio al autor crear un plan de aseguramiento hasta este momento que

presenta este documento escrito se puede decir que ha habido un camino largo y
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dificil, pero que no es imposible. Este documento es su conceptualizacion de lo que
consideraria un ejemplo de un proceso de gestion y optimizacion de la

ciberseguridad.

Una de las cosas que mas le afectd negativamente al autor en el proceso investigativo
y también la parte filoséfica es verse acorralado por la cantidad de sitios y librerias
digitales de pago. Durante la fase de recoleccion de datos, tuvo la oportunidad de
encontrarse con muchos materiales que no pudo acceder, de manera que se

considera que debe haber mayor accesibilidad a los datos.

A pesar de estar en el afio 2024 se siguen teniendo limitaciones con el idioma. La
cantidad de material que se encontré en los compendios y repositorios que solo
estaba disponible en inglés es totalmente desproporcionada, lo que extiende la

brecha de conocimiento y da una sensacién de retraso tecnoldgico.

Una caracteristica que se encontré de manera consistente en todos los documentos
fue la alta dificultad técnica y profundidad del contenido, definitivamente es algo
necesario, pero se debe considerar una forma en la que se alcance los objetivos
técnicos del documento pero que, al mismo tiempo, sea entendible y accionable. Lo
anterior ya que este método hace que la informacién sea inaccesible e inentendible

para la mayor parte de la poblacion.

Una consideracion importante que reveld el estudio es que la mayor parte de las

veces los individuos o los mismos profesionales son incapaces de cerrar la brecha
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entre lo que necesitan, lo que tienen, lo que son capaces de costear y como llegar
hasta ahi. Este comportamiento ya abarca muchas areas dentro de esta disciplina
informatica, en donde siquiera entre los mismos profesionales son capaces de
manejar todos los detalles técnicos. Por lo tanto, se deberia tomar las medidas
respectivas para lograr un alcance mas eficiente y una sensibilizacion por parte de

toda la comunidad en términos de seguridad de la informacion.

Indiferentemente del nivel en el que se encuentre el individuo o la organizacién, solo
con el hecho de leer el documento ya se genera una eficiencia financiera. Esto se
debe a que una condicidon que caracteriza a los seres humanos es que una vez que
vio, escucho o aprendio algo nuevo es dificil no considerarlo. Por lo tanto, si durante
el proceso de lectura el sujeto aprendio algo nuevo, inherentemente esta ahorrando
dinero, ya sea en planificacion, mitigacion, resolucion o solo con el simple hecho de

no incurrir en vulnerabilidades.
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Apéndices

Apéndice 1
Diagrama representativo de todas las areas tecnolégicas y servicios sobre los que

opera y ofrece Kyndryl Inc. (al momento en que se realizé el documento escrito. Estas

pueden variar en futuras referencias).
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Apéndice 2

Diagrama representativo del dominio de ciberseguridad y los subdominios que lo componen (al momento en que se

realizé el documento escrito, estos pueden variar en futuras referencias).
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Apéndice 3

Capturas representativas del disefio de la encuesta aplicada a los diferentes

actores sociales.

de la situa social con respecto a la ciberseguridad

1. Analisis de Poblacion General

1. ¢OQue edad tiene actualmente?
Menos de 19 afios. _ | De 40 afos a 50.
De 20 afos a 29. [ Mayor de S0,

De 30 afios a 39,

2. ¢Queé grado académico posee?
Bachiller {Colegial o menor).
Tecnico, especializacion o equivalente.
| Bachiller Universitario o equivalente.

| Universitario con Estudios Superiores (Licenciatura, maestria, demas).

3. {Cual es el grado de conocimiento informatico?

) Usuario Mormal (Celular, Laptop Personal, Smart 1 Usuario con Conoccimiento Avanzado con
TV, etc). educacion formal (Titulos universitarios o

certificaciones afimes).
Usuario Corporativo (Adicionalmente: Celular de
trabajo. Laptop Empresarial, Corp-Citizen). Usnario Experto {(Administradores de sistemas,
) Empleado Informaticos, Profesionales, etc).
| Usuario con Conocimiento Avanzado empirico.

4. {Podria definir Ciberseguridad ¥ su campo de aplicacion?
Si.
| Nao.
Posee referencia pero sin fundamento formal.

[ | Poses referencia pero con fundamento formal.

5. ¢Se ha capacitado en temas de seguridad, privacidad y proteccion de datos?
| Si por cuenta propia.
" Si por obligacién laboral.
Si, ambas.
Mao.

O Dtra.

6. ¢Entiende sus derechos, responsabilidades y riesgos alrededor de los temas de
ciberseguridad?
Si.

MNo.




7. ¢Conoce el concepto de higiene de ciberseguridad?
5L

No.

8. $Cual es su postura de seguridad en respuesta a la actualidad del panorama
global?
Mo tiene una postura. Segurx por que ha tomado pasos o acciones.
Insequrx por desconocimiento. Segurx por tener acceso al conocimiento ¥ los

TECUT50S.
Insequrx por falta de recursos.

Segury/Insequrx por desinteres.

9. (Entiende las implicaciones y riesgos de conectar un equipo propio a una red de
datos ajena, compartida o publica?

Si.
No.

Farcialmente entiende.

10. {Ha tenido la oportunidad de utilizar algun servicio tercerizado u outsourcing de
cualquier tipo?

5L

No.

Entiende el concepto, pero no ha ubilizado un servicio aun.

11. ;Entiende las implicaciones y riesgos de conectar un equipo ajeno, de fuente no

confiable o inclusive de agentes externos a un ambiente privado?
Si
No.

Farcialmente entiende.

12. ;Especificamente ha utilizado algun servicio de seguridad, ciberseguridad o de
proteccion informatica?

5L

Mo por desconocimiento.

Mo por desinteres.
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Definicidn de la situacion social con respecto a la ciberseguridad

2. Analisis de Poblacion Técnica

Si usted no posee un rol técnico o informatico puede proceder al final de la pagina y
completar la encuesta.

13. jAdministra usted infraestructura o tiene alguna labor relacionada?

51, Actualmente (| No, pero si desempeno un rol técnico.

‘i No, pero si he administrado con anterioridad

14. ;En caso de tener una afectacion de seguridad en su ecosistema podria

recuperarse efectivamente v mantenerse en operacion consistentemente?
) Bi, podria recuperarme v mantensrme operacional.
5i, podria recuperarme, pero no mantenerme operacional.
| No podria recuperarme, ni tampoco mantenerme operacional.

) No tengo ninguna referencia.

15. jPodria definir efectivamente un plan o estrategia que le permita mantener
seguro su ecosistema?

Si.

MNo.

16. En caso de tener un plan o estrategia de seguridad ;Cuanto tiempo considera que
este plan o estrategia seria efectivo en la actualidad?

| Menos de 3 meses.
De 3 meses a 6 meses.
de 6 meses a 12 meses.
1 12 meses hasta 24 meses.

Mas de 24 meses.

17. ¢Sabe donde podria obtener informacion o educacion referente a ciberseguridad
y como proteger tanto a su persona como su ecosistema?

5i, tengo referencias vigentes.
‘| Si, tengo referencias desactualizadas.
Mo, desconozoo del tema.
| Mo, pero me gustaria mejorar la condicion actual.

No tengo ningun interés.
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18. ; Podria listar las consideraciones mas importantes dentro del esquema de

proteccion de infraestructura?

5i. iCuales senan?

Mo ;Por qué?

19. jCuales son las variables de mayor relevancia en el proceso de optimizacion o
modernizacion de la infraestructura?

20. ¢ Tiene claras cuales serian sus opciones de accion en caso de ser victima de una

afectacion de seguridad, en cualquiera de sus escalas?
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Apéndice 4

Se adjuntan los documentos en formato pdf con todas las respuestas obtenidas
durante la fase de encuestas. Todas las respuestas de la pregunta n.° 1 a la pregunta n.°
17 en formato cerrado se agregaron en un solo documento. Las preguntas subsecuentes

tienen cada una su propio archivo para reflejar su condicion de formato abierto.

3 o 3 o

Definicién de la Definicién de la Definicién de la Definicién de la
situacién social con resituacion social con resituacion social con resituacion social con re

Apéndice 5

Se adjunta el documento de aprobacion de privacidad por parte de Kyndryl y su

respectivo representante.

3

Aprobacion de
Privacidad para PIA2

Apéndice 6

Se adjunta la Guia de Optimizacion & Incident Recovery y el artefacto que le

complementa

N Iy i
3
3 =
Artefacto PIA-02 - Mike Sandoval Ulloa
Complementario - 2-z Sandoval - Guia de O Mike_Aprobacion Trib



